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VAROVANI PRED KYBERNETICKOU

HROZBOU PODLE & 12 ZKB
Pouziti a dopady

Mgr. Vladéna Saskova Ndrodni Gfad
Odbor regulace pro kybernetickou

17. kvétna 2019 a informacni bezpecnost




Disclaimer

Prezentace obsahuje informace platné ke dni 17. 5. 2019

Informace, fakta a udaje obsazené v prezentaci maji informacni a osvétovy
charakter

Pro zajisténi souladu se zakonem o kybernetické bezpecnosti je nutno vychazet
z aktualné ucinné legislativy

Aplikaci dale uvedenych informaci Ci opatreni je nutné vzdy vztahovat ke
konkrétnim systémUm a institucim




Obsah prezentace

o Varovani — charakter a pouziti

o Zohlednéni varovani pri zadavani verejnych zakazek
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Prvni vydané varovani NUKIB
o Dne 17.12.2018 vydal NUKIB varovani pred pouzivanim softwaru
i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation a jejich dcefinych

spolecnosti.

Zdroje:
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Prvni vydané varovani NUKIB

o Dne 17.12.2018 vydal NUKIB varovani pred pouzivanim softwaru
i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation a jejich dcefinych
spolecnosti
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BREXIT SLOVENSKE VOLBY DOMACI SVET REGIONY EKONOMIKA

Cesky urad pro kybernetickou
bezpelnost varuje pred produkty
¢inskych firem Huawei a ZTE

& AkTuALIZOVANO 17.12.2018

Zdroje:
https://ct24.ceskatelevize.cz/ekonomika/2682797-cesky-urad-pro-kybernetickou-bezpecnost-varuje-pred-produkty-cinskych-firem-huawei
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Prvni vydané varovani NUKIB

o Dne 17.12.2018 vydal NUKIB varovani pred pouzivanim softwaru
i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation a jejich dcefinych
spolecnosti.
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bezpec¢nost varuje pre( Cinské firmy Huawei a ZTE jsou kybernetickou
¢inskych firem Huawei hrozbou, varuje cesky urad

17. prosince 2018 15:38, aktualizovano 18:55
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Zdroje:

https://ct24.ceskatelevize.cz/ekonomika/2682797-cesky-urad-pro-kybernetickou-bezpecnost-varuje-pred-produkty-cinskych-firem-huawei
https://www.idnes.cz/zpravy/domaci/huawei-zte-kyberneticka-hrozna-cinske-spolecnosti-nukib.A181217 152310 domaci_kuce
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Prvni vydané varovani NUKIB

o Dne 17.12.2018  vydal NUKIB  varovani  pred
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pouzivanim softwaru

i hardwaru spolecnosti Huawei Technologies Co., Ltd., a ZTE Corporation a jejich dcefinych
spolecnosti.
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o ~uuono | Czech cyber watchdog calls Huawei, ZTE
products a security threat

Zdroje:
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Obecna vychodiska

o Zakon o kybernetické bezpecnosti (ZKB) a vyhlaska o kybernetické bezpecnosti (VKB)

* Povinnosti jsou ukladany pouze povinnym osobam, ty zavadi systém fizeni bezpecnosti informaci
(ISMS)

* ISMS se povinné nevztahuje na celou uréenou organizaci, pouze na urcené IS a KS
o Risk based approach
e Pristup zalozeny na riziku
* ZKB a VKB ukladaji povinnosti — zavadéni bezpecnostnich opatieni (ISMS)
e Jejich vybér a zavedeni zavisi na vysledku analyzy rizik
* Hodnota rizika aktiva je vypocitana prostrednictvim funkce:

* Riziko = Dopad (hodnota aktiva) x Zranitelnost x Hrozba

*  Vysledna mira rizika indikuje poZadavky na ochranu, tedy na konkrétni bezpecnostni opatfeni, kterd jsou zpUsobila
snizit moznost naplnéni nezadoucich jevu.

* Konkrétni hodnoty prvk( funkce voli subjekt obvykle na zdkladé subjektivniho hodnoceni

o Varovani = institut prostrednictvim kterého je upozoriovdno na hrozbu (tj. potencialni pficinu
kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho incidentu, kterda mlze zpUsobit
Skodu)
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Institut varovani

Jedno z opatreni podle § 11 ZKB

e = ukony, jichz je tfeba k ochrané informacnich systémd nebo sluzeb a siti elektronickych
komunikaci pred hrozbou v oblasti kybernetické bezpecnosti nebo pred kybernetickym
bezpecnostnim incidentem anebo k fesSeni jiz nastalého kybernetického bezpecnostniho
incidentu

* =varovani (nejméné drastické), reaktivni opatreni, ochranné opatreni
Projev zakonné pravomoci NUKIB analyzovat a monitorovat kybernetické hrozby a rizika
Nenahrazuje, pouze dopliiuje obecnou povinnost regulovanych subjektd identifikovat hrozby
Specificky institut (srov. CHMU, SZPI, SUKL), tkon podle &asti ¢tvrté zakona €. 500/2004 Sb.

§ 12 ZKB — Varovani

(1) Ufad vyda varovani, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od organd, které vykonavaji plsobnost v oblasti kybernetické bezpeénosti v zahranici, o
hrozbé v oblasti kybernetické bezpecnosti.

(2) Varovani Urad zvefejni na svych internetovych strankdch a oznami je organlim a osobam
uvedenym v § 3, jejichZ kontaktni Udaje jsou vedeny v evidenci podle § 16 odst. 4.



Co varovani znamena

o Prostfednictvim varovani NUKIB upozorfiuje na existenci hrozby v oblasti kybernetické
bezpecnosti, na kterou je nutné bezprostredné reagovat

o Varovani je zavazné pro regulované subjekty, neregulované subjekty mohou varovani
zohlednit dobrovolné

* Regulované subjekty: poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit
elektronickych komunikaci, organ nebo osoba zajistujici vyznamnou sit, spravce a provozovatel
informacniho a komunikacniho systému KIll, spravce a provozovatel VIS, spravce a provozovatel
informacniho systému zakladni sluzby, provozovatel zakladni sluzby, poskytovatel digitalni sluzby

o Varovani nic nezakazuje ani nepfikazuje — ZKB vSak stanovi povinnost s informaci
obsaZzenou ve varovani dale pracovat

* Napf. pokud jsou varovanim za hrozbu oznaceny technické nebo programové prostfedky urcitych
spole€nosti, neznamena to bezpodminecny zdkaz pouzivani danych prostfedk(, ale nutnost zvazit
pripadné bezpecnostni riziko souvisejici s jejich uzivanim

* Dovoli-li to vysledky analyzy rizik, uvedené technické nebo programové prostredky je mozné i nadale
pouZivat
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Vyznam varovani
pro regulované subjekty

o Subjekty, které spadaji pod ZKB, jsou povinny se touto hrozbou dale zabyvat
a zohlednit ji v analyze rizik, kterou v souladu s pozadavky ZKB a prislusné
vyhlasky jiz pravidelné provadi

o Plati jak pro stavajici, tak pro nové poptavané systémy (§ 4 odst. 4 ZKB)

oV ramci analyzy rizik je nutno aktualizovat katalog hrozeb o tuto hrozbu
o Formulace hrozby — podle obsahu varovani

o Typova hrozba x konkrétni hrozba x definice z varovani

o Hodnota hrozby — podle obsahu varovani (da se predpokladat, ze nejéastéji
plUjde o hodnotu 4 ze 4, pokud je pouzivana stupnice podle VKB)
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Vyznam varovani
pro neregulované subjekty

o Organim a osobam, kterym ZKB neuklada povinnost zavést a provadét bezpecnostni
opatreni, stejné tak jako Siroké verejnosti, nezakldda varovani NUKIB zZadnou
povinnost, a to ani zprostfedkované

o Tyto subjekty tedy nejsou podle ZKB povinny varovani NUKIB zohlednit

o Dal&i kroky s tim spojené jsou pouze na nich, jsou dobrovolné a nemohou byt NUKIB
kontrolovany a sankcionovany

o Varovani vsak mlze byt zohlednéno v analyze rizik (ISO 27001 a ISO 27005) — postup
analogicky s postupem regulovanych subjektt
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Vyznam varovani
pro subjekty se vztahem na regulované

Dodavatelé, kteri dodavaji technické nebo programové prostredky subjektiim
spadajicim pod ZKB, mohou byt v pozici:

a) provozovatele urceného informacniho systému podle § 2
pism. g) ZKB (pro povinny subjekt zajisStuje funkcénost technickych a
programovych prostfedk tvoricich informaéni nebo komunikaéni
systém), a tedy budou subjektem spadajicim pod ZKB

b) bézného dodavatele, kterého budou subjekty spadajici pod ZKB fridit v
ramci fizeni dodavatel(



Implementace varovani

Spravci a provozovatelé IS a KS KllI, VIS a IS ZS jsou povinni podle § 5 VKB pro urcené IS a KS
provadét pravidelnou analyzu rizik, identifikovat rizika a identifikovana rizika ridit

Proces fizeni rizik — povinnost zohlednit mj. i opatreni podle § 11 ZKB, tedy i varovani

Na zadkladé vyhodnoceni rizik — zavedeni a provedeni bezpecnostnich opatreni v rozsahu
nezbytném pro zajisténi kybernetické bezpecnosti (S 4 odst. 2 ZKB)

*  Akceptovatelna uroven rizika x primérena bezpecnostni opatrfeni x akceptace rizika
Bezpecnostni opatreni — blize specifikovana ve VKB

*  Organizacni — bezpecnostni role, fizeni dodavatell, bezpecnost lidskych zdrojU, fizeni provozu a komunikaci
atd., technicka — fyzicka bezpecnost, sprava a ovérovani identit, fizeni pristupovych opravnéni, logovani
pristupu, kryptografické prostfedky atd.

Na zdkladé vydaného varovani tedy museji povinné osoby v ramci zavedeného Ffizeni rizik
provést analyzu rizik, ve které zohledni hrozbu, a nasledné na riziko reagovat prijetim
bezpecCnostnich opatreni, ktera musi byt v souladu s nastavenymi metrikami pro
akceptovatelnost rizika a hodnotou daného rizika
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Zohledneéni varovani pri zadavani
verejnych zakazek

Konkrétni postup se odviji od faze vybérového rizeni (vzdy zaloZzeno na vysledcich analyzy rizik):
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1. Faze pripravy zadavaciho rizeni
o  Zapracovani vysledku analyzy rizik do zadavaci dokumentace
2. Faze probihajiciho zadavaciho fizeni
a. Neuplynula Ih{ta pro podani Zadosti o Ucast, predbéZnych nabidek nebo nabidek
o  Zména / doplnéni zadavacich podminek + prodlouzeni lhity
b. Lh(ta uplynula

o Pokracovani v zadavacim Fizeni + pfijeti takovych bezpeénostnich opatieni, kterymi nebude dotéen postup v ZR (napt.
organizacni opatfeni uvnitf zadavatele)

o  ZruSeni zadavaciho Fizeni, pokud nelze pokracovat bez zmény zaddvacich podminek (tj. pfijeti jinych bezpecnostnich
opatteni neni mozné)

3. Faze po skonceni zadavaciho rizeni a zadani zakazky uchazeci

o Rizeni rizik spojenych s dodavateli
o Nasazeni bezpec€nostnich opatieni ke sniZeni rizik

o Postupné nahrazeni HW a SW (podle mozZnosti)
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Zohlednéni varovani pri tvorbé zadavaci
dokumentace

o § 36 odst. 1 ZZVZ: Zadavaci podminky nesmi byt stanoveny tak, aby urcitym dodavatelim
bezdlvodné pfimo nebo nepfimo zarucovaly konkurencni vyhodu nebo vytvaiely bezdivodné
prekazky hospodarské soutéze.

o § 4 odst. 4 ZKB: Organy a osoby uvedené v § 3 pism. c) aZz f) jsou povinny zohlednit pozadavky
vyplyvajici z bezpecnostnich opatreni pFi vybéru dodavatele pro jejich informacni nebo komunikaéni
systém a tyto pozadavky zahrnout do smlouvy, kterou s dodavatelem uzaviou. Zohlednéni
pozadavkid vyplyvajicich z bezpecnostnich opatfeni podle véty prvni v mife nezbytné pro splnéni
povinnosti podle tohoto zakona nelze povazovat za nezakonné omezeni hospodarské soutéze nebo
neodlvodnénou pirekazku hospodaiské soutézi.

zakonna povinnost zohlednit pozadavky zalozené na vysledcich analyzy rizik v zadavaci dokumentaci

radné dodrzeni pozadavkld zakona nemuzZe predstavovat neodlvodnéné nebo nezdkonné omezeni
hospodarské soutéze
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Zohledneéni varovani ze 17. 12. 2018 pri
tvorbe zadavaci dokumentace

o Vydani varovani nelze automaticky povazovat za dlivod pro vylouceni uchazece ze zadavaciho
fizeni
o Nejde o kvalifikacni pozadavky, ale o poZzadavky na predmét plnéni (technické podminky)

o Nejde o vylouceni konkrétniho dodavatele — prakticky se zaddvaciho fizeni maze ucastnit i
spolecnost, jejiz technické a programové prostfedky jsou varovanim oznaceny za hrozbu,
nicméné nemuze nabidnout vlastni vyrobky

o Vyloudit technické a programové prostredky uvedené ve varovani je mozné cestou technické
specifikace

o PlUjde o stanoveni technickych podminek pomoci odkazu na konkrétniho dodavatele nebo
vyrobky (§ 89 odst. 5 ZZVZ, nejpravdépodobnéji pism. a/)

o Pripadné vyrazeni nabidky obsahujici prostfedky uvedené ve varovani bude odivodnéno
nesplnénim zadavacich podminek

o Vylouceni technickych a programovych prostiedkl je nutné odlvodnit

o Odlvodnéni poskytne analyza rizik



Metodicka podpora NUKIB

Aktudlni informace, podplrné materidly — www.nukib.cz

Vzorova analyza rizik (+ metodika) — polovina roku 2019

Jakym zplsobem zohlednit varovani v zadavacim fizeni (ve spoluprdci s Ministerstvem pro mistni
rozvoj) — polovina roku 2019

Dotazy, konzultace — regulace@nukib.cz



http://www.nukib.cz/
mailto:regulace@nukib.cz

Déekuji Vam za pozornost!

regulace@nukib.cz
v.saskova@nukib.cz
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