Kl <

LA J LA J

esse sses MINISTERSTVO VNITRA ! ISO 27001
°°°°°°°° CESKE REPUBLIKY ‘

ooooooooo LL-C (Certification)

Certifikace Ministerstva vnitra v oblasti kyberbezpecnosti




§§:. .:E§ MINISTERSTVO VNITRA Aq e n d a

""""" CESKE REPUBLIKY

.........
.........

» Informace o prubéhu implementace ISMS na zakladé
pozadavkl ZoKB v resortu MV

» Predstaveni zabezpeceni jednotlivych KIl a VIS
dle ZoKB

» Dohledové centrum  eGovernmentu (SOCCR)
— kybernetickeé bezpecCnostni dohledy
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i mureno wrw — Qrganizace kyberneticke bezpecnosti

» Vzajemna spoluprace pri implementaci ISMS, dohled nad jejim
dodrzovanim a navrhy implementace bezpecnostnich opatreni v Case

« Vybor pro rizeni kybernetické bezpecnosti

 Manazer kybernetické bezpecnosti

« Auditor kybernetické bezpecnosti

* Architekt kybernetické bezpecnosti

- Tym kybernetické bezpecnosti

zamastnavael

. Garanti aktiv 47, //

‘ministr wmira

JImenovang povsfeni prevza
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: musteso wra - OQFganizace kyberneticke bezpecnosti - rizeni

CESKE REPUBLIKY
MV ] ﬁ krizové Fizeni
I ﬁ {——=) operativni fizeni
Vybor pro fizeni KB |:> eskalace
Dalsi slozky MV I ﬁ odika

Manazer kybernetické bezpecnosti

Architekt kybernetické Auditor kybernetické

Manazer bezpeénosti - PCR Tym kybernetické bezpeénosti

VA N

Manazer bezpecnosti - HZS

VIadni CERT
Manazer bezpecnosti - ZR DI SOCCR (NCKB) ]
bV 4
Garanti primarnich aktlv

Garantl podptirnych aktiv
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""""" CESKE REPUBLIKY

222, i musmsmo wr V/Y7DOF pro Fizeni kybernetické bezpecénosti

PMV €. 6/2016, kterym se zrizuje Vybor pro frizeni kybernetické

bezpecnosti resortu Ministerstva vnitra

> Priloha é. 1 — Statut Vyboru pro rizeni kybernetické bezpec¢nosti

resortu Ministerstva vnitra

- Kompetence a odpovédnost Vyboru

- Slozeni Vyboru KB

- Predseda, mistopredseda a tajemnik Vyboru
- Clenové Vyboru

- Administrativni zajisteni ¢innosti Viyboru

- Pracovni skupiny

- Zmocnéni pro NMV pro fizeni sekce ICT

UUUUU

» Priloha ¢. 2 - Jednaci rad Vyboru pro rizeni kyberneticke

bezpecnostiresortu MV
- Zajisténi cinnosti Vyboru

15.09. 2016 Konference Moderni verejna sprava 2016
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. :: MINISTERSTVO VNITRA Tym kybel'netiCké beZpeén (015 ti

® CESKE REPUBLIKY

Tym KB - poradni tym pro manazera kybernetické bezpecnosti
resortu MV

15.09. 2016

» Centralni vykonny utvar s celoresortni pisobnosti jehoz cilem
je zajisténi kybernetické bezpecnosti resortu Ministerstva
vnitra

> Slozeni - zastupci organizacnich slozek resortu MV(15 &lent tymu):

Ministerstvo vnitra
Policie Ceské republiky
Generalni reditelstvi hasi€ského zachranného sboru
Spravy zakladnich registr
CPOZ

Externi spolupracovnici
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2, W23 memeno e TN Kybernetické bezpecénosti

""""" CESKE REPUBLIKY

» Opravneéni:

« Zpracovava a predklada Vyboru KB stanoviska a navrhy s doporuc¢enimi
zavedeni bezpecnostnich opatreni, a to:

- Opatfeni organizaCni - procesni pravidla a organizacné personalni
opatreni,

- Opatreni technicka - nové technologie, zmény technickych standardu
(operacénich systému a zarfizeni) ve vztahu k ZoKB.

« Predklada navrhy zmén bezpecénostnich SLA vici dodavatelim

« Predklada navrhy projektové a provozni dokumentace vsech IS Kll, KS
KIl a VIS véetné dokumentace pro Skolitele, uzivatelskych
a administratorskych prirucek

» V pripadé krize — incidentu — jsou manazerem KB, vybrani clenové
Tymu KB, pripadné dalsi specialisté v ramci jejich odborné
specializace prizvani k provedeni ¢innosti nezbytnych pro zvladnuti
kybernetickych incidentt v kritickém kybernetickém rezimu
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i, 3 meresno s SYStEmM Fizeni bezpecnosti informaci

1 vrstva

2 vrstva

4 vrstva
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narodni i

Dusledné
a overenych technologii

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Centralni fizeni KB prostrednictvim ISMS

Komplexni audit minimalné jednou rocné

Smér rozvoje KB (v souladu s platnou
nadnarodni
zohlednuje aktualni hrozby a rizika)

Aktivni

S narodnimi |

6. Planovity rozvoj a provoz ICT pri volbe
bezpecCnostnich opatreni
kybernetickych hrozeb

7. BezpecCnostni
vzdelavani

15.09. 2016

Politika Systemu rizeni bezpecnosti informaci

vyuzivani

spoluprace
nadnarodnimi
vCetné bezpecnostnich slozek

povedomi

standardizace

pravni upravou,

reseni KB
institucemi

pri

k minimalizaci

a planované

: MV-155331-1/0KB-2015
31 MsTERSTVO viaITRA
17 CESKE REPUBLIKY

i » _POLITIKA :
SYSTEMU RIZEN| BEZPECNOSTI INFORMACI
V KYBERNETICKEM PROSTORU RESORTU MV

Ministerstva  vnitra jako Ustfedni organ statni spravy pinici koordinaéni ulohu
pro informaéni a komunikaéni technologie ajako organ wyuzivajici pro vykon statni
spravy informace tykajici se obyvatel Ceské republiky, vnima povinnost zajisténi
bezpednosti informaci a informacnich a komunikaénich sluzeb v kybernetickém prostoru
resortu MV, vesmyslu zakona ¢. 181/2014 Sb., o kybernetické bezpeénosti a jeho
provadécich pfedpisd, za jednu ze svjch priorit.

Pro zajidténi kybernelické bezpeénosti resortu MV, tj. pro fizeni bezpeénosti informaci
v kybernetickém prostoru, deklaruje resort MV tyto principy:

1 Kyberneticka bezpetnost resortu MV je centrainé fizena prostrednictvim Systému
fizenl bezpe¢nosti informaci ato véetné fizeni kybernetickych bezpeénostnich
udalost/, incidentl a komunikace s Narodnim bezpeénostnim ufadem a Narodnim
centrem kybernetické bezpeénosti.

2. Miniméiné jednou roéné probihé komplexni audit kybernetické bezpeénosti.
3. Dsledné jsou vyuzivany standardizované postupy a ovéfené technologie.

4 Smeérovéni rozvoje kybernetické bezpaénosti:
¥ respektuje platnou narodn legislativu a interni pfedpisy,
» zohlednuje dileZitost platnych mezindrodnich a ndrodnich smiuv o sdileni
a vyméné informaci,
* _je realizovdno na zékladé pribé&zného sledovani a vyhodnocovani aktuginihe
vyvoje kybernetickjch hrozeb a jejich mozného dopadu na divémest, integritu
a dostupnost aktiv spravované resortem MV, .

& Resort MV pfi zajistovani kybemelické bezpeénosti épolupracuje s Fadou narodnich
i nadnarodnich instituci. :

B Pfi planovani rozvoje aprovozu informaénich, kemunikaénich technologii
a pfi volb& bezpeénostnich opatieni k minimalizaci identifikovanych kybernetickych
hrozeb, zranitelnosti a rizik, postupuje resort MV vidy. jako dobry hospodaf
tzn , zavadi bezpeénostni opatfeni disledné v souladu se stanovenou mirou
pfijatelnosti kybernetickych rizik.

7. Vsichni pracovnici resortu MV jsou pouéeni v oblasti kybernetické bezpetnosti,
uréeni uZivatelé jsou zafazeni do vzdéldvacich programl, wrdmci kterjch
pro udrzeni odbornosti a povédomi rizik absolvuji odborng &koleni a zdgastriuji
se externich akci zaméfenych na problematiku kybernetické bezpe&nosti.

V Praze dne fﬁ N ja@‘d

Lo

! ahé
ministr vnitra
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werasvo wrn - SYStEM rizeni bezpecnosti informaci

CESKE REPUBLIKY

> I S CERTIFIKAT g

€. 42009742

Certification

Osvédé Ze systém

informaci ve spoieénostl

Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7, HoleSovice

Odbor kybemetlcké bezpeénost| a koordinace ICT
Nam. Hrdind 1634/3
140 21 Praha 4

byl provéfen a shledan splfujici poZ: y normy

ISO/IEC 27001:2013

pro predmét énnostl

ém Fizeni b & i informaci podle zakona
181/ 2014 Sb., a jeho provadécich predpisil s rozsahem na
informaéni a komunlluéni syshémy kritické informaé&ni
infrastruktury a vyznamné informaéni systémy resortu
Ministerstva vnitra Ceské republiky.

Prohléseni o apliko Inosti ISMS posledni verze ze dne 10. 12,
2015

Tento certifikdt byl vyddn pod &islem 42009742 a je platny od
11. ledna 2016 do 10. ledna 2019.

J P ,’,_ i p e J/ /‘WQWMMM»@
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T
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S

ovéfovadi kéd: 87AC30B3-685
Platnost certifikat ovaite timta kddem na wiww.li-c.info

LL-C (Certification) Czech Republic s.r.o. | Pobfezni 620/3, 186 00 Praha &
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i1, .23 mwmeno s B@Zpecnostni povédomi - vzdélavani
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""""" CESKE REPUBLIKY
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> Prezencni Skoleni zastupcll organizacnich slozek resortu MV
» Celkem 51 (53) atvarti (MV, PCR, HZS, OSS) — cca 70 tisic

» Webovy portal pro zakladni samovzdélavani v oblasti KB:

.........

* Potvrzeni  seznameni  se
S mater’lal,y KE poqmvl,nkou pro Kyberneticka bezpecénost resortu MV
zachovani / zfizeni pfistupu do
kybernetického prostoru MV

e e Ko com € e ey STl

Odbor kybemetické bezpeénosti a koordinace ICT KYBERNETICKA BEZPEENOST

Konference Moderni verejna sprava 2016
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2. .00 mwsesno wrn  B@ZPECNOSENI povedomi - vzdelavani

®oseesnse CpSKE REPUBLIKY

» Plan navaznych skoleni resortu Ministerstva vnitra

C m
Ex
v - v £ g identifikovani uZivatelé
» Rozdéleni dle roli: 25
— o
= = @
o =
s 8| |2 | =
v | s |2 | 2]z | |3
-— o —
e uzivate E5. 2|8 | |=
| e o ﬁ = @ ._ | & =
=2l 5| 2 | 2= 2 |23 | 2w =
s 2| B |2°| & || Ez| 3
| m w Fr =] o W © e =
I lh V4 t ] =) = = 0 m o
* podle pracovniho mista [vzazavas modu
zakladni modul (BASIC) X X X X X X
sdilené informaéni prostfedia ICT sluZby X X X X
° VIS a Kl X X
et mobilni zafizen( X X X
sprava uZivatell X (x)
> Pv, . zvolena forma informovani / vzdélavani uzivatele
rl p rava e- L ear n I n g u Uvodni okno zobrazujici na pfistupové X
. _ o strance k systému uZivaci podminky
ve spolupraci S NBU [ _ X
eleamning + doporuena literatura X X X
korespondenéni kurz + osobni X
konzultace
osobni navitéva kurzu + doporugéena X
literatura
zvolena forma ovéieni seznameni se s pravidly + pfijeti pravidel / dosazeni znalosti
"kliknutim” odsouhlasené pfijeti X
zobrazenych podminek (uZivatel pfijima
omezeni | nzika)
"kliknutim” odsouhlasené prohlaseni X
o seznameni se se vzdélavacimi
podklady
Uspéiné zodpovézeny eleamingovy test X X X
sloZeni zavérecného testu X X
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i Wi memsno wrn  B@ZPECNOSENI povédomi

""""" CESKE REPUBLIKY

OOOOOOOOO
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> Informovani o hrozbach a zpusobech jejich zvladani

» Odbor kybernetické bezpec€nosti a koordinace ICT & Tym KB:

« Monitoring verejnych zdroju

Katalog hrozeb

Katalog Best Practices

i s oo 1SO 27001
Bezpeénostnl’ Zésady T !‘

Sdilené informace NBU

Katalog hrozeb a opatreni resortu MV

Znalostni databaze DCeGQOV

> Distribuc¢ni kanal

 kyberinfo@mvcr.cz

Ober kySemeicré Serpelnzat @ ksvimese I crazmneTiich srelndsT e 1
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Bezpecnostni povedomi

CESKE REPUBLIKY

<
w
* MINISTERSTVO VNITRA
.
<

» Informace — opatreni pro resort MV

» Stanoviska

IS0 27001
L/

Tym kybernetické bezpecnosti resortu M)
Informace &. 2/2016

C.j. MV-.........-2/OKB-2016

Praha 30. biezn|
Pocet listi: 2
Piilohy: 1/ soul

ZERO DAY v siti Ministerstva wnitra

Na zéklad® ozndmeni NBU — varovini pfed moZnym viskyter
(ZERO DAY), kterd miZe zplsobit fatalni chybu systémd]
Uvedenénakaza se tyka: Javy, Wordu a FDF. Aplikace Word M3,
Java wykazuji chyby, které umoZauji, aby ttoénik vloZil do adresa
C\Documents and Settings\Al Users\StartMenu\Frograms|Startupl
C:\Documents and Settings\User\Local Settings\Tcmp\VBE

soubor: wmiprvse.exe

Jedna se o Gtoky z domén na internety, jejichZ seznam je uveden|
| pfes to, Ze uvedeny soubor napada pouze aplikace pod opef
‘Windows XP, ktery by se jiZ v siti resortu MV nemél vyskytovat,
bezpeénosti (délejen , TKE*) proved| kontroluviechkoncovych st
MV navyskytuvedeného souboru. Kontrola vyskyt uvedeného so
TKE vyhodnotil situaci, a v ramci prevence proti vise uvedené n;
1. doporuiuje na VEECH koncowych stanicich v siti resortu
nainstalovat opravny baliGek, ktery akiualizaci Javy na nejw
chybu v aplikaci
Poznémks
Instalsce — update Javy miZe zpdsobit nefunkénost nékteric
nebo programd. V tomto pipadé ined kontaktujte Dohiedové
2 pro sprévee sité mimo MV (SZR, PCR, GRHZS) pfipravil a rf
umoZfuje pfekontrolovat koncové stanice (mimo sit MV) na v|
Skodliveho souboru: wmiprvse.exe., kiery Ize na adrese Tym

Pokud uZivatel sité resortu MV bude miti pfes uvedend opatfeni ff
podezfeni, #e jeho koncova stanice nebo server jiZ je uvedenou

' IS0 27001

Tym kybernetické bezpeénosti resortu MV
Informace ¢.1/2016

&) M= -1/0KB-2016
Praha 30. bfezng
Pocet listd: 2

RAMSOMWARE v siti Ministerstva vnitra

V poslednich tydnech dramaticky narostl poéet Skodlivich e-maill

kterych 5ifi poditadovi pirdti viry. Nejéastdji jde o vydéradské
0. Podle bezpeénostnich expertd je Ceské republika

zasazenych zem/, kde se tito nezvani navitevnici Sif,

Virova nakaza se &ifi prostrednictvim e-mailovych zprav, kieré obg
formatu zip. Ta je nejéastéji oznadena jako faktura nebo pozvéan
trikem se Gtoénici snaZl ob&t naveést k tomu, aby oteviela obsal
Skodlivy kdd zaéne Sifrovat obsah poéitade a ufivateli oznami, §
mus/ zaplatit.

‘OstraZitl by pfed vyderatskymi viry neméli byt pouze uZivatele klas
ale i ufivatelé mobilnich telefond, nebot ji byly zaznamenany i Gt
telefony.

Posledni verze viru PETYA, ktery zaal v poslednich tydnech Gtol
rychlost. VEtiina vydéradskych virll potfebuje k zasifrovani dat r]
pomérné dost ¢asu, klidné i nékolik hodin. BEhem toho miZe j&ji
antivirovy program a zablokovat je je£té dive, ne2 v poditadi nadéll
neplechu.

PrévE proto funguje Petys trochu odlisnym zpisobem. Na disku neg|
data, ale pouze tzv. MBR. Jde o hlavni spoustéci zaznam,

v podstaté spousti cely operaéni systém. K zaSifrovanému zdzn
nemd pfistup a misto Windows spust/ jen hid3ku o nutnosti zaplat

Ma zaiifrovdni MBR nepotfebuje novy wydéraésky virus nékolik
pouze par viefin. Antiviry tak prakticky nemaji Sanci Skodlivy kod z:
prvnim restartu je pak problém na svEté.

Navrh implementace 05 Windows 10 v ramci resortu MV
Pamcen dokemanted

s 3343

1
Zadini

Nivrh implementace 05 Windows 10 pfedpoklada nasazeni na jednotlivé koncove stanice v rimei
resartu MV CR. Wysledkem je wyuditi nejnovifihe operafniho systému s disledkem 2vpEeni
rovaukonmvych stanic. Zaroved je viak nutné brat zf=tel na nove vlastnosti tohoto
marng provazanost na vyulivani claydosch slufeb spolednasti Micrasoft a odesilani
iinfarmaci Sinnasti systému na servery tretich stran.

Aktusin stav nazazend 05 Windows 10

MV |.malé wnitrs"] - implementace v phprave

PER - Windows 10 nzimplamentzving, svedens rastrikes

TR — implemantass v pFiprave

£POZ - Windows 10 plogné wyusivaji, 2avedens restrikes, ktars pokryvaji vEtSinu paisdavid

‘Dpatieni nutna k imple mentaci

Licen&ni politika
- Stanowitimplementované verze, doporudeni je poudit pouze M5 Windows 10 Enterprise,
Anzljza rixik
- Jakidata 05 Windows 10 piadd na jaké servery.
- Price pod doménowym didtem mima doménu |restrikes, pipojovini sdilenjch dlaie_)
- Nastaveni ufivatelskjch aprivnEni fadsmin/user] a viiv na poulivini 05 a aplikasi,
- Prace s goydowpmi suf bami Windows 10 a Microsoft, jejich zdkaz restrikes.

{hangs manag=ment
- Uit sznam aplikesi v jdn otivjch arganizasich resartu fspisovd duibs, SAR_|.
- Usdit sdpovidné odbargrle na testovini pro jednotive aplikscs 3 otastovst jejich
kampatibilitu s 05 Windows 10.
- Daplymant 05 Windows 10 — nasazeni v kerparitnim prostiadi
- Implamentsce GRO - pradpokiad pro nasszeni Group Bolicies je update ADMY soubarh 05
Windaws Server 2012 B2 naba vyuditi 05 Windaws Sarver 2018 2 priprava tamplates.

Konference Moderni verejna sprava 2016




iz, 23 mesreso s BeZpeénostni_povédomi - Intranet MV

PRO UZIVATELE 4 Kyberneticka bezpeénost resortu Ministerstva vnitra

0 Zakladniinformace Ministerstvo vnitra jako ustfedni organ statni spravy plnici koordinacni tlohu pro informaéni a komunikaéni technologie a
jako orgdn vyuZivajici pro vykon statni spravy informace tykajici se obyvatel Ceské republiky, vnima povinnost zajisténi
bezpeénost informaci a informacnich a komunikacnich sluZeb v kyberprostoru resortu MV, ve smyslu zikona ¢.181/2014
Sb., o kybemetické bezpeénosti a vyhlasky ¢ 316/2014 Sb., o kybemetické bezpeénosti, za jednu ze svych priont

Pro zap5téni kybemetické bezpeénosti (dale jen KB"), t}. pro fizeni bezpecnosti informaci ve .svém" kyberprostoru, zaved|
resort MV systém fizeni bezpeénosti informaci (ISMS). Ten zahmuje uréeni povinnosti a odpovédnosti za vytvoreni a
Coal dodrZovani zdokumentovanych bezpeénostnich zasad a postupd, umoziiuje prubéznou automatickou aktualizaci znalostni
O Bezpeinostni role databaze (evidence) kritickych a vyznamnych informaénich a komunikaénich systémi véetné jejich garant( a vyznamnosti
0 Proces urcovani Kl primamich aktiv a podpimych aktiv.
0 Pomucka k auditu
[ S Legislativa 3 2‘!’2’
 PRIMLASEN g — - > o
Uzivatel h | Zavazné pokyny MV | a v/
Heslo |
Metodika @)  Bezpeinostni povédomi J
k' IsMs | . 3 22
: Zasady ]

e )

v

-

I Doporuceni <
ISO 27001
LL-C (Certification) Dohledoveé centrum, email: dohled@mvcr.cz, telefon: 974 801 131
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3. .25t mwssmowra K| @ VIS resortu Ministerstva vnitra

""""" CESKE REPUBLIKY

.........
.........

» Celkem 27 prvku kritické informaéni infrastruktury a vyznamnych
informacénich systému v resortu MV

* 9 vyznamnych informacnich systemu (VIS)
« 18 prvku kritické informacni infrastruktury (KII)

« DalSich cca 120 informacénich a komunikacnich systému a aplikaci

» Tvorba bezpe€nostni dokumentace pro Kll a VIS

» Zavadeéeni opatreni a napojeni na Dohledové centrum MV (DCeGOV)
— bezpecnostni monitoring

> HIaseni kybernetickych bezpecnostnich incidentit na NCKB
a komunikace s NBU a NCKB

> Zajisteni bezpeénosti celého kybernetického prostoru resortu MV
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MINISTERSTVO VNITRA
CESKE REPUBLIKY

Seznam systemu KIl / VIS a jejich garantu aktiv

K{)d Zkra’\tka Nazev systému Garanti primarniho aktiva Garanti pqdpt’]rného
systému| systému aktiva

K01 Pegas [Komunikacni systém pro IZS Mgr. Vaclav Hladik Milo$ Andrle

K02 ISDS Informacni systém datowch schranek Ing. Ondfej Menousek Ing. Pavel Chyla

K03 Cczp Informaéni systém CZECH Point RNDr. Renata Horakova Ing. Michal Souc¢ek

K04 AIS EO [Agendowy informacni systéme evidence osob Ing. Martina Brejchova Ing. Vladimir Darani

K05 AIS ECD |Agendowy informacni systém Evidence cestownich dokladt Ing. Martina Brejchova Ing. Vladimir Darani

K06 AIS EOP [Agendowy informacni systém elektronickych ob&anskych prikaz( |Ing. Martina Brejchova Ing. Vladimir Darani

K07 FAIS Formulafovy agendowy informacni systém Ing. Radovan Partl Ing. Helena Sebkova

K08 ROB Registr obyvatel Ing. Martina Brejchova Radovan Partl

K09 RPP Registr prav a povinnosti PhDr. Jan Tretera Radovan Partl

K10 RACS |Systém fizeni pfistupd do zakladnich registrd Ing. Radovan Partl Ing. Helena Sebkova

K11 AIS C  |Agendowy informacni systém cizinct Mgr. Eva Tuha Ing. Marie Smejkalova

K12 CIS Cizinecky informacni systém Ing. Silvie Liznerova Ing. Marie Smejkalova

K13 VIS Vizowy informacni systém Bc. Miroslav Soucek Ing. Jan Toman

K14 SIS Schengensky informacni systém Ing. Jaroslav Beranek Ing. Jan Toman

K15 CRz Centralni registr zbrani ing. Ludmila Nezvedova Ing. Milo$§ Chloupek

K16 ITS Integrovana telekomunikacni sit MV Ing. Vladimir Velas Vladimir Dolej$

K17 CMS Centralni misto sluzeb Martin Linhart Tomas Vicek

K18 158 Tisfiové volani 158 Ing. FrantiSek Habada JUDr. Zapletal Milan

V01 AIS PCR |Agendowy informaéni systém Policie Ceské republiky Ing. Karel Matucha Ing. Jan Smejkal

V02 PVS Portal vefejné spravy Ing. Ondfej MenouSek Ing. Pavel Chyla

V03 EKIS Ekonimicky informacéni systém Ing. Miloslav Zila Ing. Miloslav Zila

Vo4 AZYL Il |Informacni systém pro evidenci udéleni azylu Mgr. Zaneta Blazkova Ing. Jana Bednarova

V05 DP-2 IS soc. zabezpeceni, wpocet a wplata davek soc. zabezpeceni Ing. Ladislav Jedlicka Ing. Vladimir Kittler

V06 GINIS Informacni systém elektronické spisové sluzby Ing. Tomas Kalinec Ing. Jana Bednarova

V07 ISVS Informaéni systém o informacnich systémech vefejné spravy Ing. Radek Horacek Ing. Jana Bednéariova

V08 |Systém SO |Informacni systém - registr statniho obCanstvi Mgr. Petr Stastny Ing. Vladimir Kittler

V09 IS 0SS |Informacni systém o statni sluzbé RNDr. Josef Postranecky Ing. Miloslav Zila
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MINISTERSTVO VNITRA
® CESKE REPUBLIKY

Bezpecnostni dokumentace (BD) VIS a Kl|

POVINNA BEZPECNOSTNIi DOKUMENTACE (vyhlaska €. 316/2014 Sb.)

Kil

VIS

RESORTNE PLATNA BEZPECNOSTNi DOKUMENTACE

Plan rozvoje bezpeénostniho povédomi (OBECNE BEZPECNOSTNI POVEDOMI)

Bezpecnostni politika (RESORTU)

Prehled pravnich, vnitfnich a jinych predpist a smluvnich zavazk( (RESORT)

Metodika pro identifikaci a hodnoceni aktiv a pro identifikaci a hod. rizik

Zvladani kybernetickych bezpecnostnich incidentt

XX [|X[|X[X

Zprava z prezkoumani systému fizeni bezpecnosti informaci

XX | X|X[X]|X

BEZPECNOSTNi DOKUMENTACE PRO KONKRETNI SYSTEM

Prehled pravnich, vnitinich a jinych predpist a smluvnich zavazku

Bezpecnostni politika (VIS/KII)

Zprava o hodnoceni aktiv a rizik

Prohlaseni o aplikovatelnosti

Plan zvladani rizik

Strategie fizeni kontinuity ¢innosti

Plan rozvoje bezpecnostniho povédomi (povédomi k danému VIS / KIl)

X |X[X|X[X]|X[X

Zprava z auditu kybernetické bezpecnosti (porovnani souladu se ZoKB)

XX [X|X[|X|X[X]|X

PROVOZNIi DOKUMENTACE PRO KONKRETNI SYSTEM

UZivatelska prirucka

x

x

Prirucka systému

X

Bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému

Konference Moderni verejnd sprava 2016
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msresmo wrw Pl@anovany prubéh zpracovani BD (VIS a Klil)

CESKE REPUBLIKY

Cislo tydne
Posloup. Bezpeénostni dokumentace kis|vis| Poskvine Kdo 1 3lals|e|l7]|8]9l10] n 12 13 cil
kroku (inf./dok.) | zprac. BD
1 P[‘ehleij pravnich, vnitfnich a jinych pfedpist a smluvnich « | x GPrA GPrA/CP N >
zavazka (VIS/KIN)
2 Bezpecnostni politika (VIS/KII) x | x GPrA GPrA/CP > < >
3 Hodnoceni aktiv a rizik (proces) RAMSES
3.1 Uvodni jednani->identifikace aktiv a vytv.modelu| x | x
3.2 pfifazenihrozeb a zranitelnosti| x | x GPrA cpoz =
3.3 stav opatfeni (doporuceno, atd.)| x | x =
4 Zprava o hodnoceni aktiv a rizik X | x GPrA CPOZ D
5 Prohlaseni o aplikovatelnosti X | x GPrA ¢poz . >
6 Plan zvladani rizik x | x GPrA (oT0V4 p >
7 Strategie fizeni kontinuity ¢innosti (VIS/KII) x| x GPrA GPrA/CP 2 KD > >
8 Plan rozvoje bezpecnostniho povédomi (VIS/KII) X | x GPrA ¢rpoz . > =
9 Zprava z auditu KB + porovnani souladu se ZoKB (VIS/KII) x | x GPrA Auditor p p
Provozni dokumentace KIS|VIS| Poskytne Kdo ul. 4|56 (|7 8] 9]10 11 12 13
1 UZivatelskd pfirucka X | x GPrA GPrA/CP L PD p
2 Pfiru¢ka systému X GPrA GPrA/CP > PD
Bezpecd. smérnice pro ¢innost bezp. sprav. systému X | x GPrA GPrA/CP > PD N
LEGENDA
3h - doba trvani procesu v hodinach
BD - zpracovany bezpecnostni dokumentace (BD)
Kp. - kapitola bezpeénostni dokumentace
PD - provozni dokument
B——p _ postup zpracovani / zajisténi podkladd pro BD
=== - odkaz na dokumentaci BD / PD
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MINISTERSTVO VNITRA
CESKE REPUBLIKY

Model aktiv

GARANT PRIM.AKTIVA

INFORMACNI
AKTIVUM

SLUZBA POSKYT.
IS/ KS

GARANT PODP. AKTIVA

KABELAZ

GARANT PRIM.AKTIVA
GARANT PODP. AKTIVA

ORGANIZACE

LOKALITA

BUDOVA

SW

MISTNOST

SITOVA

ROZHRANI

KOMUNIKAC.

PROTOKOLY

EXTERNE/INTERNE
ZAJISTOVANA SLUZBA
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reen™  Hodnoceni aktiv

) Dostupnost Dlvérnost Integrita
Kategorie dat
15m |1H (3H |12H|1D (2D |[IW|2W|1IM|2M | B [ T |1 |C| O | SE (WE(DM | In [Or | Rc [Nd|Rp [Mr|Tm | Os
DA Informacni 1 12|23 |4]|5 1|11 (4 1 (16 |3 (1|1 (1(1|1|1|1
Informace
ID ) 1 (111|223 (3|44 |1|1]|4 1 (16 |3 |1(1|1]1|21]1(1
datové
Informace
H , 1 (2]2]|3]|4]5 111 (4 1 (113|111 ]|]1|1]1{(1
hlasové
DA Managementové 3 6 1|4 3|5 2(1(4|1(3|3]|2
Pfenosova
PrT 3 5 1(1(2 | 3 |5 1111313 ]|1] 2
trasa
Sprava sité
SprS 1 2|13 (4|5 6 1(4 1|5 2114|113 |1
Pegas
Nedostupnost Dopady komunikace Davérnost
15m Nedostupnost mensinez 15 minut In VloZeni faleSné zpravy | Neopravnéné prozrazeni identifikovatelnym osobam
1H Nedostupnost 1 hodina Or Popfteni plivodu C Neopravnéné prozrazeni smluvnim poskytovatelim sluzeb
3H Nedostupnost 3 hodiny Rc Popfeni pfijeti O Neopravnéné prozrazeni cizim osobam
12H Nedostupnost 12 hodin Nd Nedoru&eni Integrita
1D Nedostupnost 1 den Rp Opakovani SE Chyby mensiho rozsahu
2D Nedostupnost 2 dny Mr Chyba smérovani WE Chyby vétsSiho rozsahu
1W Nedostupnost 1 tyden Tm Monitorovani komunika¢niho prostoru DM UmysIna modifikace
2W Nedostupnost 2 tydny

1M Nedostupnost 1 nésic
2M Nedostupnost 2 mésice
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» U navrzenych opatreni identifikujeme jejich stav:

Zadani stavu protiopatreni pro bezpecnost IT

Filtr
Stav: (VEe) -

Vyuit privo editora [

i¥E v Identifikace a autentizace
[ v Rizeni logického pfistupu
[ v ictovani / Zaznamenavani udalosti

Nastroje auditu

(LN Prezkoumdni logu udalosti
VySetfovani incidentf

Opatieni k auditu systémi

Ochrana ndstroid pro audit systémi

Vybér bezpecnostnich opatreni

Volba aktiv
Volba aktiv
Volba aktiv
Volba aktiv
Volba aktiv

[ v opakované pousiti objektu
m ¥ Testovani bezpe€nosti

m ¥ Integrita softwaru
m ¥ Ochrana proti Skodlivim ramiim

m ¥ Mobilni zafizeni a price na dalku

m ¥ Opatfeni pro zménu softwaru

m ¥ Distribuce softwaru

m ¥ Opatieni pro vstup | vystup systému
m ¥ Opatieni pro provoz

[EA v opatFeni pro administraci systémd
[ v opateni pro programatory aplikaci
[ v opatieni pro iidribu softwaru

[ v opatieni pro iidrzbu hardwaru

15.09. 2016

CISELNIK STAVU OPATRENI

ZAVEDENO
DOPORUCENO K REALIZACI
NAVRH SE REALIZUJE
POKRYTO JINAK

AKCEPTOVAT UROVEN RIZIKA
DISKUTOVANO
NEAPLIKOVATELNE
PRENESENO
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» Manazersky souhrn

MINISTERSTVO VNITRA
CESKE REPUBLIKY

« Garanti / aktiva / vazby
* Prohlaseni o aplikovatelnosti
« Plan zvladani rizik

e atd ...

Bezpecnostni dokumentace

» Prilohy s podrobnostmi

[[Komunikaéni systém pro 12S]]

Bezpecnostni dokumentace

Zocacora_C1on analtického imu

Tog. Wichal Gawiowsha

Garant podpirmého aktiva (]

Tng. Wios Andie
Ovaiil

Garant primémiho aktiva

Mgr. Vaciay Hiadik

Odbor kybemetické bezpetnosti a koordinace ICT pocis

Schvall Reditel odboru Ing. Mirosiay Tima Ph D,

st schviieni. 15, 04. 2016
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i .20 mwsmsno i DORledoveé centrum eGovernmentu - DCeGOV

""""" CESKE REPUBLIKY

Dohledové centrum eGovernmentu zajistuje pro resort MV provozni a
bezpeénostni dohled, monitoring ICT, fizeni jednotlivych udalosti a
incidentu ICT.

Cile DCeGOV
» Sbér a vyhodnocovani udalosti nad IS a infrastrukturou resortu MV
+ ldentifikace a feSeni provoznich a bezpeénostnich udalosti a incidentu

« Zajisteni komunikace s NCKB ool S S
Zék'ﬂdni pili‘fe DCEGOV é ol %
 CALL CENTER / pfijem udalosti > @3‘7

Sdilenad infrastruktura CMS a ITS

» SOCCR / bezpe¢nostni proaktivni dohled | : | NEF |
« NOC / provozni proaktivni dohled - EEEE’HEEE

Informacéni systémy resortu MV (KII, VIS, ...)
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iz, 23 msresnowa DCeGOV — zdkladni viastnosti

s

Narodni centrum

%e seee MINISTERSTVO VNITRA
8800668 EESKE REPUBLIKY
ae [ ]
ae

kybernetické

bezpe&nosti

:

|eaJ e Juaz

Bezpecnostni dohled SOCCR

Dohledové centrum eGovernmentu (DCeGOV)

& L1 — Call Centrum - pfijem hlaseni (telefon, email, strukturovany email...)
L2 — Analyticka skupina

L3 — Administratori/Technici

s S
+ z
< 3.

> Rizeni a hlddeni incidentd

N

Aununuoy e yizu juazy (uawz aoez|

Sbér a hlaseni udalosti
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mustasnvo wirea— V/yhodnoceni a zlepsovani ISMS
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Dékuji za pozornost a Vas cas

Ing. Miroslav Tama, Ph.D.
odbor Kybernetické bezpecénosti a koordinace ICT

miroslav.tuma@mvcr.cz
GSM: +420 734 267 036
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