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Sdilené ICT sluzby a G-cloud v Ceské verejné sprave
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O ¢cem budeme hovorit

 Sdilené sluzby od komercnich dodavatelu
e Odstupnovani pozadavku na sdilené sluzby
* Jak nakupovat sdilené sluzby

» ZpUsoby pojeti zajistovani sdilenych sluzeb

» Katalog sdilenych sluzeb
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Cloud first



Navrh metodiky vyuziti sdi

enych sluzeb pro VS

Pozadavky na bezpecnost, integritu, dostupnost, interoperabilitu sluzeb

_____________________ —>

Typ sluzby
k
Vrstva eGov Iz;osokr;tltjsee:
architektury:
2.
Aplikacni
sluzby VS SaaS
3.
Technolog. PaaS
centra IaaS
4. -
Komunik. Hous!ng
infrastruktura | Komunikace

ISVS:

ISVS: ,pro sebe” .oro viechny”

<<Radnice>> Verejna sprava

ma obavy:

* Dodrzeni
smluvnich

Irzaifprostredi gl

cloudovychisi*izeb * Integrita a
duvernost dat

* Dostupnost
sluzeb




Vychodiska pro akreditacni pozadavky

Zakon 0 ISVS ¢. 365/2000 Sb. a jeho wyhl. ¢. 529/2006

Pouze obecné pozadavky na divernost, integritu a dostupnost
Bezpecnostni dokumentace: bezp. politka, bezp. smemice.... (potrebuje aktualizaci)

Zakon o ochrane osobnich Udaju ¢. 101/2000 Sb.

86 — Smluvni vztah mezi spravcem a zpracovatelem
§13 - Analyza rizik => smluvni zaruky zavedeni bezpecnostnich opatreni
§27 — Predani dat do jinych zemi - podminky ulozeni a zpracovani dat v cloudu

/akon o kyberneticke bezpecnosti €. 181/2014 Sb.

Vymezit ISMS, aktiva, analyza rizik => bezpecnostni opatreni, smiuvni zaruky



Soulad cloudovych dodavek dle vyhl. ¢. 316/2014 Sb.

Dle §7 — Bezpecnostni pozadavky pro dodavatele povinnych osob

VIS" — pouze odst. (1) ,KII" — dale odst (2) b ,KII" — dale odst. (2) a, ¢
Pozadavek zavedeni pravidel pro Smlouva zahrnuje zpusoby a Urovné Pravidelné hodnoceni rizik sluzeb (pfip. i
dodavatele pro potreby rizeni bezp. opatreni a vztah odpovédnosti za pred uzavrenim smlouvy); Kontroly
bezpecnosti informaci jejich zavedeni a kontrolu zavedenych bezp. opatreni

Dokumentaci provést smlouvou, Vycet opatreni zahrnout do smluvnich Predat povinné osobé podklady:

Jejiz soucasti je ustanoveni o podminek 1. Metodika hodnoceni rizik, véetné
bezpecnosti informaci Pfedat povinné osobé podklady: proménnych a jejich Grovni (Pfiloha 2)
VycCet opatreni zahrnout do 1. Bezpecnostni politiku dodavatele 2. Min. seznam hrozeb a zranitelnosti (84)
smluvnich podminek 2 Certifikit ISO 27001 3. Zavazek v¢asného Feseni vyssich Grovni

v vyslednych rizik (Pfiloha 2)
3. ISO 27001 prohlaseni o

aplikovatelnosti (pIna struktura 4. Pravidelnost procest hodnoceni rizik a

bezpecnostnich opatent) hierarchie jejich akceptace (Priloha 2)
4. Auditni zpravy ISO 27001, pfipadné Kontrola ucinnosti zavedenych bezp.

SOC1&?2 opatreni auditnimi zpravami ISO 27001 a

SOC1 &2 Typell



Rizent rizik + ISO 27001:2013 bezpet
opatreni

. (A.05) Bezpecnostni politika 12. (A.16) Fyzicka bezpecnost a

)4 4 vliv prirodnich rizik
BeZpeC N OSt NI . (A.06) Organizacni bezpe¢nost :
v , (A07) B ostni posadavk 13. (A.17) Integrita kom. siti
- (A ezpecnostni pozadavky
O patren I na dodavatele 14. (A.18) Overovani identity
. : . uzivatell
. (A.08) Rizeni aktiv (obsahuje 5
pozadavky na ochranu dat) 15. (A.19) Rizeni pristupovych

5 - opravneni
. (A.09) Bezpecnost lidskych
zdroju 16. (A.20) Ochrana pred Skodlivym

. koddem
. (A.10) Rizeni provozu a

S 7 7 e komunikaci 17. (A.21) Nastroje pro logovani
Rizeni rizik S Cinnost
. (A.11) Rizeni pristupu
18. (A.22) Nastroje pro detekci

HI’OZby + Zranitelnosti . (A.12) Akvizice, vyvoj a Udrzba udalosti
. (A.13) Zvladani bezpecnostnich 19

. incidentd
Aktiva . . - 20. (A.25) Kryptografické
10. (A.14) Rizeni kontinuity cinnosti prostredky

11. (A.15) Kontrola a audit




Shrnuti pozadavku pro akreditacni proces

Pozadavky na bezpecnost, integritu, dostupnost, interoperabilitu sluzeb

ISVS: NE ISVS: , pro sebe” ISVS: ,pro vsechny” (ze
zakona)

Osobni udaje NE: Vzdy: Smluvni podminky Smluvni podminky s vysokou

Pouze smluvni podminky Smlouva o urovni sluzeb (SLA) vymahatelnosti

Smlouva o urovni sluzeb (SLA) Bezpecnostni politika SLA s vysokymi parametry

Interop: vyménné formaty Interop: navic Interconnect (CMS) Interop: navic Interconnect, eIDAS

Osobni udaje ANO: Osobni udaje ANO (velky objem?):

§6 Zaruky zabezpeceni ochrany osobnich Udaji ve smlouveé Navic: Uroven auditni zpravy

8§13 Analyza rizik, prokazatelné zavedeni bezp. opatreni
§27 Osetrit predani dat do jinych statd

VIS ? Oblastni a dopadova krit.  VIS: Prokazatelné zavedeni bezp.  VIS: Prokazatelné zavedeni bezp.
(el. posta, internet. stranky) opatreni dle ISO 27001:2013 opatreni dle ISO 27001:2013

Mala pravdépodobnost KIIL: navic dokumentace pro KII: navic dokumentace pro analyzu
zarazeni do VIS analyzu rizik dodavatele rizik dodavatele
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Efektivita multi-tenantnich sluzeb

* Uroven Saa$, vyhody oproti single-tenantnim

* Vyrazne efektivnéjsi u komoditnich a vicenasobne
vyuzivanych sdilenych sluzeb

* Priklad — postovni server jako sluzba?
* Naklady single-tenantniho reseni
* Individualni ndklady - implementace, sprava, udrzba
* ,Nakladové rozpusténo” mezi vsechny zdkazniky - Sdilena laaS
* Naklady multi-tenantniho reseni

* Individualni naklady - implementace

* ,Ndakladové rozpusténo” mezi vSechny zakazniky - Sdilena Saas,
sprava, udrzba



Jak nakupovat cloudove
sluzby?
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Technologicky neutralni kritéria pro cenové
srovnani infrastrukturnich sluzeb laaS/PaaS

* Kazdy poskytovatel cloudovych sluzeb ma jinak
diverzifikovany produkt — i presto lze porovnavat
* Volba optimalniho zadani dle technickych kritérii

(nejmensi spolecCny jmenovatel)
v v v . Y ['s &SN &

* Spotreba meérena po hodinach s

* Minimalni rozsah pozadovanych funkcionalit 4’ |

 Minimalni rozsah dostupnych konfiguraci pro VM
* Pozadovana SLA




Pozadavek:

Specifikace

Rozsah dostupnosti

Pripustny cas pro
zprovoznéni sluzby

Virtudlni servery s predinstalovanym operacnim systémem nasledujicich HW konfiguraci

Virtualni servery pro platformy SUSE Linux Enterprise Server 12, SUSE Linux Enterprise Server 11 SP3,
Windows Server 2012 Datacenter, Windows Server 2012 R2 Datacenter, Windows Server 2008 R2 SP1,
Ubuntu Server 14, Oracle Linux 7 pro nasledujici hardwarové konfigurace:
Servery standardni
0,25 jadra, 0,75 GB RAM; 1 jadro, 1 GB RAM; 2 jadra, 2 GB RAM; 2 jadra, 4 GB RAM; 4 jadra, 8 GB
RAM; 8 jader, 14 GB RAM
Servery s podporou vysoké dostupnosti a load balancingu (Load Balancing, Automaticka reakce na
vykonovy poZadavek)
2 jadra, 3,5 GB RAM, 8 jader, 14 GB ;8 jader, 56 GB
Servery s podporou vysokého vykonu (Load Balancing, Automaticka reakce na vykonovy pozadavek)
8 jader, 28 GB, 400 GB local SSD cache; 16 jader, 112 GB, 800 GB local SSD cache

Zadavatel pozaduje alespon 20 hardwarovych konfiguraci. Zadavatel pripousti i jiné HW konfigurace, nez
uvedl v této tabulce, ale trvd na minimalni konfiguraci (0,25 jadra, 0,75 GB RAM) a maximalni konfiguraci
(16 jader, 112 GB, 800 GB local SSD cache, Load Balancing, Automaticka reakce na vykonovy pozadavek).
Ostatni konfigurace mohou byt navrzeny uchazecem tak, aby se odchylovaly smérem k vyssim
parametrim od pozadovanych konfiguraci v této tabulce max. o 20%. Rozdil smérem k nizSim parametrim
neni pripustny.

Minimalné 500 serveru

Maximalné 10 min
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http://pierstone.com/vzorova

-zd-na-cloudove-sluzby-
duben-2015/
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Prinosy G-cloudu a cloudu verejné spravy .
uZivateli

e Obcanovito je,jedno” - uzivatelé jsou subjekty verejné
spravy

* Velky a stredni urad — 1aa$S, Paas$, SaaS
e Vlastni lidské zdroje pro spravu

 Maly urad — spise jen SaaS A
 Pozadavek vse ,na kli¢c“ a srozumitelné (balicky SaaS) — P
benefit — multitenantni SaaS je ekonomicky vyhodné;jsi y




G-cloud a Cloud verejné

spravy z nadhledu




G-cloud a Cloud verejné spravy z nadhledu e ‘

Cloudové (sdilené
sluzby) vefejné spravy
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Katalog sdilenych sluzeb
verejné spravy

* Misto, kde hledam sdilené sluzby
* Jak to vypada z pohledu uzivatele?
* Jak to vypada z pohledu dodavatele?
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Katalog z pohledu uzivatele
(OVM)

* \Vazba na RPP — kategorizace sdilenych sluzeb

* Po autentizaci vidim:
* Co vykonavam jako urad ze zakona
* Co na to pouzivam za informacni systémy

* Co mi chybi - jaké jsou moznosti sdilenych sluzeb
pro , neobsazené” agendy
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Katalog sdilenych sluzeb
= verejné spravy

* Jak to vypada z pohledu dodavatele?



I

G cloud a Cloud verejné spravy z nadhledu & wicrosr

Katalog sdilenych sluzeb verejné spravy

Hlavni

eGON pravidla architek eGOV
BluePrints — pro jednotlivé
typy sdilenych sluzeb

IS na Komoditni definovat jistou Uroven
A 52 pozadavkud na divérnost,
@
257 (*
NN ) AW

integritu, dostupnost a

(‘—‘if interoperabilitu

Dodavatel komoditni
sdilené sluzby

Nekvalitni dodavatel Dodavatel AIS|. Dodavatel AISII.
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Od konceptu k optimalni metodice

* Jak pomoci G-cloudu akcelerovat adopci a trh sdilenych
sluzeb...

* Cely kolac ICT se prijetim sdilenych sluzeb pravdépodobné
zmensi — v multitenantni podobé to bude pravdépodobné
levnéjsi

* Pravdépodobné bude trh sdilenych sluzeb zvétsen o ty
segmenty, kde diky neinformovanosti, nebo neefektivni
implementaci on-premise reseni zatim zadni IS nebyl
vyuzivan -
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Od konceptu k optimalni metodice

* Jak pomoci G-cloudu pokfivit trh ICT sluzeb
splnéni prisnych pozadavku, ale ukaze se v ¢ase, Ze neni
schopen kontrahovanou sluzbu dodat....

* Ale ostatni dodavatelé prestali do tohoto segmentu trhu
Investovat.

* Pravidlo rozumného minima vendoru - zachovat zdrave trini g4~ ¢
prostredi ) 11




Poskytovat sluzby cloudu verejné spravy B8 icrso 4
oro subjekty VS zdarma? e

Na Slovensku je takto poskytovan...

Jak v Ceské republice?
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Tragédie Spatného cloudu verejné spravy e ¥

* Jakykoliv vykon se vzdy vycCerpa!
 Jakykoliv diskovy prostor se vzdy zaplni!

* Pokud nejsme motivovan k efektivhimu
vyuzivani sdilenych prostredku, vyuzivame
neefektivné!

daného zdroje (erozi surovinové zakladny), a tedy ke
snizeni uzitku vsech jednotlivcd.....



Kde jiz dnes vyuzivaji
cloudove sluzby



Office365 v podminkach MMHK, Statutarni mésto Hradec Kralové
' ey 'A'W p | \"\
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Pozadavek: cenove pristupné software assurance pro Office
Office365 splnuje, vyuzit FastTrack program (implementace)

Instantni komunikace (mensi zahlcenost maily, historie, pfitomnost)
Office 2013 na vice zarizenich (BYOD) vcetne mobilnich (nahrada HUP)
Vzdy aktudlni verze (problematické v pripade on-premise)

Cloud — zalohovani, velikost schranky

el PREEES B e g e

Prinosy

Zpusob

pofizeni Porizeno formou VZ v ramci obnovy smlouvy Enterprise Agreement

Pouzité

technologie Faze nasazeni Office365 — Lync, Office 2013, Exchange online

—
e




Vestnik verejnych zakazek I\/I|n|sterstva pro m|stn| goyave]
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Vestnik je poskytovan jako sluzba pro vsechny zadavatele verejnych
zakazek dle zakona 137/2006 Sb.

 Vestnik provozuje koncesionar (nyni NESS Czech s.r.0.) na vlastni
naklady a inkasuje poplatky za uverejneni ve vysi dle vyhlasky primo
od zadavatelu.

» Jadrem je webova aplikace www.vestnikverejnychzakazek.cz na
platforme ASP. NET

« Otevrené rozhrani pro autorizované odberatele, rozhrani na vestnik EU

(TED).

Provoz 24 x 7, zdkonné lhiity na zvefejnéni ve véstniku CR i EU.

Prvni ,,velka” aplikace na MS Azure v CR

TN DL et ™SR, EaEm

Time-to-market: poskytovatel se mohl soustredit ciste na vyvoj reseni,

infrastruktura byla k dispozici prakticky hned.

Prinosy « Dostupnost: poskytovatel nemusi resit zajisteni provozu infrastruktury.

Skdlovatelnost a cena: plati se spotfebovany vykon.

Maintenance SW komponent: resi poskytovatel ,na pozadi”.
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http://www.vestnikverejnychzakazek.cz/

Vestnik verejnych zakazek Ministerstva pro mistni rozvoj
- i 1

»

Zpusob

oofizeni » Verejna soutez o koncesi na 5 let

Zadkladni technologie
N ASP.NET

« MS SQL
" Cloudové sluzby
Pouzite » Al Cloud Services, Geo Redundant Storage, SQL Azure Business 10 DU, Storage
technologie Transactions, Windows Azure Data Transfer Egress Zone 1

Navazujici komponenty
* Billing Engine (interni vyvoj, J2EE)
e Rozhrani TED (SOAP)

* Rozhrani pro autorizované uzivatele (SOAP)

« Mesicne uverejneno v prumeru 4.400 formulara (nové VZ, zmeny,
Vykonové zruseni, etc...)
charakteristiky Je vystaven zhruba stejny pocet faktur, z toho 40% zasilanych
a pozadavky elektronicky.
Nejvetsi uzivatelska spicka cca 08:00 az 10:00.

S —
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Spisova sluzba pro verejnou spravu jako sdilena sluzba

i’ .
o ’(4 ..

™

0“

Hostovana elektronicka spisova sluzba pro subjekty, jimz to uklada
zakon a pro ty, které to povazuji za prinos. Jednotna aplikace s aplikaci
onpremise.

U zakaznika: nemusi pofizovat a udrzovat infrastrukturu (servery HW,

Prinosy SW...) dostupné pri splnéni autentizacnich podminek odkudkoliv.

- g u v : . 0 0 4

Predmetem nakupu je licence, ktera v sobe obsahuje naklady na MS
Azure. Zpravidla se jedna o verejnopravniho ptvodce a predmetem
poptavky je sluzba, tedy nikoliv investice.

Zpusob
porizeni

Pouzite Aplikace AthenA (Host AthenA) je webova aplikace na technologiich:
technologie MS .NET, MS Windows Server, MS SQL Server, MS Office.
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/aver

* Sdilené sluzby je mozné nakupovat od
komercénich dodavateld.

* Je nutné odstupnovat pozadavky na sdilené
sluzby.

* Nic nebrani nakupovat sdilené sluzby v
rezimu ZVZ.

e Zachovat trzni prostredi i ve sdilenych
sluzbach.
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= Dekujeme za pozornost

¥

zdenekj@microsoft.com
vaclavko@microsoft.com



mailto:zdenekj@microsoft.com
mailto:vaclavko@microsoft.com

Backup



Ochrana osobnich udaju — zak. ¢. 101/2000

SD.

§6 zak. ¢. 101/2000 Sb.

Pozadavek na ,Smlouvu o zpracovani dat”:
- Rozdéleni roli ,Spravce” a ,Zpracovatel”
- Pisemna smlouva, zaruky zabezpeceni
- Ulozeni dat v EU nebo mimo EU?

- Zpracovani dat v EU nebo mimo EU?

§27 zak. ¢. 101/2000 Sb.

Pfedani osobnich Udajl Zpracovateli: jen EU?
Mimo EU: Safe Harbour, Standardni sml. dolozky
V pripade pouziti ,standardnich smluvnich
dolozek EU” nenf tfeba zadat Grad o povoleni,

viz web UOOU... kdy nenf tfeba 7adat o povoleni

(dole na strance)

§13 zak. ¢. 101/2000 Sb.

Spravce a Zpracovatel dat provedou:

- Analyzu rizik,

- Prislusna technicka opatreni,

- Smluvné zamezi zneuziti osobnich informaci

Zaver pro poskytovatele cloudu:
,Smlouva o zpracovani dat” se zahrnutim
,Standardnich smluvnich dolozek” ve zneni presne

dle Rozhodnuni 2010/87/EC predstavuje dostatecné
pravni zaruky zpracovani osobnich Udaju i mimo EU.

Podrobné vysvétleni UOOU ke cloudovym sluzbam: K pravni ochrané osobnich Gdaj pfi jejich predavani v ramci cloudovych sluzeb”

33


https://www.uoou.cz/prehled-pripadu-predavani-osobnich-udaju-do-zahranici-u-nichz-neni-nutne-zadat-urad-o-povoleni/ds-1649/archiv=0&p1=1633
https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=4804

