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1. Uvod

S tim, jak na jedné strané pribyva kazdodennich uzivateld internetu, ktefi jej
pouzivaji pro bézné ¢innosti (pracovni i soukromd komunikace, bankovni operace,
nakupovani, vyhledavani informaci napt. z oblasti mediciny apod.) a na druhé strané
poskytovateld rtiznych internetovych sluzeb, ktefi maji diky tomu pfistup k mnohdy
velmi citlivym tdajiim, jez mohou zneuzit, vyvstava otazka, jak legislativné zabez-
pecit dostatecnou ochranu soukromi jeho uzivateldi. ProtoZe vyvoj technologii, které
se stavaji stale sofistikovanéjsimi a umoziuji v zasadé neomezené uchovavani dat,
jejich propojovani a dalsi zpracovani, je velmi prudky, zda se, ze dosavadni (obecnéj-
§i) pravni tprava je mnohdy nedostacujici, nehledé na to, Ze je roztristéna. Problémy
zplisobuje rovnéz skutecnost, Ze pravni ramec ochrany prav uZzivateld je odlisny stat
od statu, nicméné internet ze své povahy musi byt nadnarodnim prostfedkem sdileni
informaci.

Je zfejmé, Ze internet ma mnoho pfinosti a jako nastroj vymeény informaci a komu-
nikace mezi jednotlivci prispiva k realizaci fady lidskych prav a zédkladnich svobod,
zejména svobody projevu a piistupu k informacim a vzdélani, v piipadé socidlnich
siti pak napriklad svobody sdruzovaci. Umoziiuje jedincim ticast na politickém,
socidlnim a kulturnim Zivoté a jako takovyto prostfedek pak posiluje obcanskou spo-
le¢nost a demokratické pravni principy. Na druhé strané pak s sebou prindsi pro své
uzivatele mnoha rizika v souvislosti s tidaji, které o sobé pfi vyuzivani sluzeb posky-
tuji, a jez jsou shromazdovany a déle zpracovavany, at uz se jedna o osobni tidaje,
které o sobé primo zpristupni na socialnich sitich, nebo o informace o navstivenych
strankach, mnozstvi stazenych dat, adresatech elektronické posty a jiné komunikace,
udaje o platebnich kartach, pfipadné tdaje o pohybu mobilniho telefonu pfi prohli-
Zeni internetovych stranek. Z uchovavanych tidaji 1ze dovodit celou fadu mnohdy
citlivych ddajti o daném uzivateli a jeho soukromi, napriklad o jeho smysleni, zdra-
votnim stavu, sexualni orientaci, kupni sile a zptisobu, jakym utraci. Pfedevsim pak
zkombinovani riznych tdaji a jejich poskytnuti tfetim osobdm mtize mit velmi
citlivy dopad na soukromy zivot uzivateldi. V piipadé€, ze data nejsou dostatecné
zabezpecena nebo je-li umoznén jejich prodej, mohou byt zneuzita k celé fadé tceld
pocinaje nevyzaddanym adresnym marketingem a konce naptiklad provéfovanim
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indicii ohledné zdravotniho stavu uzivatel(i ze strany potencidlnich zaméstnavateli
v piipadé, kdy uzivatel hleda praci, a v USA se rozméhajicich pripadech, kdy zdra-
votni pojistovny odmitaji uzivatele pojistit, kdyz ve vyhledavaci casto zadaval klicova
slova vztahujici se k zdvaznym chorobam.

Uchovavani idaji ve vyse popsanych piipadech vyplyva z vlastni viile provozo-
vateld riznych sluzeb na internetu. Ti takovato data uchovévaji a déle zpracovavaji,
at uz proto, ze se snazi vyjit vstric nékterym uzivatelim (koho by neobtéZzovalo stéle
dokola vyplitovat svou adresu, ¢islo zakaznické karty a podobné tidaje, které mohou
po jejich prvnim zadani ztistat pfed-vyplnéné v nabidce), pripadné poznat lépe cho-
vani uzivateld, jejich preference a potieby, aby mohli vylepsit své sluzby a ziskat tak
konkurenc¢ni vyhodu oproti ostatnim podnikateldm v daném sektoru. V hor$im pri-
padé také protoze néktefi tato data neopravnéné za tplatu poskytuji dale. Specifickou
otazkou je pak moznost zneuziti idajti v souvislosti s pravnimi predpisy stanovenou
povinnosti poskytovatel(i internetového pripojeni uchovavat jisté provozni a lokali-
zacni idaje pro potfebu vysetfovani trestné ¢innosti.

Pro tdcely vySetfovani trestné cinnosti jsou totiz poskytovatelé internetového
pripojeni a telefonni operatofi po urcitou dobu povinni uchovavat provozni a lokali-
zacni idaje a tyto tidaje poskytnout na vyzadani opravnénym organtim. Provoznimi
udaji jsou v zasadé jakékoli idaje zpracovavané pro potieby pienosu zpravy siti
elektronickych komunikaci nebo pro jeji ti¢tovani. Lokalizacnimi tidaji jsou tdaje
zpracovavané v siti elektronickych komunikaci, které urcuji zemépisnou polohu kon-
cového zafizeni uzivatele sluzby elektronickych komunikaci. Jedna se naptiklad IP
adresy, mnozstvi prenesenych dat pri datové komunikaci, dale zejména o datum a cas
zahdjeni telefonni komunikace, telefonni ¢isla volajiciho a volaného a délku komuni-
kace. Protoze statni organy maji tendenci naduzivat moznosti vyzadat si tyto tidaje,
byva pak spornym bodem, v jakém rozsahu maji byt idaje uchovavany, po jakou
dobu, jakym zptisobem maji byt pfedavany opravnénym organtim, véetné vymezeni
téchto organti, dodatecného informovani osob, jichZ se tdaje tykaji, jejich pouziti jako
dtikaznich prostredki apod.

Tento prispévek si vsak neklade za cil ditkladné se zabyvat touto specifickou pro-
blematikou uchovavani provoznich tdaji pro potieby vysetfovani, protoze se tato
problematika ve vétsi mife tykd telefonni komunikace nez internetu. Bude zminéna
pouze na okraj v souvislosti s nalezem Ustavniho soudu PL US 24/10 ze dne 22. biez-
na 2011, ktery je vSak pro ticely tohoto prispévku dulezity z toho divodu, protoze jim
Ustavni soud definuje pravo na soukromi, tedy prostor, do kterého nema byt zasa-
hovéano, a tim limity, kterych by se mél zdkonodarce pri prijimani nové dpravy ridit.
Ochrana soukromi na internetu je totiz doposud v Ceské republice pravnimi predpisy
opomijena, vyjma zminéné oblasti uchovavani tdajti pro potreby vysetfovani trestné
¢innosti (pricemz o kvalité tpravy této oblasti lze pochybovat). Je to zfejmé zapricine-
no tim, Ze pravni Uprava musi vzdy nutné prichdzet az s jistym odstupem v reakci na
vznikajici problémy, které vSak nelze ignorovat, coz u ochrany soukromi na internetu
s rapidné rostoucim mnozstvim tidajt, jeZ je mozno zneuzit, plati dvojnasob.

Tento ¢lanek je proto zacilen na poskytnuti informaci o pravnim ramci takovéto
ochrany rodici se predné v Evropské unii v podobé nafizeni, jez se bude diky svému
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primému tdcinku, vztahovat rovnéz na vSechny poskytovatele internetovych sluzeb
a jejich uZivatele v Ceské republice, a déle pak rovnéz v podobé dvou doporuceni
- tedy soft law — v Radé Evropy. Lze jen doufat, ze tyto dokumenty poslouzi coby
podnéty de lege ferenda pro ceskou legislativu, kdyz stavajici pravni tprava je zcela
nedostacujici.

2. Navrh naftizeni Evropského parlamentu a Rady

Oblast ochrany osobnich tdajti v ramci Evropské unie je obsaZena v primarnich
predpisech v ¢lanku 16 odst. 1 Smlouvy o fungovani Evropské unie, jak byl zaveden
Lisabonskou smlouvou, ktery zakladd pravo kazdého na ochranu osobnich tdajt.
Odstavec 2 téhoz ustanoveni obsahuje zmocnéni pro prijimani predpisti v této oblas-
ti. Clanek 8 Listiny zdkladnich prav Evropské unie prohlasuje ochranu osobnich
udajt za zakladni pravo. Kliovym sekundarnim predpisem je doposud smérnice
Evropského parlamentu a Rady 95/46/ES, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdajti a o volném pohybu téchto tidajt, pricemz déle ji dopl-
fiuje pro oblast elektronickych komunikaci smérnice Evropského parlamentu a Rady
2002/58/ES, o zpracovani osobnich tdajti a ochrané soukromi v odvétvi elektronic-
kych komunikaci.’ Uéelem smérnice 95/46/ES je ochranit osobni tidaje a dale umoznit
jejich volny pohyb v ramci stattt EU. Tento tcel stale v zasadé plni, avSak s prekotnym
rozvojem technologii a s nartistem moznosti zneuziti tidajd, jak bylo popsano vyse,
byla stavajici iprava stéle castéji kritizovana. Komise tudiz dospéla k zavéru, ze je
tfeba prijmout novou dpravu. Z davodu roztfisténosti ndrodnich pravnich tprav
jednotlivych clenskych statti EU a pravni nejistoty obcanti EU, slozitosti pravnich
norem upravujicich poskytovani osobnich tdajti do tfetich zemi mimo EU, kterym
se stavajici smérnici nepodarilo predejit, se Komisi jako vhodnéjsi nastroj tipravy nez
smérnice jevi nafizeni, které diky primému ti¢inku povede k harmonizaci narodnich
pravnich tprav.

Evropska Komise dne 25. ledna 2012 zvefejnila navrh natizeni COM (2012)11 final
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajit a o volném
pohybu téchto tdajii (obecné nafizeni o ochrané tdaji).? Cilem navrhovaného natizeni
je vyrazné zvysit pravni jistotu obcanti a spravcti osobnich tidajti, sniZeni administra-
tivni zatéze, konzistentnost pravnich tprav vsech clenskych stétti véetné donucovacich

Y Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. ¢ervence 2002, o zpracovani
osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci — tato smérnice byla
zménéna Smérnici Evropského parlamentu a Rady 2006/24/ES ze dne 15. bfezna 2006, o ucho-
vavani Gdaji vytvafenych nebo zpracovavanych v souvislosti s poskytovanim dostupnych sluzeb
elektronickych komunikaci nebo vetejnych komunikac¢nich siti a o0 zméné smérnice 2002/58/ES,
a také Smérnici Evropského parlamentu a rady 2009/136/ES ze dne 25. listopadu 2009, kterou
se méni smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivateld tykajicich se siti a sluzeb
elektronickych komunikaci, smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané soukro-
mi v odvétvi elektronickych komunikaci a natizeni (ES) €. 2006/2004 o spolupraci mezi vnitros-
tatnimi organy prislusnymi pro vymahani dodrzovani zakonti na ochranu zajmu spotiebitele.

»  http://ec.europa.cu/justice/data-protection/document/review2012/com_2012 11 en.pdf [citova-
no 21. kvétna 2012].
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prostfedkd k ochrané osobnich ddaji, efektivni moznost vykonu prav souvisejicich
s ochranou osobnich ddajii po celém teritoriu EU a t¢inny dohled nad ochranou
osobnich 1dajii a jeji prosazovani. Komise zdtvodiiuje nezbytnost jednotné tipravy na
drovni EU (naplnéni podminky plynouci z principu subsidiarity) tak, Ze ochrana osob-
nich tdaji musi byt ve vSech clenskych statech stejna. Rozdilna tprava, a tedy i troven
ochrany by omezovala pfeshrani¢ni predavani tidaji mezi staty s rozdilnymi standar-
dy tpravy. Stejnd tiroven ochrany je rovnéz potfebna pti predévani dat do tretich zemi.
Jednotlivé clenské staty nemohou samy omezit stavajici problémy, které plynou zejmé-
na z roztristénosti dprav. Jednotnd evropska tprava tedy bude efektivnési.

Z navrhu lze vycist, Ze nafizeni mé stavét na dosavadni tipravé obsazené ve smér-
nici Evropského parlamentu a Rady 95/46/ES a dale ji prohlubuje. Ochrana obsazena
v navrhu nafizeni se vztahuje na vsechny fyzické osoby bez ohledu na jejich narodnost
nebo misto, kde trvale pobyvaji. Nevztahuje se na ochranu zakladnich prav a svobod
a volny pohyb tdajii nebo jejich zpracovavani, které spada mimo unijni pravo. Déle
se nevztahuje na zpracovavani dat fyzickymi osobami pro jejich soukromé potteby,
unijnimi institucemi® ani ¢lenskymi staty v pripadech, kdy vykonavaji spole¢nou
zahranicni a bezpecnostni politiku Evropské unie. Ochrana osobnich tdajti pfi jejich
zpracovani prislusnymi organy pro tcely prevence, vysetfovani, odhalovani ¢i stiha-
ni trestnych ¢inti a vykonu trestti a volny pohyb téchto tdajti, se bude fidit zvlastnim
pravnim predpisem, jimz bude paralelné s nafizenim pripravovana smérnice COM
(2012)010 final®.

Z pohledu tohoto prispévku jsou podstatna prava, jez budou plynout z narizeni
v ptipadé jeho prijeti uzivateldm internetu. V ¢lanku 11 je zakotvena povinnost
spravca dat poskytovat transparentni, dostupné a srozumitelné informace. Dale dle
clanku 12 maji zavést procedury pro uplatnéni prav osob, jejichz data jsou zpraco-
vavéna, vcéetné elektronickych zadosti, pricemz odpovéd bude muset byt zaslana ve
stanoveném terminu a zamitnuti Zddosti bude muset byt odéivodnéno. V ¢lanku 14 je
rozvinuta dosavadni povinnost spravct dat poskytovat informace, nové o dob€, po
kterou jsou tidaje zpracovavany, o moznosti podat stiznost, déle informace o mezina-
rodnim poskytovani dat a o zdroji, ze kterého data pochazeji. Zistavaji vsak vyjimky
dosud obsaZené ve smérnici, informacni povinnost nebude déana v pripadech, kdy
uchovavani tdajit nebo jejich poskytnuti vyplyva primo ze zakona. Tato vyjimka
by se mohla vztahovat naptiklad na fizeni vedena tifady pro ochranu hospodarské
soutéZze, finanénimi trady a celnimi spravami, nebo tifady s agendou v oblasti vypla-
ty socidlnich déavek. V ¢lanku 15 je zakotveno pravo na pfistup k vlastnim osobnim
tdajiim, pri¢emz je nové pridano pravo na jejich opravu, jejich vymaz a pravo podat
stiznost. Déle jsou tato prava rozvedena v ¢lancich 16 a 17 véetné prava na to byt
zcela zapomenut. Jestlize subjekt zpracovavajici osobni tdaje tyto poskytl tretim

» Na tyto se vztahuje smérnice ¢. 45/2001/ES.

% Navrh smérnice Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti se zpra-
covavanim osobnich tdaji ptislusnymi organy za ucelem prevence, vysSetiovani, odhalovani ¢i
stihani trestnych ¢inti nebo vykonu trestti a o volném pohybu téchto tidajt - podrobnosti dostup-
né na http://eur-lex.europa.ecu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:CS:HTML
[citovano 21. kvétna 2012].
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osobam, zavadi se povinnost, aby tyto informoval o zadosti o vymaz veskerych kopii
takovychto tidaji a vazeb na né. Dale je zde obsazeno pravo v urcitych pripadech
pozadovat omezeni zpracovavani osobnich ddaji. V ¢lanku 18 se zavadi pravo na
,prevoditelnost” osobnich tdajt, tedy aby osoba, o niz se takovato data shromazduji,
mohla data prevést z jednoho elektronického systému do jiného, aniz by ji v tom mohl
spravce dat branit. Pritom dand fyzicka osoba muize pozadovat po spravci dat, aby
ji data poskytl ve strukturovaném a bézné pouzivaném formatu. Pravo protestovat
proti zpracovavani dat je obsazeno v ¢lanku 19. V pripadé, Ze tidaje jsou zpracovava-
ny pro marketingové tcely, musi byt nadto umoznéno podat protest bez jakéhokoli
poplatku a zaroven v ramci poskytovanych informaci musi byt kazdy, jehoz data jsou
zpracovavana, na toto pravo upozornén.

Zasadni je pak pravo nebyt podroben opatfeni zaloZzenému na profilovani vyply-
vajici z ¢lanku 20. Kazda fyzické osoba tak ma pravo nebyt podrobena opatfeni, které
pro ni vyvolava pravni disledky nebo se ji vyznamné dotyka, a které je zalozeno
vyhradné na automatizovaném zpracovani dat urcéeného k vyhodnoceni urcitych
osobnich stranek dané fyzické osoby nebo k analyze, ¢i predpovédi zejména toho,
jak bude danéd osoba vykonna v zaméstnani, jakd je jeji ekonomicka situace, kde
bydli, jak pevné ma zdravi, jaké jsou jeji preference, zda je spolehliva ¢i jak se chova.
Takovémuto opatfeni muze byt fyzickd osoba podrobena pouze, kdyz k nému
dochazi pri zpracovani dat v nasledujicich pripadech. JestliZe fyzicka osoba pozadala
o uzavfeni smlouvy, pfipadné o jeji plnéni, pak je mozné takovéto opatteni pouzit,
bylo-li ji vyhovéno, pfipadné jestlize byla zavedena vhodna opatfeni k tomu, aby
byly chranény legitimni zajmy dané osoby, jako je napiiklad pravo na lidsky zasah
do automatizovaného zpracovani. Dale jej Ize pouzit, umoznuji-li to unijni predpisy
nebo predpisy clenskych statd, které zaroven obsahuji vhodna opatfeni na ochranu
legitimnich zajm fyzickych osob. Naposled pak, dala-li k tomu dané fyzickd osoba
pisemny souhlas a opét jsou-li zavedena vhodna opatfeni. V odstavci 5 tohoto ¢lan-
ku je pak zmocnéna Komise k tomu, aby pfijala provadéci predpis ohledné kritérii
a podminek tykajicich se téchto ,,vhodnych opatfeni”.

Déle je v ¢lanku 32 upraveno pravo fyzické osoby na informaci o tom, ze doslo
k zasahu do jejich osobnich tdajti, jestlize takovyto zasah muze pravdépodobné
nepfiznivé ovlivnit ochranu osobnich tdajii nebo pripadné zasdhnout do jejtho
soukromi. Toto ozndmeni musi néasledovat bezprostfedné po oznadmeni ucinéném
organu dohledu a musi obsahovat popis zdsahu a alespon kontaktni iidaje na inspek-
tora ochrany udajt, ktery poskytne bliz$i informace, a opatfeni, jez jsou doporucena
k tomu, aby se co mozné zmirnily nasledky zésahu do osobnich tdajti. Ozndmeni
nemusi byt dotéené osobé zaslano v pripadé, kdy osoba zpracovavajici jeji tidaje
dostate¢né prokaze kontrolnimu organu, Ze prijala vhodna technicka opatfeni proti
zasahiim do osobnich tidajli a tato opatfeni uplatnila i v pfipadé osobnich tdajti, jichz
se tykal zésah.

Clanek 21 umoztiuje Evropské unii a ¢lenskym statim prijmout pravni predpisy,
které rozsah vyse popsanych prav omezi, a to za predpokladu, Ze omezeni bude
nezbytné a primérené k tomu, aby v demokratické spolecnosti zajistilo (i) vefejnou
bezpecnost, (ii) prevenci, vySetfovani, odhalovéani ¢i stihani trestnych ¢int, (iii) jiné
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vetejné zajmy Unie nebo ¢lenského statu, zejména dilezity ekonomicky nebo financ-
ni z4jem, véetné ménovych, rozpoctovych a danovych zalezitosti a ochrany stability
a integrity trhu, (iv) prevenci, vysetfovani, odhalovani ¢i stihani poruseni etickych
pravidel u regulovanych povolani, (v) dohled, kontrolu a regulacni ¢innost (rovnéz
prilezitostnou) spravniho organu v pripadech uvedenych vyse a (vi) ochranu osoby,
jejiz data jsou shromazdovana a prav a svobod jinych osob. Pritom takovyto pravni
predpis musi obsahovat zvlastni ustanoveni pfinejmensim o cilech, které maji byt
zpracovanim dat dosaZeny, a urceni konkrétnich spravcii dat.

Nové je v ¢lanku 35 zavedena povinnost pro vsechny verejnopravni subjekty
a dale pro velké podniky, u kterych vyZzaduje shromazdovani a zpracovani osobnich
tdajt pravidelny a systematicky dohled mit inspektora ochrany tdajt. Déle se zakla-
da nezavisla Evropské rada ochrany tdajti, jez se bude sklddat z hlav jednotlivych
narodnich organt dohledu nad ochranou osobnich tidaja.

Konec¢né podstatnad je rovnéz navrhovana tprava napravnych opatfeni. Kazdy
bude mit pravo na zdkladé ¢lanku 73 podat stiznost k organu dohledu. Clanek 74
pak zarucuje pravo na soudni prezkum rozhodnuti orgdnu dohledu ohledné podané
stiznosti. Dale je upraveno v ¢lanku 75 pravo na soudni ochranu cestou zaloby poda-
né proti subjektu zpracovavajicimu osobni tdaje, s tim, Ze Zalobce bude mit moznost
volby sudisté dle sidla zalovaného nebo mista, kde jsou data shromazdovana. V ¢lan-
ku 77 je stanovena odpovédnost a pravo na nahradu.

Predpoklada se, Ze narizeni nabude ti¢innosti dva roky poté, co bude publikovano
v Ufednim véstniku EU. Zaroven s tim bude zruSena smérnice Evropského parla-
mentu a Rady 95/46/ES. Diky pfimému tcinku bude nafizeni od tohoto okamziku
zévazné i pro Ceskou republiku.

Postoj ¢eské vlady i obou parlamentnich komor k navrhu nafizeni je vsak velmi
vlazny®. Vytykaji mu zejména nedodrzeni principu subsidiarity v nékterych pasa-
zich, zéroven ¢ini spornou vlastni formu tipravy pomoci nafizeni, vyhrady pak maji
k vymezeni nékterych institutii — napriklad definici citlivych ddaji, nezavislych
dozorovych organd. Pokud i dalsi zemé vyjadii podobné ndmitky, dozna navrhovany
text pravdépodobné jesté tiprav.

Narozdil od tohoto nafizeni, které sice velmi pravdépodobné bude jednoho dne
(at uz v jakkoli upraveném znéni) zavazné, avsak prozatim se nachdazi ve fazi navrhu,
maji evropské zemé jiz nyni k dispozici v konecné verzi dvé doporuceni mezinarodni
organizace. Tato doporucenti sice nejsou zavazna a maji pouze charakter soft law, ale
vahou Rady Evropy, jez za nimi stoji, plisobi jako zdroj, na ktery by mély clenské staty
reagovat a jeZ by minimalné nemél ztistat nepovsimnut bez jakéhokoli zd@ivodnéni.
Lze tedy jiz nyni velmi dobfte cerpat z téchto doporuceni pro pripadnou vlastni vnit-
rostatni pravni dpravuy, jez by mohla vyplnit minimdalné casovy prostor pred tim, nez
nafizeni nabude tcinnosti.

» Blize viz. usneseni vyboru pro evropské zalezitosti Poslanecké snémovny ¢. 212 ze dne
5. dubna 2012: http://www.psp.cz/temp/tswf/00088594.pdf [citovano dne 18.6.2012], usneseni
vyboru pro zélezitosti Evropské unie Senatu ¢. 264 ze dne 2.5.2012 : http:/www.senat.cz/xqw/
xervlet/pssenat/original/64515/54444/53111 [citovano dne 18.6.2012].
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3. Dvé doporuceni Vyboru ministrit Rady Evropy vztahujici se k ochrané
soukromi v souvislosti s pouzivanim sluZeb internetovych vyhledavacu a so-
cidlnich siti

V ramci Rady Evropy byla v nedavné dobé piijata dvé doporuceni ¢lenskym sta-
tam, jak zlepsit ochranu soukromi uzivatel(i internetu. Doporucent sice jsou tzv. soft-
law, coz znamend, Ze nejsou pro clenské staty Rady Evropy formalné pravné zdvazna,
maji vSak zavaznost politickou, a tudiZ se da ocekavat, Ze by se jimi mél v nejblizsi
dobé cesky zdkonodarce inspirovat a prevést je do ¢eského pravniho radu.

Tedy konkrétné, dne 4. dubna 2012 prijal Vybor ministri Rady Evropy na 1139. zase-
dani delegatt ministrt dvé doporuceni ¢lenskym stattim vztahujici se k ochrané sou-
kromi a dalsich lidskych prav na internetu - Doporuceni CM/Rec(2012)3 o ochrané
lidskych prav v souvislosti s pouzivanim internetovych vyhledavacti a Doporuceni
CM/Rec(2012)4 o ochrané lidskych prav v souvislosti s pouzivanim sluzeb socidlnich
siti.

3.1 Vyhledavace

V prvém z doporuceni — CM/Rec (2012)3 — Vybor ministrt konstatuje, Ze vyhle-
davace hraji rozhodujici tilohu coby mista prvniho kontaktu na internetu pii vykonu
prava vyhledavat informace, fakta a myslenky a dalsi obsah vcetné zédbavy. Takovyto
pristup k informacim je rozhodujici pro to, aby si kazdy mohl ucinit vlastni nazor
a mohl se tcastnit politického, kulturniho a ekonomického déni. Existuje vsak jista
obava, Ze uzivatelé vyuzivaji pouze omezeny pocet dominantnich vyhledavact.
To mtize vyvolavat otazky ohledné piistupu k rtiznorodym zdrojlim informaci, pte-
devsim vzhledem k tomu, Ze vyhledavani informaci a jejich fazeni neni vycerpavajici
ani neutralni, takze nékteré zdroje mohou byt neopravnéné favorizovany. Pritom vét-
Sina vyhledavact poskytuje velmi malo informaci, pfipadné pouze obecné informa-
ce, 0 tom, jaka kritéria pouzivaji pti vyhodnocovani vyhledaného vysledku coby ,nej-
lepsi” odpovédi na zadany dotaz. Na jedné strané je tfeba uznat, Ze plné zverejnéni
vyhledavacich algoritmti neni mozné, protoze jsou pfedmétem soutéze jednotlivych
podnikatelskych subjektti a déle protoze by to mohlo vést ke zvySené zranitelnosti
sluzeb vyhledavact napriklad formou zmanipulovani vyhledavani. Na druhé strané
by vsak staty mély podporovat provozovatele vyhledavacti v tom, aby zvysili trans-
parentnost alespon obecnych kritérii a procesti vybéru vysledki a stanovovani jejich
poradi (méli by zvefejiovat informace o nasmérovani a ovlivnéni vyhledavani, tedy
zda jsou vysledky zobrazovany naptiklad podle zjevné zemépisné polohy uzivatele
nebo jeho drivéjsich vyhledavéani). Déle by provozovatelé vyhledavacti méli rozlisovat
mezi vysledky vyhledévani a jakoukoli formou komerc¢nich sdéleni, at uz reklam,
sponzorovanych vystupti nebo jejich vlastnich nabidek.

Vyhledavace zpracovévaji velké mnozstvi osobnich tidajii ohledné toho, jak a co
uzivatelé vyhledavaji, at uz jde o tzv. cookies, IP adresy, ¢i historie vyhledavani jed-
notlivych uzivatelti. Historie vyhledavani kazdého uzivatele v sobé obsahuje tdaje, ze
kterych se daji zjistit zajmy dané osoby, jeji myslenky, imysly a vztahy. Pfitom mohou
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byt odtajnény i citlivé tidaje chranéné ¢lankem 6 Umluvy o ochrané osob se zietelem
na automatizované zpracovani osobnich dat (CETS No. 108), jakymi jsou rasovy
ptivod, politické presvédceni, vira, data vztahujici se ke zdravotnimu stavu, sexual-
nimu zivotu nebo ohledné trestniho stihani. Zpracovani osobnich tidaji vyhledavaci
ziskava novou dimenzi z divodu velkého rozsifeni audiovizualnich dat a vzrastajici
popularité mobilniho pristupu k internetu. Specializované vyhledavace umoziuji
uzivatelim vyhledavat informace o konkrétnich osobach a mistech, kde se pohybuiji.
Déle diky stale presnéjsim technologiim rozpoznéavani oblicejli existuji velké obavy
ze zneuziti fotografif umisténych na internet jednotlivymi uzivateli, jestlize jsou tyto
zahrnuty do vysledkd bézného vyhledavani. Kombinaci rtiznych informaci o urcité
osobé mohou vyhledavace vytvofit obraz osoby, ktery nemusi odpovidat skutec¢nosti
nebo tomu, jaky by dana osoba sama o sobé chtéla poskytovat. Kombinace shromaz-
dénych ddajt tak vytvaii pro danou osobu mnohem vétsi rizika, nez kdyby tdaje
vztahujici se k jejimu chovani na internetu ztstaly oddélené.

Clenské staty by proto mély ptimét provozovatele internetovych vyhledavaci, aby
zvysili transparentnost zptsobu, jakym jsou poskytovany informace, zejména aby
informovali o kritériich, podle kterych jsou vysledky vyhledavani vybirany, je jim
prifazena diilezitost a jak jsou pripadné odstraniovany. Déle, aby prehodnotili zptisob,
jakym je pfifazovana dilezitost informacim, které byt jsou publikovany ve vefejném
prostoru internetu, nejsou zamysleny k hromadnému sifeni. Obsah téchto informaci
by se mél ve vysledcich vyhledavani objevovat dostate¢né vzadu, pficemz by napii-
klad mohly byt nastaveny rtizné tirovné dostupnosti informaci podle toho, zda jejich
autor zamyslel jejich sdéleni Sirsim vrstvam, nebo naopak jen omezenému okruhu
lidi. Vychozi nastaveni by méla byt koncipovéna s ohledem na tento cil. Méli by také
zvysit transparentnost shromazdovani osobnich tdaji a legitimnich dévodt, pro
které jsou zpracovavany. Uzivateliim by méli umoznit jednoduchy pristup k jejich
osobnim tdajim, které o nich zpracovévaji, a v ptipadé potreby i jejich tpravu nebo
vymazani. Mély by se vyvinout nastroje slouzici k minimalizaci shromazdovani
a zpracovavani osobnich tdajti, véetné prosazeni omezeni doby, po kterou jsou data
uchovavana, adekvétniho zptisobu jejich nevratné anonymizace a rovnéz tak nastroji
pro jejich vymazani.

Clenské staty by mély zakotvit vhodné prosttedky pravni ochrany zajistujici uzi-
vateli v situaci, kdy k jeho osobnim tidajim maji pristup jak vefejnopravni tak sou-
kromopravni subjekty, moZnost v plné mife pozivat prav jez mu plynou z Umluvy
o ochrané lidskych prav a zékladnich svobod (déle jen ,,Umluva”). Staty by mély pi-
mét provozovatele internetovych vyhledavact, aby vytazovali vysledky vyhledavani
pouze v souladu s ¢lankem 10 odst. 2 Umluvy. Uzivatel by v takovém piipadé mél
byt informovan o ptivodu zadosti o vyfazeni iidajt, pricemz musi byt chranéno pravo
na soukromi a ochranu osobnich tdajti. Méla by byt podporovana vSeobecna znalost
fungovani vyhledavacii, zejména procest vybéru vysledkii vyhledavani, jejich razeni
dle dilezitosti a disledkd, jez miize mit pouziti vyhledédvaci na uzivatelovo pravo na
soukromi a ochranu osobnich tdajti. Staty by také mély zvazit moznost nabidnout
uzivateldim vybér z rtznych vyhledavacli, zejména s ohledem na to, aby vysledky
vyhledavani byly zaloZeny na kritériich vefejnych hodnot. Mély by podpofit trans-
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parentni mechanismy samoregulace a ko-regulace vyhledavacti, zejména s prihléd-
nutim k pristupu k informacim, jez jsou prohlaseny soudem nebo jinym k tomu pfi-
slusSnym organem za nezdkonné, priemz se musi vzdy zachovévat standardy Rady
Evropy ohledné svobody vyjadfovani a prava na spravedlivy proces.

Na zakladé doporuceni by pak clenské staty by mély prijmout tato nasledujici

opattent:

zajistit, aby shromazdovani osobnich tdajii provozovateli vyhleddvaci bylo
minimélni. Zaddné uZivatelské IP adresy by nemély byt ukladany, jestlize to neni
nezbytné pro sledovéni legitimniho tcelu a jestlize stejné vysledky mohou byt
dosazeny pomoci pouziti vzorkli, namatkového prizkumu nebo anonymizaci
osobnich tdajii. Rovnéz by mély byt podporovany inovativni pristupy zavadejici
anonymni vyhledavani,

zajistit, aby lhtity, po které jsou tidaje uchovéavany, nebyly delsi, nez je nezbytné
nutné pro legitimni a vyslovné stanovené ucely zpracovani dat. Provozovatelé
vyhledavacti by méli byt schopni dostatecné zdivodnit nutnost shromazdovani
dat a jejich uchovavani,

zajistit, aby provozovatelé vyhledavact pfijali co nejvhodnéjsi bezpecnostni opat-
feni, aby predesli protipravnimu pfistupu tretich osob k osobnim tidajiim, a déle
vhodné mechanismy ohlasovéni takovychto neopravnénych pristupd. Opatfeni by
méla zahrnovat ,.end-to-end” Sifrovani® komunikace mezi uzivatelem a provozo-
vatelem vyhledavace,

zajistit, aby uzivatelé byli o zpracovavani jejich dat informovani, s tim, Ze by jim
provozovatelé vyhledavacti méli od pocatku sdélovat veskeré zamyslené tcely
uziti jejich idaji a zdliraznit, ze primarnim dtivodem jejich zpracovani je poskyt-
nout lepsi vysledky pfi vyhledavani. Zaroveri by méli informovat uzivatele, jestlize
dojde ke zneuziti jejich idaja,

zajistit, aby k vzajemné souvztaznosti udajii pochazejicich z riiznych sluzeb/plat-
forem patficich totoznému provozovateli vyhledavace dochézelo pouze za predpo-
kladu, Ze k tomu uzivatel dal vyslovny a jednoznacny souhlas,

podpoiit provozovatele vyhledavacti v tom, aby rozvinuli nastroje, které umozni
uzivatelim priistup k jejich vlastnim osobnim tdajim, které byly shromazdény
v pribéhu pouzivani vyhledavace, a to vcetné jakéhokoli profilu vytvoreného
naprtiklad pro pfimé marketingové ticely, a dale jim umozni, aby tyto tidaje mohli
upravovat nebo vymazat,

zajistit, aby zadosti statnich organti prosazujicich vykon spravedlnosti o poskyt-
nuti osobnich tdaji sméfované provozovateliim vyhledavacti byly zaloZeny na
odpovidajicich pravnich a soudnich postupech a aby byly zakotveny transparentni
mechanismy jejich vzajemné spoluprace. Tento pozadavek zahrnuje predevsim to,

6)

End-to-end Sifrovani (E2EE) Sifruje neSifrovana (Cervend) data u zdroje se znalosti uréeného
ptijemce, coz umoznuje Sifrovanym (Cernym) datim cestovat bezpecné pies zranitelné kandly
(napt. vefejné sité) k jejich piijemci, kde mohou byt desifrovana (za ptedpokladu, ze cil sdili
potiebné klicové proménné a algoritmy) Citovano z wikipedie: http://en.wikipedia.org/wiki/
End-to-end_encryption [citovano 21. kvétna 2012].
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aby existovaly silné pravni zaruky proti zneuziti osobnich tidajii a byly dodrzovany
pozadavky na spravedlivy proces, a to jesté pred tim, nez budou osobni tidaje a tidaje
o vyhledavani poskytnuty organtim statni moci nebo soukromym osobam.

3.2 Socidlni sité

Ve druhém z doporuceni — CM/Rec (2012)4 — Vybor ministri Rady Evropy pripo-
mind, Ze socidlni sité jsou dtilezitym nastrojem komunikace mezi jednotlivci, mezi
skupinami a rovnéz tak slouzi pro hromadnou komunikaci. Maji velky potencial pro
lidska préava, zejména svobody vyjadfovaci, shromazdovaci a prava na vyménu nézo-
rit a myslenek. Na druhé strané mohou ohrozit pravo na lidskou diistojnost a pravo na
soukromi, nebot mohou poskytovat prostor pro diskriminac¢ni jednani. Nedostatek
pravni tpravy a pojistek proti zneuziti miize vést k vylouceni nékterych uzivatelti,
nedostatecné ochrané déti a mladistvych proti nebezpecnému jednani nebo nékte-
rym informacim, nerespektovani prav druhych, nedostatku ochrany soukromi ve
vychozim nastaveni, nedostatku informaci o dtvodech, pro které se shromazduiji
a zpracovavaji osobni tidaje.

Socialni sité produkuji velké mnozstvi osobnich tdaji, vcetné tdajii o profilu
uzivatele a pouziti internetu. Uverejnéni osobnich tidaji na profilu uzivatele mtize
vést k tomu, Ze k nim budou mit piistup tfeti osoby vcetné naptiklad zaméstnavate-
I, pojistoven, organti ¢innych v trestnim fizeni a bezpe¢nostnich agentur. Socialni
sité by mély omezit shromazdovéni osobnich tidajii pouze na ty, které jsou nezbytné
nutné pro smluveny tcel a po dobu co mozné nejkratsi. Mély by si také vyzadat
informovany souhlas uzivatel(i, pokud chtéji sdilet jejich tidaje se dalsimi osobami
nebo pro jiné tcely nez ty, které jsou nezbytné pro dosazeni tcelt specifikovanych
v okamziku, kdy byla data shromazdéna. V pfipadé, kdy umoziuji tfetim osobam
pristup k osobnim tdajiim uzivatele, mély by socidlni sité zajistit piistup k ddajoim
v nékolika drovnich, které umozni uzivatelim vyjadrit vyslovny souhlas s pfistupy
k riznym osobnim tidajim.

Pritom jestliZze nadto profily uzivatelti uvadéji vyhledavace ve vysledcich vyhleda-
vani, existuje teoreticky neomezeny pristup k informacim, nebo jejich ¢astem, uvede-
nym na takovychto profilech. Uzivatelé by tedy méli védét, zda informace uvedené
na jejich profilu budou mit soukromy nebo verejny charakter, a méli by si byt védomi
dutsledkd, které vyplyvaji z toho, Ze se rozhodnou urcitou informaci publikovat
coby vefejné dostupnou. Pfedevsim déti, a mezi nimi zejména ndctileti, a pripadné
dalsi kategorie zranitelnych uzivateli potfebuji vést k tomu, aby byly schopné samy
spravovat své profily a porozumét tomu, jaky dopad ma zvefejnéni informaci, aby se
mohly ochrénit pred nebezpe¢imi, ktera hrozi jim a dal$im osobam.

Provozovatelé socidlnich siti by proto méli zavést z pohledu uzivateld nejvhod-
néjsi postupy. Mezi tyto patfi: takové vychozi nastaveni chranici soukromi uzivatel
a omezujici pfistup pouze pro osoby, které uzivatel sim oznaci; vhodné zabezpeceni,
informovany souhlas uzivateli pred tim, nez budou jejich osobni tidaje sifeny nebo
sdileny s jinymi skupinami lidi nebo se spolecnostmi a pred jejich pouzitim jakym-
koli jinym novym zptisobem.
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Dale by méla byt zprisnéna ochrana citlivych tidajii. Zejména pouziti techniky
rozeznavani oblicejii by nemélo byt ve vychozim nastaveni a mélo by byt zvlasté
chrdnéno. Osobni tidaje by mély byt chranény pred jejich zneuzitim tfetimi oso-
bami, mezi jinymi pomoci nastroju Sifrovani komunikace ,end to end”. V pripadé,
kdy k takovému zneuziti presto dojde, méli by provozovatelé socialnich siti o tom
uzivatele informovat, aby tito mohli pfijmout preventivni opatfeni, jako napriklad
zménit heslo a bedlivé sledovat své finan¢ni transakce (jestlize provozovatelé soci-
alnich siti maji pristup k bankovnim informacim pripadné informacim o platebni
karteé).

Treti osoby, které nejsou uzivateli prislusné socidlni sit€, mohou byt rovnéz dotce-
ny, at uz tim, Ze idaje o nich zverejni uzivatelé sité, nebo tim, Ze k témto datiim ma
pristup provozovatel socialni sité. Tyto osoby by mély mit moznost chranit své tidaje,
aniz by se musely stat uzivatelem socialni sit€. Provozovatelé socialnich siti by se méli
zdrzet zpracovavani takovychto osobnich tidajii a uzivatelé by méli byt informovani
o tom, Ze pfi zvefejnéni tidajt o tretich osobach maji povinnost dbét jejich prav.

Uzivatelé by méli dostat jasnou informaci o tom, jakym pravnim fadem se ridi
jejich vztah k provozovateli socidlni sité€ a ktery soud bude prislusny k reseni pripad-
ného sporu. Takova ustanoveni obsazena v obchodnich podminkach, ve kterych je
zvolen pravni fad ¢i prislusnost soudu dle toho, co je pro provozovatele vyhodné, by
méla byt povazovana za neplatnd, jestlize neexistuje rozumna vazba k prislusnému
soudu a zvolenému pravnimu fadu. V piipadg, Ze v urcitém staté je vyznamny pocet
uzivateli, mél by byt prednostné uplatnén pravni ad tohoto statu a soud volen dle
jejich bydlisté. Nad ramec béznych prostredki pravni ochrany by méla byt zavedena
zvlastni procedura, kde by na zakladé stiznosti nebo zaloby bylo prezkoumano pro-
tipravni jednani uzivatelti, zejména kradez identity.

Na zakladé doporuceni by pak clenské staty mély prijmout zejména tato nasledujici
opattent:

e zajistit, aby vychozi nastaveni limitovalo pfistup tfetich osob k profilu uzivatele
pouze na osoby (kontakty) zvolené uzivatelem. Zaroven by provozovatelé social-
nich siti méli informovat uzivatele o dopadech otevieného (z pohledu geografic-
kého i ¢asového) pristupu k jejich profilim a umoznéni verejného piistupu k jimi
publikovanym informacim a shromazdovani tidaja tfetimi osobami. Déle by uzi-
vateldm méli poskytnout dostatecné prostredky k tomu, aby mohli uplatnit pravo
omezit pfistup k jejich iidajim, véetné prava odstranit idaje z archivii a vyrovna-
vaci paméti vyhledavace (tzv. cache),

* zajistit, aby provozovatelé socidlnich siti umoznili uzivatelim spravovat své tidaje,
coz znamend, Ze by uzivatelé méli byt informovani o tom, Ze pred tim, nez zverejni
osobni data tfetich osob — vcetné audio a video zaznamd, potiebuji jejich souhlas
v pfipadech, kdy pristup k profilu je Sir$i nez pro pfedem zvoleny omezeny pocet
osob — kontaktti. Dale musi byt informovani o tom, jak zcela vymazat sv{ij profil
a na socialnich sitich jimi uloZena data a jak pouzit pseudonym. Uzivatelé musi mit
vzdy pravo odvolat souhlas se zpracovanim svych osobnich tdajt. Dfive nez zrusi
svlj tcet, méli by mit pravo jednoduse, v pouzitelném formatu a zcela zdarma
presunout data, kterd ulozili, k jiné sluzbé nebo na jiny nosic dat. Pfi zruseni uctu
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by pak veskera jimi uloZend data a tidaje o téchto uzivatelich méla byt definitivné
vymazana z pamétovych médii socidlni sité,

e respektovat vili uZivatele nezvefejnit svou totoznost a garantovat pravo pouzivat
pseudonym. Pritom v pripadech, kdy socidlni sit vyzaduje pfi registraci zadani
totoznosti uzivatele, mélo by byt na uzivateli, zda ji hodla zvetejnit. To vSak nic
nemeéni na pravu organd ¢innych v trestnim fizeni ziskat v nezbytnych ptipadech
k totoznosti uZzivatele pristup za predpokladu, Ze budou dodrZena jeho zakladni
prava.

4. Ceska pravni tiprava a nalez Ustavniho soudu PL US 24/10 ze dne 22. biezna 2011

Stavajici ceskd pravni tdprava vztahujici se k vyse popsané oblasti je pomérné
stroha a pii nakladdni s osobnimi udaji je tfeba vyjit z obecné tpravy obsazené
v zakoné ¢. 101/2000 Sb., o ochrané osobnich tidaji. Zde vSak nemohou byt postizena
specifika internetu a hrozicich zdsahti do soukromi souvisejicich s jeho pouzivanim.
Provozovani sluzeb na internetu je regulovano zdkonem ¢. 127/2005 Sb., o elektro-
nickych komunikacich, ktery se okrajové dotyka rovnéz ochrany osobnich tdajt.
Jak jiz bylo v tivodu naznaceno, tento zdkon obsahoval kontroverzni pravni tpravu
povinnosti telefonnich operatort a poskytovatelt internetového pripojeni uchovévat
provozni a lokalizacni tidaje o veskeré telefonni, faxové, SMS a e-mailové komunikaci,
navstévach webovych stranek a vyuzivani nékterych dalsich internetovych sluzeb
a povinnosti tyto tidaje poskytovat opravnénym organtim. V souvislosti s tstavni
stiznosti podanou skupinou poslanct, jiz tuto tpravu napadli, se zabyval otdzkou
ochrany soukromi na internetu (a v ptipadé pouzivani telefonnich siti) Ustavni soud.
Nalezem Pl US 24/10 ze dne 22. bfezna 2011, publikovaném ve Sbirce zakonti pod
¢islem 94/2011 Sb., zrusil ustanoveni § 97 odst. 3 a 4 zak. ¢. 127/2005 Sb., o elektronic-
kych komunikacich, a provadéci pravni predpis - vyhlasku ¢. 485/2005 Sb., o rozsahu
provoznich a lokalizac¢nich tdajti, dobé jejich uchovavani a formé a zptsobu jejich
predavani orgdntim opravnénym k jejich vyuzivani.

V nalezu Ustavni soud posuzoval tstavnost uchovavéani technickych tdaji
z dtivodu jejich predavani opravnénym organim pro potfeby vySetfovani trestné
¢innosti. Byt se tedy jednalo zejména o ochranu soukromi vt¢i statnim organtim
ve specifické situaci trestniho vysetfovani, z Sirsi perspektivy ochrany soukromi na
internetu a pifpadné budouci pravni upravy je podstatné, ze Ustavni soud zhodnotil
zejména aspekty prava na soukromi a moznosti jeho omezeni. Nejprve se v nalezu
konstatuje, Ze koncept ochrany soukromi je nejcastéji spojovan se zapadni kulturou,
a to konkrétné anglo-americkou predstavou zasazenou do politické filosofie liberalis-
mu. Pozadavek na respekt soukromi a jeho ochranu se objevuje az s rozvojem technic-
kych a technologickych moznosti, které zvysuji i svobodu ohrozujici potencial statu,
a proto pravo na soukromi neni jesté v tustavach ze 40. a 50. let minulého stoleti expli-
citné zminovano. Rovnéz tak v Listin€ je ochrana soukromi” rozlozena na riznych

7 Pti¢emz pravo na soukromi Ustavni soud definuje jiz v nalezu sp. zn. II. US 2048/09 ze dne
2. 11. 2009 tak, ze kromé tradicniho chapani prostorového spocivajiciho v ochrané obydli

STRANA XLV



mistech — napf. ¢l. 7 odst. 1, ¢l. 10, 12 a 13 Listiny, pficemz aspekt ochrany soukromi
spoéivajici v pravu na informacni sebeurdeni lze vy¢ist z ¢l. 10 odst. 3 Listiny. Ustavni
soud dospiva k zavéru, ze v Listiné uvedeny vycet toho, co 1ze podradit pod pravo na
soukromi, neni vSeobjimajici a konecny a dale, Ze je nezbytné respektovat ticel dyna-
micky se vyvijejictho prava na soukromi a uvazovat o ném v jeho celistvosti. Proto
i pravo na informacni sebeurceni spada mezi zédkladni lidska préva a svobody. Pfitom
zasah do zakladniho prava z divodu prevence a ochrany pred trestnou ¢innosti je
mozny pouze skrz imperativni zdkonnou tipravu, ktera napliiuje tfi zakladni kritéria
proporcionality (v $irsim smyslu), tj. zptisobilosti naplnéni ticelu, dale pak potrebnosti
a primérenosti. Ve zkoumaném pripadé pak rozsah uchovavanych technickych dat,
doba jejich uchovéavani a jejich naduzivani, tj. (ne)vymezeni spektra opravnénych
organt a (ne)vymezeni tcelu, tedy predavani i v pripadech, kdy se nejednd o zvlast
zé&vazné trestné ¢iny a kdy ticelu 1ze dosdhnout i jinak, vedly k tomu, Ze Ustavni soud
prislusna zakonna ustanoveni véetné provadéciho predpisu zrusil.

Z sirstho pohledu ochrany soukromi a uchovavéni tdajii provozovateli interne-
tovych sluzeb je velmi zajimavé vyjadfeni Ustavniho soudu ve formé obiter dicta®:
,V neposledni fadé povazuje Ustavni soud za nutné vyjadfit pochybnosti i nad tim,
zda je viibec zadouci, aby soukromé osoby (poskytovatelé sluzeb v oblasti internetu
a telefonni a mobilni komunikace, zejm. mobilni operatoii a obchodni spole¢nosti
zajistujici pfipojeni k internetu) byly nadény opravnénim uchovévat veskeré tidaje
o0 jimi poskytované komunikaci i o zdkaznicich, jimz jsou jejich sluzby poskytovany
(tzn. udaje jdouci i nad rozsah tidajd, jezZ jsou dle napadené pravni tipravy povinny
uchovavat), a volné s nimi za ticelem vymahani pohledévek, rozvoje obchodni ¢innos-
ti a marketingu disponovaly. Tato skute¢nost se Ustavnimu soudu jevi jako nezddouci
zejména z toho diivodu, Ze v zakoné o elektronickych komunikacich ani v jinych
pravnich predpisech neni toto opravnéni a jeho tcel blize a podrobnéji regulovan,
nejsou striktné vymezena préava a povinnosti, rozsah uchovavanych tdajd, doba
a zptsob uchovavani, stejné jako nejsou blize konkretizovany pozadavky na jejich
zabezpeceni a kontrolni mechanismy.” Tolik nepfima vyzva zakonodarci k pfijeti
potfebné tpravy.

5. Zavér

Moznosti zneuziti osobnich tidajii na internetu jsou velmi siroké a pravni tiprava
jejich ochrany za prekotnym vyvojem technologii stale zaostava. Pritom si uzivatelé
casto ani moznost zneuziti svych dat neuvédomuji. UzZivatelé mohou byt pfi pouziti
online sluzby spojeni s on-line identifikétory, jez produkuiji jejich zafizeni, aplikace,

a autonomni existenci vefejnou moci nerusenych socidlnich vztahi: ,, ... zahrnuje i garanci
sebeurceni ve smyslu zdsadniho rozhodovani jednotlivce o sobé samém. Jinymi slovy, pravo
na soukromi garantuje rovnéz pravo jednotlivce rozhodnout podle vlastniho uvazeni, zda,
popt. v jakém rozsahu, jakym zplisobem a za jakych okolnosti maji byt skute¢nosti a informa-
ce z jeho osobniho soukromi zpfistupnény jinym subjektim. Jde o aspekt prava na soukromi
v podob¢ prava na informacni sebeurceni, vyslovné garantovany v ¢l. 10 odst. 3 Listiny.”

» Bod 57 nalezu PL. US 24/10 ze dne 22. bfezna 2011.
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nastroje a protokoly, jako je naptiklad internetovy protokol adresy nebo cookie iden-
tifikatory. Tyto identifikatory mohou zanechat stopy, které v kombinaci s jedinecnymi
identifikatory a jinymi informacemi obdrzenymi servery mohou byt pouzity k vytvo-
feni profili osob a k jejich identifikaci. Zneuziti takovychto profiléi neni dostate¢né
pravné regulovano. Je mozné kvitovat, Ze z pohledu nadmérného shromazdovani
takovychto dat pro ticely jejich predavani organtim ¢innym v trestnim fizeni se vypo-
tadal v lofiském roce Ustavni soud. Nicméné stale zbyva velmi Siroky prostor pro
pozitivni normotvorbu, coZ mimo jiné obiter dictum Ustavni soud naznacil.

Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvi-
sejicich zakont (zdkon o elektronickych komunikacich)?, byl sice po vydani nalezu
Ustavniho soudu novelizovan zakonem ¢ 468/2011 Sb., G¢innym ke dni 1. 1. 2012.
Avsak zdkonodarce se pokusil upravit zabezpeceni ochrany osobnich, provoznich
a lokalizacnich tidajii a divérnosti komunikaci v zdsadé pouze v § 88. Toto ustanove-
ni upravuje povinnost podnikatele poskytujictho sluzbu elektronickych komunikaci
informovat Utad pro ochranu osobnich tdaji o poruseni ochrany osobnich tdaji
o tom, jakd opatfeni pfijal, pfipadné hodla prijmout. V pfipadé, ze by takové poru-
Seni bylo zptisobilé zvlast zavaznym zptisobem ovlivnit soukromi fyzické osoby,
nebo jestlize neprovede opatreni, kterymi je stav poruseni napraven, pak je povinen
o poruseni ochrany informovat i tuto osobu. Zaroven byly rozsifeny kompetence
Utadu pro ochranu osobnich tdajt. Tato tprava vSak neni dostacujici a ani nedosa-
huje drovné informacnich povinnosti stanovenych v ¢lanku 32 navrhu nafizeni EU,
jak bylo popséano vyse.

V soucasnosti je ve fazi navrhu novely zdkona ¢. 127/2005 Sb.”, projednavana
v Poslanecké snémovné tprava, ktera v zasadé vraci zdkon do ptivodniho znéni pred
zrugenim piedmétnych ustanoveni citovanym nalezem Ustavniho soudu. Do jisté
miry zpiisiuje podminky, za jakych se provozni a lokalizacni tidaje uchovavaji
a definuje okruh organd, jez mohou jejich poskytnuti pozadovat. Kromé toho, Ze je
pro uchovéavani dat jasné stanovena lhita 6 mésicti, po jejimz uplynuti musi povinné
subjekty nevyzadand data zlikvidovat, vsak de facto mnoho nového takto pripravena
novela v pripadeé prijeti neprinese. Okruh opravnénych organd a divody, kdy mohou
poskytnuti dat pozadovat (blize definované v soubézné navrhované tipravé ustanove-
ni § 88a trestniho rfadu), jsou stanoveny velmi Siroce, v zasadé tedy neprinaseji oproti
predchozimu stavu zadné omezeni. Nadto ustanoveni uklddajici povinnost zajistit

% Z pohledu ochrany osobnich udajti, obsahuje zak. ¢. 127/2005 Sb. nasledujici ustanoveni:
opravnéni Ceského telekomunikaéniho tfadu stanovit vieobecnym opravnénim konkrétni pod-
minky ochrany osobnich tdaji a soukromi [§ 10 odst. 1 pism. f)]; osobni udaje v telefonnich
seznamech nebo databazich, podle nichz se poskytuji informace o telefonnich cislech tcast-
nikl, pravo odmitnout uvetejnéni téchto udaju (§ 41 a § 95); identifikace zlomyslnych nebo
obtézujicich volani (§ 67); ochrana osobnich, provoznich a lokaliza¢nich udaji a davérnost
komunikaci (§ 87 az § 97); zneuziti elektronické adresy odesilatele (§ 93); zakaz nabidky zbozi
a sluzeb, zdkaz poskytovat udaje, které nejsou obsazeny ve veiejném seznamu (§ 96); odposlech
a zaznam zprav (§ 97); spravni delikty (§ 118 az § 121).

' Dne 14. ¢ervna 2012 byl v Poslanecké snémovné navrh zakona projednan coby snémovni tisk
615/0 ve druhém cteni.
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ochranu tdajii s ohledem na stavajici technické moznosti a na naklady potiebné
k zajisténi ochrany na drovni odpovidajici existujicimu riziku poruseni ochrany, je
vagni. Konecné, novela se rozhodné Zadnym zplisobem nevyporadava s daty o uzi-
vatelich, jezZ provozovatelé sluzeb na internetu uchovavaji a zpracovavaji o vlastni vili
a tuto oblast tedy zcela zanedbava.

Lze tedy shrnout, Ze vzhledem k zavaznosti moznych disledkt zasahti do soukro-
mi se nejevi stavajici ceska pravni tprava dostatecnou. Na poli Evropské unie i Rady
Evropy, at uz jde o pravné nezédvazna doporuceni, nebo natizeni, které je doposud ve
fazi navrhu, se rodi minimalné dostatek podnétd pro novou pravni ipravu a lze tedy
jen véfit, Ze se ji podari pripravit co nejdfive.

Shrnuti:

Prudky vyvoj internetu a technologii umoziujicich neomezené uchovavéni dat,
jejich propojovani a dalsi zpracovani, ¢ini dosavadni pravni dpravu ochrany sou-
kromi nedostate¢nou. Ustavni soud v nalezu Pl US 24/10 zrusil ustanoveni zdkona
¢. 127/2005 Sb. o elektronickych komunikacich upravujici velmi Sirokou povinnost
provozovateld shromazdovat technickd data a tato predavat organfim ¢innym v trest-
nim fizeni. Zaroven s tim blize definoval pravo na soukromi. Na pozitivni normo-
tvorbu v oblasti ochrany soukromi na internetu v Ceské republice vSak stale cekdme.
Na trovni EU pak roztfisténost narodnich tprav ochrany dat clenskych statti vedla
Komisi k pripravé navrhu nafizeni, jez rozsifuje prava fyzickych osob, jejichz osobni
tdaje jsou shromazdovéany. Dale Vybor ministrét Rady Evropy prijal dvé doporuceni
ohledné ochrany soukromi pii pouzivani vyhledavacd a sluzeb socidlnich siti. Pro
ceského zakonodarce tak existuje z pohledu de lege ferenda dostatek napadd.

Privacy on the Internet Protection - draft EU Regulation and the Adopted Re-
commendations of the Council of Europe Comittee of Ministers — summary:

The rapid development of Internet and technology allowing for unlimited data
storage, their interconnection, and further processing, renders the existing legislation
on privacy inadequate. The Constitutional Court judgment Pl. U.S. 24/10 abolished
the provisions of Act No. 127/2005 Coll. Electronic Communications regulating
a wide duty of collecting technical data and delivering those to the police, prosecu-
tion and criminal courts. The Constitutional Court also further defined the right
to privacy. However, the positive law-making in the field of Internet privacy is still
awaited in the Czech Republic. On the EU level, the fragmentation of national data
protection arrangements of Member States has led the Commission to preparation
of a proposal for regulation which extends the rights of the individuals whose per-
sonal data are collected. Furthermore, the Council of Europe Committee of Ministers
has adopted two recommendations concerning the protection of privacy when using
search engines and social networking services. Therefore, there is enough in terms
of legal ideas to build on for the Czech legislator.
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