Kyberneticka kriminalita v CR z kriminologické perspektivy

Podklady pro zasedani Republikového vyboru pro prevenci kriminality 27. kvétna 2021
Institut pro kriminologii a socialni prevenci

Mgr. Katetina Kudrlova, Ph.D.

Dnesni spolecnost si lze jen stézi ptedstavit bez digitalnich technologii (dale jen ,JICT*).
Prostupuji kazdodennim zivotem béznych obcant s jednoduchou samoziejmosti: mobilni
telefon, e-mail, socialni sité, zpravodajstvi a nakupovani online, od chytré domacnosti po
chytré mésto. Pouzivani internetu pomalu, ale jisté pronikd vSemi vékovymi kategoriemi.
V souvislosti s vyvojem technologii a kyberprostoru se objevuje i kyberkriminalita, a to jak
Htradiéni kriminalita v novém kabaté“, tak nové formy kriminality (typicky malware). Jeji
definice i ¢lenéni se rizni, mizeme se vSak spokojit s jejim oznaenim za kriminalitu

vyuzivajici informacni a komunikacni technologie.

Na kyberkriminalitu dopada tada skutkovych podstat (napt. podvod), predevsim vsak tzv.
pocitacové trestné Ciny (§ 230-232 TZ, diive § 257a sTZ). Od samého pocatku jejich
kriminalizace roste pocet detekovanych atokt, nemluveé o zna¢né latenci, pficemz objasnénost
Vv poslednich letech klesla z necelé tietiny na pétinu v roce 2019 (zejména pro vétsi napad) a
v pandemicky neobvyklém roce 2020 pak na 12 %. Vzhledem K rostoucimu vyznamu, poctu
uzivatell 1 §ifi aktivit online se na toto prostiedi zaméfil 1 jeden z predchozich vyzkumnych

ukolt IKSP, ktery se vé€noval praveé registrovanym pocitacovym trestnym ¢inlim.

Byly tak analyzovany trestni spisy zahrnujici fizeni o pocitacovych trestnych ¢inech, v nichz
byla poddna obzaloba a trestni fizeni pravomocné skoncilo v roce 2015 — §lo o 66 trestnich
spisit (z celkového poctu 71 véci, v€etné 27 fizeni vedenych pro spachani vylucné
pocitacového trestného ¢inu) zahrnujicich 68 obvinén}'lch.1 Sledované promé&nné zahrnovaly
zejména udaje o skutcich, pachatelich a o trestnim fizeni (napft. zptsob jednani, vék pachatele

nebo délka trestniho fizeni).

! Kromé analyzy trestnich spisti byly sougasti projektu i polostrukturované rozhovory s vybranymi odborniky a
predevsim realizace rozsahlého dotaznikového Setteni (viz dale).
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V aktualné probihajicim projektu IKSP (Posouzeni trendt kyberkriminality, 2021-2023) se
pozornost zaméfuje zejména na analyzu poznatkll ziskanych dotaznikovym Setfenim
realizovanym v listopadu 2020 prostiednictvim agentury ppm factum. Byly ziskany udaje od
reprezentativniho vzorku 6.811 ¢eskych uzivatell internetu ve véku 16-74 let. Respondenti
vypovidali o svych zkuSenostech za uplynuly rok v n€kolika oblastech online: pouZzivana
zafizeni, aplikace (obchodovani online, internetové bankovnictvi, e-mailové ucty, socidlni

sité, herni ucty) a bezpecnostni navyky s nimi spojené, a to v roli obéti i pachatele.

Nasledujici text predklada vybrané poznatky ziskané analyzou trestnich spisit a udaji

z dotaznikového Setfeni, uvadéné hodnoty jsou ¢aste¢né zaokrouhleny.

Vybrané vysledKky analyzy trestnich spisu (§ 230-232 TZ, 2015)

Nejpocetnéji jsou zastoupeni obvinéni ve véku do 24 let (v rozmezi 17-58 let), téméf polovina
jich je mladsi 30 let (primérny vék 34 let). Mezi obvinénymi mladsimi 30 let §lo pouze
zhruba ve tfetin¢ o recidivisty, mezi star§Simi obvinénymi pak jen o pétinu recidivisti (oproti
zhruba poloving pachateli-recidivisti v ramci kriminality celkové). Zdd se proto, ze
kyberkriminalita je doménou spiSe prvopachateli. Deset obvinénych se dopustilo svého

jednani v souvislosti se svym postavenim ufedni osoby, vcetné péti prislusniki Policie CR.

Pétinu obvinénych tvoftily Zeny, z nichZ polovina byla ve véku 35-49 let (v rozmezi 19-56 let
pramérny vek 38 let) a pouze 13 % recidivistek. Odsouzeno bylo mensi procento zen oproti

muzam, nicméné ulozené tresty byly v priméru delsi.

K vyuZiti technickych prostfedkl doslo jen minimalné. Vice nezZ ve tietin€ kauz $lo o zneuziti
pfistupu k informaéni a komunikacni technologii v souvislosti se zaméstndnim nebo diky
divéfe poskozenych, kteti usnadnili neopravnény pfistup tim, Ze dostate¢né nezabezpecili sva
hesla. Ta byla odhadnutelna, fyzicky pfistupnd, neménna ¢i pro pachatele snadno obnovitelna.
V témét pétiné piipadi méli obvinéni zneuzit cizich piihlaSovacich tdaji k riznym uctim
(predevsim k e-mailtm,” které vyznamné souvisely se ¢tvrtinou vSech sledovanych fizeni,
dale k socialnim sitim a internetovému bankovnictvi), podobn¢ Casto piihlasovaci udaje nékde

nalezli (napt. uloZzené v pocitaci, napsané na papire). K nejvétsim slabinam ochrany tak patii

? Zneuzito napf. za u&elem pétrani po nevéte, komunikace jménem poskozeného nebo preposilani e-mailt
konkurenci.



fyzické zabezpeeni, dale ochrana e-mailovych schranek vibec, profili na socidlni siti

Facebook a informacnich systémt pfistupnych zaméestnancim.

Sledované jednani lze rozdglit zhruba na polovinu na virtualni nasili®* a majetkovou trestnou
¢innost, pricemz obdobné rozdé€leni prochazi napfi¢ riznymi kategoriemi, v¢etné napt. véku
nebo vzdélani.* Konkrétng §lo ve 40 % piipadi o snahu o finanéni pfilepSeni a ve 30 % o
disledek komplikované vztahové situace, v obou kategoriich se také rysuji urCité skupiny
podobnych pachatelii/jednani. U majetkovych delikti (v poloviné ptipadi Slo o zneuziti
ptistupu k ICT) jsou to pislusnici Policie CR (zneuzZiti p¥istupu do policejnich informaénich
systému), ,,vynalézavé zeny“ (zneuziti postaveni v zamé&stnani pti feSeni své Spatné financni
situace) a ,datovi magnati“ (zneuZziti osobnich tudaji klientd z informacnich systému
zamé&stnavatele). Dale pak ,,geekové® (zneuziti vlastnich ICT schopnosti a pfistupu ke
konkrétnimu zafizeni ¢i informac¢nimu systému) a ,,online zlodé&ji*“ (zneuziti pfihlasovacich
udaji k riznym uctim obéti ze svého bezprostiedniho okoli). U virtualniho nésili (obvinény
vV 90 % kauz znal obét’ a obvykle zneuzil znalost hesla ¢i pfistup k zatizeni v disledku vztahu
s obéti) jde o ,,mstitele” (zejména mladsi bezihonni muzi Skodici byvalym partnerkdm) a
wzarlivee® (Skodi podobné jako ,,mstitelé”, le¢ napadaji 1 stavajici partnerky a usiluji o jejich

kontrolu).

Mezi poskozenymi byly fyzické i pravnické osoby, ve tfech cCtvrtinach véci Slo o
1 poskozeného, ve zbyvajicich vécech o 2-5 osob, pouze ve 4 fizenich figurovaly desitky az
stovky poskozenych. Pachatelé zpisobili ve 40 % kauz finan¢ni Skodu (1.200 K¢ -
27 miliont K¢), nemajetkovou tijmu uvadéli poskozeni v 70 % véci. V téméf dvou tretinach
véci se obvinéni s poskozenymi osobné znali (ve tfetin¢ Slo o jejich stdvajici ¢i byvalé
partnery, v pétiné o prosté znamé, V desetiné o piibuzné), ve tfetiné utoCili na své
zaméstnavatele (stavajici ¢i byvalé). Obvinéni v zaméstnaneckém ¢i sluzebnim poméru

s poSkozenym subjektem byli o néco starsi (primérné ve véku 38 let, v rozmezi 21-56 let).

Trestni fizeni trvala primémé 1,5 roku, 90 % véci bylo skon¢eno do 2,5 roku. Ptipravné
fizeni zabralo primérné 0,8 roku, fizeni pfed soudem 0,7 roku. U vétSiny véci vyieSenych do

2 let ptevazovala doba piipravného fizeni.

¥ Napf. zvefejiiovani intimnich fotografii poskozenych, dehonestujici komunikace jejich jménem atp.
% Li&i se napt. v zavislosti na pohlavi, nebot’ pouze 30 % pachatelek se dopustilo virtualniho nésili, nebo pii
zohlednéni postaveni Gfedni osoby, které az na vyjimku sledovaly majetkovy zajem.
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Vybrané vysledky analyzy udaju z dotaznikového Setieni (2020)

Prvotni poznatky z dotaznikového Setfeni naznacuji, Ze penetrace kyberkriminalitou se
(ptiblizn€) v uplynulém roce pohybovala ptevazné v fadu do 5 %. Vyjimku predstavuje tzv.

phishing pozadujici penize, S nimz se setkala az t¢éméf polovina respondentu.

Podobné jako vyplynulo z analyzy trestnich spist (viz vyse), respondenti se nejcastéji setkali
s napadenim soukromé e-mailové schranky (5 %, 366 respondentt), a to ve tietiné vSech
64 piipadi se znamym pachatelem ex-partnerem a ve tietiné partnerem (31 a 27 %). Vice nez
Ctvrtina utokd spocivala v pievzeti identity, pétina pak ve zjisténi néjakych informaci (28 a
22 %).> Naproti tomu se 3 % respondentt (169 osob) k napadeni e-mailové schranky pfiznalo,
pficemZ za obét’ oznacili nejcastéji partnera a nékoho z izkého rodinného kruhu (v obou

ptipadech zhruba tfetina napadenych, 33 a 31 %) a za zdaleka nejcastéjsi jednani zjisténi

informaci (59 %).

Partner figuroval i pfi zneuziti internetového bankovnictvi (zkuSenost méla shodné 3 % obéti i
utocnikir). Obéti (199 respondentll) oznacovaly za pachatele kromé partnera (23 %) e-shop ¢i
poskytovatele n&jaké sluzby (29 %, napt. opakované strhavani plateb) nebo ex-partnera
(14 %). Naproti tomu pachatelé (191 respondentll) oznaCovali za majitele zneuzitych Géta
pfedev§im své partnery a nékoho ztzkého rodinného kruhu (41 a 38 %) a piedevsim

zjistovali finan¢ni informace (49 %), ale také prevadéli penize (100 K¢ — 900 tis. K&, 36 %).

Respondenti méli zkuSenosti 1 s ransomwarem a jiz zminénym phishingem. S ransomwarem
se setkala 4 % v roli obéti (290 osob, z toho 40 % opakovan¢), 37 osob (0,4 %) pak v roli
pachatele (70 % opakovang), pfi¢emz nejcastéjsi pozadovanou ménou byly postupné Ceské
koruny, bitcoiny, eura (33 %, 22 %, 17 %). S phishingem pozadujicim penize se setkalo 3.040
respondentll (45 %, vcetné 315 pouze pravdépodobnych utokl) a s phishingem poZadujicim
osobni udaje 1.695 osob (25 %, vcetné 281 pouze pravdépodobnych utokl). Za odesilatele
phishingu se oznacilo pouhych 28 respondentu (0,4 %).

Posledni zde zminénou oblasti je zneuziti soukromého U¢tu na socialni siti (prevazné
Facebook). Mezi obéti se zaradila 4 % respondentii (377 osob, z toho 26 % opakovang), mezi
uto¢niky 2 % (100 osob, z toho 14 % opakovang). Mezi znamé uto¢niky (59 ptipada) fadily

ob¢ti nejcastéji zcela cizi osoby bez vzajemného vztahu (20 %), dale partnery a ex-partnery

> U zaméstnaneckého e-mailu byl nejéast&j$im znamym ttoénikem spolubydlici (tfetina piipadii) a nejéast&jsim
jednanim stazeni obsahu, zjisténi informaci a prevzeti identity (shodné po ¢tvrting véci).
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(shodné po 15 %) a osoby zuzkého rodinného kruhu (12 %). Tito respondenti hovofili
zejména o prevzeti identity a vkladani obsahu (26 a 25 %), dale o zméné piihlasovacich udaja
(16 %) a zjistovani informaci (13 %). Utoénici ozna¢ili za napadené naproti tomu piedeviim
své partnery (44 %) a osoby z uzkého rodinného kruhu (18 %). Ptiznali se nejéastéji ke
zjistovani informaci (64 %), vyrazné¢ méné Casto pak ke stazeni n¢jakého obsahu (12 %) ¢i Kk
jinému jednani. Podobn¢ jako u zneuziti e-mailovych schranek je tedy evidentni, Ze zneuziti
spociva v fad¢ piipadi v ,,pouhém* zjisténi informaci, o kterém se napadeny pravdépodobné

nedozvi.

Ve vsech vysSe uvedenych oblastech byli mimo jiné za Ucelem odhadnuti miry latence
respondenti dotazani, jakym zplsobem feSili vlastni napadeni/zneuziti, véetné obraceni se na
policii.® Oznamovana jednani se rozdélila do dvou skupin: spiSe jen sporadicky (do 5 %) se
respondenti obratili na policii pfi feSeni phishingu (2-3 %), zneuziti soukromé e-mailové
schranky a soukromého ¢tu na socidlni siti (oboji 5 % napadenych). Vyrazné Castéji (kolem
15 %) vSak hledaji pomoc policie respondenti, ktefi se stali obéti zneuZiti internetového
bankovnictvi, ransomwaru ¢i zneuziti zam¢stnaneckého e-mailu (14, 15 a 16 %). Pro uplnost
je vhodné podotknout, Ze respondenti, kteti se na policii obratili, s ni byli pfevazné spokojeni

(56-82 % o0sob bylo zcela ¢i spise spokojeno).

Vyse uvedené poznatky predstavuji souhrn informaci z ukonceného vyzkumného tkolu IKSP,

jehoz podrobné vysledky jsou publikované a dostupné online na www.kriminologie.cz
(J. Vlach, K. Kudrlova, V. Palousova. Kyberkriminalita v kriminologické perspektivé. IKSP,
2020). Poznatky z dotaznikového Setfeni predstavuji prvotni zakladni informace ziskané
vramci pravé probihajiciho projektu. Vyslednd zjist€ni budou postupné publikovana a
zahrnou podrobné&jsi analyzy (napf. vztah mezi vékem a pohlavim uzivatelt a né¢kterymi jejich
bezpecnostnimi ndvyky), krom¢ oblasti stru¢né predstavenych vyse se budou vénovat mimo

jiné také obchodovani online a pouzivani hernich tctu.

6 Zamérné bez rozlideni Policie CR.


http://www.kriminologie.cz/

