Ceny Ministerstva vnitra za kvalitu a inovaci ve verejné spravé
rocnik 2011

ZAVERECNA ZPRAVA Z RESENI
X inovace
1. Nazev Feseni:
Zabezpeceny tisk z centralnich statnich evidenci a rejstrik(i z CzechPointu. Navaznost

v zabezpeceni od pienosu dat, pies zpracovani a tisk, aZ po ochranu tiskovych vystupf

pred pozménovanim.

2. Autor zpravy:

Jméno: Ing. Helena Krovinova

Funkce: vedouci odboru kancelar tajemnika
Organizace:  Méstska Cast Praha 11

Telefon: 267 902 491

E-mail: krovinovah@prahall.cz

3. Organizace, kde bylo reseni aplikovano:

Méstska cast Praha 11 — pracovisté Informacni centrum Opatovska 964/18, Praha 4 — Haje

4. Popis reseni

4.1 Podstata reseni:

Vroce 2009 se v ramci ziizovani nového Informacniho centra méstské Casti Praha 11, Opatovska
964/18, rozhodlo vedeni méstské Casti zkvalitnit vystupy z informacniho systému CzechPoint a zvysit
jejich ochranu pred moznym pozménénim.

Vydavani vystupl z centralnich registrl prostfednictvim sluzby CzechPoint je celostatné zabezpeceno
na serveru CzechPointu a pri prenosu do cilové stanice. Stavajici stupen bezpecnosti fesi nakladani
s Udaji v misté vydani vypisti pouze z pohledu osobni odpovédnosti pracovnika (heslem pfi vstupu
do PC, micenlivost) a zabezpecenim prostor, ve kterych se stanice nachazi.

Méstska Cast Praha 11 vyuZila feSeni spol. VYDOS Bohemia s.r.o., které jedine¢nym zplisobem
zabezpecuje data jak v elektronické, tak i v listinné podobé.

Systém SecurePoint s tiskarnou SecurePrint resi ochranu dat proti:

- napadeni zvenku

- selhani lidského faktoru

- napadeni z nosice dat



Do projektu se zapojily odbor kanceldr starosty, v jehoZ piisobnosti je provoz informacniho centra,
a odbor kanceldf tajemnika, ktery feSil technické otdzky projektu s dodavatelem a podilel
se na implementaci fedeni a nasledném provozu stanic SecurePoint, umisténych v Informacnim centru.
Vysledkem je nasazeni tii stanic SecurePoint v Informaénim centru, které se skladaji z tiskarny
pevné spojené se dvéma na sobé& nezavislymi pocitaci. Prepindni mezi pocCitai je jednoduché -

stiskem tlacitka.

Prvni_poditat je uréen pouze ke komunikaci s tiskadrnou a databazemi CzechPointu. Je vybaven
operacnim systémem vyvinutym specidlné pro potfeby kontaktnich mist CzechPointu. Informace
prechézeji ze (SecurePC) zabezpedeného poditace do tiskarny, a to po zabezpeceném komunikacnim
rozhrani, které je chranéno proti narudeni. Nelze tisknout na jiné tiskdrné — systém nastavenym
opravnénim nedovoli ¢innost provést. Neni mozné data prendset na digitdlni nosiCe, protoze

pro né neni vstup. RovnéZ uZivatel nemtize pfistupovat volné na internet.

Druhy potitac, stejné jako prvni (zabezpeceny) je vysoce energeticky Gsporny, je mozné s nadsazkou
Fici, 7e jej lze napajet z bdZnych baterii, i pfesto disponuje vykonem postacujicim pro béznou
kancelafskou praci, pfipojeni digitalnich nosicl i pristup na internet. Obsahuje Windows 7., 4GB

operaéni pamét’ a moderni SSD disk. Tisky jsou zasilany na standardni sitovou tiskarnu.

Tiskdrna _SecurePoint je pevné spojena sobéma pocitaci (jsou do ni integrovany), vystupy

z CzechPointu jsou tistény specilni tiskovou hmotou na specialni papir. Pfi pokusu o pozméneni
chemickou cestou reaguje vytistény text uvolnénim agresivniho ¢erveného barviva, které zbarvi papir
v okoli napadeného tisku. Toto barvivo se neda zadnym zplisobem odstranit. Zbarvenim se dokument
viditelné a trvale znehodnocuje.

Po mechanickém odstranéni cerného tisku zistava na papife jesté jedna vrstva Cerveného barviva,
ktera prostupuje viemi vrstvami papiru. Tuto ochrannou cervenou vrstvu neni mozne odstranit, nebot

je soudasti papiru.

Vroce 2011 se méstskad ¢ast Praha 11 rozhodla rozéifit sluzbu o SecurePrint Logical, ktera

umoziiuje u jakéhokoliv vydaného dokumentu zpétné kontrolovat pravost jednotlivych dokumentd.

ReSeni spociva v jedine¢ném oznaeni dokumentu 2D maticovym kédem, ktery je soucasti papiru
dodaného vyrobcem, a dale specialnim prisvitnym Secure hologramem, ktery je nenapadny,
ale vysoce funkcni.

Systém umoZfiuje ovéfit pravost dokumentl pres vefejné dostupné webové rozhrani

www.securepoint.cz. Evidované informace jsou uloZeny na zabezpeCeném serveru. Server eviduje

pouze &islo papiru, datum a Cas tisku a adresu kontaktniho mista, kde byl dokument vytisten.

Na webovych strankach je mozné ovérit jakykoliv dokument, ktery byl vytiStén stanicemi SecurePoint.



4. 2 Diivod a cile Feseni (véetné doloZeni jejich méfitelnosti):

vytvofit systém, ktery umozni zvysit zabezpeceni od pfenosu dat, pfes zpracovani az po tisk

(zkusSebni provoz od zafi, produktivni provoz od 2. 12. 2009)

ochranit tiskové vystupy pred pozménovanim

umoznit oveérovani tiskovych vystupl Sirokou verejnosti on-line (produktivni provoz od bfezna
2011)

zvysit kvalitu sluzby poskytované obcandim

sledovat pocet ovérenych dokumentii na www.securepoint.cz

proskolit odpovédné pracovniky (pracovnici Informacniho centra)

informovat obany o moznostech a vyhodach systému SecurePoint, SecurePrint Logical,

existenci webovych stranek s kontrolnim mechanismem.

4.3 Implementace Feseni:

zainteresované strany:

e}

o

@]

obcané - uzivatelé

méstska Cast Praha 11 - poskytovatel
VYDOS Bohemia s.r.o. - dodavatel
SW 602 — dodavatel XMLfiller

Adobe acrobat reader

Microsoft

odpovédnost za feseni:

@)

VYDOS Bohemia s.r.0. — za nasazeni sluzby a technologie, Skoleni uZivatel@ a servisni
zasahy

odbor kanceldf tajemnika oddéleni informatiky - informovani dodavatele
0 zménach systému CzechPoint

odbor kancelar starosty — vyuzivani sluzby, prezentace smérem k vefejnosti

podpora feSeni ze strany vedeni:

o]

projekt je podporovan vedenim méstské Casti Praha 11, v Cele se starostou a tajemnici
Uradu, coz doklada pfidéleni financnich prostfedkl do rozpoétu odboru kanceldf
tajemnika

projekt je podporovan odborem kancelai starosty, ktery shird podnéty vefejnosti
o0 provozu a naméty na jeho vylepseni

podpora feseni ze strany zaméstnanci

O

o]

O

aktivni Gcast na Skoleni
predavani podnétl ke zlepseni smérem k poskytovateli sluzby

sledovani vyuzivani sluzby verejnosti



prekazky:
o uzivatel je omezovéan zvysenym zabezpeenim stanice; za Ucelem eliminace rizik doslo
k nutnym omezenim uZivatele pfi praci s béZnou agendou, coZ bylo vyvazeno druhou
pracovni stanici integrovanou do tiskové stanice SECUREPOINT, urlenou k béZne
komunikaci v ramci sité Gfadu ¢i internetu

o zd@vodu ochrany technologie nemiZe uZzivatel zasahovat do stanice, vymeénu
zabezpegenych papiru provadi pouze proskolena osoba s hmotnou odpovednosti

Uspéchy:

o doposud nebyl MCP11 zaznamenan pokus o padélani dokumentu pochazejici z tiskove
stanice SECUREPOINT

o doglo ke zvyseni intenzity dotazi ze strany ob&ani, na objasnéni odlidnosti tiskoveho
vystupu - jeho fyzické podoby

o doposud bylo na stanicich vydano pres 9000 dokumentd

o diky extrémné nizké energetické naronosti pocitacli integrovanych do tiskové stanice,
doslo i k Gspofe na energetické energii

= spotfeba zafizeni SecurePoint, tj. 2 PC + tiskdrna — maximalné 70 W,
priibéh 49 W;

= spotfeba PC b&Zné uzivaného UMC Praha 11 (typ HP DX7500) bez tiskarny —
maximalné 71 W, prlibéh 45 W.

Vysledky Feseni
Jaké byly hlavni vysledky (uvést pokud mozno kvalitativni i kvantitativni ukazatele)?
o celkem bylo vytidténo vice jak 9000 dokumentd
o doglo k prokoleni 4 pracovnic MCP11
Jaké néstroje pro jejich méFeni jste pouzili a jak hodnovérné jsou diikazy?
o pocet vytidténych papirl je shodny s udaji od dodavatele, spolecnosti VYDOS Bohemia
o (daje od dodavatele se shoduiji s udaji (predavacim protokolem) o prevzeti zboZi
o informace se shoduji a jsou presné
Vyskytly se néjaké specifické faktory, které mohly ovlivnit Gspéch tohoto feseni?
o vysoké naroky na profesionalitu IT oddéleni
o nutnost specifické integrace do stavajici interni sité LAN
o nutnost proskolit obsluhu a seznamit ji se specifiky systému
o upravit / zavést bezpegnostni workFlow v rdmci systému dopliiovani papiru a spravy klicd
Projevil se n&jaky vedlejsi negativni ¢i pozitivni Gcinek?

o byla zaznamenana neochota jinych kontaktnich mist CzechPoint vyhotovit ovérenou kopii
z dokumentu vydaného na SECUREPOINTU s odivodnénim, Ze hologram nelze ovefit. Avsak
vyklad zékona v tomto pfipadé nemluvi jednoznacné, a umoznuje legainé obé varianty, tedy
kopii udélat ¢i odmitnout.



6. Inovativnost a pfenositelnost dobré praxe!

V ¢em spociva inovativnost tohoto feseni? Jak se lisi od jinych ¢i podobnych aplikaci/pfistupG?

o technologie pouZitd na kontaktnim misté méstské Casti Praha 11 je jedine¢nd, a doposud
nebyla na jiném pracovisti CzechPoint pouzita

o neexistuje obdobné Feseni, stanici neni mozné porovnat

o stanice SECUREPOINT je unikatni, komplexni systém navrZeny specidlné pro potieby
kontaktnich mist CzechPoint; jako jediny resi finalni bezpecnost vytisténych dokumentd tim,
Ze po tisku znemozZfiuje jejich pozménéni; na ochranu dokumentfl vytisténych systémem
SECUREPOINT jsou pouZity technologie, které se pouZivaji v bankovnictvi, nebo na ochranu
cenin; jejich pozménéni je proto vysoce nepravdépodobné
MiZe byt/bylo jiz toto feSeni preneseno/aplikovano v jiné organizaci & sektoru? Pokud ano, které
jeho zakladni prvky? Nebo jste v tomto pfipadé sami vyuZili dobrou praxi od jinych organizaci?
o toto feSeni je jediné v Ceské republice; jako celek bylo vyvinuto specidlné jako nastavba
pro systém CzechPoint

Wy Wawr

o implementace technologii zvySujici bezpecnost dokumentli v ddsledku znamena,
Ze se znemoznuje jejich pozménovani; tento fakt ma v sekundarnim désledku tendenci
prudce snizovat kriminalitu v oblasti, kde mohlo hojné dochazet k pozmériovani napf. vypisu
z rejstriku trestd.

Jakeé je VaSe doporuceni pro ty, ktefi se zajimaji o implementaci tohoto feseni ve své organizaci?

o nasazeni systému SECUREPOINT na pracovisté CzechPointu je rychlé, stejné tak jako
zaskoleni obsluhy; systém vychazi z dobrych zvyki a zavedené koncepce windows XP, takie
uZivatele neprekvapi; s odliSnostmi systému se obsluha nauéi rychle pracovat

o pred nasazenim systému doporuCujeme provést konzultaci se specialisty na systém
securePoint

Souhlasite s prezentaci VaSeho feSeni na nadchézejici Narodni konferenci kvality ve vefejné
spravé a v Casopise Verejna sprava jakozto s prezentaci dobré praxe?

o ANO

7. Prilohy

Prezentace SecurePoint

Datum: 18. 10. 2011

Podpis:

Ing,Helena KROVINOVA

! Vyplni pouze uchazec o cenu MV za inovaci ve vefejné spravé
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