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Co je E-Bezpeci

E-Bezpedi je projekt, zaméreny na prevenci, vzdélavani, vyzkum
a intervenci s dosahem na celé uzemi CR.

Projekt se zameéruje na oblast rizikové komunikace v prostredi
internetu a s nim souvisejicimi rizikovymi komunikacnimi jevy.

Projekt dlouhodobé realizuje Centrum PRVoK, Pedagogicka
fakulta Univerzity Palackého v Olomouci.

n
=" CENTRE FOR PREVENTION OF
RISKY VIRTUAL COMMUNICATION
PALACKY UNIVERSITY OLOMOUC, FACULTY OF EDUCATION




Klicova témata

Projekt E-Bezpeci se zameéruje na nasledujici témata:

- kybersikana (rtzné formy kybernetickych Gatokd na déti
a dospélé — vydirani, vyhrozovani atd...),

- kybergrooming (komunikace vedouci k osobnim schtizkam),

- kyberstalking a stalking (nebezpecné pronasledovani),

- spam a hoakx,

- sexting (sdileni intimnich materidlu v prostredi internetu),

- internetové podvody,

- ochrana osobnich Udaju na internetu,

- rizika socialnich siti (Facebook, Google+, Ask.fm, Gifyo...).

Find us on:
ﬂ facebook.




Nase vysledky

Vice nez 23 000 proskolenych zaka a studentl ZS/SS.
Vice ne 2 600 uéiteld ZS/SS.

Vice nez 700 studentt VS (budoucich ugitel().

Vice neZ 1 000 proskolenych policistu.

Vice nez 800 proskolenych rodicu.

40 proskolenych seniort (2013).

Tym projektu rocne zrealizuje cca
200 vzdelavacich akci.
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Webrangers (2014)

Projekt Webrangers je iniciativou
ceskeho Google ve spolupraci
s E-BezpecCim a GEG CR.

Projekt se zaméruje na zaky
ve véku 13-15 let, kteri se
stanou vyskolenymi Web
Rangery, Cili strazci bezpeclnosti
na internetu.

www.webrangers.cz







ita / POPUP (2013)
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Vyzkum

Od roku 2008 realizujeme kontinualné vyzkumy, které monitoruji
vyskyt rizikovych komunikacnich jevi v populaci ceskych déti.

Meéri se jak Cetnost, tak i motivy...

Dodate¢né mérime také napf. silu hesel k emailovym uctim,
a uctum na socialnich sitich, univerzalni hesla atd.

Na vyzkumu aktualné spolupracujeme se
Seznam.cz, Google a Nadaci Vodafone.
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kybersikana z hlediska osobni udaje
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socialni sité komunikace s neznamymi
lidmi (kybergrooming)

sexting

vnimani pravdy a IZi
na internetu



Co mérime - kybersikana

Verbalni utoky

33,44 %

17,38 %

Vyhrozovani
a zastrasovani

1,33 %

Vydirani

Prinik na ucet

32,58 %

10,89 %

Ponizovani, ztrapnovani
Sifenim fotografie

9,98 %

Ponizovani, ztrapnovani
Sifenim videa

i

ObtéZovani prozvanénim

24,08 %

10,09 %

Kradez identity

3,69 %

Ponizovani, ztrapriovani
Sirenim audia



Co mérime - sexting
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1,23 %
déti (z toho 47,21 % chlapcu a 52,79 % divek) umistilo
svou ,sexy" fotografii nebo video, na kterych jsou ¢astecné

nebo upliné nazi, na internet

8,99 %

respondentu (z ioho 34,07 % chlapcu a 65,93 % divek)
tento material nekomu pfes internet/mobilni telefon poslalo

19,32 %

povazuije takovéto jednani za riskantni




Co meéerime — sexting (sdili okoli)

Na otazku: ,Umistil nékdy tvij internetovy znamy/kamarad
na internet tvoji ,sexy’ fotografii nebo video,

na kterych jsi castecné svle¢eny/a nebo

upiné nahy/a?”

11,89 %

dotazanych odpovéedeélo kladné




Co mérime — motivace pro sexting

,Protoze jsem byl nadrzeny...”
~Jednalo se o kluka, kterého jsem znala i osobné a docela
to mezi nami jiskfilo. Rekl si o ni, tak jsem mu ji poslala.*

,Zabava‘‘~On miii poslala taky...”

,Protoze se za sebe nestydim...”
»,MuUj kluk chtel néjakou... ale to uz je davno...”

,Chtel jsem fotku té druhé osoby...“

»,Protoze ho miluju a verim mu na 100 %"
»1ak svoji holce to snad poslat muzu ne?*

;Byl to mujkluk  Fotka my holce*
a vydiral me kvuli tomu...

,No byla to moje holka, jezdila za mnou a ja za ni,
tak proC bych ji tu fotku neposlal ?*



Poradna projektu E-Bezpeci

Projekt E-Bezpecli provozuje bezplatnou poradnu, ktera rocneé
zpracuje cca 200 pripadu.

Od roku 2010 poradna reSila 980 pripadu.

Mezi nejcastéjSi typy pripadu patfi kyberSikana (nejcastéji
spojena se sextingem a vydiranim), internetové podvody,
stalking atd.

Od roku 2012 pocet resenych pripadu vzrostl o vice nez 160 %.
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Poradna projektu E-Bezpeci

Poradna spolupracuje s Policii CR, dale se Seznam.cz, Google,
Vodafone, Linkou bezpeci a dalSimi institucemi.

V pripade podezreni ze spachani trestného cinu je pripad predan
policii.

PORADNA E-BEZPECI facabask Frontend:

pro oblast rizikového chovani na internetu

WWW.hapisham.cz
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Poradna projektu E-Bezpeci — trocha cisel

Statistika feSeni pfipadu za poslednich 12 mésict

35
24
22
17
10 9
2 I
|
05/2014|04/2014|03/2014 | 02/2014|01/2014|12/2013|11/2013|10/2013| 09/2013 | 08/2013| 07/2013 | 06/2013

Celkem v daném obdobi fedeno 232 pripada.
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Aplikace Kybergrooming (2014)

Aplikace

zamerena na kybergrooming je k dispozici

Google Play a Apple Appstore.

www.e-bezpeci.cz/aplikace

Kybergrooming

Stadia manipulace

Pripady kybergroomingu

Pravidla ochrany a obrany

Jak nahldsit kybergrooming?

E-Bezpeti

|
% Kybergrooming

-
<

Kybergrooming
Vysledkem schiizky miZe by

1. Sexudini zneuziti obti e Stadia manipulace

2. Zneuditi ob@ti pro détskou prostituei
3. Fyzické mugeni ; Pripady kybergroomingu

4. Zneuiti ob&ti k terorismu apod.

Pravidla ochrany a obrany

Komunikace obéti a Gto&nika probiha
prostfednic hatu, instant

messengerd (ICQ, Skype). SMS zprév Jak nahlésit kybergrooming?

¢i socidlnich siti

o~ Wi, t E-Bezpedi

Nna
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Dite v ohrozeni

Dité v ohrozeni — prvni pomoc pro pedagogy a vychovatele,
je nova pomucka, ktera nabizi praktické rady, doporuceni a
navody, jak reSit zavazné situace v zZivoté ditéte.

Na CD-ROMu / webu jsou k dispozici konkrétni postupy pro
v€asné posouzeni varovnych signall a zajisténi odpovidajiciho
zpusobu reseni.

Navrhované zpusoby reSeni reaguji na situace s vyskytem
kybersikany, tyrani, zneuzivani, zanedbavani, drog, alkoholu,
Sikany, zaskolactvi, kradezi, domaciho nasili, agrese, umrti v
rodiné, soudné upravenych poméru k ditéti apod.

www.ditevohrozeni.cz



Dité v ohrozeni

"} Di'é \'J OhrOieni / prvni pomac pro pedagogy o vychovatele

.‘? Dité v ohrozeni

Dité ma pravo na pomoc
Rodice jsou partneri
Pedagog je zodpovédny

Soubor jednotlivych krokl pro v€asné posouzeni
varavnych signald, paskytnuti emocionalni podpory
a zajisténi postupu feSeni uvniti Skolského zarizeni
i ve spolupraci s vnéjSimi institucemi v souladu

s platnou legislativni Gpravou.

POKRACOVAT
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Dite v ohroze

§ Dité v ohroieni

/1-8

Inevzivana Kldarka

Stydim se.”

Romaniv alkohol

Lossssem T pohodé.
Klotolod mam nakum pino.”

Kubovo zaskoldctvi

<Skola je vopruz. Kalim na t

Monika kovfi cigarety
L1y kréaadéaavo. Memas
chut se zhulit?”

LLlevim. Mechci o tom, miowvit.

ni

|]ﬂ'ﬂl. pomoc pro F]"‘..['ll]glilg'[

o

1/2)»

1
[]
=
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wychoviele

Zanedbdvana Buarca

uuuuuuu

Vojtova kradei
JChei to”

Tyrany Frantisek
Jwud, boli to, ale to neva.
Minule se to taky zahoijilo.”

Silkanovany Pet'a
LProsim..., j@uuauoy.. .,
nech mé..., to bolilll*

/ PDF

Vzory

[ i Komunikatni
- dovednosti

Prava a povinnosti

@
o
e

¢

Prava u povinnosti
0sSPOD
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Dité v ohrozeni

Agresivni Dan

»Drz hubu a volizej mi boty, ty sving.”

Q Zjistil/a jsem, Ze: ¥ Viiml/a jsem si, Ze:
b dité Easto pouZiva nasili, aby dosahlo sveho. je dité vznétlivé, hrubé, impulsivni.
ma dité sklon k hrubému, manipulativnimu je dité vymluvné, nezfidka oblibené a vlivne.
nebo podvodnéemu jednani. dité pouZiva zrafujic” humar.
dit& £asto navadi ostatni k nevhodnému je dité sebestifedné a vnucuje své nazory.
jednani (pfikazy, zesméshovani, zastrasovani) dité zastrasuje nebo ignoruje.
a fyzickému chovani (ni¢eni majetku, byti, dité odmita autoritu.

kradezim, vydirani).
dité slovné nebo fyzicky napada ufitele nebo
dalsi pracavniley Skoly.

‘ Dohledal/a jsem, Ze:
u ditéte pretrvavaji kdzefiske problémy.
ma dité problem s pfijimanim autority.
ip ditd snn@AsH narty nAchaiieT trestnnn
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Jit ¢i nejit?

DVD lJit Ci nejit?

Didakticky material pro
pedagogy zakladnich a
stfednich $kol v CR.

Podplirny material pro
lektory projektu E-Bezpeci.

www.e-bezpeci.cz/jitcinejit/
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Publikacni vystupy
Vybrané publikacni vystupy Centra PRVoK.

www.e-bezpeci.cz

Univerzita Palackého v Olomouci — Pedagogicka fakulta
Centrum prevence rizikové virtualni komunikace

T

NEBEZPECI
INTERNETOVE KOMUNIKACE IV

- -

¢
- .
Univerzita Palackého v Olomouci, Pedagogicka fakulta
Centrum prevence rizikové virtudnf komunikace
- . s

Rizikové chovani studenti
Pedagogické fakulty

Univerzity Palackého v Olomouci
v prostfedi internetu

Kamil Kopecky

Olomouc 2013 RIZIKA I"TE“"ETOVE KﬂMUNlKAcE
V TEORI A PRAXI

Olomouc 2013

'y
@,

Olomouc 2013

Univerzita Palackého v Olomouci — Pedagogicka fakulta
Centrum prevence rizikové virtuaini komunikace

NEBEZPECI
INTERNETOVE KOMUNIKACE Ill

Olomouc 2012
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Ukazky z terénu (vycvik déti)




\ ;/,///.////,//////////////5///5:fffwvf::5—::——::—:-

LU

e
-
<«
i3
38
E&
a9
41
-}
g
23













_ & .“.

- AP M 3 I RO
‘gﬂo. xe V0
\ S s @uty s

v p */I - ‘
\\3"”" "
Ooire 102"
) 5 “".“‘/’o
‘\"




Pfipady kybergroomingy

Byvely pobteh Douglas Uindsell kaval

SyTipatie dives napé. tyrawnim, b mé *“‘.m
Bhovinu. Vedi ol datsnes) dvek, se kierynel se i, Vel ¥ Stantn ot aa byt 1o
seznimil oreine, pldnovel st % nimd oscke " e i 14 vt oxcte
ST 2 Traniingne. nddterym posdsl svw

nahe fotogrefie nebo M nutil nepl,
& stmatovant. Ovh diviey (13 3 54 %) Ookones

et

DAMal K osobni schiarce. Jenu £ ok se }X‘)ﬂ.
Mmum‘ul‘:z r{-f’&u
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Partneri projektu

Ministerstvo $kolstvi, mladeze a télovychovy CR
Policie CR

Vodafone / Nadace Vodafone

Seznam.cz

Google CR

Ostrava (statutarni meésto)

Olomouc (statutarni mésto)

Cesky rozhlas Olomouc

Allegro Group CZ

a dalsi

COOPERATION WITH PRIVAT SECTOR



(>bezpedi

Dekujeme, ze jste s nami.



