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4.1. Identifikace a analyza pozadavkii na bezpeénost

Identifikace pozadavkil na bezpeénost CMS 2.0 je pfedpokladem spravného nastaveni bezpecnosti
CMS 2.0. Po identifikaci poZadavk(i musi nasledovat jejich analyza scilem urcit, co jednotlivé
pozadavky znamenaji pro navrh, realizaci a provoz CMS 2.0. Dodavatel proved| identifikaci a zakladni
analyzu poZadavkii na bezpegnost CMS 2.0. V této kapitole jsou uvedeny podklady, ze kterych
Dodavatel vychézel a struény piehled hlavnich poZadavki uvedenych v jednotlivych podkladech.

4.1.1. Zakonné a regulaéni poZadavky

e Zakon &islo 240/2000 Sh. a nafizeni vlady &islo 462/2000 Sb. Zakon i natizeni vlady se tykaji
obecné krizové pripravenosti, nejsou zaméieny pouze na informacni bezpecnost. Zakon a
nafizeni obsahuji zejména nasledujici poZadavky.

o Vypracovat plan krizové pFipravenosti subjektu kritické infrastruktury do jednoho
roku od rozhodnuti vlady nebo ode dne nabyti pravni moci opatfeni obecné povahy,
kterym byl prvek kritické infrastruktury uréen.

o Umoznit pfislusnému ministerstvu nebo jinému spravnimu tfadu vykonani kontroly
pldnu krizové pfipravenosti.

o Ozndmit pfislugnému ministerstvu nebo jinému spravnimu dfadu informace o
zménach, které maji vliv na uréeni prvku kritické infrastruktury.

o Povinnost jmenovat styéného bezpeénostniho zaméstnance.

e Usneseni vlady & 140/2010 Sb. €R z 22. tnora 2010. Toto usneseni vlddy mj. schvaluje
Narodni program ochrany kritické infrastruktury, ktery mj. poZaduje vypracovani program
pro ochranu kritické infrastruktury:

o zpracovani analyz ohroZeni celostatné vyznamnych prvki kritické infrastruktury,

o provedeni Gprav metodik pro zpracovani plani v oblasti bezpeCnosti: krizové plany,
plany bezpednosti,

o plény kontinuity innosti subjektd kritické infrastruktury,
o Upravy vnitinich pfedpisd a standardl pro pfislu$né oblasti kritické infrastruktury.
e Nafizeni vlady & 432/2010 Sb. CR z 22. prosince 2010. Toto nafizeni v pfiloze definuje

odvétvova kritéria pro uréeni prvkl kritické infrastruktury. Néroky na zabezpeceni prvk{
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kritické infrastruktury bude definovat pfipravovany Zakon o kybernetické bezpeénosti a
zejména jeho provadéci vyhlasky

e Usneseni vlady & 385/2012 Sh. CR z 30. kvétna 2012. Toto usneseni vlady mj. poZaduje
predloZit Koncepci rozvoje KIVS 2013-2017. MV zpracovalo v souladu s poZadavkem Koncepci
rozvoje KIVS na léta 2013 — 2017. V ni pro oblast bezpecnosti zejména poZaduje:

o zaji§téni navaznosti KIVS na kybernetickou bezpecnost statu a na ochranu kritickych
infrastruktur statu,

o redundanci a vysokou dostupnost CMS2,
o CMS 2.0 ma poskytovat sluzby spojené s ochranou proti DDOS Gtoklm,
o CMS 2.0 mé poskytovat sluzby spojené se zajisténim kybernetické bezpecnosti,

o zavazek vytvofit bezpeénostni dokumentaci, zejména bezpecnostni politiky KIVS aZ
na Uroven katalogovych listu,

o dohled nad dodrZovanim bezpecnostni politiky a bezpeénostni monitoring.

e Zéakon €. 101/2000 Sh., o ochrané osobnich udajia. CMS 2.0 nebude ukladat ani zpracovavat
osobni Udaje. Ty se mohou vyskytovat v pfenasenych datech. Proto bude soucasti definice
katalogovych listl sluzeb CMS 2.0 informace o bezpecénosti kaZdé sluzby, aby se subjekty
pouzivajici CMS 2.0 pro prenos a Sifeni osobnich udajii mohly rozhodnout, zda jsou
bezpecnostni opatfeni CMS 2.0 pro pfisluiny tcel dostatecna. Provozovatel CMS 2.0 nebude
spravcem ani zpracovatelem osobnich Gdaji ve smyslu Zakona, nicméné v ESB se budou pfi
komunikaci mezi AIS a ZR pFes ESB vyskytovat v nesSifrovaném tvaru osobni udaje, které se
bez ESB pienasi mezi AIS a ISZR Sifrovanym spojenim. PoZadovanou soudinnosti proto je

potvrzeni moZnosti Siteni osobnich Gdaj(i prostfednictvim CMS 2.0 a moZnost vyskytu
nesifrovanych osobnich tdajll v ESB.

o Zikon €. 121/2000 Sh., o pravu autorském. Zakon o pravu autorském se na CMS 2.0 vztahuje
vtom smyslu, Ze vCMS musi byt pouZivan software v souladu s licenci a musi pouZivat
veskeré materialy (napf. propagacni) v souladu s uvedenym zékonem.

e Zakon €. 227/2000 Sb., o elektronickém podpisu. Zakon upravuje pouZivani elektronického
podpisu a elektronické znacky a poskytovani certifikatnich sluZeb. Provozovatel CMS 2.0
bude poskytovat certifikatni sluzby (pouze ale v pfipadé, ie nebude vyuZita CA SZR), ale
nebude kvalifikovanym poskytovatelem certifikacnich sluzeb, ktery vydava kvalifikované
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certifikaty nebo kvalifikované systémové certifikity nebo kvalifikované ¢asova razitka nebo
prostiedky pro bezpeéné vytvaieni elektronickych podpis.

e Zakon & 365/2000 Sh., o informaénich systémech vefejné spravy. Zdkon stanovi prava a
povinnosti, které souviseji s vytvafenim, uZivanim, provozem a rozvojem informacnich
systémi vefejné spravy. CMS 2.0 ani jeho Zadna cast (tedy ani ESB) nebude informacnim
systémem vefejné spravy. Nékteré paragrafy se ale tykaji Dodavatele jakoZto budouciho
provozovatele CMS 2.0. Paragraf 6g definuje, Ze MV muZe svéfit provozovani CMS pravnické
nebo fyzické osobé. Dodavatel se tedy miZe stat provozovatelem CMS 2.0. Dodavatel bude
jako budouci provozovatel spolupracovat se Zadavatelem pfi pinéni poZadavki Zakona.

e Zakon ¢&. 441/2003 Sb., o ochrannych znamkdch. Zékon urcuje podminky pfidélovani a
pouZivani ochrannych zndmek. Dodavatel zajisti spravné oznaceni ochrannych zndmek
v dokumentaci a software CMS 2.0 a zajisti, aby ndzvy pouzZivané v dokumentaci CMS 2.0, pfi
propagaci CMS 2.0 a v komponentdch CMS 2.0 nenaruSovaly cizi prava tykajici se ochrannych
znamek.

e 2Zakon €. 127/2005 Sb., o elektronickych komunikacich. Zakon reguluje poskytovani vefejné
dostupnych komunikaénich &innosti. CMS 2.0 nebude vefejné dostupny komunikacni systém,
Je uréeno pro vyuZivani organy statni spravy. Proto se na Dodavatele ani provozovatele CMS
2.0 uvedeny zakon nevztahuje.

e Zakon &. 412/2005 Sh., o ochrané utajovanych informaci a o bezpeénostni zpusobilosti.
Zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych, podminky pro
pfistup k nim a dal3i poZadavky na jejich ochranu, zasady pro stanoveni citlivych &innosti a
podminky pro jejich vykon a s tim spojeny vykon statni spravy. CMS 2.0 neni uréeno
k pfenosu a zpracovani utajovanych informaci. Proto ustanoveni tohoto zdkona nejsou pro
CMS 2.0 ani Dodavatele a provozovatele CMS 2.0 relevantni.

e Zakon & 111/2009 Sb., o zakladnich registrech. Zakon vymezuje obsah zakladnich registrd,
informa&niho systému zékladnich registri a informacniho systému uzemni identifikace a
stanovi préva a povinnosti, které souviseji s jejich vytvarenim, uzivanim a provozem a zfizuje
Spravu zakladnich registrti. CMS 2.0 je mj. uréeno pro zprostfedkovéani komunikace mezi AlS a
ZR. Z paragrafu 5 Zakona vyplyva, Ze CMS 2.0 ani jeho provozovatel nesmi referenéni ani jiné
Udaje ze ZR a AIS nijak vyuZivat a ani je nesmi poskytovat dal$im subjektim. Komunikace
mezi AIS a ZR je Sifrovand a tedy pro provozovatele CMS 2.0 nepfistupna. Vyjimkou je
komunikace ESB s vnéj§im rozhranim ISZR. Uvnitf ESB se data pfenddena mezi AIS a ESB a
mezi AlS a ISZR budou vyskytovat nedifrovana. CMS 2.0 jako celek a ESB specidlné budou
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navrZeny tak, aby pfistup k pfenasenym datlim byl pro provozovatele CMS 2.0 moZny pouze
v pfipadé FeSeni problémovych stav(i a okruh opravnénych osob byl maximdiné omezen.
Zvlastni otazkou je pristup ESB k vnéjSimu rozhranf ISZR. ESB neni AIS. Soudinnosti MV je
nutné zajistit povoleni pFistupu ESB k ZR.

e Usneseni vlddy & 727/2009 Sh., ke Zpravé o prechodu na IPv6. Usneseni souhlasi s
pfechodem na 1Pv6, uklada ministrim a vedoucim ostatnich Ustfednich organ statni spravy
zajistit od 30. ¢ervna 2009 pfi pravidelné obnoveé sitovych prvki jejich kompatibilitu s IPv6 a
zajistit do 31. prosince 2010 pf¥istup k internetovym strankam a vefejné dostupnym sluzbam
eGovernmentu pres IPv6. Dodavatel respektuje odpovédnost MV jako Zadavatele za plnéni
Usneseni a CMS 2.0 bude postaveno na hardwarovych i softwarovych komponentach
podporujicich plné IPv6. To umoZni subjektim pouZivajicim CMS 2.0 vyuZivat IPv6 bez
omezeni,

e Koncepce rozvoje KIVS 2013-2017. MV zpracovalo v souladu s poZadavkem Usnesenf vlady
CR &islo 385/2012 Sb. koncepci rozvoje KIVS na léta 2013 — 2017. V ni pro oblast bezpetnosti
pozaduje hlavné:

o zaji§téni navaznosti KIVS na kybernetickou bezpec¢nost stdtu a na ochranu kritickych
infrastruktur statu (str. 2, Dlvody ke zméné koncepce KIVS),

o pozadavky na novou generaci CMS, tj. na CMS 2.0.
VSechny uvedené poZadavky Dodavatel zahrnul do navrhu fedeni.

Urcitou neznamou zlistavaji pozadavky navrhovaného Zakona o kybernetické bezpecnosti, protoZe
neni k dispozici definitivni znéni ani provadéci predpisy. Nicméné navrh Zdkona vychazi z poZadavkl
normy CSN ISO/IEC 27001:2006 a je velmi pravdépodobné, 7e i obsah provadécich predpisfi bude
odpovidat poZadavkim této normy. Dodavatel postupuje v oblasti informacni bezpetnosti podle této
normy.

4.1.2. Poiadavky Zadavatele

Dodavatel déle vychazi ze vSech poZadavk(i na bezpeénost, které jsou uvedeny v zadavaci
dokumentaci.

Zadavatel jako jeden z hlavnich nedostatki CMS 1.0 uvadi nevyhovujici formu Fizeni informaéni
bezpecnosti. PFi fizeni informaéni bezpecnosti CMS 2.0 Dodavatel postupuje podle mezinarodnich
standardtl, zejména podle normy ISO/IEC 27001:2006 a doporuéeni NIST 800-53, coZ je zarukou
dodrzeni mezinarodné doporucovanych postupl pfi Fizeni informaéni bezpeénosti.
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Zadavatel klade velky diraz zaji$téni vysoké dostupnosti CMS 2.0 a odolnost vici Gtokiim typu
odepreni sluiby (DOS, DDOS). Dodavatel navrhuje vybudovat dva rovnocenné uzly CMS 2.0, kazdy
z nich umotiiuje plnou funkcionalitu CMS 2.0. A vramci jednoho uzlu bude pouZita redundantni
konfigurace sitovych zafizeni, server(, kabeldZe a elektrickych rozvodd. Opatieni proti Gtokdm typu
odepfeni sluzby budou navriena na viech rozhranich, na kterych CMS 2.0 komunikuje s externimi
prvky. Nejenom tedy na rozhrani do Internetu, ale i do siti EU, do DC atd.

V souladu s poZadavky Zadavatele bude provedeno bezpetné oddéleni CMS 2.0 od externich siti
(Internet, sTESTA a dalgich). CMS 2.0 bude na v3ech rozhranich vybaveno vykonnymi a dcinnymi
firewally a detektory pokus o Gtok proti CMS 2.0.

Sitovy provoz jednotlivych subjektii pfipojenych do CMS 2.0 bude oddélen technickymi prostfedky a
vzajemnda komunikace bude moZna pouze na zakladé souhlasu komunikujicich subjekt( a na zakladé
definovanych a odsouhlasenych pravidel.

Podrobnéj$i popis realizace jednotlivych opatfeni z této kapitoly je uveden v dalSich kapitolach
vtomto dokumentu. Cast opatieni je popsana pfimo u popisu technickych feSeni jednotlivych
komponent.

4.2. Bezpecnostni architektura

Z pohledu bezpeénosti lze identifikovat nékolik vrstev. V kaZdé z nich jsou aplikovatelna rozdilna
opatieni a za jejich realizaci a dodriovani je odpovédny jiny subjekt. Schematické znazornéni je na
nasledujicim obrazku.
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KIvs irternet, sTESTA I | 0L, splikace

Subjekiy

Poskytovateld kohektivity

Pilstupové moduly

Cemtriinf propojovedt madut

Centrdind beepelnosing modul

Obrazek 26 - Bezpetnostnl architektura CMS 2.0

V hornif &asti ve vrstvé ,Subjekty” jsou uZivatelé CMS 2.0. Jsou to jednak subjekty, které nabizeji
sluzby, a za druhé subjekty, které tyto sluiby pouiivaji. Jedna se ptedevsim o sluzby nabizené
informacnimi systémy pfipojenych subjektll. Za bezpeénost v této vrstvé bude odpovidat pfislusny
subjekt. Spravce CMS 2.0 miZe jeho &innost ovliviiovat a regulovat pomaci standardl pro pfipojeni
k CMS 2.0 a pro provoz CMS 2.0.

Ve vrstvé ,Poskytovatelé konektivity” jsou subjekty poskytujici konektivitu pro pfipojeni subjektd
k CMS 2.0. Za bezpetnost v této vrstvé bude odpovidat pFislusny poskytovatel. Spravce CMS 2.0 mliZe
opét jeho Cinnost ovliviiovat a regulovat pomoci standardl pro piipojeni k CMS 2.0 a pro provoz CMS
2.0 a smluvnimi podminkami. Ve sloupci ,,KIVS“ jde technicky o MPLS sité poskytovatell. Ve sloupci
»internet, sTESTA” jde o infrastrukturu poskytovatell pfipojeni do Internetu, respektive sTESTA. Ve
sloupci ,,DC” jde o infrastrukturu provozovateld DC pripojenych k CMS 2.0. Ve sloupci , Aplikace” jde
o infrastrukturu provozovatele DC, ve kterém bude umistén modul Portal.

Projekt ,Centrdlni misto SluZeb — Komunika¢ni infrastruktura Informaénich systému vefejné spravy” Registraéni &islo projektu:
€2.1.06/1.1,00/03.05995 je spolufinancovén z prostfedkd Evropské unie, Evropského fondu pro regionalni rozvoj prostfednictvim

Integrovaného operaénfho programu.

Strana 76 / 142




| EVROPSKA UNIE
| EVROPSKY FOND PRO REGIONALNI ROZVOJ
~ SANCE PRO VAS ROZVOJ

MEMISTERSTVO VRIETAA
CESKE REPUBLIKY

OPERAENI

E INTEGROVANY
PROGRAM

Za bezpeénost ve vrstvé ,PFistupové moduly” bude odpovidat spravce CMS 2.0 a provozovatel CMS
2.0. Zatizeni v této vrstvé budou pod jejich p¥imou kontrolou. Jde o pfistupova zafizeni (smérovace),
souhrn zafizeni oznagovanych jako firewall a dal3i zafizeni pro kontrolu pfistupu (SSL servery, VPN
koncentratory). Zatizeni v této vrstvé tvofi hranici CMS 2.0 a provadéji nasledujici bezpeénostni

funkce.
e Normalizace provozu (defragmentace).

e Inspekce provozu. Detekuji vyskyt $kodlivého software (malware) a anomaélie v pouZitych
protokolech atd.

e Ochrana proti Gtokiim na dostupnost sluzeb (DOS a DDOS dtoky).

e Identifikace a autentizace subjektii. Tj. kontrola, zda je moiné povolit subjektu pfistup do
CMS 2.0. Déla se pouze pro nékteré typy spojeni.

Hlavnim Géelem vrstvy ,,Centraini propojovaci modul” bude co nejrychleji propojovat ostatni moduly.
Druhym Géelem bude umoknit pistup kinfrastrukturnim sluzbdm a aplikanim sluzbdm CMS 2.0.
Nebude mit zadné globalni bezpeénostni funkce, jednotlivé sluzby umisténé v této vrstvé budou
zabezpedeny lokalné na Grovni vlastni sluzby (lokalni firewall apod.).

Ve vrstvé ,Centrélni bezpe¢nostni modul” bude umistén centralni firewall, ktery bude provadét dvé
zékladni funkce:

e pieklad adres {pokud je potfeba),

e autorizaci propojeni. Povoli pouze ta spojeni, kterd odpovidaji schvédlenym Zaddostem na
sluzby CMS 2.0.

4.3. Hodnoceni rizik

Hodnoceni rizik a navrh protiopatfeni je kli€ovou ¢&asti Fizeni bezpecnosti informaénich a
komunikaénich systém( obecné a tedy i CMS 2.0.

Rozsah hodnoceni rizik je vymezen hranicemi CMS 2.0:
e  Subjekty CMS 2.0.
e Sluzby CMS 2.0.

e Data CMS 2.0.
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e Software CMS 2.0.
e Hardware CMS 2.0.
e Lokality CMS 2.0.
NejdileZitéjsim aktivem jsou data, tedy informaéni aktiva, a sluZby pro zp¥istupnéni téchto dat.

Sluzby CMS 2.0 jsou definovany Katalogem sluzeb CMS 2.0. V CMS 2.0 budou zpracovavdna
nasledujici data (informacéni aktiva).

e UZivatelskd data. Patfi sem data pifendsend a zpracovavana CMS 2.0 z iniciativy uZivatelG.
e Konfiguradni data. Veskeré konfigurace zafizeni a server(, které jsou soucasti CMS2,
o Identifikacni, autentizacni a autorizacni tidaje o uZivatelich a spravcich.

e Data pro spravu CMS 2.0. Patii sem data prenasena a zpracovdvand CMS 2.0 ziniciativy
spravct a pro jejich potiebu.

K zajisténi sluzeb CMS 2.0 bude potfebny urdity software {programova aktiva).
e Software pro provoz CMS 2.0.
e Software pro spravu CMS 2.0.
Provoz CMS 2.0 bude zaji$tovan pomoci technickych prostiedka (fyzicka aktiva).
e Zafizeni pro provoz CMS 2.0.
e Zafizeni pro spravu CMS 2.0.
e Podplrna zafizeni CMS 2.0.
Do hodnoceni rizik budou zahrnuty i lokality, ve kterych jsou umistény komponenty CMS 2.0.

Dodavatel provede hodnoceni informacnich aktiv. Kazdému aktivu ptifadi hodnotu, ktera vyjadfuje
miru dusledkd, pokud nastane poruseni nékteré slozky bezpecnosti informaci.

Hodnoceni rizik, kterd ohroiuji data, bude provedeno sohledem na viechny zakladni sloZky
bezpeénosti informaci:

e dostupnost,
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e dlvérnost,
e integrita.
Doplfiujici slozka bezpecnosti informaci je:

e nepopiratelnost.
Dostupnost je schopnost zajistit pfistup opravnénym subjektim k aktiviim, kdyZ je to potfeba.

Dostupnost je zakladni vlastnosti aktiv. V pfipadé informaénich aktiv mé garantovat, Ze opravnény
subjekt dostane spravnou informaci ve spravny ¢as a na spravném misté. Ve vétsiné informacnich a
komunika&nich systémd véetné CMS 2.0 se jednd o kriticky poZadavek, ktery musi byt zajiStén

prioritné.

Divérnost je schopnost zajistit pFistup k aktivim pouze opravnénym subjektlim. Je zapotfebi zajistit
e k aktivdim bude mit p¥istup pouze presné definovand skupina opravnénych subjektd (osob).
V pfipadé informaénich aktiv jde o poZadavek na to, aby si informace nemohl piecist nikdo jiny nez

opravnéné osoby.

Integrita je schopnost zajistit sprdvnost a uplnost aktiv. V pfipadé informagnich aktiv jde o
pozadavek, aby béhem pfenosu nebo zpracovani dat nedoslo k jejich neopravnéné zmeéné (Gmysinym
pogkozenim, pozménénim, chybami pfenosu atd.).

Nepopiratelnost je schopnost zjistit autorstvi jakékoli zmény ¢i autorstvi nového zaznamu. Ugelem
zaji$téni nepopiratelnosti je schopnost pfisoudit uréitou vykonanou Cinnost jednoznatné subjektu,
ktery tuto éinnost proved|.

4.3.1. Hodnoceni informacnich aktiv

Informaéni aktiva bude Dodavatel hodnotit z hlediska dostupnosti, diivérnosti, integrity a v pfipadé
nékterych sluzeb i z hlediska nepopiratelnosti.

U komunikagnich systémii, jako je CMS 2.0, se pfi posuzovani dostupnosti jedna o schopnost
poskytovat piislu$né sluzby pro pfenos uZivatelskych dat. Pfi posouzeni diivérnosti jde o zaruky, Ze se
data vyuZivajici né&jakou sluzbu dostanou pouze kadresitovi a ne kneopravnéné osobé. Pfi
posouzeni integrity jde o zaji§t&ni toho, e data nebudou mezi odesilatelem a p¥ijemcem zménéna. A
p¥i posuzovéni nepopiratelnosti jde o zaji§téni prikaznosti toho, Ze néjaky subjekt uréitou zpravu
odeslal a néjaky subjekt ji pfijal.
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Stanoveni hodnoty informaénich aktiv probéhne na zadkladé stanoveni potencidlnich dopad( v
pFipadé naruseni jednotlivych sloiek bezpeénosti informaci. Dodavatel pracuje s hodnotami, které
maji jednotliva aktiva pro néj. Dodavatel neznd hodnotu informaénich aktiv, kterou maji pro jejich
vlastniky, tj. uZivatele CMS 2.0.

4.3.2. ldentifikace zavislosti mezi aktivy

V dal§im kroku identifikuje Dodavatel zavislosti mezi aktivy. Vyjde od informaénich aktiv a vyhleda,
ktera fyzickd a programové aktiva jsou potieba pro zpracovani informacnich aktiv pomoci
jednotlivych sluzeb. A k jednotlivym fyzickym aktiviim p¥itadi lokality.

Vysledkem je zndzornéni zavislosti formou obrazku nebo tabulky. Cilem je zjistit, kterd dalsi aktiva
jsou potieba pro zpracovani informacnich aktiv, a bude je nutné odpovidajicim zplisobem chranit.

4.3.3. Rizika a jejich hodnoceni

Dodavatel uvaZi nasledujici kategorie rizik. U jednotlivych kategorii jsou uvedeny pfiklady rizik, nejde
o vyCerpavajici seznam rizik.

e Fyzicka.

o OhroZeni zafizeni CMS 2.0 piirodnimi vlivy (zaplavy, boufe, snih, zemétreseni, blesk),
ohném, primyslovymi havariemi, nepokoji, nebo karanténami.

o OhroZeni zatizeni CMS 2.0 nevyhovujicimi podminkami pro provoz (teplota, vihkost,
prasnost).

o Pripojenf neschvéleného zafizeni k CMS 2.0.
e Persondlni.

o Chyba obsluhy: chybné konfigurace hardware nebo software, chybné piikazy
administrator(. Chyby v DNS, smérovani, IP adresach.

o Sacidlni inZenyrstvi proti osobam podilejicim se na provozu nebo spravé CMS 2.0.
e Informacni (kyberneticka).

o Vyskyt malware v CMS 2.0,

o Kyberneticky Gtok vedeny proti CMS 2.0.

o Utok na dostupnost CMS 2.0 (jako specificky typ kybernetického titoku).
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o Faldovani identity. MiZe jit o pouZiti fale$nych IP adres nebo o pokus vydavat néjaké
neschviélené zafizeni za zafizeni autorizované pro pfipojeni k CMS 2.0.

e Technicka.
o Nedostupnost konfiguracnich dat aplikaci.
o Chyba software.
o Chyba hardware.

o Nedostupnost komunikaci.

e Cilem hodnoceni rizik je:
o prokazat, Ze navriena bezpeénostni opatfeni jsou dostatecna,
o identifikovat pfipadnou potiebu realizace dodateénych bezpecnostnich opatieni.

V etapé& hodnoceni rizik pfitadi Dodavatel kazdému aktivu relevantni hrozby. Hrozba je akce, kterd
miie byt podniknuta proti jednotlivym aktivim systému nebo systému jako celku.

Zranitelnosti jsou bezpednostné slabd mista spojend s aktivy informacnich a komunikaénich systém.
Tato slabd mista mohou byt vyuZita jednou nebo vice hrozbami. Vysledkem vyuZiti zranitelnosti
hrozbou je bezpeénostni incident, tj. narudeni bezpeénosti aktiva a tim celého systému. To znamena,
e incident narudujici bezpeénost aktiva miZe vzniknout pouze za predpokladu existence zranitelnosti
a hrozby, ktera tuto zranitelnost vyuiije.

Riziko je kombinace hrozby a zranitelnosti. Cilem hodnoceni rizika je stanoveni miry rizika. Mira rizika
vyjadiuje jeho zdvaZnost. Mira rizika se stanovi tak, Ze se zjisti priorita rizika vypoctem z hodnoty
aktiva, Grovné hrozby a Grovné zranitelnosti. Cim vy33i priorita rizika, tim vy38i mira rizika.

Vysledkem etapy hodnoceni rizik bude seznam rizik a hodnoceni miry kaidého rizika. Hodnoceni
kaZdého rizika vyjadfuje miru rizika, pokud budou realizovana vSechna navriend opatieni.

Vysledkem hodnoceni rizik miZe byt zji§téni, Ze néktera rizika vykazuji pfili§ vysokou miru rizika i pfi
navrienych opatfenich. Pokud takova situace nastane, rozhodne Dodavatel o zpUsobu
zvladnuti rizika.
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4.3.4. Zvladani rizik

Existuje nékolik metod pro zvladnuti rizika existujiciho i po realizaci navrienych opatieni. Tato rizika
se nazyvaji zbytkova rizika. Nasleduje seznam metod pro zvladani rizik.

e SniZeni rizika vybérem takovych opatfeni (dosud nerealizovanych a nenavrienych), aby
mohlo byt riziko pfehodnoceno jako akceptovatelné nebo dodasné akceptovatelné.

Vi

e Védomé prijeti {akceptace) rizika se mlZe pouiit v pfipadé, Ze se nejednd o vysoké riziko a
neni vazné ohroZena bezpecnost informacnich aktiv a jsou splnény poZadavky zadavatele na
bezpetnost informaci.

e Prenos rizika Ize pouzit v pfipadé, Ze je obtiiné snizit riziko na pfijatelnou Groveft viastnimi
zdroji. MoZnymi metodami je pojisténi nebo outsourcing.

e Vyhnuti se riziku znamena jakoukoli akci, pfi které jsou podminky provozu informaéniho nebo
komunikaéniho systému zménény tak, abychom se vyhnuli vyskytu rizika.

Dodavatel preferuje prvni metodu zvladani rizik, tj. realizaci opatieni na eliminaci nebo aspon sniZeni
rizika. Ostatni metody pouzije ve vyjimeénych pFipadech a za predpokladu, Ze nebudou znamenat
poruseni poZadavkil zadavatele na bezpecnost CMS 2.0 a legislativnivh poZadavk( na bezpecnost
CMS 2.0.

4.4. Navrh bezpeénostnich opatfeni

Bezpecnostni opatfeni jsou ekonomicky pfiméFena a technicky dostupna opatfeni, kterd mohou mit
nasledujici formy:

e hezpecnostni standardy v bezpecnostni politice CMS 2.0,
e pracovni postupy pouZivané pfi spravé a uZivani CMS 2.0,
e technicka opatieni,

e personalni opatieni,

e organizaéni opatien.

Cilem opatieni je zajistit pfiméfenou bezpecnost CMS 2.0 v nasledujicich oblastech.
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e Fyzickd bezpeénost. Tato opatfeni zajidtuji bezpeéné umisténi technickych prostfedki CMS
2.0 a omezeni fyzického pfistupu k zafizenim CMS 2.0. Dodavatel realizuje za soucinnosti
Zadavatele s ohledem na poskytnutd datova centra.

e Bezpeénost prostiedi. Tato opatfeni zajistuji bezpecné podminky pro provoz technickych
zafizeni CMS 2.0 véetné klimatizace a dostateénych montaZnich prostor a pravidla pro
bezpecnou Gdrzbu.

e Kybernetickd bezpeénost. Tato opatieni zajistuji bezpeénost dat v digitaini formé pfi jejich
zpracovani, ukladani a pfenosech véetné ochrany proti malware a hackerskym dtokdm.

e Personélni bezpeénost. Tato opatfeni zajistuji bezpecnost ¢innosti osob pfi provozu CMS 2.0.
Zahrnuje definice postupil pro rGzné &innosti, obsazovani bezpeénostnich roli divéryhodnymi
osobami, povinnosti zachovavat mi¢enlivost a bezpecnostni vzdélavéni.

e Organizaéni bezpeénost. Tato opatieni zajiStuji jasnou definici kompetenci, prav a
adpovédnosti.

Soud&asti navrhu feSeni CMS 2.0 popsaného vtomto dokumentu je fada bezpe€nostnich opatieni.
Bé&hem vybéru daldich opatieni v technickém projektu bude duleZité zvéZit ndklady na zavedeni a
provozovani opatieni ve vztahu k hodnoté chranénych aktiv. Bude zapotiebi identifikovat takova
opatteni, kterd spini poiadavky na sniZeni miry rizika a budou pfi tom realizovatelnd z hlediska
existujicich omezeni, pfedevsim financnich, éasovych a technickych.

Pro kontrolu Gplnosti navrhovanych bezpeénostnich opatieni pouZije Dodavatel seznamy opatieni
definované v normach CSN 1SO/IEC 27001:2006 a NIST 800-53. Vyloudena budou pouze opatieni,
kterd nemaji pro CMS 2.0 smysl. Névrhy opatfeni uvedené v norméch jsou obecné. Napf. ,zavést
restrikce na poufZiti software”, nebo ,posileni / vynucovani pfistupu”. Proto dodavatel opatieni
konkretizuje pro podminky CMS 2.0.

Skupiny opatieni CSN ISO/IEC 27001.
e Politika bezpecnosti.
e Organizace bezpecnosti informaci.
o Rizenf aktiv.
e Bezpecnost lidskych zdrojt.
e  Fyzickd bezpeénost a bezpecnost prostiedi.
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e Rizeni komunikaci a provozu.

e
XK

izenf pfistupu.
e  Ziskdavani, vyvoj a tdriba informacnich systémd.
e Zvladani bezpeénostnich incidentd.
e  Rizeni kontinuity &innosti.
e Soulad s poZadavky.

Skupiny opatfeni NIST 800-53.
e Rizeni pFistupu.
e Bezpelnostniinformovanost a trénink.
¢ Audit a odpovédnost.
¢ Hodnoceni bezpecnosti a autorizace.
e Sprava konfiguraci.
e Planovani kontinuity.
¢ ldentifikace a autentizace.
e Zvladaniincidentd.
e Udrzba.
e Ochrana médii
e  Fyzicka ochrana a ochrana prostredi.
e Planovani.
e Personalni bezpecnost.
e Hodnoceni rizik.
e Ziskavani systéml a sluzeb.
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e Ochrana systému a komunikaci.

e Integrita systémi a informaci.

4.4.1. Opatfeni pro zajisténi fyzické bezpeénosti
Opatieni na zajisténi fyzické bezpeénosti zafizeni CMS 2.0 tvoii zaklad bezpe€nostnich opatieni.
Pokud totiz Gtoénik ziska fyzicky pFistup k nékterym zafizenim, stanou se bezpecnostni opatieni proti
urditym typGm dtokG nedG&innd. Proto vénuje Dodavatel opatienim fyzické bezpecnosti velkou
pozornost. Datovd centra CMS 2.0, kterd vramci soulinnosti dodd Zadavatel, musi splitovat
nasledujici podminky:

e DCs uzly CMS 2.0 budou v budovéch s kontrolou vstupujicich osob.
e DCa prostory s uzly CMS 2.0 budou vybaveny poZérni signalizaci a protipoZarnimi opatfenimi.

e DC budou umisténa a vybavena tak, aby byla chranéna proti Zivelnym katastrofam (zaplavy,
vitr, snih, blesk, pfipadné zemétfeseni) a primyslovym vlivim.

e Prostory se zafizenimi CMS 2.0 budou vybaveny detektory zaplaveni vodou.

e  Prostory se zafizenimi CMS 2.0 budou vybaveny ochranou proti elektromagnetismu a statické
elektfiné (antistaticka podiaha).

e Zafizeni CMS 2.0 budou umisténa ve skfinich, aby byla zabezpedena proti neopravnénému
pfistupu a také proti mirnym vibracim.

e Pristup do prostor, ve kterych budou umisténa zafizeni CMS 2.0, bude vybaven kontrolou
a evidenci osob, které zadaji o vstup.

e Ostraha DC bude mit povolen pfistup do prostor se zafizenimi uzlu CMS 2.0 pouze v pfipadé
mimoFadnych udélosti a kaZdy vstup ostrahy bude zaprotokolovan.

e Datové rozvody budou aZ na vyjimky ve vlastnictvi a spravé provozovatele. Vyjimky budou
uvedeny u jednotlivych sluZeb poskytovanych CMS 2.0.

o (st zafizeni pro provoz CMS 2.0 bude umisténa mimo uzly CMS 2.0. Jde o Krajsky konektor
CMS 2.0 a pfipadné jinad zafizeni potiebna k zajisténi sluzeb CMS 2.0. Dodavatel bude
schvalovat umisténi téchto zafizeni u pfislu$ného provozovatele, napf. u provozovatele
Krajského DC.
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e Pracovni stanice, tiskarny a kopirky uréené k zajisténi provozu CMS 2.0 budou umistény
v prostiedi, kde je kontrolovan pohyb cizich osob.

sy

4.4.2. Opatieni pro zajisténi bezpeéného provozniho prostiedi

Béina zaffzeni vypocetni techniky potfebuji ke své ¢innosti pfiméfené provozni podminky, zejména
uritou teplotu a vlhkost a omezenou pra$nost. Pro spolehlivé fungovani zafizeni je dilefité takové
prostiedi zajistit. Dale tato zafizeni potiebuji zdsobovani elektfinou a to opét v uréité kvalité, Kolisani
proudu a napéti ovliviiuje negativné nejen Zivotnost zafizeni vypocetni techniky ale i jejich funkce.
Spravné funkce a prodlouZeni Zivotnosti zafizeni lze také zajistit pravidelnou ddribou podle pokynti
vyrobce.

Dodavatel proto vénuje provoznim podminkdm zafizeni pfiméfenou pozornost a pro umisténi
zafizeni bude poZadovat spinéni zejména nasledujicich opatfeni.

e Fyzickd zafizeni uzlGl CMS 2.0 umistit v prostorach, které splfiuji poZadavky instalovanych
zafizeni na provozni podminky (teplota, vlhkost, prasnost). Bude zaji$téno instalaci
klimatizacnich jednotek véetné zvlh¢ovach vzduchu a filtri prachu dostateéné kapacity a
vysoké dostupnosti.

e  Zajistit bezpeény piistup k jednotlivym zafizenim uzlG CMS 2.0 a zajistit dostateéné servisni
prostory kolem nich.

e DCs uzly CMS 2.0 vybavit elektrickymi silovymi rozvody dostate¢né kapacity a kvality.
e Elektrické kabely vést chranénym zplsobem.

e Zaijistit kvalitu proudu a ochranu pied kolisdnim napéti.

e Zajistit bezpecné zasobovani vSech zarizeni CMS 2.0 elektfinou.

e Vybavit DC centralnim zéloZnim zdrojem, respektive centralnimi zaloZnimi zdroji elektrické
energie.

e Ve vybranych klicovych zafizenich zajistit dva napéjeci zdroje.

e Vsechna zafizeni uzli CMS 2.0 provozovat a udrZovat vsouladu s doporuenim vyrobce,
respektive dodavatele. Veskeré servisni a opravérenské zdsahy budou provadét pouze
opravnéné osoby s potiebnou kvalifikaci. Veskeré opravy a servisni zadsahy budou provadény
pouze se souhlasem provozovatele a za dozoru jeho zastupce nebo jim povéfené osoby.
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e Bude zaji$téno bezpeéné vymazani obsahu pamétovych médii v piipadé jejich likvidace a
v pfipadé jejich poutZiti pro jiny Gcel neZ pro CMS 2.0.

v oz

4.4.3. Personalni zajiSténi a bezpeénost

Dalezitym prvkem pro zajidténi bezpeéného provozu CMS 2.0 bude dostatek kvalifikovaného a
dGvéryhodného personélu. Existuji osoby, které budou mit fyzicky pfistup k zafizenim CMS 2.0, a
osoby, které budou mit privilegovany (ve smyslu vysokych opravnéni) logicky pfistup k zafizenim CMS
2.0.

Dodavatel si je jako budouci provozovatel CMS 2.0 védom rizik spojenych s fyzickym pfistupem a
logickym privilegovanym piistupem osob k zafizenim CMS 2.0 a vénuje proto pozornost vybéru osob
na prisluiné pozice. Nabor pracovnikd se Fidi internimi pravidly dodavatele. Na viech pozicich je
pozadovan &isty trestni rejstéik a na vySe uvedené pozice je poZadovana odpovidajici kvalifikace,

provadi se kontrola Zivotopisu a zjituji reference. S pracovniky bude uzavirana dohoda o
micenlivosti.

Pracovnici, ktefi se budou podilet na zaji$téni provozu CMS 2.0, budou mit odpovidajici vzdélani a
praxi. Dodavatel bude organizovat interni $koleni zaméstnanch v informaéni bezpecnosti a podle
potieby vysilat pracovniky na Skoleni a kursy.

Dodavatel definuje bezpe&nostni role potiebné pro provoz a spravu CMS 2.0 a zajisti jejich obsazeni
kvalifikovanymi a divéryhodnymi osobami. Pfi definici roli bude dlsledné vychazet z oddéleni
fidicich a vykonnych roli. Role se budou li§it naplni prace a opravnénimi. Kazdé roli budou pfidélena
pouze minimalni nezbytna prava pro vykon role.

4.4.4. Patch management

Instalace aktualizaci pouZitého software je prostfedek ke sniZeni zranitelnosti software. Cilem
aplikace opravnych bali¢kii bezpe&nostni kategorie je odstranit ze software zndmé zranitelnosti.
Aplikace oprav kategorie bezpe&nostni je tedy nezbytnosti. Na druhé strané kazdy zésah do software
s sebou nese riziko zavleéeni nové chyby, nebo riziko nekompatibility s néjakym software, ktery je na
zéplatovaném systému nainstalovany.

Proto dodavatel v roli provozovatele CMS 2.0 nebude Zadné aktualizace instalovat na serverech a
zatizenich automaticky, ale pdjde vidy o manudini a kontrolovany zasah. Pfed instalaci kazdého
opravného balitku do provozniho prostiedi bude provedeno otestovéni funkénosti pfislusného
zatizeni po instalaci bali¢ku v testovacim prostiedi, pokud v testovacim prostfedi bude k dispozici
odpovidajici zafizeni. Rozsah testovani bude zaviset na konkrétnim zafizeni a technickych
moznostech otestovani prislusné funkcionality.
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Aplikace opravnych baliék(l na provozni zafizeni bude probihat v ¢asech s nejniZsi Grovni provozu.
K dispozici bude vidy postup, jak vyie$it pfipadnou nefunkénost zafizeni, na které byl balicek
aplikovan. Pro feSeni problémovych stav(i budeme pouzivat néktery z nasledujicich postupti, nebo
jejich kombinace.

e Ndvrat k pfedchézejici verzi software (tj. odstranéni balicku).
e Aktivace jiného zafizeni jako ndhrady.
e Omezeni funkcionality zafizeni, pokud se omezeni nevztahuje na kritické funkce zafizeni.

Pt aplikaci opravnych bali¢kil bude dodavatel dodrZovat né&kolik zésad s vyjimkou situaci, kdy nutnost
aplikace bali¢kl bude kriticka, napf. kvili vysokému ohrozeni CMS 2.0 existujici zranitelnosti:.

e Uzly CMS 2.0 budou umistény ve dvou rtiznych lokalitdch. Dodavatel bude bali¢ky aplikovat
postupné na skupiny zafizeni po lokalitach, nejprve jedna lokalita a s ¢asovym odstupem
stejna zafizeni ve druhé lokalité. Odstup bude zvolen podle typu zafizeni, typu opravy a mife
ohroZeni existujici zranitelnosti.

e Vétsina zafizeni v kaidém uzlu je zdvojena. Dodavatel bude balicky aplikovat postupné vidy
nejprve na jedno a potom na druhé zafizeni, pokud bude tento postup technicky moiny.
Odstup bude zvolen podle typu zafizeni, typu opravy a mife ohrozeni existujici zranitelnosti.

e Dodavatel bude najednou aplikovat omezenou mnoZinu oprav, aby usnadnil analyzu
pfipadnych problém.

4.4.5. Antivirova ochrana

Antivirovd ochrana bude priméarné zajisténa na vSech rozhranich CMS 2.0 inspekci provozu na
firewallech.

Na zékladé vysledki hodnoceni rizik rozhodne dodavatel, zda je potfebné nasadit antivir na dalsi
systémy, konkrétné na servery poskytujici infrastrukturni a aplikaéni (mj. MTA a eGON Service Bus)
sluzby. Pokud se nasazeni antiviru na tyto systémy ukdaZe jako pot¥ebné, navrhuje dodavatel nasazeni
antiviru na drovni hostitelského systému virtualizaéni platformy.

Navrhujeme systémy poskytujici sluzby provozovat jako virtudini servery, pokud je to moZné, a antivir
implementovat takovym zpilsobem, aby kontroloval vyskyt malware vadresovém prostoru
virtudlniho serveru. Znamena to, Ze neni nutné instalovat antivir do kazdého systému a zaji§tovat
jeho aktualizace na vice mistech a starat se o kompatibilitu antiviru se systémovym software a viemi
pouZitymi aplikacemi.
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V systémové bezpecnostni politice budou definovany standardy pro zabezpefeni pracovnich stanic,
které smi byt pouZité pro spravu CMS 2.0. Pro stanice uréené pro spravu CMS 2.0 bude antivirova
ochrana povinna.

4.4.6. Oddéleni CMS 2.0 od jinych poéitacéovych siti

CMS 2.0 zprostiedkovéva komunikaci mezi informaénimi systémy rGznych subjektl umisténych
v riiznych potitatovych sitich. Diky pfipojeni CMS 2.0 do Internetu nejde nutné pouze o komunikaci
mezi informaénimi systémy subjekt{ statni spravy.

Z hlediska informaéni bezpe&nosti jde o sité s riznou trovni zabezpedeni. Z hlediska zabezpeceni
povaiuje Dodavatel CMS 2.0 za nejvice zabezpelenou sit a ostatni sité za rGzné ale méné
zabezpedené. Dodavatel pFipousti vyjimeénou moznost, Ze dojde k naruseni bezpeénosti samotného
CMS 2.0 a vybuduje proto bezpeéné oddéleni CMS 2.0 od externich siti ¢asteCné symetricky. Proto
Dodavatel navrhuje bezpe¢né oddéleni viech uvedenych siti od CMS 2.0 tak, aby byla zajisténa
bezpetnost CMS 2.0 pred hrozbami z uvedenych siti a opacné bezpetnost uvedenych siti pfed
hrozbami z CMS 2.0.

Oddéleni CMS 2.0 od jinych potitaéovych siti bude realizovano dvoustupiiové.

e Na hranici CMS 2.0. Primarnim cilem zabezpe&eni na hranici CMS 2.0 je zachytit Gtoky vedené
z externi sité proti CMS 2.0 a naopak z CMS 2.0 proti jiné siti, nebo aspofi vyznamnou &ast
téchto utoka.

e Centralné. Primarnim cilem centrélniho zabezpeéeni je Fizeni a omezeni komunikace mezi
systémy umist&nymi v riiznych externich sitich tak, aby byla povolena komunikace pouze
podle definovanych pravidel.

Komunikace mezi systémy pfipojenymi do CMS 2.0 bude (téméf¥) vidy probihat pfes CBM, ktery bude
spojeni povolovat, respektive zakazovat na zakladé zadanych pravidel. Specidiné nebude povolena
pfiméa komunikace mezi systémy pfipojené pfes riizné pfipojovaci moduly. Budou existovat vyjimky,
které jsou asteéné popséany v tomto dokumentu (komunikace v ramci jedné VPN, pfimy Internet) a
budou piesné specifikovany v technickém projektu.

Dodavatel vybavi viechna komunikaéni rozhrani s externimi sitémi firewally sfunkci inspekce
provozu (IDS/IPS). Externi siti se v tomto kontextu mini i Management sit.

Zatizeni IPS/IDS jsou uréena k detekci / blokovani urgitych typh Gtokd a jsou zamé¥ena jak na detekci
/ blokovéni €asto zneuZivanych protokolii a aplikaci, tak (nékteré z nich) na ochranu proti novym
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dosud nezndmym utokdm, tzv. zero day Gtokiim. IDS / IPS vétSinou kombinuji nékolik rznych metod
detekce Utoku.

e Znamé vzory (signatury).
e Detekce anomalii sitového provozu a odchylek od standardniho chovani.
e Detekce odchylek od definic pouZitych sitovych protokoli.

IDS reaguji na ohrozeni bezpecnosti zaznamem udélosti a oznamenim obsluze. IPS $kodlivy provoz
navic v redlném case blokuji. Pro oddéleni CMS 2.0 od ostatnich siti Dodavatel pouZije sitova IDS/IPS.

To jsou systémy, které analyzuji sitovy provoz v uréitém bodé pocitatové sité nebo v uréité asti sitg,
pfipadné v celé siti.

Existuji také lokalni IDS/IPS, které se pouZivaji na jednotlivych zafizenich. Tento typ IDS/IPS je bud’
uréen ke kontrole sitového provozu uréeného pro jedno zafizeni, nebo ke kontrole ltokli proti
zafizeni. V fadé pfipadd pfedstavuje lokdlni IDS/IPS jedinou moZnost, jak zjistit usp&$né napadeni
zafizeni. Realizuje se kontrolovanim zmén software a vybranych soubord. Jejich moné vyufiti bude
specifikovano v technickém projektu.

Rizikem nasazeni IPS jsou tzv. false positives, tj. blokovani zddnlivé Zkodlivého provozu, ktery je ve
skute€nosti legitimni. Proto Dodavatel vénuje velkou pé¢i nastaveni blokovacich pravidel, aby
k tomuto jevu nedochazelo. Pfed nasazenim blokujicich pravidel provéfime jejich aginky na provoz.

Firewally budou spliiovat nasledujici pozadavky.
e Budou zabrariovat utoklim typu odepfeni sluzby (DOS, DDOS).

e Umoini detekci / blokovani Gtokd vedenych na L3 a L4 OSI modelu. Jde o detekci, respektive
blokovani paketl s takovymi kombinacemi dat v hlavickach L3 a L4, které neodpovidaji
standardim a pfedstavuji moiné ohrozeni.

e Umoini blokovani neznamych protokoll a protokold, které nejsou zaloZeny na IPv4 nebo
IPv6.

e Umoini detekci / blokovani nékterych typ( aplikaci (Peer to Peer, online hry apod.).

e Umoini bypass, tj. pouZiti ndhradni cesty v p¥ipadé vypadku zafizeni.
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K Fizeni a filtrovani provozu mezi jednotlivymi sitémi je uréen centralni bezpecnostni modul. Jeho
primarnim Gkolem bude povolit komunikaci pouze mezi uréitymi VPN, respektive IP adresami
s pouZitim pouze definovanych protokolt.

4.4.7. Zabezpeceni aplikaénich sluZzeb CMS 2.0

CMS 2.0 bude poskytovat fadu standardnich sitovych sluZeb klientskym systémOm ptipojenym do
CMS 2.0. Jedna se zejména o standardni infrastrukturni sluzby typu pfesného ¢asu (NTP) a jmennych
sluZeb (DNS).

Tyto sluZby jsou Easto z hlediska klient(i (uZivatel() jednoduchou samozfejmosti, nicméné na vétsiné
z nich zavisi spravné fungovani ostatnich sluZeb. A jejich vyFazeni milze mit za disledek nedostupnost
jinych sluZeb a jejich neopravnéna modifikace mGZe ohrozit dal$i aspekty bezpecnosti informaci -
integritu a d{ivérnost.

Proto budou tyto sluiby provozovany na zabezpeéenych serverech a bezpeénym zplsobem.
e Logicky i fyzicky pFistup k serveriim bude omezen.
e  Pro kaZzdou sluzbu bude vyhrazen jiny server.
e Na serveru nebudou spoustény jiné sluzby.

e Software poskytujici sluzby bude nakonfigurovén tak, aby poskytoval minimum informaci o
své konfiguraci a pouZitém software.

e  Sluzby budou provozovany s minimalnimi systémovymi pravy.

e Budou odstranény standardni komponenty dodavaného software (zejména rlizné pfiklady),
pokud nejsou pfimo potfebné pro poskytovani sluzby.

e  Pristup ke sluzbam bude logovan a logy budou vyhodnocovany.

e Podle technologickych moZnosti uvdZime nasazeni lokdlnich IDS, které budou detekovat
neopravnéné zmény obsahu ddleZitych systémovych komponent a konfiguracnich soubord.

e Budou zménéna implicitni pfihlaSovaci hesla.

Pro jednotlivé sdilené sluzby realizuje Dodavatel navic specificka bezpeénostni opatieni.
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4.5. Bezpecnostni monitoring

Dodavatel vybuduje komplexni bezpeénostni platformu zajistujici sbér a archivaci logh z jednotlivych
komponent CMS 2.0.

Platforma bude obsahovat analytickou ¢ast pro interpretaci udalosti a jinych informaci v
uZivatelském, aplika¢nim a sitovém kontextu. Bude umoiZriovat shér udélosti ze viech prvki a Grovni
CMS 2.0. To znamend ze sitovych zafizeni, firewalld i aplikaénich servert. A drovnémi se mysli
hardwarova vrstva, sitova a aplikaéni vrstva.

Reeni bude podporovat vytvareni korelaénich pravidel pro detekci udalosti slofenych z jinych
udalosti. Korelaéni pravidla budou pfipravena a bude je moZno nahradit nebo dopinit vlastnimi
pravidly.

Bude podporovana schopnost dynamického uéeni novych sitovych a aplikaénich vzorG chovani.
Systém tak bude schopen rozpoznat aktivitu neznamych sluZeb, nestandardné pracujici sluZby,
uroven vyuziti sluzby v kontextu denni doby a konkrétniho uZivatele, aktivitu i dosud nezndmého
malware apod.

Re$eni bude moino nasadit jak ve fyzickém tak také ve virtudlnim prostiedi.
Pozadované zakladnf funkce.
e Sbér a archivace logli a bezpednostnich udalosti ze viech komponent CMS2,
e  Analyza informaci ziskanych v kazdém kontextu.

o Kontinualni kontrola shody s regulacemi a predikce vzniku hrozeb v zdvislosti na
zranitelnostech, konfiguracnich chybdch a dalsich faktorech.

e Provoz v reZimu vysoké dostupnosti.

e MoiZnost vyhodnocovani ddajll o provozu CMS 2.0 od viech komponent. To znamena, Ze
bude moZné pfijimat a zpracovavat data v téch formatech, ve kterych je produkuji jednotlivé
systémy a zafizeni CMS 2.0. Soucasné bude podporovat sbér dat pomoci standardnich
protokoldl, které se pro tento Géel pouZivaji (zejména syslog, SNMP a WMI).

e Hlaseni o vyskytu bezpecnostnich udalosti v realném Case. P¥i vyskytu definovanych udalosti
bude informovan pfislusny administrator alertem. Bude podporovdna moZnost predavat

alerty rbznymi zplsoby, napf. pomoci mailu nebo SMS. Déle bude podporovdno piedavani
alertd na Service Desk.
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e Vyhodnocovani bezpeénostnich udalosti a sledovani zvolenych metrik z oblasti informacni
bezpecnosti za zvolené obdobi.

e Vytvéieni standardnich a pfileZitostnych reporta.

e Schopnost pfijimat zpracovavat velké objemy dat v redlném dase bez degradace vykonu a
prodluZovani doby odezvy.

Reseni bude navrieno jako integrovatelné horizontalné i vertikalng. Horizontalné phjde o integraci se
Servis Deskem. VertikdIiné bude bezpeénostni monitoring CMS 2.0 schopen pfijimat udalosti od
bezpetnostnich systém subjektd CMS 2.0 a bude schopen predavat vybrané udalosti CMS 2.0 do
nadfazenych monitorovacich systémd.

Bezpelnosinl manitonng CERT

Bespebnouinl mpnitoting CM5 2.0 Servico desk M5 2.0

Bepelnpstnd manitoeing OV Bezpeinnstnl manitodng KIVS

Berpednostind monliorng brale

Obrézek 27 - Bezpetnostni monitoring CMS 2.0

4.6. Testovani bezpecnosti

Testovani bezpecnosti CMS 2.0 tvofi zvlastni kategorii testl. Jejich cilem je v praxi ovéfit ucinnost
realizovanych bezpeénostnich opatfeni. Bezpecnostni testy CMS 2.0 dodavatel navrhne v produkénim
prostredi provadét pouze pied uvedenim do provozu. Do té doby bude nutné provést bezpefnostni
testy vybranych skupin bezpecnostnich opatfeni.
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Dodavatel vypracuje vtechnickém projektu scénéfe, které budou zahrnovat zakladni aktivity
pouzivané pfi penetracnich testech:

e Ziskdvani informaci o CMS 2.0 z pohledu riiznych utocniki {Internet, KIVS, interni CMS 2.0,
DC, DCK): skenovani portd, informace o pouZitém software.

e  Pokusy o neopravnény piistup ke komponentam a dattim CMS 2.0.
e Pokusy o ovldadnuti komponent CMS 2.0.

e FalSovani identity.

e Pokusy o zahlazeni stop.

Po uvedeni CMS 2.0 do provozu budou obdobné testy provadény pouze ve vyvojovém a testovacim
prostiedi. Pfislusnd opatieni, ktera vyplynou zopakovanych testi, dodavatel, respektive
provozovatel CMS 2.0, ovéfi v testovacim prostiedi (pokud to bude technicky mozné) a teprve potom
je standardnim postupem aplikujeme i v produkénim prostiedi.

Soucasti Provozniho Fadu CMS 2.0 budou podminky pro provadéni bezpecénostnich testl uzZivateli
CMS 2.0. Dodavatel navrhne povolit omezené testovani vlastnich systémi uZivatelG v testovacim
prostiedi CMS 2.0. Zakazano bude jakékoli testovani infrastruktury CMS 2.0 uzivateli.

4.7. Bezpecnostni dokumentace

Souéasti dodavky CMS 2.0 bude bezpeénostni dokumentace, Cast dokumentii je uréena pro fazi
navrhu a realizace CMS 2.0 a druhd pro provoz CMS 2.0.

Do prvni skupiny dokumentl patfi:
e analyza poZadavk( na CMS 2.0,
e analyza rizik CMS 2.0.

Do druhé skupiny dokumenti patii:

e Havarijni plany pro piipad vypadku jednotlivych komponent CMS 2.0. Tyto plany budou
rovnéZ popisovat, jak je zajisténa kontinuita ¢innosti CMS 2.0 v piipadé piislu§ného vypadku.

o  Krizové plany pro pfipad vyskytu mimoradnych udalosti. Jde o plany pro velké a silné dtoky
na komunikacni infrastrukturu statni spravy, pro rozsahlé pfirodni nebo jiné katastrofy.
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e  Plan bezpecnosti bude obsahovat navrhy na dalsi rozvoj CMS 2.0 v oblasti bezpeénosti. Bude
pribéiné aktualizovan, aby zohlednioval aktudini stav v oblasti informacni bezpecnosti CMS
2.0.

e Systémova bezpelnostni politika CMS 2.0 bude definovat bezpecnostni standardy zavazné
pro CMS2,

e  Postupy pro vy$etfovani bezpeénostnich udélosti a bezpeénostnich incidenta.

e Smérnice pro Cinnost osob zastavajicich bezpeénostni role pii zajiSténi provozu a spravy
CMS2.

e Informace pro uZivatele CMS 2.0 o zabezpeceni jednotlivych sluzeb CMS 2.0. Pro ufivatele je
to zakladni informace, pro jaké icely mohou jednotlivé sluZby pouZit.

Bezpecnostni podminky pro uZivatele CMS 2.0. Tyto podminky budou souéasti provozniho Fadu CMS
2.0 a uzivatelé je budou akceptovat pfi podpisu smlouvy o pouZivani CMS 2.
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5. Management a monitoring

Kapitola popisuje ndvrh provozniho a vykonnostniho monitoringu. Provozni
monitoring je uréen k predchéazeni problémovych situacf a vykonnostnf k pInéni SLA a

Shrnutl kapitoly

sledovéni dostupnosti sluZeb a kvality poskytovani sluzeb. Ve zbytku kapitoly je

popséna sprava CMS 2.0. Ta bude provddéna s vyuZitim oddélené, tzv. OOB sité.

PoZadavky na management a monitoring jsou uvedeny v kapitole 7 Piflohy 1 Vyzvy
Zadavatele.

Vazba kapitoly na
Vyzvu Zadavatele

5.1. Monitoring CMS 2.0

Soucasti dodaného feseni bude systém monitorovani CMS 2.0 a jeho komponent. Cilem je zajistit
plynuly a bezpeény provoz CMS 2.0. Prostfedkem k dosaZeni tohoto cile je nasazeni technickych
prostfedki a nastaveni procesu na strané provozovatele CMS 2.0.

Z hlediska zaméreni na urcitou oblast bude monitoring CMS 2.0 rozdélen na nasledujici skupiny:
e - provozni dohled;
e sledovani vykonnosti a dostupnosti;

e bezpeénostni dohled. Je popsan v kapitole o bezpecnosti CMS 2.0.

5.1.1. Provozni dohled

Hlavnim cilem provozniho dohledu je zajistit bezchybné a efektivni fungovani CMS 2.0 a jeho vysokou
dostupnost véasnou detekci moinych chybovych stavil a pietizeni komponent CMS 2.0. Dosahuje
toho sledovanim stavu jednotlivych prvki a sledovénim sitového provozu. Technickym prostfedkem
bude sledovéni a vyhodnocovani zaznam{ o provozu (logl) jednotlivych komponent a zaznamil o
sitovém provozu (NetFlow).

Hlavni sledované metriky budou:
e zatiZeni procesori;
e obsazeni vnéjsi a vnitini paméti zafizeni;
o  vyuZiti kapacity komunikaénich portl zafizeni;
e vyskyt chyb na zafizeni (chyby paméti, procesort, diskd a dal§ich soucastek);
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o teplota zafizeni, zejména procesoru;

e zastavenisluZeb;

e zatiZenisité;

e chyby pfi pfenosech;

e prekroceni kapacity linky, respektive komunika¢niho kanalu.

Vétiina sitovych zafizeni a server(l je schopna poskytovat zpravy o své Cinnosti a posilat je na
zadanou adresu v uritém standardnim formétu. NejpouZivanéj§im formatem a soucasné protokolem
je syslog. Daldim standardnim zplsobem je poskytovat informace o svém stavu na dotaz.
Nejpouzivangjim zplisobem jsou SNMP a WMI. A konecné fada zafizeni umoinuje generovat pfi
dosaZeni urditych hodnot definovanych metrik zprdvu a zaslat ji na zadanou adresu.
NejpouZivanéjSim zplsobem je SNMP trap.

Provozni dohled umo#ni zpracovéavat informace ze véech uvedenych zdrojd. Dodavatel pfedpoklada
nasazeni systému, ktery umoini shér potfebnych informaci ze viech komponent CMS 2.0, jejich
normalizaci do standardniho formatu a centralizované uloZeni. Nad daty bude moino provadét
minimalné nasledujici operace:

e zji$t&ni okamiitého stavu jednotlivych zafizeni, siti a CMS 2.0 a jako celku;
e vyhodnocovani stavu za zvolené obdobi véetné zjistovani trendu.

Pro sledovani provozu a anomalii v siti CMS bude nasazen NetFlow kolektor. NetFlow kolektor bude
shirat data z NetFlow sond nebo zafizeni podporujicich odesilani NetFlow dat. Jako vystup NetFlow
kolektoru budou poskytovény reporty o datovych tocich v CMS 2.0. NetFlow kolektor téZ umoini
detailnéjsi filtraci Flow zdznamt pro identifikaci a analyzu, jak ktery protokol nebo sluzba vytéZuje sit
CMS 2.0.

5.1.2. Sledovani vykonnosti a dostupnosti

Cilem tohoto typu monitoringu je kontrola plnéni SLA a véasné upozornéni na vypadek sluzeb CMS
2.0.

v

Pro vétSinu sluieb CMS 2.0 je ve Vyzvé Zadavatele uveden poZadavek na dostupnost ve formé
procent €asu, kdy musi byt sluZba b&hem urditého &asového intervalu dostupna. Pro sledovani plnéni
této SLA metriky bude nasazen systém sledovani dostupnosti sluzeb CMS 2.0, u kterych je tato
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metrika uvedena a u sluzeb, u kterych sice neni uvedena, ale je méfitelna (pfistupy z Internetu nebo
Extranet).

Monitoring SLA budou provadét sondy umisténé tak, aby jejich mé¥eni davala relevantni vysledky.
Tyto sondy budou provéadét v pravidelnych intervalech pokusy o pfistup k méfené sluzbé a vysledky
budou zasilat do centralniho vyhodnocovaciho systému. Tim bude bud' provozni, nebo bezpeénostni
dohled. Ten bude zaznamy ukladat a vyhodnocovat. V pfipadé nedostupnosti néjaké sluzby systém
vygeneruje alert, ktery upozorni operatora.

Vv

Sondy budou umistény tak, aby usnadnovaly hledani pFiéin vypadku. Bude tedy sledovana
dostupnost jednotlivych sluzeb CMS 2.0, ale i dostupnost komponent, ze kterych se sluzba muie
skladat, napf. dostupnost KIVS pfipojek operatoril, dostupnost eGON Service Bus atd.

Mimo doby dostupnosti sluzeb budou sledovany, zaznamenavany a vyhodnocovany i ¢asy potiebné
k vyfizeni poZadavkl na sluzby s vyuZitim dedikované HW komponenty provozované v misté odbéru
sluZeb. Ze ziskanych dat bude provadéno vyhodnoceni kvality sluZeb poskytovanych CMS 2.0.

Cely systém sledovani vykonnosti a dostupnosti CMS 2.0 bude navrien jako konsolidacni platforma,
ktera bude podporovat komplexni heterogenni sitové struktury obsahujici prvky rtiznych dodavatell
a na rozlitnych technologickych platformach. Systém bude slouZit ke sledovani dostupnosti,
spolehlivosti a efektivity vyuZiti sitovych zafizeni, protokolll a sluZeb. Zaroveri bude vybaven datové-
analytickymi funkcemi pro statistické vyhodnocovani trendi v rliznych ¢asovych horizontech (minuty,
hodiny, dny, tydny, mésice, roky) véetné notifikace stavu formou oznamovanych udaélosti pfi
prekrodenf stanovenych prahovych podminek.

Systém bude dodavan s hotovou podporou co nejvétiiho podtu sitovych technologii formou aplikaéni
knihovny, kterd bude ve spravé dodavatele a bude podléhat standardnim podminkdm technické
podpory a udrZby. Tato knihovna bude obsahovat pfislusné KPI parametry (typicky definované
pomoci SNMP MIB) pro danou technologii a vyrobce véetné agregatnich formuli a
predkonfigurovanych reportd, a to s maximalnim moZnym pouZitim tzv. industry best-practices.

Architektura systému bude moduldrni, a to z dlvodu rozifitelnosti, vysoké dostupnosti a
$kélovatelnosti. Doporucené blokové schéma je znazornéno na obrazku:
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Obrazek 28 - Schéma implementace performance managementu CMS 2.0

Sbér dat ze sité bude probihat pomoci distribuovanych datovych kolektort. Zékladni typové rozdéleni
kolektord je:

e  SNMP kolektor — sbhér dat pfes SNMP rozhrani

e Bulk kolektor — genericky import datovych souborii z ostatnich zdrojd a rozhrani (napf. XML
nebo CSV)

Datovd agregace (Zasovd, sdrufovani zdroji do skupin, pod.) pro definované KPl metriky bude
probihat pribéiné (on-line) a spoleéné s detekci prahovych hodnot v redlném case. Piekrocenf limith
bude indikovdno do ndvazného Event management systému pomoci SNMP udalosti. Zakladni

poZadované typy prahovych situaci jsou nasledujicf:

e burst — aktivuje se na zdkladé délky ¢asového Useku po sobé jdoucich prekroéeni prahovych
hodnot

e period — tento typ je zaloZen na konceptu celkové akumulované doby, po kterou je prahova
hodnota piekrofena. Tato hodnota inkrementdlné nariistd aZ do konce sledované SLA
periody

e risk — proaktivni situace, pfi které jsou detekovany prvky s rizikem budouciho prekroceni
prahovych hodnot

e baseline — tento typ porovnava aktualni hodnoty s priibéhem vypoctenym z historickych dat
na zakladé standardnf odchylky

Soudasti zékladniho systému bude i centralni administraéni GUI pro konfiguraci jednotlivych moduli
a jejich parametr(i, Zde bude mimo jiné umoZnéno editovat jednotlivé sledované prvky (pfidat,
smazat, importovat, exportovat atd.), bude poskytovan graficky nahled na sbirana data, poskytovan

Projekt ,Centréini misto SluZeb — Komunika&ni infrastruktura informacnich systémii vefejné spravy” Registraéni ¢islo projektu:
€Z2.1.06/1.1.00/03.05995 je spolufinancovén z prostfedkd Evropské unie, Evropského fondu pro regionélnf rozvoj prostfednictvim

Integrovaného operaéniho programu.

Strana 99/ 142




| EVROPSKA UNIE
EVROPSKY FOND PRD REGIONALNI ROZVOJ
. SANCE PRO VAS ROZvOJ

FERISTERSTYO WNITRA
CESKE REPUBLILY

INTEGROVANY
OPERACNI
PROGRAM

informace o nastaveni datovych kolektor(, sledovani stavu celého systému, podrobny piehled o
vyuZiti databaze a datovych struktur.

Predpokiadem a zaroveil poZadavkem je vyuZiti jednotného webového uZivatelského prostiedi (GUI),
které bude spole¢né pro vSechny ostatni integrované management systémy (Event management,
network management, Application performance management). Toto uZivatelské prostiedi bude
formou webového portdlu zajistovat kontextovou provazanost jednotlivych modulG a soucasné
poskytne jednotnou spravu uZivatelskych skupin a nastaveni uZivatelskych profill véetné rozvrieni
obrazovky a obsahu. Dale bude zaji$téna pina podpora LDAP a Single-Sign On,

Zabudovany reportingovy nastroj bude umoiiiovat ndvrh a Gpravu reportd podle vlastnich potieb
(nap¥. zména tabulek, loga, obrazku, atd.) a publikaci reportdi v rGznych formatech (pdf, xls, csv,
html). Editace reportli bude probihat pomoci uZivatelsky komfortniho prostfedi (drag-and-drop).
Nastroj bude obsahovat standardni pfedvytvorené reporty.

5.2. Sprava CMS 2.0

Ke spravé CMS 2.0 bude prednostné pouZivana management sit oddélend od provoznich siti. Popis
této sité je uveden v kapitole 2.5 Modul Management. Management sit bude vyuZivdna jednak
provozovatelem CMS 2.0 a za druhé spravci systém pfipojenych do CMS 2.0.

5.2.1. VPN koncentratory

Pro vzdaleny pFistup administratorli bude vyuZit VPN koncentrator modulu Remote Access. VPN
koncentrator proto bude podporovat vytvdreni rlizny autentizaénich profilQ, véetné pfizplsobeni
vzhledu pfihlaSovacich stranek. Propojeni bude pfimo z Firewallu Remote Access modulu do firewallu
Management modulu.

Podrobny popis vlastnosti SSL a IPSec VPN viz Remote Access modul.

5.2.2. Firewall / IPS

Management modul bude samostatnd Out-of-Band management sit, coZ bude oddélena sit uréend
pro spravu viech aktivnich prvkd a serverG vCMS 2.0. Servery, které neumoiniuji Out-of-Band
management, nebudou pfipojeny do modulu management. Pro bezpecnostni oddéleni Management
sité bude poufZit firewall s IPS modulem. Firewally budou zapojeny v reZimu vysoké dostupnosti.

Ze sité CMS 2.0 do sité Management bude pFistup hlavné na AAA server pro ovéfovani uZivatelll pfi
pfistupu ke sluzbam a zdrojim sité CMS. Ostatni komunikace bude ve vétSiné p¥ipada interni
v modulu Management.
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5.2.3. AAA server

Soudasti Management modulu bude AAA server pro ovéfovani uZivatell. Na AAA serveru se budou
uchovévat ulty spravcld sité a jejich prava kjednotlivym aktivnim prvkim. AAA server bude
autentizovat spréavce sité pfi pFistupu k aktivnim prvkiim a ovéfovat (autorizovat) p¥ikazy zaddvané
spravci.

AAA server bude nabizet Captive portal pro autentizaci uZivatelQ pfistupujicich k datlim v siti CMS
2.0. UZivatel se bude moci ovéiovat proti lokdlni databazi nebo néjaké uZivatelské databézi. Proto je
nutné, aby AAA server mohl ovéiovat proti vice a riznym uzivatelskym databazim.

Na AAA serveru se budou ovéiovat i uZivatelé pristupujici do sité CMS 2.0 pfes SSL a IPSec VPN
koncentrator.

Rozhrani AAA serveru musf byt schopné komunikovat s aktivnimi prvky v siti a na zakladé autentizace
ufivatele pfifazovat uZivatelské profily. Po Gsp&§ném piihlaseni uZivatele jsou na bezpecnostni prvky
v siti (firewall, IPS sonda) nasazena dynamicka pravidla na tohoto uZivatele. AAA server musi byt
schopen komunikovat s bezpecnostnim dohledem tak, aby bezpecnostni incidenty mohly byt
ptifazeny konkrétnimu ufivateli. V pfipadé autentizace spravce bude AAA server v navratovych
atributech téZ posilat uZivatelska prava spravce.

Captive portél se bude vyuZivat pfedev§im pro autentizaci uZivatell pfistupuijicich ze sité KIVS, kde za
IPSec VPN miZe byt vice uZivatel( s rlznymi opravnénimi. V piipadé pokusu o pfistup do prostiedi
CMS 2.0 bude uZivatel pfesmérovan na Webovou autentizaéni stranku, kde bude muset prokazat
svou identitu. Na zdkladé této autentizace bude uZivateli povolen nebo odmitnut pfistup k datiim
v CMS 2.0.

U AAA serveru je poZadovano nasazeni ve vysoce dostupném moédu, a proto musi podporovat rezim
vysoké dostupnosti na vice uzlech v reZimu Active - StandBy, nebo v reZimu Active - Active.

5.2.4. Termindlovy server

e

Soudasti management sité bude konzolovy server (termindlovy server), ktery bude nabizet
dostateéné mnoistvi sériovych portli. Na sériové porty budou pfipojené konzolové porty aktivnich
prvki. To umoini vzdaleny pifstup na konzole aktivnich prvkd. Vzdéleny piistup na konzolové porty
umozni spravciim sité monitorovat stav aktivnich prvk( i v pfipadé nedostupnosti aktivniho prvku

ptes IP sit.
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5.2.5. Dohledové centrum NOC

Sluzby spravy a dohledu nad CMS 2.0 budou realizovany v NOC (Network Operations Center). NOC
bude sledovat zaznamy o provozu CMS 2.0, bude adresatem alertd o provoznich udélostech. -
Bezpecdnostni udalosti bude Fesit SOC (viz déle).

Dalsi pozadavky bude NOC dostédvat od Service desku.

NOC bude provadét kompletni administraci, logistiku a tizeni incidentl podinaje nahlasenim, pres
predani technikovi, aZ po ukonéeni incidentu, véetné sledovani SLA. Také se stard o pribéiné
informovani o stavu pribéhu incidentu vSech zicastnénych stran a snaii se odhadnout ETTR
(Expected Time to Repair). Je zde FeSeno pfimé fizeni logistiky nahradnich dili, evidenci servisnich
dilt, aby nedochézelo ke zbyteénym prodlevam pfi feSeni incidentd.

5.2.6. Technicka podpora (TAC)

Prvni Uroveri podpory fesi incidenty 24 hodin denné 365 dnli v roce. Povinnosti TAC bude udriovanf
zaznam(l v elektronické provozni dokumentaci a dispecerské tabuli incidentl, ktera zaroven slouzi i
pro zpétny zaznam incidentd. V pFipadé, kdy TAC neni schopen problém vyfesit v uréeném casovém
okamziku, podstoupi problém certifikovanému specialistovi (ATAC).

5.2.7. Specialisti technologie (ATAC)

Druha tGroven podpory Advanced Technical Assistance Center (ATAC) poskytuje dalSi stupei podpory
pii feSeni problém(. ATAC pfijima incidenty od prvni Grovné podpory (TAC), kterému poskytuje servis
a pokrocilou intenzivni podporu Fesenf incidentt. ATAC primarné pracuje v pracovnich dnech v dobé
od 8:00 do 18:00. Mimo tuto dobu je zajistén systém pohotovosti, ktery je vidy N+1, pro pfipad
nenadalych udalosti.

5.2.8. Security Operations Center (SOC)

Bezpeénost provozu CMS 2.0 bude zajistovat skupina bezpeénostnich spravci, ktefi budou v rezimu
24x7 vyhodnocovat potencidlni kyberhrozby a feSit bezpecnostni udalosti. Administratofi NOC
vyhodnoti v pfipadé bezpectnostnich udalosti, zda jde o bezpeénostni incident a pokud ano, pfedaji
ho k vySetfeni bezpecfnostnimu manazZerovi CMS 2.0,

Ukolem SOC je mj. implementace doporuceni vydanych vliddnim CERT a to na zakladné dikladné
znalosti technologie a topologie provozovanych sluzeb. Jde také o programovani a tvorbu signatur
pro systémy IPS a nasledna implementace s oddélenim NOC.

Déle bude SOC proaktivné vyhodnocovat potencidlni rizika a upozoriiovat na né. Jde hlavné o detekci
a analyzu anomalii a ohroZeni. Zakladnimi pracovnimi nastroji SOC jsou analyzéatory a korelatory logti
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(SIEM), néstroje na vyhodnoceni rizik (Risk Management), monitorovaci nastroje tokl (Flows) a
néastroje na proaktivni bezpe€nostni testovani slufeb poskytovanych v rdmci eGovermentu. Cast
incidentti bude muset byt reportovéna do narodnich, respektive vladnich CERT pracovist.

Ukolem bude i stanovovéni postupi, konfiguragnich $ablon a ovéFeni shody viech zafizeni CMS 2.0 se
stanovenou bezpeénostni politikou. Jde hlavné o Gizkou spolupraci s NOC, které se staré o konfiguraci
infrastruktury aZ po koncové body KIVS.

Soudasti prace SOC bude dale spoluprace a pfijimani poZadavk( na analyzu a feSeni poZadavkd od
subjekt pripojenych do CMS 2.0. A to také ve spolupraci s operatory KIVS. SOC s nimi bude
spolupracovat p¥i vyhodnocovéni hrozeb, které jim hrozi a pfi vyjasfiovani jejich bezpecnostnich
udalosti a vySetfovani jejich bezpecnostnich incidentli. Jednim z ukolil SOC bude poskytnout
subjekttim vyuZivajicim sluZzby CMS 2.0 relevantni data, tykajici se jejich bezpe¢nostnich udalosti a
incidentd.

DileZité bude také publikovani znalostni databaze a sdileni této databaze s dal$imi subjekty a hlavné
s narodnim, respektive viadnim CERT. Znalostni databéze bude dlleZitym nastrojem jako pro vnitini
fungovani SOC tak také pro OVM, které z ni budou ¢erpat a proaktivné nastavovat a zabezpedovat
své systémy.

SOC bude ve spolupraci se subjekty a operédtory KIVS potlacovat DoS a DDoS utoky. A to vietné
pravomoci odpojeni operatora, ¢i subjektu KIVS, ze kterého by Gtok probihal.

5.3. Service Desk

Chybové stavy v CMS 2.0 budou feSeny na trovni sité, hardware a software. Pro jejich spravu bude
pouzit centralni Service Desk.

ReSeni pro Service Desk bude obsahovat té7 IT Asset Management a bude integrované v kombinaci
procesu servisnich poZadavk(, fe$eni chybovych stavil, zmén, uvolfiovani verzi, konfiguraci, majetku,
fizeni smluvnich a dodavatelskych vztahl. Viechny tyto procesy budou sdilet jednotné procesni,
datové, integraéni a grafické prostredi.

Service Desk bude obsahovat mimo jiné CMDB (change management database), ktera bude naplnéna
zaznamy o spravovanych zafizenich a sluzbéch, véetné jejich parametrd (SLA). Timto zplsobem bude
téZ provedeno propojeni s poskytovateli KIVS, respektive s jejich stiedisky podpory.

Chybové stavy, oznamované jako incidenty pfipojenymi subjekty vefejné sprévy, budou hlaseny
odpovédnym pracovnikem pfislu§ného subjektu na Service Desk CMS 2.0. Pokud incident nebude
moci Service Desk CMS 2.0 vyfedit, nahldsi jej na Service Desk providera a zarovei ponechavé
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otevieny TT (trouble ticket) na své strané, ktery odkidda z dlvodu p¥edani FeSeni na providera.
Provoz Service Desku bude v reZimu 24x7.

Vlastnosti nabizeného fedeni:
e unifikace Service Desku, zménovych Fizeni a spravy majetku
e sprava licenci
e kompletni sprava IT majetku
e grafické rozhrani, ptizplsobujici se roli uZivatele
e podpora mobilnich zafizeni

Service Desk bude mit grafické prostiedi na bazi tenkého klienta s vyuZitim webového prohliZece.
UZivatelské prostfedi bude pfFizplsobitelné koncovym uZivatelem. Na administraéni drovni je
umoinéno konfigurovat pfislu$né obrazovky/formulafe. UZivatelské prostredi bude vicejazyéné s
moznosti pfepinani za béhu aplikace na trovni obrazovky/formuléfe.

Koncovi uzivatelé budou mit moZnost v uZivatelském rozhrani zaddvat nové poZadavky, sledovat
jejich stav, komunikovat s fesiteli a vyhledavat ve znalostni databazi. K zadavani pozadavkil mohou
vyuzit katalog servisnich poZadavki.

s v

Soudasti feSeni bude rovnéZ nastroj, ktery umoini p¥imo z pouZivaného rozhrani pFipojeni ke
vzdalené plose pocitace a komunikaci se zadavatelem incidentu v redlném case. Tuto komunikaci lze
prikladat k danému incidentu.

2 a7

Soudasti feSeni bude téZ reporting, ktery je plné integrovan. Integracni nastroje systému budou
umoiiiovat komunikaci s okolnimi systémy pomocf webovych sluzeb, vymény XML ¢i flat soubori, DB
komunikace a zasilani JMS zprav. Data je moZno téZ importovat a exportovat z CSV a XLS souboru.
Integracni nastroje budou pfimo ovladany a integrovany v grafickém rozhrani systému.

Reseni poskytne znalostni databdzi, kterd bude pIné provézéna se Service Deskem. Jeji obsah bude
postupné napliovan fesiteli jednotlivych poZadavki a incidentl. Kazdy zaznam muZe byt zpFistupnén
i koncovym uZivatellim, ktefi v této znalostni databazi budou vyhledévat.

5.4. Konfiguraéni management sitovych zafizeni

Systém pro spravu konfiguraci sitovych zafizeni bude poskytovat automatizované fe$eni pro
heterogenni prostiedi. Bude provadét spravu konfiguraci zafizeni, zmény na siti, upgrade operaéniho
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systému a dohled nad dodriovanim bezpeénostnich politik {podnikovych standard() na sitovych
zatizenich (smérovaé, pfepinag, firewall, atd.). Systém pokryje spravu celého Zivotniho cyklu sitového

zatizeni véetné:

»discovery” sité;

e automatické zalohy konfigurace;

e obnovy konfigurace bez nutnosti restartu zafizeni;

e moznosti provadét hromadné zmény na siti;

e automatické detekce a synchronizace zmén na zafizeni;

e odfiltrovani pfimého pFistupu na zafizeni s omezenim zakazanych ptikazl (nastavitelny filtr
na trovni systému) véetné kompletniho zaznamenavani pohybu na zafizeni;

e QS upgrade;
e validace konfigurace viéi bezpeénostnim standardiim;
e  provisioning novych zaiizeni na zakladé vytvorené Sablony konfigurace.

Celé tedeni bude spliiovat poZadavky na vysokou spolehlivost a dostupnost, rozsititelnost a pfimou
integraci s ostatnimi funkénimi moduly. Dale bude mit celé feSeni jednotné grafické rozhrani ve
webovém portalu tak, aby byl pFistupny z prohlize¢d jakéhokoli operaéniho systému (Linux,
Windows). Sougasné také poskytne jednotnou spravu uZivatelskych skupin a nastaveni uZivatelskych
profil(i véetné rozvrieni obrazovky a obsahu.

5.5. Konfiguraéni management server
Konfiguraéni management HW server( bude zaji§tovat:
e poskytnuti infrastruktury jako sluzby,
e efektivni provisioning s minimalnimi naroky na administraci,
e vysokou dostupnost a automatickou obnovou sluzby pfi vypadku,
e odolnost proti chybdm na viech vrstvach (hardware, hypervisor, management virtualizace),

e balancovani vykonu mezi vice systémy,
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e podporu vice typd hypervisoril: ESX, Hyper-V, feSeni konfiguratniho managementu bude
nezavislé na pouZitém hardware spravovanych stroji,

e samoobsluiny piistup uzivatel pro spravu jejich prostfedi - virtudlnich pocitacu, siti a GloZist,
e poskytnuti infrastruktury jako sluzby v plné distribuovaném prostiedi,

e plnohodnotnou spravu Zivotniho cyklu virtudinich stroji,

o optimalizaci, konfiguraci a automatizaci vytvareni novych obrazll virtualnich strojd,

e analyzu virtualnich obraz(i v celé infrastruktufe.

ReSeni bude disponovat schopnosti samospravy — to znamend, 7e dokaZe zajistit béici sluiby i
béhem hardwarovych a softwarovych vypadkl. Konfiguraéni management bude disponovat
schopnosti spravy Zivotniho cyklu virtudlnich strojh. Z hlediska obsluhy a pfistupu k administraci bude
poskytovat pfehledné webové rozhrani i pFistup prostfednictvim pfikazové radky.

Redeni konfiguraéniho managementu bude poskytovat ndstroj pro vytvéfeni obrazd virtualnich
strojll. Tento nastroj umoiZni sklddat nové obrazy pomoci standardizovanych komponent (operacni
systém, softwarové baliky a uZivatelské konfigurace a skripty} v grafickém rozhrani.

Pro zachovani pfehledu v jiz nasazenych obrazech nastroj poskythe moZnost detailné sledovat
zmény, které na nich byly provedeny, porovnavat je mezi sebou a vyhledavat nainstalovany software.
Na zakladé téchto informaci bude provadét distribuci opravnych bali¢kd a dalsi nutné akce.

Nastroj bude podporovat rychlou obnovu po vypadku (rychié spusténi virtudlniho obrazu na jiném
hardware) a rychlé pfidani nového hardware do infrastruktury pomoci PXE protokolu.

5.6. Provisioning
Redeni pro provisioning virtuainich poéita&i bude zajistovat:
e poskytnuti infrastruktury jako sluZby,
e vysokorychlostni paralelni provisioning s minimalnimi naroky na administraci,
e vysokou dostupnost a automatickou obnovou sluzby pfi vypadku,
e odolnost proti chybdm na vech vrstvach (hardware, hypervisor, management virtualizace),
e balancovani vykonu mezi vice systémy,
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e podporu vice hypervisor(i: ESX, Hyper-V, feeni je zcela nezavislé na hardware,

’

e samoobsluZny piistup uzivatelli pro spravu jejich prostfedi - virtudinich poéitac, siti a GloZist,
e poskytnuti infrastruktury jako sluzby na pIné distribuovaném prostredi,

e plnohodnotnou spravu Zivotniho cyklu virtualnich poditaci pro optimalizaci vytvaFeni jejich
obraz(i, konfiguraci a automatizaci vytvareni virtudlnich stroju,

e analyzu virtualnich obrazil v celé infrastrukture.

wws

Regeni dokaZe zajistit bé%ici sluzby i b&hem hardwarovych a softwarovych vypadkd. Regeni bude
disponovat schopnosti spravy Zivotniho cyklu virtudlnich stroji. Z hlediska obsluhy a pfistupu

k administraci bude poskytovat pfehledné webové rozhrani i pfistup prostfednictvim pfikazové fadky
a APl

Reseni bude poskytovat néstroj pro vytvafeni obraz virtudlnich strojd. Tento néstroj umoini skladat
nové obrazy pomoci standardizovanych komponent (operaéni systém, softwarové baliky a
uZivatelské konfigurace a skripty) v grafickém rozhrani.

Pro zachovani pFehledu v jiZ nasazenych obrazech virtudlnich stroji bude nastroj poskytovat moinost
detailné sledovat zmény, které na nich byly provedeny, porovndvat je mezi sebou a vyhledévat
nainstalovany software. Na zakladé téchto informaci bude provadét distribuci opravnych balickl a
dalsi nutné akce.

Pro provisioning obrazii virtuélnich strojd je preferovano vyuZivani datovych proudi proti klonovani.
Dale je poZadovana podpora rychlé obnovy po vypadku (rychlé spusténi virtualniho obrazu na jiném
hardware) a rychlé p¥idani nového hardware do infrastruktury pomoci PXE protokolu.

5.7. Billing

Pro Gétovani sluzeb bude CMS 2.0 disponovat funkcionalitou pro evidenci, Gétovani, export podkladi
jednotlivych sluZeb a jejich nakladd.

Utovaci systém bude splfiovat piisna kritéria v bezpeénosti uloZenych dat, rychlosti zpracovavéni
Gétovanych operaci, spolehlivosti pfistupu k dattim, robustnosti s ohledem na serverovou platformu,
pouZité databaze. V neposledni fadé bude pouZivani Billingu nezavislé na uZivatelské platformé, tzn.
Web 2.0 aplikace pracujici z béZnych internetovych prohlize¢d a operaénich systémul.

Reseni Billingu bude spliiovat nasledujici poZadavky:
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e Moduldrni Fe$enf integrovatelné se Service Deskem, Network Inventory a ti¢etnim systémem.

’ z

e Umozni pribéZny i zpétny ndhled na provadéné operace, tvorbu uzévérek, atd.

e UmoZni vylctovavat a predepisovat platby jak periodické tak i dynamické (na zdkladé
vyuétovani sluzby). A to i jednorazové, za zfizovaci ndklady nebo jednorazové naklady.

e Bude schopen na zakladé okamiZité informace o stavu klientského salda (pohleddvka po
splatnosti, pfeplatek, dosld platba, atd.) zaslat informaci do Service Desku.

e Bude spliiovat poZadavek na béh v reZimu vysoké dostupnosti.
e Bude pfipraven na datové nebo databdzové urovni komunikovat s jinymi systémy.

e Bude Skalovatelny od nékolika klientli po stovky tisic a nebude zdvisly na poétu soucasné
pracujicich uZivatelQ, dale bude pfipraven zpracovdvat neomezené mnoistvi a typy sluZeb.

Typy Gctovanych sluzeb:

e Periodické platby - modul musi u kaZdého koncového uZivatele kontrolovat pravidelné
opakujici se sluzby a pfedepisuje mu platby k jednotlivym pravidelnym vyuétovanim.

e Jednorazové platby - modul pfifadi k pravidelnym vyicétovanim jednordzové platby za sluzby,
které byly v prabéhu ukonéeného Gcetniho obdobi objednany.

¢ Dynamické platby - modul musi nacitat externi data z rliznych pfedem definovanych systémt
a pfifazovat je klientiim, vést o nich podrobné zaznamy a pFifazovat je k pravidelnym
vyuctovanim.

Daéle bude Feseni Billingu spliiovat tyto poZadavky.

e Billing bude podporovat fixni tcetni nebo plovouci obdobi. To znamend, Ze pfi zakladani
sluZby se zvoli tcétované obdobi mésic, ¢tvrtleti, rok a tdtovat bude vidy od prvniho dne v
mésici po posledni den v obdobi, nebo plovouci obdobi, které zadind vidy béZet od data
pfipojent, aktivace sluzby, atd. (napfiklad vidy od 15tého do 14tého dne dal$iho mésice).

e Billing bude také sledovat naklady na jednotlivé klienty, nebo poskytované sluzby. Proto v
systému bude moZné zadat dodavatele a jejich dodavané sluzby a definované SLA, atd. Ve
spolupraci s monitorovacimi nastroji pak umoZni importovat SLA pro jednotlivé sluzby.
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e Billing bude podporovat déleni poméru nékladii na vice klienti nebo sluieb a bude
definovatelna pomérnd &ast nakladu na jednu sluzbu, klienta, sit.

e Systém bude schopen komunikace s bankovnim rozhranim vybranych ceskych bank a bude
schopen provadét parovéni doslych i odchozich plateb. Billing bude notifikovat zakazniky
prostiednictvim mailu pop#. jinym rozhranim na nespéarované platby nebo na pohledavky po
splatnosti, export pohledavek na uZivatelsky portal CMS 2.0.

e  Soutasti Billingu bude denik zmén, tedy evidence pfesnych zdznami ,kdo, kdy a co” zménil u
jednotlivého klienta, sluzby, atd. Zp&tné bude moinost definovat kazdou zménu v systému a
ziskat informace, kdo tuto zménu provedl.

5.8. Zalohovani

Zalohovaci systém bude v CMS implementovan s cilem ochranit virtuaini stroje, souborové servery,
databéze, centrélni servery a vyexportované konfigurace sitovych prvki pied ztratou. Zélohovani dat
slouzi krychlé obnové dat po havariich nebo v pfipadé jejich nechténého smazani. Pravidelné

zélohovani dat je zékladnim predpokladem pro provedeni Fady scénafi obnovy po havariich. Zalohy
budou uchovéavany po omezenou dobu, zpravidla nékolik dnd aZ tydn(.

Archivaci rozumime dlouhodobé uloZeni dat pro potfeby auditl, feSeni sporli a vykazovéni. Pro
efektivni praci s archivovanymi daty je nezbytné rychlé vyhleddvani a tfidéni vysledkd. Pro préci s

vevs

archivem pak bude nejduleZitéjsi jeho usporadéni a dlouhodobd spolehlivost.

Zalohovéni bude slouZit pouze pro potfeby zalohovéni a obnovy komponent CMS 2.0, ne pro systémy
uZivateld CMS 2.0. Stejné tak archivace bude uréena pouze k dlouhodobému uloZeni dat o provozu
CMS 2.0, ne pro archivaci dat, ktera jsou uloZena v systémech uZivateld CMS 2.0.

Neni vylougeno, #e v rdmci CMS 2.0 bude sluZba zalohovani a archivace dat uzivatelll v budoucnu
nabizena, ale neni to v rozsahu aktudlni nabidky realizace CMS 2.0.

Zalohovaci systém bude umoZiiovat nasledujici funkce.
e Zalohovani a obnovu.
e  Archivaci a vyhledavani.
e Snapshoty online databdzi a ochranu aplikaci.
e Obnovy dat v p¥ipadé jejich netekané ztraty i v p¥ipadé selhani celého systému.
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e Prevenci duplikace dat, pinych zdloh a optimalni vyuZiti zadlohovaného prostoru.
e  Efektivni spravu zaloh z vice lokalit.
e Automatizaci migrace dat mezi tiidami tloZi$té a spravu archivi.

Jednim z hlavnich nérokl na spravu tloinych systémi je administrace velkého poétu feSeni pro
ochranu dat, zvlasté pak poZadavky na obnovu dat, které vyzaduji vice nastroji. V rdmci jednotného
uZivatelského rozhrani je poZadovana sprava:

e  ROznych typl systémi a aplikaci — virtualnich server(, databazi, atd.
e Riznych lokalit — datovych center po havariich.

e PoZadavk( na rlizné drovné poskytovanych sluieb (Cas posledni zalohy a délka obnovy
RPO/RTO).

e ROznych typl poruch — ztrata soubori/zprav, poskozeni dat, chyby hardwaru, pfirodni
katastrofy.

Redeni bude ¢elit nariistu vytvaienych a ukladanych dat prostiednictvim funkci pro snifeni objemi
dat véetné:

e Progresivni inkrementalni zdlohy, kterd odstrani nutnost redundantnich opakovanych plnych
zaloh.

e Zabudované deduplikace dat, ktera odstrani redundantni soubory a podsoubory jak na strané
zdrojovych dat, tak na strané dat cilovych ve vlastni zdloze.

e Bezproblémové integrace se souvisejicimi zélohovacimi knihovnami apod.

e Migrace dat podle nastavenych pravidel na pomalej$i a méné nakladnad zéaloini media a
automatické expirace.

PoZadované funkéni parametry:

e Zalohovani na disky a pasky s moZnosti definice trvanlivosti dat (expiracnich pravidel)
separatné pro zélohy na discich a na paskach.

e Zélohovaci SW umoini kontinualni zalohovani (automatické a okamiité zalohovéani
zménénych dat) pfi kazdé zméné v bloku na filesystému (funkce CDP - Continuous data
protection).
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e Zalohovaci SW umoini vytvafeni inkrementélnich snapshotd, které respektuji béZici databaze
a umoini jejich zprovoznéni z tohoto snapshotu.

e Instant recovery pro okamiité (<1min) zprovoznéni provozu kritickych aplikaci v pFipadé
poskozeni datového disku ze snapshotu v zaloze. Dokonéeni zpétné fyzické replikace dat ze
snapshotu nebude vyZadovat restart serveru nebo zpdsobit vypadek.

e Pripojeni zalohy k libovolnému serveru jako virtudlni disk s moinosti Read-Write pfistupu,
aby bylo moZné spustit aplikace/databaze na historickych datech pro tcely testovani nebo
vyhledéni/vykopirovani potiebnych dat z databazi.

e Ovladani zélohovéani a obnovy virtualnich server(i prostfednictvim grafického klientského
rozhrant.

e Transparentni Sifrovanf zalohovanych dat.
U zalohovani virtudinich server bude mit zdlohovaci systém nasledujici funkce:
e Okamiitou obnovu jednotlivych soubord.
e  Obnovu celého disku - obnova na pozadi.
e  Obnovu celého virtudlniho stroje i na novy HW.
e Zalohovani nebude vyZadovat cyklicky Full Backup pfi zélohovani databazi.

e Zalohovéni souborovych systémii ¢isté pomoci inkrementélnich zdloh bez nutnosti vytvateni
pravidelnych pinych zaloh.

e Automatickou duplikaci viech zélohovanych objektd na dvé fyzicky oddélend media ve dvou
fyzicky oddélenych lokalitach.

e Replikovani dat do zaloini lokality nasledné umoini transparentni obnovu ztéchto
replikovanych médii.

e Duplikace dat bude probihat souéasné se zalohovanim.

e Automatickd archivace dat do hierarchického udlozisté (HSM), data takto automaticky

zvs

archivovana budou uZivateli dostupna transparentné v plvodnich adresafich na diskovém
systému.
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e  Systém zalohovani bude integrovan s HSM systémem, aby byl schopen data zélohovat v dobé
béhem nebo pfed migraci na paskové medium, aby nedochézelo k nutnosti zpétné obnovy
archivovanych dat z pasek béhem zélohovani.

e Deduplikace zalohovanych/archivovanych dat na Grovni klienta i serveru bez dodateénych
nakladd.

e Zalohovand/archivovana data mohou byt Sifrovana.
e MoZnost Sifrovani zaloh za béhu.
e Podpora diskového zalohovaciho tiloZi$té bez omezeni kapacity.

oz s sy v 7 3

Pro volbu a pouiivani zaloZnich médii bude Dodavatel v roli provozovatele CMS 2.0 dodriovat
nasledujici pravidla:

e Jako zaloini médium bude pouZivat pouze takové nosife, které odpovidaji souéasnym
standardim pro zélohovani a u nichZ vyrobce garantuje minimalné dva roky citelnosti
zapsanych tdaja.

e U zéloZnich médii bude respektovat Zivotnost doporuc¢enou vyrobcem.
e Po vyfazeni zaloini médium fyzicky znici.

e  Pfi manipulaci s médiem béhem zdlohovani i pozdéji zajisti, Ze k nému maji p¥istup pouze
opravnéné osoby.

o Zalohy uloZené na médiu zkopiruje na jiné médium pied koncem Zivotnosti média.
e Zajisti uloZeni zaloh na bezpecném misté:

o v prostorach zabezpeéenych proti poZaru, kradeZi, neopravnénému pfistupu a Ziveini
pohromé.

o v prostorach spliiujicich parametry prostfedi podle doporuceni vyrobce zaloZniho
média (teplota, vihkost).

Systém bude oddélené (na logické trovni) zalohovat nasledujici kategorie dat:

e Software, konfiguracni data a data pro spravu: relativné malé objemy a relativné malo tasté
zmény.
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e Auditni zaznamy a protokoly o ¢innosti CMS 2.0: relativné velké objemy a kontinudlni vznik
novych dat.

Existuje nékolik situaci, ve kterych miiZe byt potieba relativné snadny pfistup k historickym tidajim o
provozu CMS 2.0:

e Dikazy o dodrZovani SLA pro jednotlivé sluiby a diikazy o dodrZovani smluvnich podminek.
e Vysetfovani bezpeénostnich udalosti a incidentti v CMS 2.0.

e Podpora ufivateld CMS 2.0 pfi feSeni jejich problémd. V prvni fadé jde o podporu pfi
obstaravani ditkaz pro feSeni problémi, které maji sami uZivatelé.

Viechny tyto situace maji spoletné to, 7e je nemoiné dat presné navody pro jejich fedeni. Nenf
mozné dopfedu odhadnout viechny moZné situace, které mohou nastat, a urdit data, ktera budou
potieba. Proto Dodavatel zajisti archivaci dat takovym zplsobem, aby umoZnoval spravcim CMS 2.0
zpfistupnit relativné jednoduchym zplsobem data o provozu CMS 2.0 a vyuZivani sluzeb jednotlivymi
ufivateli po definovanou dobu zpét. Tato doba bude stanovena na zakladé legislativnich poZadavk(
(ty ur&i minimalni &éasové obdobi) a praktické realizovatelnosti (maximalni ¢asové obdobi).
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6. Seznam komponent CMS 2.0

Shrnutf kapitaly V kapitole je uveden seznam zdkladnich komponent, ze kterych se bude CMS 2.0
skladat.

Obsah kapitoly nema pfimou vazbu na Zddnou kapitolu Vyzvy Zadavatele.

Vazba kapitoly ha
Vyzvu Zadavatele

RemoteAcess . DC2

tamet [ sTESTA
N SELVPN Closter.

5 BGP

Obrazek 29 - Blokové schéma komunika&nf infrastruktury CMS 2.0

6.1. Pfipojovaci modul Internet/sTESTA

6.1.1. ASBR smérovace

Pro propojeni s Internetem a sitémi EU budou pouZity smérovate ASBR (Autonomous System
Boundary Router). Tyto ASBR smérovace pomoci dynamickych smérovacich protokolti komunikuji se
smérovaci ostatnich poskytovatell sluZzeb. Toto propojeni se nazyva Peering/InterConnect. Do téchto
smérovacll se také Casto pfipojuji pfima propojeni pomoci dynamickych smérovacich protokold,
které nejsou realizovany pfes prepinanou propojovaci infrastrukturu, které se nazyvaji tzv. Direct
Peering, kde se dva poskytovatele pfimo domluvi a navdZou tzv. InterConnect (Direct Peering).

Zékladnim poZadavkem na ASBR smérovace je vysoka Skalovatelnost poctu dynamickych smérovacich
protokoli tzv. "Neighbors". Dale také $kalovatelnost v potu smérovacich zdznam{. Tyto smérovace
budou mit minimalné dvé cesty do viech siti Internetu, tzv. "FullBGP" smérovaci tabulky od dvou
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poskytovatel( konektivity. Dale také smérovaci zaznamy z propojeni s partnery v ramci tzv. Internet
Exchange Point. V Cechéch je nejvétim propojovacim uzlem NIX.CZ.

Tyto smérovaci zaznamy se ukladaji do ¢asti paméti, které se nazyva RIB {Route Information Base),
kde by mély existovat smérovaci zdznamy na vSechny internetové sité. Z téchto zaznam( se poté
spotitd tabulka nejlepSich cest, kterd se ukldadd v modernich smérovacich s distribuovanou
architekturou do linkovych karet. Proto budou mit ASBR smérovace distribuovanou architekturu.

Pro zvyseni kapacity linek, které se dostdvaji na hranici moZnosti fyzického média, bude moiné zaté:
rozloZit pomoci rozkladani na L3 vrstve.

Pti vybéru smérovadi je jeden z dlleZitych parametrd pocet VRF, které je mozné konfigurovat. VRF je
technologie, kterd umoZiiuje mit v jednom zafizenf vice instanci smérovacich tabulek. V pfipadé CMS
2.0 bude nutné velké mnoZstvi smérovacich zaznam{ jak na IPv4 tak na IPv6 v rdmci téchto VRF bez
dopadu na vykonnost, tzv. smérovani v hardware.

V kazdém uzlu CMS 2.0 bude umistén cluster smérovacli, umoziujicl sdilet spole¢nou konfiguraci a
zajistujici redundanci smérovaci.

Kazdy smérovac bude mit moZnost osazeni 1GE, 10GE, 40GE, 100GE rozhranimi na modularnich
linkovych kartach, které umoZiiuji rlizné varianty portu v ramci jedné karty.

Kazdy smérovad bude mit lokalni ochranu proti DoS utokim, tzv. CPP (Control Plane Policing). CPP
umozituje konfiguraci tzv. QoS pro jednotlivé typy provozu a tim smérovac chrani pred nadmérnym
zatizenim,

Smérovace budou mit moZnost definovat minimalné $esti tfid provozu:
e smérovaci protokoly (OSPF, IS-IS, BGP);
e sprava smérovace (telnet, ssh, dns, radius, tacacs+ atd);
e testovani dostupnosti - ICMP;
e monitoring zaFizeni (SNMP);
e vyhrazeno pro budouci pouziti;
e zahozeny provoz.

Na vSech téchto tfidéch provozu bude moiné zapnout logovani provozu pii piekroceni povolené §itky
pasma zahazovani paketl (rate limit).

Projekt ,,Centrdini misto SluZeb — Komunikanf infrastruktura Informacnich systém vefejné spravy” Registraénl ¢islo projektu:
€Z.1.06/1.1.00/03.05995 je spolufinancovén z prostiedkil Evropské unie, Evropského fondu pro regionaini rozvoj prostiednictvim

Integrovaného operacniho programu.

Strana 115/ 142




EVROPSKA UNIE
- EVROPSKY FOND PRO REGIONALN| ROZVDJ
SANCE PRO VAS ROZVOJ

FEMISTERS TV WHITRA

OPERACHI CESKE REPUBLIKY

E INTEGROVANY
PROGRAM

Pro zabezpedeni pFistupu na smérovace budou pouZity tzv. AAA protokoly TACACS+ a RADIUS a to
véetné moZnosti poufZiti jinych forem prihlasovani neZ jenom uZivatelskym jménem a heslem, napt.
certifikdtem.

V pfipadé vypadku piihlaSovacich autorit (AAA) budemoinost pFihldseni pomoci SSH klice
administratora.

6.1.1.1.Rychla konvergence smérovacu

Pro rychlou konvergenci smérovacli bude smérova¢ podporovat BFD protokol pro smérovaci
protokoly dle (RFC 5581). Smérovade budou vybaveny redundantni Fidici logikou, kde v pFipadé
vypadku jedné okam?ité prevezme funkce druha, tzv. "nonstop routing".

6.1.1.2.Management smérovadu

Smérovace budou vybaveny porty pro management a to jak po ethernetu, tak rozhrani sériové
komunikace (RS-232) na kaidé fridici logice zvlast. Jde o poufiti vyhrazenych ethernet port( pro
management smérovacli mimo provozni sit, tzv. 0OB Management.

6.1.1.3.Propojeni smérovadl

Smérovade budou propojeny do ¢tverce, kdy kaZdy smérovac bude mit linku na dva jiné smérovace a
vidy z jiné linkové karty.

6.1.1.4.Software smérovaéu

Software smérovace bude mit moduldrni architekturu. Bude mit moZnost ukiddani, porovnavani a
verzovani konfigurace smérovace. Déle bude software smérovace vybaven funkci nésledného
potvrzeni konfigurace v &ase, kdy v pfipadé, Ze nedojde k dalSimu potvrzeni konfigurace, tak
smérovaé vrati v zadany &as zpét plivodni konfigurace. Jde o ochranu pfed chybou administrétora.

6.1.1.5.Pozadované funkce smérovaci

Smérovace budou spliiovat nasledujici poZadavky:
e  Neblokujici architektura smérovani, tzv. wire-speed portu.

e MoZnost vyménu klicovych komponent za béhu bez degradace vykonu zafizeni po dobu
vymeény.

e Distribuovana architektura smérovani {oddéleny Control Plane a Data Plane).

7

e Smérovani IPv4 tak IPv6 v hardware a to jak smérovych tak vicesmérovych vysilani.

Projekt ,,Centrdlni misto SluZeb — Komunikaéni infrastruktura Informaénich systéma vefejné spravy” Registraéni &islo projektu:
€2.1.06/1.1.00/03.05995 je spolufinancovén z prostiedk( Evropské unie, Evropského fondu pro regionélni rozvoj prostfednictvim

Integrovaného operaénfho programu.

Strana 116 / 142




| EVROPSKA UNIE
. EVROPSKY FOND PRD REGIONALNI ROZVOJ
. SANCE PRO VAS ROZVOJS

PERISTERSTYO VMITRA

oPERACRI CESKE REPUBLIKY

INTEGROVANY
PROGRAM

e  MoiZnost vymény software za béhu sluZeb bez pieruseni téchto sluZeb.

e Redundance kli¢ovych komponent.

e Shaping, Policing bez sniZeni propustnosti smérovace.

e Replikace vice smérovych paketd v hardware.

e  PIna podpora MPLS (VPLS [BGP, LDP], L2VPN [LDP, RSVP], L3VPN, Inter AS VPN).
e Celkovy vykon smérovace bude pro L2, L3 IPv4 i IPv6 minimalné 2,6 Mil. Pps.

e Podpora monitorovani IP {IPv4 a IPv6) datovych tokl formou exportu provoznich informaci o
pfenesenych datech v (pseudo)redlném &ase minimalné: zdrojova/cilova IP, zdrojovy/cilovy
TCP/UDP port/protokol — ve formétu NetFlow/IPFix nebo ekvivalent. Funkce monitorovéni
bude implementovéna bez negativnich vlivli na zatéZ a vykon fidicich procesorti, nebo bude
realizovana pomoci externich zafizeni.

e Kontrola zdrojové IPv4, IPv6 adresy na fyzickych i logickych L3 rozhranich podle aktudlni
smérovaci tabulky - antispoofingova kontrola ekvivalentni funkci uRPF (Unicast Reverse Path
Forwarding).

e Podpora bezstavovych filtrl na rozhranich v hardware bez vlivu na vykon smérovani i
ptepinani.

e Podpora Jumbo Frame s playloadem (obsahem) minimainé 9KByte.

e Podpora Ethernet 802.3ah OAM (minimalné Neighbor Discovery, Link Monitoring, Remote
Fauit Indication).

e Podpora Ethernet 802.1ag CFM.
e MoiZnost vymény komponent (hot-swap) bez ovlivnéni funkce zafizeni.

e Hardwarové podpora zaji$téni kvality sluzby (QoS) podle L2/L3/L4 atributll umozZiujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ dle RFC 2474, 2475, 2597,
2598, 2697, 3270):

o Klasifikace a reklasifikace ramci/paket( na vstupu i vystupu (IEEE 802.1p, IP DSCP, IP
Precedence, EXP MPLS).
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o Omezovani provozu (policing) na vstupu i vystupu (kompatibilita s RFC 2697 a/nebo
RFC 2698), alespori 8 vystupnich front (jedna s absolutni prioritou) na kazdém
rozhrani, konfigurovatelné mechanismy preventivni ochrany proti zahlceni.

e Podpora ECMP (Equal-cost multi-path routing ), minimainé 16.

e Tx and Rx optical power monitoring (DOM) na optickych portech.

6.1.2. Hraniéni firewall

Modul bude mit vlastni hraniéni firewally. Pro dal$i bezpelnostni funkce bude vyuZivat zafizeni
z modulu Remote Access.

Hraniéni firewally budou poskytovat zakladni ochranu CMS 2.0 proti ttokim z Internetu a siti EU.
Terminem firewall se zde mysli jedno nebo vice zafizeni, kterd poskytuji ochranu proti DOS ttokidm,
umoziuji inspekci béinych sitovych protokoll a detekci anomalii v téchto protokolech a poskytuji
sluzby ochrany proti kybernetickym utokdm (IPS/IDS). Budou umoZiiovat stejnou funkcionalitu pro
IPv4 i IPv6.

Hraniéni firewally budou provozovany v L2 transparentnim reZimu. V tomto reZimu je moiné se na
firewall pfipojit pouze pfes management IP adresu, kterd bude dostupna z Management modulu.
Timto se zvy$i ochrana firewall proti pfimym dtokim.

Firewally budou nabizet dostate¢nou propustnost, aby nedochazelo ke ztratam v komunikaci.

Firewally budou podporovat spravu konfiguraci a to minimélné 50 konfiguraci zpét. Budou
umozZiiovat kontrolu spravnosti konfigurace pfed nasazenim, automatické obnoveni piedchozi
konfigurace v pfipadé nepotvrzeni zmén a porovnavani konfiguraci. Konfigurace firewallu bude
Citelny textovy nebo XML soubor.

Autentizace spravcl hlasicich se na firewall se bude provadét proti AAA serveru modulu
Management. Mimoto bude firewall podporovat lokdlni autentizaci. V pfipadé lokalni autentizace
bude moiné se prihlasit uZivatelskym jménem a heslem, nebo certifikatem.

6.2. Modul Remote Access

7

Modul Remote Acces bude obsahovat vice zafizeni, jejichZ sluzby budou vyuzivat ostatni pFipojovaci
fizent:

moduly. Konkrétné pljde o nésledujici typy zafizen

e SSL VPN koncentratory.
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e IPSec VPN koncentratory.
e  Stavové firewally.

o  Aplikaéni firewally.

e Load balancery.

Fyzicky mGZe jit o vice zafizeni, nebo jedno zafizeni, obsahujici funkéni moduly. Nékteré z téchto typii
zafizeni jsou popsana podrobnéji dale v této kapitole.

6.2.1. SSL VPN koncentratory

SSL VPN koncentratory modulu Remote Access budou poskytovat moznost vzdéleného pfipojeni do
sité CMS 2.0. Budou poutity dva SSL VPN koncentréatory v reZimu vysoké dostupnosti. Pro poskytnuti
SSL VPN jako slufby pro organizace bude mozné spustit SSL VPN jako virtuaini sluzbu a v pFipadé
pofadavku delegovat administraci virtudlni SSL VPN na sprévce organizace.

SSL VPN koncentrator bude nabizet pfistup jak pfes L3 VPN klienta, tak pfistup bez klienta
z Internetového prohlizeée. V pfipadé vyuZivani L3 VPN klienta bude moZné data pfenddet jak
protokolem ESP, tak pfes SSL/TCP spojeni, dle preference uZivatele. Pfistup z Internetového
prohlize¢e musi nabizet Reverzni Proxy s podporou web aplikaci, port forwarding, sdileni soubord,
klienta pro Microsoft Terminal Services a SSH/Telnet klienta.

SSL VPN koncentrator musi byt schopen autentizovat uZivatele proti uZivatelskym databazim a to
minimélné RADIUS, LDAP, AD, RSA SecurlD, Local Database a seznamu certifikatd. Pro komunikaci
s LDAP nebo AD serverem musi byt pouzit zabezpeceny kanal nap¥. LDAPS.

VPN koncentrator musi nabizet autentizaci minimainé uZivatelskym jménem a heslem a uZivatelskym
certifikdtem. Soucasné bude umoZiiovat dvou faktorovou autentizaci uZivatele (napf. uZivatelskym
certifikdtem a nésledné jesté uZivatelskym jménem a heslem).

Pfitazeni pfistupovych prav uZivateli bude moZné na zakladé informaci z AAA serveru (Clenstvi v LDAP
skupinéach, RADIUS atributy) nebo téZ na zakladé atributd v uZivatelském certifikatu

Autentizace proti uZivatelské databazi bude umoZiiovat Single sign-on, aby se uZivatel nemusel
opakované autentizovat pfi pfistupu k riznym zdrojim CMS 2.0. V pfipadé vyprieni uZivatelského
hesla bude moZné pres rozhrani SSL VPN nastavit v uZivatelské databazi nové heslo. Pro vétsi
bezpeénost bude VPN koncentrator umét vynucovat komplexnost uZivatelského hesla.
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VPN koncentrdtor bude schopen komunikovat s bezpecénostnimi prvky vsiti a ptipadé
bezpecnostniho incidentu vyvolaného uZivatelem piipojeného prfes VPN, problematického uZivatele
odpojit nebo mu omezit pFistup.

SSL VPN koncentrator bude podporovat zpravy typu syslog pro odesiléni zprdv o stavu zafizeni.
Soudasti musi byt ladici néstroje pro identifikaci pfipadnych problémi, jako napiiklad podrobné
sledovani stavu autentizace uZivatele, uZivatelskych prav, ktera mu byla p¥ifazena a na zakladé éeho
mu byla préva pfifazena. ProtoZe se predpoklada vyuZivani SSL VPN rdiznymi subjekty a skupinami
uZivatelG, musi byt moZné provozovat SSL VPN na vice vefejnych IP adresdch soudasné a kaZdé IP
adrese mit moZnost pfifadit jiny certifikat.

6.2.2. IPSec VPN koncentratory

IPSec VPN koncentratory budou zakoncovat IPSec VPN spojeni z Internetu, z sTESTA, z KIVS a
pfipadné i z dalSich p¥ipojovacich modulti CMS 2.0.

Viechny IPSec VPN budou v tzv. smérovacim mdodu, aby skrz IPSec VPN spojeni bylo moiné
provozovat dynamické smérovaci protokoly. IPSec VPN bude vidy navazana dvakrat, do kaidého
Datového centra jedna IPSec VPN. Pomoci dynamického smérovaciho protokolu bude zajiSténa
vysokad dostupnost IPSec VPN spojeni. Spojeni bude Fidit firewall modulu Remote Access. Firewall
tedy musi podporovat dynamické smérovaci protokoly. Pfipadné rozdéleni IPSec VPN KIVS a IPSec
VPN Internet do rliznych smérovacich tabulek, s moZnosti komunikace mezi smérovacimi tabulkami
uvnitf firewallu a moZnosti definovani bezpec€nostnich politik mezi smérovacimi tabulkami.

Pro zabezpedeni IPSec VPN bude pouZit protokol ESP s Sifrovacim algoritmem AES a délkou klice
minimalné 128 bitd, hash algoritmus SHA1 nebo SHA2 a PFS group 2 nebo group 6. Preferovany
zplsob autentizace IPSec VPN bude pomoci certifikatu.

IPSec VPN koncentrator bude podporovat zpravy typu syslog pro odesilani zprdv o stavu zafizeni.
Soucasti musi byt ladici nastroje pro identifikaci p¥ipadnych problémi, jako napfikiad podrobné
sledovani stavu autentizace uZivatele, uZivatelskych prav, kterd mu byla pfifazena a na zakladé &eho
mu byla prava pfifazena.

6.2.3. Stavové firewally

Stavovy firewall bude oddélovat modul Remote Access od ostatnich ¢asti CMS 2.0 a bude vynucovat
bezpecnostni pravidla uZivatelG pfihlaSenych pfes SSL VPN nebo IPSec VPN. Firewally budou v L3
smérovacim mddu a zapojené v rezimu vysoké dostupnosti.
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Firewall umoini rozdéleni siti do bezpeénostnich zén a bude monitorovat a logovat komunikaci jak
mezi bezpe&nostnimi zénami, tak uvniti bezpecnostnimi zény. Bezpecnostni politiky mezi z6nami
bude moiné definovat jak pro protokol IPv4, tak pro IPv6. Pro bezpeénostni politiky bude moiné
specifikovat &as jejich platnosti. Logovani udalosti bude moZné zapnout na trovni jednotlivych
bezpecnostnich politik.

Firewall bude podporovat Route/NAT mdd. Soucasti firewallu bude podpora NAT pro pieklad adres
Source NAT, Destination NAT, Static NAT. Bude moiné definovat QoS a policing pro omezovani
rychlosti. Firewall bude podporovat minimalné protokol NetFlow verze 9 pro monitorovéni a analyzu
pritokd pres Firewall.

Dal3i vlastnost, kterou firewall bude spliiovat, je smérovani jak pro protokol IPv4, tak pro protokol
IPv6. Firewall bude podporovat statické smérovani i dynamické smérovaci protokoly. Pro oddéleni
piekryvnych IP rozsah(i a bezpeénostni rozdéleni IP provozu je nutna podpora vytvareni Virtualnich
smérovacich tabulek VRF.

Autentizace spravci hlasicich se na firewall se bude provadét proti AAA serveru modulu
Management. Mimoto bude firewall podporovat lokéini autentizaci. V pfipadé lokélni autentizace
bude moiné se piihlasit uZivatelskym jménem a heslem, nebo certifikatem.

6.2.4. Aplikaéni firewally

Na aplikaénim firewallu bude moZné specifikovat povolené aplikace na zdkladé jejich rozpoznani
firewallem, misto specifikovani TCP/UDP portu. Firewall umoini definovat pro jednotlivé aplikace
specifické bezpeénostni politiky. Soucasné bude moiné definovat pro jednotlivé aplikace QoS a pro
omezovani nebo upfednostiiovani aplikaci a bude moiné o jednotlivych aplikacich vytvéret statistiky.
Firewall bude schopen rozpoznavat minimalné 300 aplikaci.

Autentizace spravcl hlasicich se na firewall se bude provadét proti AAA serveru modulu
Management., Mimoto bude firewall podporovat lokdlni autentizaci. V piipadé lokaini autentizace
bude moiné se prihlasit uZivatelskym jménem a heslem, nebo certifikatem.

6.2.5. Load balancery

Pro garanci dostupnosti, zaji§téni $kalovatelnosti a optimalizace sluZeb bude pouZito zafizeni pro
vyvaZzovani zatéZe tzv. Load Balancery. MnoZziné serverd nebo jinych zafizeni s vlastni IP adresou je
piidélena jedna virtuélni IP adresa (VIP) a napf. serverova farma tak vystupuje vaéi uZivateli jako
jeden logicky server. Z toho plyne prakticky neomezenda 3kalovatelnost, vysoka dostupnost a
optimalizace provozu. Kaidé takové feSeni umoZiiuje dynamické a hlavné, z pohledu uzivatele,
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transparentni pfidani a odebrani zdroji. RovnéZ vypadek jednoho nebo i vice server( z{istane pred
uZivatelem skryt.

PoZadavky na Load balancer:
e  Monitorovani stavu a zatéZe zdroji/serverd.
o Kontinualni monitorovani nejen servert, ale i celé cesty.

o Moinost kombinace (AND/OR}) vice metod (ARP, ICMP, DNS, HTTP, TCP port, SSL
Hello, SMTP, RADIUS, LDAP atd.).

o Moinost definovani intervalu pro monitorovani.
e Rozdélovani zatéze a pfesmérovani provozu.
o Load balancingna L4iL7.
o Podle obsahu na L7 (cookies, parametry HTTP — fe¢, typ prohliZece atd.).
o Podle aktuainiho provozu.
o Podle poctu spojeni.
o Podle poctu uzivateld.
o Podle doby odezvy.
o Podle vahy serveru.
o Cyklické.
o Podle hash funkce.
e Podpora aZ 1024 serverd na virtuaini [P (VIP).
e Moznost definovat periodu pro postupnou zatéZ pro servery po restartu.
e Rozdélovani zatéze mezi vice lokalitami (tzv. GSLB — Global server load balancing).
o Na zakladé DNS (load balancer si ,,drzi“ DNS A zdznam pro danou sluzbu).

o Moinost odpovidat vice DNS A zaznamy.
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o Na zékladé vlastnosti aplikaci, HTTP pfesmérovani (HTTP hlavicka 302 - Moved
Permanently).

o Pomoci proxy (klient NAT).

o Mo#nost uréit, kterd lokalita je schopna obslouZit poZadavek nejrychleji (tzv.
proximity).

e  Smérovani zatéie na stejny server (tzv. perzistence).
o Na zékladé L3/L4 parametr(i (napf. zdrojova IP).
o Hash funkce na zakladé IP.
o Na zakladé L7 parametr( (statické i dynamické cookies, HTTP hlavicka).
o RADIUS.

ID SSL spojeni.

e}

o  Modifikace provozu.
o Vlozeni/pfepsani cookie.
o Modifikace URL.
o Moinost vioZit zdrojovou IP do L7 hlavicky.
o Modifikace HTTP obsahu.
e MozZnosti nasazeni.
o Podpora smérovani (RIP, OSPF, BGP).
o Podpora VLAN (802.1Q).
o Podpora sdruZovani portti (LAG/LACP).
o Podpora vysoké dostupnosti (VRRP) pro load balancery .

o Mo?nost nasadit load balancer jako dedikovany hardware, jako virtualni instanci na
vlastnim hardware, jako virtudini appliance s podporou riiznych hypervizord.
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o Podpora rliznych topologii — pfipojeni na router/L3 prepinaé (tzv. one leg),
implementace ,,v cesté” (in-line), moZnost posilat odpovédi serverd p¥imo klientovi
(tzv. local triangulation).

e  Musi poskytovat stejnou funkcionalitu pro IPv4 a IPv6 provoz.
e Podpora 1GE i 10GE portd.

e  Garantovany vykon.

e  Optimalizace provozu.

o Ukoncovani SSL spojeni (tzv. SSL offloading) coiZ vyrazné sniZuje zatéz serveri a mimo
jiné usnadiiuje management certifikata.

o SSL offloading na dedikovaném hardwarovém modulu.

o Moiznost znovu navazat SSL spojeni pro ukonéena spojeni (tzv. backend encryption).
Se serverem je navazano jedno spojeni a miZe byt Sifrovano slabsim klicem. Provoz
je pak sifrovan od klienta aZ po server a zarovei server je vyrazné méné zatizen.

o TCP multiplexing, kdy jedno TCP spojeni mezi serverem a load balancerem obsluhuje
vice spojeni mezi klientem a load balancerem.

o Transparentni komprese http.
o Caching.
e Podpora vizualizace.

o Datové centrum bude obsluhovat rlizné typy aplikaci i aplikace rGznych subjekta.
Proto je kritické, aby load balancer podporoval na jednom hardware vice virtualnich
instanci. To umoini efektivni spravu, automatizaci a konsolidaci. V neposledni fadé
virtualizace pfindsi Uspory z pohledu spotfeby energie, chlazeni datového centra,
prostoru atd.

o Virtuaini instance musi byt piné oddélené (od ARP tabulky, smérovaci tabulky aZ po
management) a jakakoliv zména véetné pfipadné chyby na jedné instanci load
balanceru nema vliv na chod jinych instanci.
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o Konfigurace a vlastnosti (mimo vykonnost a L2 parametry) musi byt shodné pro
dedikovany hardware, virtualni instance na vlastnim hardware i virtualni appliance
pro hypervisory.

o Podpora aZ 256 virtualnich instanci na jednom hardware.
o Moinost pfevodu konfiguraci mezi jednotlivymi formami load balancem.
e Podpora APl (XML) a $ablon pro automatizaci zprovoznéni sluZeb (provisioning).

e Moznost definovat nezdvislé spravce a uZivatele pro jednotlivé instance load balanceri
vietné jejich prav a roli (napf. jen pro monitorovani), tzv. RBAC (Role based Access Control).

e Podpora automatizace.
o Podpora APl a SDK (XML / Web Services).
o Podpora integrace s riiznymi hypervizory.
o Podpora sablon pro automatizaci.
e MoZnost definovat metody pfistupu (SSH, Telnet, HTTP/HTTPS, SNMP atd.).
e Podpora NTP.
e Podpora logovani udalosti, jak lokalné tak i pfes SYSLOG.
e Podpora autentizace pristupu (RADIUS, TACACS+).
e Moinost pracovat s konfiguraci v textovém formatu.

e Centralni management a monitoring s moZnosti granularni definice roli a prav uZivatell (tzv.
RBAC) na urovni jednotlivych instanci load balanceru.

6.3. P¥ipojovaci modul KIVS

Pfipojovaci modul KIVS bude obsahovat MPLS smérovace v konfiguraci vysoké dostupnost, hrani¢ni
firewally a koncova zafizeni na strané subjekttl pfipojenych do CMS 2.0 pfes operatory KIVS, tzv. CPE
zafizent.

Modul KIVS bude mit viastni hraniéni firewally, Pro dalSi bezpe¢nostni funkce bude vyuZivat zafizeni
z modulu Remote Access.
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6.3.1. Smérovaée

Pro propojeni s operatory KIVS budou pouZity smérovace MPLS. Tyto smérovace budou komunikovat
s MPLS smérovaci jednotlivych operatorh KIVS.

MPLS smérovace budou podporovat néasledujici funkce:
e  MPLS forwarding;
e  MPLS load balancing;
o  MPLS Fast Reroute;
o MPLS Traffic Engineering;
e VPLS.

Cast MPLS smérovad modulu KIVS bude umisténa jako Krajsky konektor CMS 2.0 mimo uzly (DC)
CMS 2.0.

6.3.2. Hraniéni firewally

Hraniéni firewally budou poskytovat zdkladni ochranu CMS 2.0 proti Gtok(im z prostiedi KIVS.

Tyto firewally budou mit stejné vlastnosti jako firewally modulu Internet/sTESTA.

6.3.3. Koncova zafizeni u uzivatelt CMS

Ptes linky poskytovatelil pfipojené do modulu KIVS se do CMS 2.0 budou pfipojovat kraje, mésta,
obce atd. Pro monitorovani kvality sluZeb a zajisténi bezpecnosti koncového mista CMS 2.0 - KIVS, je
nutné na konec sluzby poskytovatele umistit zafizeni ve spravé CMS 2.0, tzv. CPE zafizeni.

Pro bezpecny pfistup bude pouZita IPSec VPN, ktera nabizi nejen Sifrovani dat, ale i autentizaci a
ovéfeni integrity pfendsenych zprav. Kazdé CPE (koncové zafizeni na druhé strané VPN tunelu) bude
navazovat vidy dva IPSec VPN tunely, primarni a zéloZni. Pro zabezpedeni vysoké dostupnosti pfes
dva IPSec VPN tunely bude vyuZity dynamicky smérovaci protokol.

Jako CPE zafizeni je moZné pouZit stavajici aktivni prvky, pokud budou spliiovat pozadované
parametry nutné pro komunikaci s CMS 2.0.

CPE musi byt bezpecnostnim zafizenim nabizejici zonovy firewall, pieklad IP adres (NAT), IPSec VPN,
IKEv1, IKEv2. Pro VPN musi umét autentizaci pomoci Pre-shared klice nebo Certifikatu. PoZadovana je
podpora Route Base IPSec VPN. IPSec tunely musi podporovat minimalné tuto sadu bezpednostnich
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funkci, pro $ifrovani AES, AES192, AES256, 3DES, protokoly ESP a AH, hash funkce SHA1 a SHA256,
Diffie Hellmann Group 1, Group 2 a Group 5. Ze smérovacich protokolli je poZadovan miniméainé
protokol OSPFv3, IS-IS s podporou pro IPv6, RIPv2, RIPng.

Vykonnost prvku bude dle typu sluzby KIVS,

6.4. Pfipojovaci modul IC-DC

Pfipojovaci modul IC-DC bude obsahovat MPLS smérovade v konfiguraci vysoké dostupnost a hraniéni
firewally.

Modul bude mit vlastni hranini firewally. Pro dal$i bezpeénostni funkce bude vyuZivat zafizeni
z modulu Remote Access.

6.4.1. Smérovacde

Pro propojeni s operatory KIVS budou pouZity smérovate MPLS. Tyto smérovace budou komunikovat
s MPLS smérovaci jednotlivych operatori KIVS.

MPLS smérovade budou podporovat nasledujici funkce:
e MPLS forwarding;
e MPLS load balancing;
e  MPLS Fast Reroute;
e MPLS Traffic Engineering;

e VPLS.

6.4.2. Hranicni firewally

Hraniéni firewally budou poskytovat zékladni ochranu CMS 2.0 proti tokdm z prostiedi DC.

Tyto firewally budou mit stejné vlastnosti jako firewally modulu Internet/sTESTA.

6.4.3. IPSec VPN koncentratory

IPSec VPN koncentratory budou zakoncovat IPSec VPN spojeni z DC, pro kterd bude poZadovano
transparentni Sifrovani provozu.
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6.5. Centralni propojovaci modul

CPM bude obsahovat vykonné smérovace v konfiguraci vysoké dostupnosti a nékolik aplikaénich
modulll pro pfedavani zprav: MTA a ESB.

6.6. Centralni bezpecénostni modul

CBM bude obsahovat vykonné firewally v konfiguraci vysoké dostupnosti. Tyto firewall budou
pracovat na L3 a budou provadét preklad adres (pokud bude nutny) a povolovat spojeni mezi VPN
riznych subjektt.

Firewall bude podporovat spravu konfiguraci a to minimalné 50 konfiguraci zpét. Bude umoziiovat
kontrolu spravnosti konfigurace pfed nasazenim, automatické obnoveni piedchozi konfigurace
v pfipadé nepotvrzeni zmén a porovnavani konfiguraci. Konfigurace firewallu bude €itelny textovy
nebo XML soubor.

Firewall bude podporovat Route/NAT mdde a transparentni mod. Soudasti firewallu bude podpora
NAT pro pieklad adres Source NAT, Destination NAT, Static NAT. Firewall musi byt moZné definovat a
nasadit QoS a policing na omezovani rychlosti. Firewall bude podporovat minimainé protokol
NetFlow verze 9 pro monitorovani a analyzu prdtokl pres Firewall,

Dalsi vlastnost, kterou firewall musi spliiovat je smérovani jak pro protokol IPv4, tak pro protokol
IPv6. Firewall musi podporovat statické smérovani i dynamické smérovaci protokoly. Z dynamickych
smérovacich protokoll musi byt podporovany OSPF, RIP, BGP, IS-IS. Sou¢asné musi byt podporovano
smérovani multicast provozu protokolem PIM a podpora protokolu IGMPv2, IGMPv3. Pro pfipadné
oddéleni piekryvnych IP rozsahu, nebo bezpeénostni rozdéleni IP provozu, je nutnd podpora
vytvafeni Virtualnich smérovacich tabulek VRF. Pro zvyieni propustnosti musi firewall podporovat
protokol LACP pro sdruZeni vice linek.

Autentizace spravcl hlasicich se na firewall se bude provadét proti AAA serveru modulu
Management. Mimoto bude firewall podporovat lokalni autentizaci. V pfipadé lokalni autentizace
bude moiné se pfihlasit uZivatelskym jménem a heslem, nebo certifikdtem.

6.7. Prostiedi Management

6.7.1. Hraniéni firewally

Hrani¢ni firewally budou poskytovat ochranu CMS 2.0 proti Gtokdim na Management prostfedi.

Tyto firewally budou mit stejné vlastnosti jako firewally modulu Internet/sTESTA.
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6.7.2. AAA server

AAA server bude souéasti Management modulu a bude pouZit pro ovéfovani uZzivatelli. AAA server
musi podporovat véechny standardni autentizaéni metody PAP, CHAP, EAP, EAP MS-CHAP, EAP MD5-
challenge, EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTP a ovéfovani Certifikaty. Soudasné musi byt moiné
navazat AAA server na uivatelskou databazi pro ovéfeni ufivatelskych identit. Podporované
ugivatelské databaze jsou LDAP, nativni AD, RADIUS, RSA ACE, Trust SiteMinder, NIS, Lokélni databaze
uZivateld. AAA server bude umo?iiovat vytvaret vice Lokainich uZivatelskych databdzi. V pfipadé
autentizace proti uZivatelské databazi (napt. AD) musi byt moZné tzv. Single Sign-On.

Rozhrani AAA serveru musi byt schopné komunikovat s aktivnimi prvky v siti a na zakladé autentizace
ufivatele pfifazovat uZivatelské profily. UZivatelskym profilem je bezpe¢nostni politika, ktera se
pfifazuje uZivateli na zakladé autentizace. Po usp&§ném pfihlaSeni uZivatele jsou na bezpetnostni
prvky vsiti (firewall, IPS sonda) nasazena dynamickd pravidla na konkrétniho uZivatele dle
ptifazeného profilu. AAA server musf byt schopen komunikovat s bezpecnostnim dohledem tak, aby
bezpetnostni incidenty mohly byt pFifazeny konkrétnimu uZivateli. V pfipadé autentizace spravce
bude AAA server v ndvratovych atributech téZ posilat uZivatelska prava spravce.

U AAA serveru je pofadovéano nasazeni ve vysoce dostupném mddu, a proto musi podporovat
zapojeni do Clusteru a to jak v reZimu Active/StandBy, tak v reZimu Active/Active.

Sout&asti AAA serveru bude i Captive portal (Webovy autentizaéni portal) pro autentizaci uZivatell pfi
pristupu ke konkrétnim zdrojiim CMS 2.0. Captive portal se bude vyuZivat pfedevsim pro autentizaci
uZivatelt pfistupujicich ze sité KIVS, kde za jednim IPSec VPN miiZe byt vice uZivatell s riznymi

opravnénimi.

6.7.3. Terminalovy server

Soutasti management sité bude konzolovy server (terminalovy server), ktery bude nabizet
dostateéné mnoistvi sériovych portd. Na sériové porty budou pfipojené konzolové porty aktivnich
prvkd. To umoini vzdaleny pfistup na konzole aktivnich prvki. Vzdaleny pfistup na konzolové porty
umozni spravclim sité monitorovat stav aktivnich prvkil i v pfipadé nedostupnosti aktivniho prvku
ptes IP sit.

6.7.4. VPN koncentratory

VPN koncentratory budou zakon&ovat management VPN spojeni zInternetu a CMS 2.0 do
management sité CMS 2.0.
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7. Testovani prostiedi CMS 2.0

Shrnut( kapitoly V kapitole jsou definovany kategorie testd, které dodavatel provede, a jejich struény
popis.

Obsah kapitoly nema pifmou vazbu na Zadnou kapitolu Vyzvy Zadavatele.

Vazba kapitoly na
Vyzvu Zadavatele

Testovani vybudovaného fesSeni CMS 2.0 je zdkladnim néstrojem pro ovéfeni funk&nosti nejen
jednotlivych sluZeb CMS 2.0, ale také celého prostfedi a jeho geografické redundance.

Vzhledem k migracnimu postupu bude prostfedi CMS 2.0 pfed uvedenim do provozu testovdno
vramci jedné lokality, kde bude vybudovana redundantni topologie. Toto testovéni prokaze
poZadované vlastnosti prostiedi CMS 2.0 a bude podkladem pro akceptaci projektu Zadavatelem.

Postupy technické, procesni a organizacni pfipravy testovani CMS 2.0 zapracuje dodavatel do
harmonogramu projektu a nacasovani bude spojeno s prib&hem migrace sluZeb z prostiedi CMS 1.0
do prostfedi CMS 2.0. Migrace sluzeb muzZe probéhnout aZ po provedeni funkénich a zatéiovych
testl prostfedi CMS 2.0.

7.1. Funkéni testy CMS 2.0

Ucelem funkénich testd bude ovéfit, zda jednotlivé funkce sluieb CMS 2.0 plni svoji roli a zda
odpovidaji své funkéni specifikaci. Cilem funkénich testd pak bude odhaleni a eliminace p¥ipadnych
chybnych funkénosti jednotlivych sluzeb CMS 2.0.

7.1.1. Integraéni testy modulii CMIS 2.0

integracni testovani moduli CMS 2.0 probéhne za Géelem ovéieni integrace véech modulli prostiedi
a jejich pIné vzdjemné funkénosti. Jednd se pfedevsim o spolupréci podplrnych systémi jako Service
Desk, Konfiguraéni management, Performance management, Provisioning a ostatnich.

7.1.2. Integraéni testovani eGON Service Bus

Integracni testovani eGON Service Bus probéhne za (i¢elem ovéfeni integrace systému eGON Service
Bus a Informaéniho systému zakladnich registr( (ISZR). Déle potom za Uéelem integrace systému
e€GON Service Bus a agendovymi informacnimi systémy AISEQ, ISDS, AISC a ISUI/ISKN.
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7.2. Zatéiové testy CMS 2.0

Zat&ové testy je moiné realizovat po provedeni funkénich testG a piipadném odstranéni zavad
zjisténych pii funkénim testovani. Ugelem zaté%ového testovani prostfedi CMS 2.0 bude ovéfit, zda
vykon a prichodnost prostiedi CMS 2.0 odpovidd nastavenym meznim hodnotdm u jednotlivych
sluzeb CMS 2.0. '

7.3. Bezpeénostni testy CMS 2.0

Bezpeénostni testy CMS 2.0 jsou popsény v kapitole 6.6 ,Testovani bezpeénosti CMS 2.0“ tohoto
dokumentu.

7.4. Analyza testovani a testovaci scénare

Vytvofeni analyzy testovani prostfedi CMS 2.0 a specifikace testovacich scéndil a procesh testovani
prostfedi CMS 2.0 dodavatel popiSe v technickém projektu.
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8. InZenyring CMS 1.0

Kapitola popisuje cile a vystupy etapy projektu InZenyring CMS 1.0. Kapitola vymezuje
povinnosti Dodavatele a poZadované soulinnosti Zadavatele pfi vyhodnocovani
vystupl InZenyringu CMS 1.0.

Shrnutf kapitoly

Clle etapy InZenyring CMS 1.0 a poZadované vystupy této etapy projektu jsou
popsany v kapitole 9. PFilohy Vyzvy Zadavatele.

Vazba kapitoly na
Vyzvu Zadavatele

8.1. Cile inZzenyringu

V ramci této faze realizace projektu CMS 2.0 budou provéfeny nasledujicich oblasti a budou dodany
podklady jejich skuteéného provedeni:

e Provéfeni pfesného HW osazeni viech ¢asti stavajicich blokG CMS a jeho soupis.

o Identifikace vSech prvkil a ¢asti blokli vyuZitelnych pro vlastni realizaci povy$eni na CMS 2.0
s pfihlédnutim ke zde definovanym poZadavkim na vlastnosti HW, topologii a charakter
sluzby.

e Jednoznatné a maximalni vyuZiti stavajiciho HW, pokud samoziejmé plné vyhovuje danym
specifikim a nebude nijak omezujicim faktorem pro budouci poZadovanou architekturu a
funkci.

e Provéfeni viech skutecnosti, které nemusi byt znamy zadavateli a jenZ by mohly zefektivnit
navrhované fe$eni ¢i jeho formu.

e Provéfeni stavu a dostupnosti datovych center pro umisténi prostfedi CMS 2.0

8.2. Vystupy inZenyringu CMS 1.0

Dodavatel jako vystup inZenyringu preda Zadavateli dokument ,InZenyring CMS 1.0“, ktery bude
obsahovat v§echny poZadované skuteénosti dané kapitolou 9.2 Pfilohy 1 Vyzvy.

Dokument tak bude obsahovat nasledujici kapitoly:
A. Seznam pouZitého hardwarového vybaveni CMS 1.0
B. Seznam pouZitého programového vybaveni CMS 1.0

C. Obecny ndvrh ndhrady nevyuZitelnych technologickych prvkd CMS 1.0
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D. Obecny navrh implementace navrhovaného fedeni prostiedi CMS 2.0
E. Daldi ndvrhy oproti seznamu poZadavki definovanych PFilohou 1. Vyzvy.

F. Mistni Setfeni DC Olsanska 4 .

8.3. Provedeni inZzenyringu HW a SW

Pii provadéni infenyringu CMS 1.0 bude Dodavatel vychazet z pozadavkd zadanych v kapitole 9.2
Ptilohy 1 Vyzvy. Dodavatel zpracuje seznam vyuZitého HW a SW v prostifedi CMS 1.0. V tomto
seznamu vyznaéi pouZitelnost stavajicich zafizeni a programového vybaveni. Uvede, zda zafizeni jiz
nejsou mimo podporu vyrobce.

Dodavatel piedpoklada, Ze prostfedi CMS 2.0 vznikne paralelné s prostiedim CMS 1.0 a tak za obecny
navrh technologii pro nahradu nevyuZitelnych technologii a programového vybaveni CMS 1.0
povaiuje technickou ¢ast nabidky FeSenf prostiedi CMS 2.0.

U technologii a programového vybaveni, které oznadi Dodavatel jako nevyuZitelné, uvede Dodavatel
piesny diivod nevyuiitelnosti. Vyfazeni technologii a programového vybaveni z prostfedi CMS
podléhd schvdleni Zadavatele, ktery tak uéini na zakladé piedloZeného seznamu technologii a
programového vybaveni a dlivodli nevyufZitelnosti.

U technologii, které oznadi Dodavatel jako vyuZitelné i v prostiedi CMS 2.0, provede Dodavatel
postupnou migraci do prostfedi CMS 2.0. Tato migrace bude provedena v dobé pied migraci sluZeb
CMS 1.0 do prostiedi CMS 2.0 a jeji termin bude Gzce navazan na terminy migrace sluzeb tak, aby
nedoslo k pferuseni funkcionality migrovanych sluzeb.

8.4. Provedeni inZenyringu DC OlSanska 4

Dodavatel jako provozovatel stévajiciho feSeni CMS 1.0 ma pfistup do technologického prostoru CMS
1.0 a provede zde mistni $etfeni, které zhodnoti moZnost vystavby jednoho uzlu CMS 2.0 v lokalité
Ol3anska 4 a to z pohledu prostorového feseni, kapacit napajeciho a chladiciho zafizeni datového
centra.

V pfipadé, Ze umisténi uzlu CMS 2.0, bude vyZadovat stavebni Gpravy v objektu OlSanské 4, navrhne
Dodavatel jejich rozsah a provede kalkulaci trinich cen takovych praci.
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9. Prechod z CMS 1.0 na CMS 2.0

Shrnuti kapitoly V kapitole jsou uvedeny nékteré aspekty pfechodu z CMS 1.0 na CMS 2.0, které
ovliviiujf navrh, implementaci a ndbéh provozu CMS 2.0.

Vazba kapitoly na Obsah kapitoly méa vazbu na kapitoly 2 a 4 Pfilohy 1 Vyzvy Zadavatele.

Vyzvu Zadavatele

Migrace zakaznik( a sluzeb z CMS 1.0 do CMS 2.0 neni soudasti projektu ani nabidky. Proto ma tato
kapitola pouze informativni charakter. Dodavatel ale pocitd stim, Ze bude provadét veskeré
potfebné €innosti zajistujici provoz jak CMS 1.0 tak CMS 2.0 a nabidne potfebnou podporu pfi
migraci sluzeb a zakaznik( z CMS 1.0 do CMS 2.0.

Zplsob migrace bude mit vliv i na CMS 2.0 a jeho implementaci. Na strané dodavatele mGzZe mit
vybér metody migrace sluZeb vliv minimalné na nésledujici oblasti feseni.

e MiZe byt omezena moZnost vyuZiti zafizeni CMS 1.0 pro CMS 2.0. Dokud budou zafizeni
pouzivana v CMS 1.0, neni moZné je pouZit pro CMS 2.0, nebo je moZné je vyuZit pouze
v omezené mire.

e Moznost pouZit pro konsolidované IP adresy stejné rozsahy pro jeden subjekt v CMS 1.0 a
CMS 2.0 nebo naopak nutnost pouZit rlizné rozsahy.

e Navrh nékterych funkci a sluZeb. Jde zejména o zplsob zajisténi interoperability mezi CMS
1.0aCMS 2.0.

e Dobu vystavby CMS 2.0 a pribéh vystavby.
e Zplsob akceptace CMS 2.0.
Dalsimi aspekty, které je nutné uvaiit, jsou nasledujici.

e Naroky na subjekty, které vyuZivaji CMS 1.0. Jedna se o poZadavky na zmény IP adres, na
zmény v internich systémech subjektll (zapojeni do riznych VPN, respektive do rGznych
DM2Z), o poZadavky na administrativni akce (vypliiovani formulafa). Tyto naroky by mély byt
minimalizovany.

e MoZnosti interoperability mezi CMS 1.0 a CMS 2.0. Jde o moZnosti komunikace mezi systémy
subjekti pFipojenymi do CMS 1.0 a systémy piipojenymi do CMS 2.0. A o zplsob zajisténi
interoperability.
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e Délka migrace.
Dodavatel uvaZil nékolik metod migrace.

e Najednou. Bude postaven jeden uzel CMS 2.0 a vSechny stévajici sluzby CMS 1.0 budou
pfipraveny v CMS 2.0. Potom se CMS 1.0 vypne, aktivuje se CMS 2.0 a subjekty zacnou
pouzivat sluzby CMS 2.0. Potom bude postaven druhy uzel CMS 2.0. Hlavni nevyhodou
tohoto postupu je nutnost synchronizace viech subjektd CMS 1.0 a velké riziko docasné
nefunkénosti nékterych sluZeb, protoZe viechny subjekty vyuZivajici CMS 1.0 musi pfejit na
CMS 2.0 najednou.

e Po ¢astech. Bude postaven jeden uzel CMS 2.0 a stavajici sluzby CMS 1.0 budou postupné (po
sluzbach nebo subjektech) migrovany do CMS 2.0. Po dokonceni migrace bude postaven
druhy uzel CMS 2.0. Rizikem je téZko odhadnutelnd doba migrace. Po celou dobu migrace
nebude CMS 2.0 spliiovat poZadavek na geografickou redundanci.

e Kompletni vystavba obou uzlG CMS 2.0 a zaji$téni interoperability mezi CMS 1.0 a CMS 2.0.
Nasledna postupna migrace z CMS 1.0 na CMS 2.0.

Dodavatel navrhuje pouiit posledni uvedenou metodu. Ve zbytku kapitoly je uvedena zakladni
pfedstava dodavatele o doporu¢ené metodé migrace.

e Dodavatel vybuduje oba uzly CMS 2.0. Bud' ve dvou rGznych lokalitach, nebo oba v jedné
lokalité. V jedné lokalité v pFipadé, Ze diky obsazeni OlSanské 4 uzlem CMS 1.0 nebude
k dispozici lokalita, do které by bylo moZné druhy uzel CMS 2.0 umistit.

e Propoji se InterConnecty CMS 1.0 (interconnet-1) a CMS 2.0 (Pistupové moduly). CMS 1.0 a
CMS 2.0 budou sdilet jeden konsolidovany adresni prostor IP adres. Bude zajiSténa
komunikace mezi VPN CMS 1.0 a CMS 2.0 pomoci smérovani.

e Bude zastavena mo’nost zfizovat v CMS 1.0 nékteré sluzby, zejména vytvareni novych VPN
CMS 1.0. Nové subjekty se pFipojuji do CMS 2.0. Nové VPN vznikaji pouze v CMS 2.0.

e Sluzby CMS 1.0 se migruji do CMS 2.0 jedna po druhé. Bude nutné vypracovat ramcové plany
pro migraci jednotlivych typl sluzeb CMS 1.0. A pro kaidou konkrétni vyuZivanou sluzbu
ptipravit migraéni plan. Rdmcové (typové) plany je ucelné pfipravit centralné. Plany migrace
konkrétnich sluzeb pouZivanych urlitym subjektem musi byt pfipravovény ve spolupréci
se subjektem.
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e Po migraci viech sluzeb CMS 1.0 do CMS 2.0 se CMS 1.0 vypne. Pokud jeden uzel CMS 2.0
pouZival lokalitu CMS 1.0, dojde k pfemisténi uzlu do uvolnéné lokality.

Dodavatel zohledni navrhovanou metodu migrace pfi ndvrhu konkrétnich feSeni v technickém
projektu CMS 2.0.

Migrace se bude tykat pfiblizné 120 subjekt(, 350 VPN a 2000 pouzivanych sluZeb v CMS 1.0.
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10. Seznam pojmu a zkratek

AAA

Authentication, Authorization, Accounting. Autentizace, autorizace, Gctovani.

AES

Advanced Encryption Standard. Symetricka Sifra.

Agregace linek

Spojen( nékolika komunikagnich linek do jednoho komunikagniho kanélu za Ggelem
ziskanf kanélu s vysokou kapacitou.

AIFO Agendovy identifikator fyzické osoby. Tento (daj je jednoznatné pfifazen fyzické
osobé a slou#( pro jeji identifikaci pro Géely jedné agendy.

AlS Agendovy informaéni systém, viz Zékon 111/2009 Sh.

AISEO AIlS evidence obyvatel.

AISCIS Als cizinch.

alert Upozornénf na urditou udalost.

AP Application Programming Interface. Programové aplikacni rozhrani.

ASBR Autonomous System Boundary Router. Hraniénf smérovat.

ATAC Advanced Technical Assistance Center

Autentizace

Ovétenl identity uréitého subjektu - osoby nebo zafizenf.

Autorizace

Udéleni opravnéni k vykonani néjaké operace nebo akce.

Backup

Zéalohovéni, zéloha.

Bezpetnostn( udélost

Vyskyt takovych priznak(, které mohou znamenat ohroZeni bezpetnosti aktiv
informaénich nebo komunikaénich systéma.

Bezpeénostnf incident

Uddlost, kterd skuteéné& znamend ohroZenf bezpeénosti aktiv informacnich nebo
komunikaénich systém0. Jde o narugeni bezpe€nostni politiky nebo bezpenostnich

opatient.
BGP Border Gateway Protocol. Smérovaci protokol.
Billing Evidence néaklad{i na provoz CMS 2.0 a jeho &asti.
CA Certifika&ni autorita. Subjekt uréeny k vydavani certifikatd vefejnych kiica.

Captive portal

Portal (webova stranka) pro identifikaci a autentizaci uZivatele.

CERT

Computer Skupina osob urend pro feseni

bezpeénostnich incidentd.

Emergency Response Team.

Certifikacni politika

Dokument definujicf podminky, za kterych CA vydava certifikaty.

Certifikat

Digitalni struktura obsahuijici vefejny kli¢ podepsany certifikatnf autoritou.
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CMS Centrdini misto sluzeb. CMS 2.0 je druhd generace. Zakladni prvek komunikaéni
infrastruktury verejné spravy.

CRL Certificate Revocation List. Seznam odvolanych certifikat(.

CzechPoint Cesky podaci ovérovacf informaéni nérodnf termindl.

CR Ceska republika

CsN Ceska statnl norma

DB Databéze

DC Datové centrum

DDOS Distributed Denial of Service. Distribuovany ttok na odmitnutf sluzby.

diffserv Systém klasifikace sitového provozu.

DMZ Demilitarizovand zéna. Vy€lenény segment sité s uréitou Urovn{ bezpegnosti.

DNS Domain Name System. Systém pFekladu jmen na IP adresy a naopak.

Dodavatel Ceska posta s.p., odét&pny zavod ICT sluzby

DOS Denial of Service. Utok na odmitnuti sluzby.

DWDM Dense Wavelength Division Multiplexing. Technika multiplexovani na optickém
vlakné, umoziujici sdilet vldkno vice komunikaénimi kanély.

EDNS Protokol pro pfenos DNS informaci, Jde o rozsifeni protokolu DNS.

eGON Elektronizace verejné spravy sledujici zefektivnéni fungovani statni spravy a mistn/
samospravy a zjednoduseni vykonu sluZeb vefejné spravy.

ESX VMware ESX je operaéni systém firmy VMware umoZiiujicf virtualizaci server(.

EU Evropska unie

ESB eGON Service Bus.

Filtrace provozu

ProvéFovani odesilatele a pFijemce komunikace a povoleni komunikace pouze mezi
povolenymi subjekty.

Firewall Zatizeni uréené k Fizeni a filtraci provozu.

Gbps Gigabits per second. Rychlost pfenosu v gigabitech za sekundu.

geocluster Geograficky cluster. Tj. geograficky rozprostfend skupina spolupracujicich a vzajemné
se zdlohujicich poéitaéd.

hosting Poskytnuti fyzickych prostor, poéitaél pro aplikace apod.

HTTP, HTTPS Hypertext Transfer Protocol / Secured. Internetovy protokol uréeny plvodné pro

vyménu hypertextovych dokumentl ve formatu HTML a daldich. HTTPS je

bezpednéjsi verzl HTTP, ktera umoziiuje pfendsend data Sifrovat.
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HW Hardware. Technické vybaven/.

Hyper-V Hyper-V je operaéni systém firmy Microsoft umoZriujici virtualizaci serverd

Identifikace Zadani identity uréitého subjektu - osoby nebo zaf{zenf.

IDS Intrusion Detection System. Systém pro detekci narueni bezpetnosti.

IEC International Electrotechnical Commission, Mezindrodni organizace vydavajfcl
standardy.

IKE Internet Key Exchange. Protokol pouZivany v IPSec pro ustavent Sifrovaného spojent.

Inspekce provozu

Provéfovan( obsahu datové komunikace.

ISDS Informacéni systém datovych schranek.

IPS Intrusion Prevention System. Systém pro prevenci naruSenf bezpeénosti.

IPSec Bezpetnostni roziifeni protokolu IP, umoZiujic/ Sifrovani a autentizaci kaidého
paketu.

IPv4 Internetovy protokol verze 4

IPv6 Internetovy protokol verze 6

IS Informaén{ systém

ISO International Organization for Standardization. Mezindrodni organizace pro
standardizaci.

ISP Internet Service Provider. Poskytovatel pfipojeni do Internetu.

ISVS Informacnl systém(y) vefejné spravy

ISZR Informaéni systém zdkladnfch registrd

ITSNGN Integrovand telekomunikaéni sit. NGN je novd generace ITS,

VA Integrovany zachranny systém

JIP Jednotny identitini prostor. Adresar uZivatel( z vef'ejné spravy.

KAAS Katalog autentizaénich a autorizaénich sluZeb. Sluzby pro piistup k JIP.

KIvVS Komunikaénf infrastruktura verejné spravy

KS Komunikaéni systém

LAN Local Area Network. Lokaln{ po&itadova sit.

LDAP Lightweight Directory Access Protocol. Protokol pro pifstup k distribuovanym

adresarovym sluzbam.

Load Balancer

Zafizeni pro vyvaZovani a rozdélovéni zatéze mezi nékolika propojenymi vypocetnimi
systémy.
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malware Pocitatovy program uréeny k narudeni informaéni bezpelnosti systému nebo
potitace.

MAN Metropolitan Area Network. Rozlehld poéitadova sit v ramci mésta.

Metadata Data popisujici néjaka jina data.

MPLS Multiprotocol Label Switching. Protokol pro vytvéaienf VPN,

MTA Message Transfer Agent. Systém pro pfenos elektronické posty.

Mv Ministerstvo vnitra

NAT Network Address Translation. Pfeklad adres. Pro IPv4 se pouilvéd jako bezpeénostni
prostfedek a prostfedek sniZujici polet potfebnych adres.

NetFlow Protokol uréeny k monitorovani sifového provozu na L3 0S| modelu.

NBU Narodni bezpeénostni Ufad

NOC Network Operation Center. Stfedisko pro fizeni sité (CMS).

NTP Network Time Protocol. Protokol pro synchronizaci €asu zafizen{ pfes poéftatovou
sit.

(o]0]:} Out of Band (management). Nezavisly {vyhrazeny) kanal pro spravu.

0s Operalnf systém.

osl Open Systems Interconnection. Model vrstev pro propojovani potitatovych sftf.

OSPF Open Shortest Path First. Smérovacf protocol.

ovs Organ vefejné spravy je organ vykonavajicl spravu vefejnych sluZeb a Fidici vefejné
zaleZitosti.

OVM Orgén vefejné moci reprezentuje vefejnou moc a je opravnén rozhodovat o prévech
a povinnostech fyzickych a pravnickych oscb.

Paket Blok informaci pfendSenych potitacovou sftf zaloZenou na pienosech dat po blocich.

PKI Public Key Infrastructure. Infrastruktura vefejného klice,

Provisioning Pifprava a zlizovan{ sluzeb.

PXE Preboot Execution Environment. Technologie pro bootovan{ potitacd z pocitatové
sfté.

Qos Quality of Service. Kvalita sluzby.

RA Registradnf autorita. Subjekt uréeny k ovéfovani Zadosti o certifikdty.

RADIUS Protokol pro autentizaci, autorizaci a U¢tovant,

Referenénfi Udaj Udaj vedeny v zdkladnim registru, ktery zakon upravujic/ veden( ptislugného

zakladniho registru jako referencni Uidaj oznacuje.
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Reverse proxy

Proxy server pfeddvajici pozadavky na jiny server, ktery zastupuje.

SLA Service Level Agreement. Dohoda o Urovni poskytovéni sluZeb

smérovat Sitové zafizeni provadéjicl smérovani paketl na L3 0S| modelu.

SMTP Simple Mail Transfer Protocol

snapshot Snimek/stav systému/serveru v uréitém okamziku.

SNMP Simple Network Management Protocol. Sitovy protokol pro pfenos a sbér dat pro
potrebu spravy sité a jejich prvka.

SNMP trap Zprava oznamujfcl protokolem SNMP, Ze ve sledovaném systému dodio k uréité
udalosti.

SOAP Simple Object Access Protocol. Protokol pro vyménu zprav ve formatu XML.

soc Security Operation Center. Stfedisko pro Fizenf bezpeénosti.

SSO Single Sign On. Jednotné pfihla3eni pro vice systému.

SSH Secure shell. Program a protokol pro zabezpeéenou komunikaci.

SSL Secure Socket Layer. Protokol pro zabezpedeni komunikace Sifrovanim a digitalnfm
podpisem.

STESTA Potitatova sit EU.

SW Software. Programové vybaven.

syslog Protokol pro zasilanf kratkych textovych zprav. VyuZivd se pro spravu systému a
bezpetnostni auditing.

SZR Sprava zékladnich registrii

TACACS Protokol pro komunikaci s autentizaénim serverem.

TCP Transmission Control Protocol. Protokol zajistujici pfenos dat (transportni vrstva).

T Trouble ticket.

uDDI Universal Description Discovery and Integration. Univerzadlni adresai obsahujici
seznam a popis dostupnych webovych sluZeb.

uDP User Datagram Protocol. protokol zajitujfci pfenos dat {transportni vrstva).

voou Urad pro ochranu osobnich tdaj

VLAN Virtual Local Area Network. Virtudlni lokanf sit.

VPN Virtual Private Network. Virtudlnf privatni sit.

VRF Virtudini smérovacf instance

WAN Wide Area Network. Poéitacova sit pokryvajici rozlehlé dzemd.
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wwMI Windows Management Instrumentation. Rozhrani pro spravu systém{ Microsoft
Windows.

WS Web Service. Webova sluZba.

WSDL Web Services Description Language. Jazyk urfeny k popisu webovych sluzeb

XML Extensible Markup Language. Rozsifitelny znatkovaci jazyk

Zadavatel Ministerstvo vnitra Ceské republiky

ZIFO Zdrojovy identifikator fyzické osoby. Jde o nevetejny identifikator, ktery jednoznatné

identifikuje fyzickou osobu v ZR.

Zbnovy pienos

Pfenos viech DNS zdznaml urdité domény.

ZR

Zakladnf registr(y)
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