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Protispolecenske jevy v kyberprostoru

o Kyber
o kriminalita
o terorizmus
o Spionaz
o haktivismus
O...
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Legislativa - implementace

o Ué&innost zakona 181/2014 Sb. o kybernetické
bezpecnosti od 1. ledna 2015

o Narodni strategie kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 a7 2020

o 16. Unora 2015 schvalena Vladou CR

o Cilena predevsim na verejny sektor
a kritickou informacni infrastrukturu (KII)
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Legislativa - implementace

o AkEni plan k NSKB 2015 — 2020

o Pfijat vladou CR v kvétnu 2015
o Obsah:
o Definuje konkrétni kroky
o Stanovuje terminy plnéni
o Urcuje odpoveédné subjekty
© 141 Gkolli pro 17 subjektt:
NBU/NCKB, MO, MZV, MV,

MPO, MF, MSMT, MPSV, MS, VZ,
BIS, UZzSI, TACR, PCR, VP, UV CR a CTU
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Narodni centrum kyberneticke bezpecnosti

o Organizaéni slozka NBU
o Soucast systému statu chraniciho kyberneticky prostor
o Ma dveé casti:
o Vladni CERT
o Oddéleni teoretické podpory, vzdélavani a vyzkumu

o Hlavni ulohou centra je koordinace spoluprace na narodni i
mezinarodni Urovni pri predchazeni kybernetickym utokum i pfi
navrhu a prijimani opatfeni pfi reSeni incidentu i proti
probihajicim Utokum — systém vcasného varovani
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Narodni centrum kyberneticke bezpecnosti
- narodni aktivity

Vrcholové pracovisté KB na urovni statu
Provozuje VIadni CERT Ceské republiky
Spolupracuje s ostatnimi narodnimi pracovisti CERT / CSIRT

o O O O

Zastupuje CR v mezinarodnich organizacich - ECG, TERENA,
FIRST

o Priprava bezpecnostnich standardu pro jednotlivé kategorie
organizaci v CR

o Osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti
o Vyzkum a vyvoj v oblasti kybernetické bezpecCnosti
— Kyberneticky polygon
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Narodni centrum kyberneticke bezpecnosti
- narodni aktivity

o Do budoucna verejny i neverejny informacni servis na
strankach GovCERT - www.govcert.cz

o Vytvoreni koncepce vzdélavani v problematice
kybernetické bezpecnosti (pro zakladni a stredni
skoly), zapojeni do vyuky vysokych skol — MU, VUT,
U0, CVUT, UK, UP, VSB TUO, UTB, JU, CEVRO, NCBI,PA

o Urcovani Kll a VIS
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Narodni centrum kyberneticke bezpecnosti

- mezinarodni aktivity

o Priprava projektu na bezpecné pouzivani mobilnich
zarizeni — Microsoft GSP, CISCO

o Spoluprace NATO, Europol, OBSE, OSN, CCDCoE

o Pripravujeme narodni cvi€eni a zapojeni do cviceni
CMX, Cyber Europe, LS a Cyber Coalition, CECSP

o Pripravujeme ucast na transatlantickém
kybernetickém cviceni

o Spolupracuje s mezindrodnimi pracovisti CERT / CSIRT
o Zastupuje CR v mezindrodnich organizacich
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Narodni centrum kyberneticke bezpecnosti
- mezinarodni aktivity

o EU

o smeérnice NIS, kyberneticka diplomacie, ...
o ENISA —ridici vybor, expertni skupina
o OBSE

o NATO

o Nové memorandum o spolupraci v kybernetické
obrané

o Staly zastupce v CCDCOE v Tallinnu
o CECSP - zalozeno NBU
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Narodni centrum kyberneticke bezpecnosti
- mezinarodni aktivity

o lzrael

o Israeli National Cyber Bureau — workshop pro decision
makers

o V listopadu 2014 podepsano spolecné prohlaseni o
spolupraci v oblasti kybernetické bezpecnosti

o USA
o DHS, FBI, U.S.Cybercommand, Marshall European Center

o Jizni Korea

o Spolecna deklarace o partnerstvi (26. unora 2015)
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