SLOVNICEK KLICOVYCH
POJMU V OBLASTI BOJE
PROTI DEZINFORMACIM
S DOPADEM NA VNITRNI
BEZPECNOST

Pojmenovani problému

NasSe schopnost orientovat se bezpecné a sebejisté v medidlni a informacénim pro-
storu je zvlasté diky nastupd modernich komunikaénich technologii oslabena fa-
dou faktoru. Mezi né patfi pfedevsSim informaéni pfehlceni a jeho zneuzivani pro
informacni operace cizich mocnosti.

K tomu, abychom mohli srozumitelné mluvit o problému, ho potfebujeme umét
spravné pojmenovat. Téma dezinformaci s dopadem na vnitini bezpeénost je
ovSem komplikované a ani odbornici se neshodnou na vSem, popf. se pouzivané
pojmoslovi vyviji. Nize je soupis zakladnich pojmu, se kterymi odbornici ze stat-
ni i nestatni sféry v souc¢asné dobé pracuji nej¢astéji pfi popisu a analyze daného
problému.

Misinformace

MYLNE INFORMACE, KTERE SE SIRi BEZ UMYSLU UVEST V OMYL.

Misinformace je nespravna nebo zavadéjici informace, ktera neni Sifena ani sys-
tematicky, ani umysiné s cilem ovlivnit rozhodovani nebo nazory téch, ktefi ji pfi-
jimaji. ACkoliv se jedna o neutralni jev, mohou misinformace v pfipadech, kdy jsou
Sifeny ve velkém rozsahu a bez nalezité opravy, vést ke stejnému vysledku, jako
dezinformace - tedy k pfijeti rozhodnuti nebo osvojeni ndzorl na zakladé neprav-
divych informaci.

Sifeni miszinformaci se mize dopustit kdokoli z nas, napfiklad proto, Ze si
informaci dostate¢né neovéfime a posleme dal. Dopoustéji se toho také néktera
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média, kdy napfiklad v honbé za senzaci uméle zvysSuji vyznam informace skrze
tzv. clickbaitové titulky, ¢i se dopusti prosté chyby, napfiklad v piekladu, pouzitim
nesouvisejiciho obrazového materialu apod.

Vice informaci naleznete zde.

Dezinformace

v 2

MYLNE INFORMACE, KTERE SE SIRI SYSTEMATICKY A ZAMERNE S CILEM UVEST V OMYL.

Pojem ,dezinformace® znamena Sifeni zamérné nepravdivych informaci, obzvlas-
té pak statnimi aktéry nebo jejich odnozemi vi¢i cizimu statu nebo viéi médiim,
s cilem ovlivnit rozhodovani nebo nazory téch, ktefi je pfijimaji. Je pozoruhodné, ze
tento dnes mezinarodné uzivany pojem pochazi nejspis z ruského gesnHdpopmauns
[dezinformacija], ktery byl prvné zaznamenan v roce 1949 (jak uvadi napf. Oxford
English Dictionary).

Klicovym rozdilem oproti misinformacim je motiv. Ten, kdo tvofi nebo S$ifi
dezinformace si je védom toho, ze informace je IZiva, velmi zavadéjici ¢i vytrzena
z kontextu, a piesto ji Sifi.

Vice informaci naleznete zde.

Propaganda
PROSAZOVANI NEBO PODPORA POLITICKE KAUZY NEBO NAZORU (OBVYKLE ZE STRANY STATU).

Pojem ,propaganda” je odvozen z latinského Sacra Congregatio de Propaganda
Fide, coz byla kontrolni komise ustavena Vatikdnem v roce 1662 pro propagaci
fimskokatolické viry. V kontextu protireformace slovo brzy pozbylo svou neutralitu
a nabylo hanlivy tén, ktery mu zustal dodnes. Propaganda je obecné definovana
jako systematickeé Sifeni informaci a myslenek, pfedevsim neobjektivnim nebo za-
vadéjicim zpusobem, za ucelem prosazovani nebo podpory politické kauzy nebo
nazoru.

V aktualnim kontextu mezinarodniho vyvoje je pojem propaganda nej¢as-
téji spojovan s politickym presvédéovanim a psychologickou valkou - ta je
definovana jako pouziti propagandy proti protivnikovi s cilem zlomit jeho vili bo-
jovat nebo se branit, pfipadné jej naklonit vlastni pozici. Propaganda muze byt vy-
uzivana rdznymi aktéry, v rznych kontextech a pro rtizné ucely, pfiCemz nastroje
propagandy se neustale vyvijeji.

Vice informaci naleznete zde.
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https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
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Hybridni pusobeni
SIROKA SKALA AKTIVIT, OBVYKLE POD PRAHEM ROZEZNATELNOSTI €I ATRIBUOVATELNOSTI.

Hybridni ptsobeni je skryta i zjevna ¢innost statnich ¢i nestatnich aktért (ptivodct
hybridniho pasobeni) namifena proti zranitelnych prvkiim demokratického statu
a spolec¢nosti. Pvodci hybridniho plsobeni vyuzivaji politické, diplomatické, infor-
macdni, vojenskeé, ekonomické, finanéni, zpravodajské a dalsi nastroje s cilem na-
rusit chod demokratickych instituci, procesy pravniho statu a vnitini bezpeénost.
Hybridni pasobeni vyuziva i legalnich a legitimné se jevicich nastroju k dosazeni
nepfatelskych cilti a pisobi proti zajmam CR. Rychlost, rozsah a intenzita hybridni-
ho plsobeni se zvySuje, a to v dusledku rozvoje novych technologii.

Vice informaci naleznete zde.

Pojem ,,FaleSné zpravy*“ (fake news) byl odbornou komunitou opus-
tén z dlvodu jeho bagatelizace skrze uzivani pro oznaéeni v podstaté
jakékoliv nepfijemné informace. Pokud pouzivan je, tak nejcastéji ve
smyslu vySe definovaného pojmu ,,dezinformace®.

Nékteré ¢innosti, které souviseji s Sifenim dezinformaci, jsou ukotveny v trestnim
zdkoniku (zdakon ¢é. 40/2009 Sb.). Jde napi. o trestny ¢in pomluvy (§ 187), Sifeni po-
plasné zpravy (§ 357), podnécovani k nendvisti viéi skupiné osob nebo k omezovadni
jejich prav a svobod (§ 356) ad.

PRO ODHALOVANI MYLNYCH INFORMACI SLOUZI RUZNE POSTUPY, MEZI TY NEJCAS-
TEJI VYUZIVANE PATRI:

Factchecking: Ovérovani faktl, tedy analyza sdéleni za pomoci dohle-
davani dalSich informaci a porovnavani tvrzeni se skuteénymi udalostmi
(ptikladem je to, co déla v CR Demagoq);

Debunking: Neboli vyvraceni mylnych informaci — jinymi slovy vysvét-
leni toho, v ¢éem je dana informace mylna a jak bylo provedeno jeji odha-
leni a ovéfeni (pfikladem je to, co déla v CR QOvéfovna CRo);
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https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf
https://demagog.cz
https://www.irozhlas.cz/zpravy-tag/overovna

Prebunking: Metoda ,oékovani* proti dezinformacim zalozena na
pfedpokladu, Zze pokud lidem ukazete pfiklady dezinformaci, pouzité
techniky a motivace jejich tvarcu, budou lidé Iépe pfipraveni je rozpo-
znat a byt vl¢i nim odolnéjSi v budoucnu. Podobné jako vakciny trénuji
imunitni reakci proti virdm, mize znalost dezinformaci pomoci je rozpo-
znat a odmitnout, kdyZ se s nimi ¢lovék setka. (Pfikladem jsou riizné hry,
jako napf. Go Viral, nebo test medialni gramotnosti vytvofeny Clovékem
v tisni.)

Problém v kontextu

K tomu, abychom mohli o problému mluvit, je potfeba mit na paméti jeho kontext.
Problém dezinformaci se nam ,,nepfihodil* — jedna se o vysledek spole¢enského
a politického vyvoje, ale také jednotlivych (a ¢asto cilenych) rozhodnuti konkrét-
nich aktért (stata, spole¢nosti i jednotlivet). Kazdopadné informaéni pfehlceni
a nase snizena schopnost orientovat se v informacnim prostoru vede k oslabeni,
kterého uc¢inné zneuzivaji aktéfi cizi moci. Toto plsobeni je komplexni a takto je
tfeba vnimat i hrozbu. Jinymi slovy, kromé pfesného pojmenovani problému je nut-
né umét mluvit také o tom, kdo jsou hlavni aktéfi, co pifesné délaji a jaké k tomu
pouzivaji metody.

Ceska bezpeénostni komunita se shoduje na tom, ze dezinformaéni kam-
pané jiz v CR probihaiji a jsou piimo &i nepfimo spojené predevsim s aktivi-
tami a zajmy Ruské federace a Cinské lidové republiky, tedy cizi moci. Do
této kategorie aktér(i spadaiji jak statni média Ruska a Ciny (tedy média financova-
na a kontrolovand statem, kterd se lisi od verejnoprdvnich a nezdvislych médii, ktera
zndme u nds), tak proxy aktéfi, ktefi jednaji ve prospéch cizi moci (at uz védomé é&i
nevédomé) a kterymi mohou byt jednotlivci, skupiny jednotlivct i pravni subjekty.

Aktivity, které tito aktéfi vykonavaiji, Ize obecné pojmenovat jako vlivové pusobeni
(tj. jakdkoliv ¢innost, kterd je provddéna s cilem zménit rozhodovani cilového pfijem-
ce, a to vzdy skryté a nendapadné, na rozdil napi. od diplomacie, rozumi se tim pifede-
v§im cileni na osoby, které rozhoduji) a hybridni ptsobeni (tj. jakdkoliv éinnost, kterd
je provddéna skryté a zahrnuje Sirokou $kalu aktivit v oblasti informacni, diplomatic-
ké, zpravodajské, prdvni, ekonomickeé, ale i vojenskeé), definice zde.
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https://mocr.army.cz/assets/informacni-servis/zpravodajstvi/narodni-strategie-pro-celeni-hybridnimu-pusobeni.pdf

Hybridni aktéfi jsou pfitom trochu jako ,zly doktor®, ktery vyhleda ve spo-
leénosti to, co ji boli, a udéla to jesté horsi. DalSim vhodnym pfimérem je, ze
hybridni aktéfi jsou jako Spatni kritici uméleckych dél — ,,kopou® do toho, co
vytvarii nékdo jiny, aniz by sami vytvofili néco hodnotného nebo nabidli kon-
struktivni feSeni.Do jejich arzenalu patfi manipulace, zastrasovani, Sifeni cha-
osu, rozdélovani, podkopéavani davéry a tzv. ,,opijeni rohlikem* skrze nabidku
zdanlivé jednoduchych feseni.

Mezi konkrétni, Casto a ucinné vyuzivané metody patfi pfedevSim tzv. ,,hadi-
ce nepravd* a ,,prani Spinavych informaci*:

»Hadice nepravd“ je propagandisticka metoda kdy se velké mnozstvi
sdéleni vysila rychle, opakované a pribézné skrze fadu kanalt (média,
socidlni média) bez ohledu na pravdu nebo konzistentnost. Pouziva se také
pojem ,censorship through noise" (cenzura skrze Sum). Cilem neni pfesvéd-
¢it o jedné verzi ¢&i ,,pravdé®, ale vyvolat pocit bezmoci, beznadéje ve stylu:
»Pravdy se dnes stejné nedopdtram, nema to cenu. Nikomu nelze véfit. Pravda
je vzdycky nékde uprostied*.

Priklad: Sestieleni letu MH17 (mnoho protichtdnych verzi vypusténych Kre-
mlem). Vice zde.

Prani informaci, v angli¢tiné information laundering, je obdobné jako
prani Spinavych penéz metoda, pfi které se z faleSnych ¢i jinak zava-

déjicich zprav stavaji zpravy legitimni diky tomu, Ze pronikly do d{ivé-
ryhodnych médii. Takové informace se dostévaji do hlavniho zpravodajské-
ho toku a tim se jejich tvrzeni legitimizuji. Informace z téchto zprav se stanou
spole¢nosti pfijimany jako platné. Do médii se mohou dostat bud kvuli nedba-
losti a chybéjicim kontrolnim mechanismum pfi ovéfovani zprav, omylem nebo
amysliné (viz také Josef Slerka - Prani $pinavych... informaci - YouTube).
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https://euvsdisinfo.eu/mh17-timeline-of-pro-kremlin-disinformation-narratives/
https://www.cnb.cz/cs/o_cnb/cnblog/Co-to-je-prani-penez
https://www.youtube.com/watch?v=DLRGQF61VQ8

