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Pokud se n ěkdo pohybuje v blízkosti po číta čů, d říve či 

pozd ěji narazí na problém bezpe čnosti svých dat. Málokterý 

počíta č dnes pracuje odd ělen ě od ostatních a málokterá firma 

není napojena na další sí ť, kterou je nej čast ěji sí ť 

internetu. Díky tomuto vzájemnému propojení je dnes  

potenciálním zdrojem dat jakékoli médium, na kterém  jsou 

ukládána data. Tato oblast je tak zajímavá a zárove ň tak 

komplikovaná, že často p řitahuje nejen „dobrodruhy“ snažící se 

proniknout do cizího po číta če. V tomto p řísp ěvku bychom se 

však necht ěli v ěnovat ochran ě dat p řed jejich zneužitím, ale 

oblasti mén ě efektní a pro film tudíž mén ě p řitažlivé. Touto 

oblastí je p řenášení dat mezi jednotlivými po číta či tak, aby 

to okolní pozorovatel nebo náhodný sv ědek nepoznal. Základní 

myšlenkou v tomto p řípad ě není jak uzamknout, zakódovat nebo 

jinak zabezpe čit p ředávaný soubor. Základem je myšlenka jak 

přenést utajovanou informaci tak, aby ten, kdo danou informaci 

obdrží, ani netušil, že ji má. Samoz řejm ě v p řípad ě, že není 

jejím p říjemcem. 

Představme si situaci, kdy vy jakožto odesilatel chce te 

předávat n ěkterým svým pod řízeným informace o tom, na kterém 

míst ě bude probíhat zásah a v kolik hodin. Nemáte však s  nimi 

možnost jednat jednotliv ě a musíte tudíž použít nást ěnku na 

chodb ě, ke které má ovšem p řístup každý kolemjdoucí. Jak to 

uděláte? Tato zdánliv ě ne řešitelná situace má pom ěrn ě 

jednoduché řešení. Možná si vzpomenete, že b ěhem druhé sv ětové 

války n ěkterá rádia vysílala „vzkazy rodinám“. Byly to 

zdánliv ě jednoduché vzkazy, které obsahovaly ur čitá klí čová 

slova. Pokud je p říjemce zaslechl, v ěděl, co má ud ělat. 

Problém však z ůstával v tom, že takovýchto „povel ů“ nemohlo 



být velké množství. Řádov ě se toto číslo pohybovalo 

v jednotkách: za čátek akce, konec akce, prozrazení, odvolání 

akce.  

Vra ťme se však k našemu p říkladu. Jedno z jednoduchých 

řešení by vypadalo jako lístek na nást ěnce: „Zm ěna: Do z řízení 

okresní pobo čky ov ěřuje oznámení místní stanice. Vrchní Rada“. 

Pokud vám p řipadá toto sd ělení nezajímavé, práv ě jste p řečetli 

informaci o tom, že p říští akce bude v Mo řkov ě a bude zítra. 

Chcete-li si to ov ěřit, p řečt ěte pouze druhá písmena v každém 

slov ě v ěty. Metoda, kterou jsme te ď práv ě použili, spadá do 

kategorie kryptografie a p řesn ěji steganografie. 

Steganografie je metoda (n ěkdy nazývaná i um ění) 

zabývající se p ředáváním skrytých vzkaz ů. Tento výraz pochází 

z řečtiny. Je složen z výrazu stenos – kryt nebo st řecha a 

graphos – psaní. Tedy metoda, jak ukrýt zprávu v jiné zprá vě 

nebo obecn ě souboru. Tato metoda m ůže být velmi ú činná a 

efektivní p ři p ředávání informací. 

Možná v tomto okamžiku uvažujete o tom, zda není 

jednodušší zprávu prost ě zašifrovat. Jednodušší to jist ě je, 

ale v okamžiku, kdy použijete kryptografii – tedy š ifrování, 

vědí všichni, že se pokoušíte n ějakou informaci ukrýt. 

Z hlediska lidské psychologie toto v ědomí pak vede ke snaze 

zjistit, co je obsahem utajované zprávy. A to i v p řípad ě, že 

doty čný ví, že zjišt ěné informace mu nebudou k užitku. Hnací 

silou pro n ěj bude pouze zv ědavost.  

Jestliže však použijete steganografii, která se nes naží 

informaci nijak zašifrovat, ale pouze ji ukryje, ta kže mimo 

příjemce nikdo netuší, že má v rukou utajovanou infor maci, 

psychologie zv ědavosti nefunguje.  

Steganografie byla široce používána už v historii, 

obzvlášt ě p řed vytvo řením kryptografie (šifrování). Jsou známy 

případy použití kus ů d řeva, na které byla zpráva napsána a 

poté p řekryta vrstvou vosku. Mezi nejznám ější pat ří Herodovo 

„využití“ otroka, kterému byl vzkaz napsán na ohole nou hlavu. 



Zpráva tehdy obsahovala varování Řecka p řed Peršany. Poté, co 

otrokovi dorostly vlasy, byl poslán do Řecka. Podobn ě 

zajímavou metodu p řenosu zpráv vymysleli i sta ří Čí ňané, kte ří 

čas od času psali tajné zprávy na jemné hedvábí, které pak 

zmačkali do malé kuli čky a zalili voskem. Posel pak voskovou 

kuli čku polkl. Hodn ě známá metoda skrytí textu je také použití 

„neviditelného“ inkoustu. Ten se objevil nej čast ěji po zah řátí 

či jako následek p ůsobení n ěkterých chemikálií.  

Pro sou časnou praxi si p ředstavme, že osoba chce rozeslat 

návod na sestrojení nástražného výbušného systému. 

Nejjednodušší cesta, jak tuto informaci p ředat, je ukrýt ji 

v n ějakém souboru, který si budou lidé p ředávat mezi sebou. 

Pokud to bude nap říklad vtipný obrázek nebo videoklip, lidé, 

ke kterým se tento soubor dostane, ho rádi p ředají svým známým 

a ti zase dál. Díky tomu bude velmi obtížné vystopo vat zdroj 

takovéto zprávy a zpráva se velmi rychle rozší ří po celé síti 

internetu. Pak sta čí pouze informovat p říjemce, aby dekódovali 

zprávu z toho a toho souboru. Je to velmi jednoduch é a ú činné. 

Nedávno se nám dostal do ruky článek s podtitulem: „Jak to 

dělá Bin Ládin“. Toto je asi ta nejhorší možná varian ta 

využití (zneužití) steganografie. 

Podívejme se nyní, na jakém principu steganografie pracuje 

a jaké soubory pro ni lze využívat. Princip této te chniky je 

jednoduchý. Existují ur čité typy po číta čových dat, nap říklad 

bitmapové obrázky (*.bmp) nebo zvukové soubory, kte ré mohou 

projít mnoha zm ěnami, aniž by to člov ěk poznal. 

Steganografické programy vezmou zprávu ur čenou k utajení a 

vloží ji dovnit ř n ějakých  vhodných dat. V p řípad ě zvukových 

soubor ů je možné upravovat zvuky, které jsou pro lidské uc ho 

neslyšitelné, avšak v záznamu se objevují. Výsledný  zvuk se 

v tomto p řípad ě pro poslucha če nezm ění. Jiná možnost je p řidat 

další informace, které se projeví zvýšeným šumem. Z áznam bude 

„nekvalitn ější“, ale pokud p řidaných dat nebude velké 

množství, nebude tato vada podez řelá. V p řípad ě obrázkových 



soubor ů je jedna z metod užívaných ve steganografii 

zkreslování barev v obrázku, nap říklad posunem barevného 

spektra n ěkterých bod ů. Výsledek bude pro lidské oko tém ěř 

stejný - obrázek jen bude obsahovat tém ěř nepost řehnutelný šum 

a kdo neví nebo ne čeká žádnou tajnou zprávu, nem ůže nic 

zjistit.  

Ukázka je na obrázku 1. a 2. V prvním p řípad ě se jedná o 

bílou plochu. Tento p řípad jsme zvolili pro názornost. Pokud 

pomocí steganografie vložíme do obrázku č. 1. (bílé plochy) 

obrázek č. 2, bude výsledek vypadat nap říklad tak, jako na 

obrázku 3. nebo 4. 

 

                                   

Obr.1                                     Obr.2 

 

             

Obr.3                                      Obr.4 

 

Pokud p řemýšlíte o tom, že zm ěny jsou jasn ě patrné, a tudíž 

rychle odhalitelné, zkuste si p řestavit tyto zm ěny nap říklad u 



obrázku 5. Navíc, je pot řeba po čítat s tím, že v ětšina 

program ů nevyužívá „jednoduchou“ steganografii. Jednoduchou  je 

te ď myšlená ta, která využívá algoritm ů ukládajících data vždy 

do stejných míst v dokumentu (nap říklad do každého 10. bodu 

obrázku). Modern ější a hlavn ě ú činn ější algoritmy vycházejí 

z teorie náhodných čísel. Jsou tedy m ěněny náhodné bu ňky. Dále 

je pot řeba si uv ědomit, že klí č k dekódování není nikdy 

umíst ěn v „nosném“ souboru. To p řidává do problému další 

dimenzi. Jestliže budete mít k dispozici n ějaký 

steganografický program a jestliže bychom p řipustili, že 

přesn ě víte, ve kterém souboru jsou data uložena, ješt ě to 

neznamená, že je p řečtete. Díky velkému množství variant 

nejsou jednotlivé programy vzájemn ě kompatibilní. Jakožto 

příjemce tedy musíte použít identický program, ve kte rém byla 

informace do souboru p řidána. 

 

 

       Obr.5 

 

Do jednoho obrázku m ůžeme ukrýt více zpráv. Použijeme-li 

například modrou k ukrytí jedné zprávy, k ukrytí zprávy  druhé 

můžeme použít kup říkladu červenou, a to bez nebezpe čí, že 

poškodíme první ukrytou zprávu.  

Tato metoda má však také svá omezení. Jedno z t ěch 

nejvýrazn ějších je množství p řenášených dat. Pouze pokud není 

poměr mezi "nevinnými" a zabezpe čovanými daty vyložen ě 

nevhodn ě zvolen, je velmi obtížné cokoliv post řehnout. Z toho 

nám vyplývá jedno z omezení, jímž je p řenosová kapacita. 



Velikost ukryté zprávy nem ůže být v ětší než velikost nosného 

média, ale musí být naopak podstatn ě menší. Zpravidla se volí 

poměr kolem 1:10. V p řípad ě ukrytí v ětšího množství dat se 

zvyšuje pravd ěpodobnost odhalení. Jednodušší je tedy ukrývat 

texty, které jsou objemov ě malé, než obrázky či hudbu. 

Zdánliv ě toto omezení neznamená výrazn ější problém. Pokud ale 

uvážíme, že pro p řenesení 100 kb textu je pot řeba 1Mb obrázek, 

a uv ědomíme si rychlost p řipojení b ěžného uživatele a tedy 

množství času pot řebného pro p řijetí takto ukryté zprávy, 

jedná se jist ě o problém významný. 

Pokud se podíváme na nabídku program ů, které využití 

steganografie nabízejí, zjistíme, že v kategorii vo ln ě 

ši řitelných program ů se budeme pohybovat v řádu n ěkolika 

desítek program ů. P řitom n ěkteré z t ěchto program ů jsou i p řes 

možnost volného použití považovány odborníky za vel mi 

kvalitní. Samoz řejm ě zde existuje i celá řada licencovaných 

program ů. N ěkteré programy umož ňují i detekci dodate čně 

připsaných dat, avšak vždy jen pro n ěkolik nej čast ějších metod 

zápisu. Díky tomuto množství variant se opravdu jev í použití 

steganografie jako ideální pro p řenos utajovaných informací.  

Steganografie však m ůže být velmi užite čná.  Existuje zde 

tzv. vodoznak. Jedná se o ukrytou zna čku, pomocí které lze 

dokázat p ůvod daného dokumentu. Anebo je možné takovýto 

dokument sledovat bez toho, že by mohlo dojít k jeh o zám ěně. 

Americká tajná služba zve řejnila dohodu s vybranými výrobci 

barevných laserových tiskáren. Na základ ě této dohody jsou 

rozmíst ěny na vytišt ěných stránkách malé body, které informují 

o tom, kde a kdy byl proveden tisk. Každá regionáln í část 

sv ěta má jedine čnou kombinaci t ěchto bod ů. [1]  

Protože si vysp ělé státy sv ěta uv ědomují sílu, kterou tato 

metoda v sob ě skrývá, zu ří v této oblasti nelítostný boj mezi 

zastánci svobody osobnosti a zastánci „bezpe čnostních“ 



aspekt ů. N ěkteré zem ě (nap říklad USA nebo Francie) použití 

kryptografických technologií v po číta čovém pr ůmyslu omezuj, 

nebo p římo zakazují. Steganografii také zakazují n ěkteré firmy 

v obav ě p řed pr ůmyslovou špionáží. Ve Spojených státech 

existuje norma DMCA (Digital Millennium Copyright A ct) z roku 

1998. Ta staví mimo zákon všechny nástroje, jež by mohly být 

použity k porušování autorských práv. Tato norma by la široce 

rozebírána v tisku v roce 2002 hlavn ě v souvislosti s p řípadem 

profesora Faltena. Ten se svým v ědeckým týmem vypracoval 

metodu na odstra ňování digitálních vodoznak ů v nahrávkách, což 

je druh „podpisu“ výrobce daného um ěleckého díla. [2] [3]  

O steganografii v souvislosti s terorismem se za čalo hodn ě 

mluvit v roce 2001. Tehdy byly zachyceny instrukce,  které si 

předávali členové al-Kaidá mezi sebou uschované do 

pornografických fotek. Ve stejném roce prob ěhla tiskem také 

informace o tom, že podobným zp ůsobem byly využity fotografie 

internetové auk ční sín ě Ezay.com. P ředpokládá se, že plány pro 

provedení útoku na Sv ětové obchodní centrum byly rozeslány 

stejným zp ůsobem. Je však známo, že Usáma bin Ládin a jiní 

teroristé používali steganografický software k ukrý vání zpráv 

již dlouho p řed útokem na Sv ětové obchodní centrum 11. zá ří.  

Problémy v dohledání užití této metody v praxi jsou  dány 

především snahou n ěkterých „reportér ů“ vytvo řit senzaci i za 

cenu podání nepodložené informace. Vzpome ňme v této 

souvislosti nap říklad na p řípad Johna Kellyho, který byl 

vále čným dopisovatelem New York Times.  Jiný p řípad pak jsou 

cílené kampan ě n ěkterých výrobc ů software pro odhalování 

ukrytých zpráv v dokumentech. Tito výrobci se snaží  uměle 

vyvolat dojem, že jejich software je nezbytný, a tu díž ší ří 

poplašné zprávy. [4] 

Stejn ě tak jako v jiných oblastech s bezpe čnostními riziky 

i zde probíhá intenzivní výzkum v oblasti možností detekce 

ukrytých informací. Metoda vedoucí k odhalení infor mace ukryté 



pomocí steganografie se nazývá stegoanalýza. Nejjed nodušší typ 

metod z této skupiny jsou metody založené na porovn ávání. 

Pracují tak, že sledují r ůzné soubory a kontrolují jejich 

charakteristické znaky. Jako p říklad m ůžeme uvést kontrolu 

velikosti souboru. Program tedy sleduje soubory, kt eré 

procházejí ur čitým uzlem – řekn ěme serverem elektronické pošty 

ve form ě p říloh. Pokud zjistí, že soubor z názvem „XX.bmp“ 

prošel tímto bodem r ůzně veliký, ohlásí tento fakt obsluze.  

Tím upozorní na soubor, v n ěmž mohou být ukryta dodate čná 

data.  

Poměrn ě spolehlivým indikátorem p řidaných dat m ůže být 

nepřiměřená velikost souboru. Jestliže máme obrázek o 

velikosti 500 Mb, jist ě to vyvolá podez ření, jelikož velikosti 

obrázku se b ěžně pohybují v řádech 1 Mb a mén ě. Je samoz řejmé, 

že tento obrázek m ůže být velmi kvalitní fotografie, kdy 

velikost je dána pot řebou kvalitního zápisu. Je však 

jednodušší zjistit, zda nadm ěrná velikost n ěkolika obrázk ů je 

opodstatn ěná, a tím odfiltrovat pouze „podez řelé“ obrázky 

z relativn ě malého souboru, než postupn ě kontrolovat všechny 

obrázky.   

Další metody jsou založeny na kontrole známých užív aných 

postup ů ve steganografii. Program bere postupn ě soubor za 

souborem a zkoumá, zda p ři použití n ěkterého z postup ů vyjde 

nějaká smysluplná informace. Tento postup je však zna čně 

zdlouhavý. Obecn ě jej však lze velmi urychlit, pokud v daném 

počíta či nebo jeho okolí najdeme n ěkterý ze steganografických 

program ů. Lze p ředpokládat, že jak odesilatel, tak p říjemce 

nebude danou metodu posílání dat používat pouze jed nou, ale 

opakovan ě. V takovém p řípad ě bude pot řebovat kódovací program 

několikrát a nebude jej tudíž uchovávat daleko. Pokud  se 

podaří takovýto program nalézt, je pak již jen otázka času, 

který je pot řeba k prohlédnutí všech soubor ů daného typu, 

které se v po číta či nacházejí. Na trhu dnes existuje řada 



program ů, které n ěkterou z metod detekce ukrytých zpráv 

ovládají. [5] 

Do budoucna se dá říci, že užití steganografie je 

s p řibývajícím užíváním zápisu dat pomocí komprimace 

(zhuš ťování – vznikají soubory typu jpg, mpg, zip, apod.)  

stále t ěžší. Vysokohustotní zápis neumož ňuje p řidat tak velká 

množství dat.  [6] 

Steganografie je metoda, která umož ňuje skrývat informace 

ve ve řejn ě dostupných dokumentech. Je to metoda, která je 

z hlediska své filozofie velmi stará, i když její u žívání není 

příliš časté. V p řípad ě pot řeby ukrývat pouze krátké informace 

se jeví jako výhodn ější používání kódových slov, v p řípad ě 

dlouhých zpráv je to kryptografie (šifrování). Hlav ní výhodou 

steganografie je možnost ší ření ukryté zprávy spolu s jejím 

nosi čem ve řejnými cestami, a to naprosto nepozorovan ě. 

V sou časnosti se užití této metody ubírá dv ěma hlavními sm ěry. 

Legálním – tedy užitím této metody k autorizaci um ěleckých 

děl, a nelegálním – hlavn ě v oblasti p ředávání dat mezi 

technicky vysp ělými zlo čineckými organizacemi po celém sv ět ě. 

Hlavním d ůvodem pro užívání steganografie je její složitá a 

doposud velmi obtížná detekce, daná hlavn ě množstvím 

přenášených soubor ů.  
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SOUHRN 

Steganografie je metodou, která umož ňuje skrývat informace ve 

veřejn ě dostupných dokumentech. Je to metoda, která je 

z hlediska své filozofie velmi stará, i když její u žívání není 

příliš časté. Hlavní výhodou této metody je možnost ší ření 

ukryté zprávy spolu s jejím nosi čem ve řejnými cestami, a to 

naprosto nepozorovan ě. Hlavním d ůvodem pro užívání 

steganografie je její složitá a doposud velmi obtíž ná detekce, 

dána hlavn ě množstvím p řenášených soubor ů.  
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SUMMARY 



Steganografy is a method which make it possible to hide 

information in public documents. This is very old m ethod in 

consonance with philosophy. The main advantage of t his method 

is stealthy sending information over the world with  difficulty 

detection of using it among the huge number of simi lar 

documents and dates which are transferring.  
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ZUSAMMENFASSUNG 

Die Methode der Steganographie ermröglicht Informat ionen 

in den öffetlich erreichbaren Dokumenten zu verstec ken. Diese 

Methode ist aus der Sicht der Philosophie sehr alt,  obwohl 

ihre Anwendung nicht häufig ist. Hauptvorteil diese r Methode 

ist die Möglichkeit der Verbreitung der verstecten Nachricht 

durch öffentliche Wege zusammen mit dem Träger, und  zwar 

absolut unaufmerksam. Der Hauptgrund für die Anwend ung der 

Steganographie ist ihre komplizierte und bisher seh r 

schwierige Detektion, besondesrs für die Anzahl der  

übertragenen Daten.  


