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Pokud se n ¢&kdo pohybuje v blizkosti po ¢cita ¢ua, d rive ¢i
pozd &ji narazi na problém bezpe ¢nosti svych dat. Maloktery
pocita & dnes pracuje odd élen & od ostatnich a maloktera firma
neni napojena na dalSi si t, kterou je nej cast gji si t

internetu. Diky tomuto vzajemnému propojeni je dnes

potencialnim zdrojem dat jakékoli médium, na kterém jsou
ukladana data. Tato oblast je tak zajimava a zarove n tak
komplikovana, ze ¢casto p ritahuje nejen ,dobrodruhy” snazici se

proniknout do ciziho po cita ce. Vtomto p risp &vku bychom se

vS8ak necht &li v &novat ochran ¢& dat p red jejich zneuzitim, ale
oblasti mén ¢ efektni a pro film tudiz mén & p ritazlivé. Touto
oblasti je p renaSeni dat mezi jednotlivymi po cita ci tak, aby
to okolni pozorovatel nebo nahodny sv &dek nepoznal. Zakladni
mysSlenkou v tomto p ¥ipad & neni jak uzamknout, zakdédovat nebo
jinak zabezpe cit p redavany soubor. Zakladem je mySlenka jak
prenést utajovanou informaci tak, aby ten, kdo danou informaci
obdrzi, ani netusil, Ze ji ma. Samoz rejme& vp ripad &, Ze neni
jejimp  Fijemcem.

Predstavme si situaci, kdy vy jakozto odesilatel chce te

predavat n &kterym svym pod rizenym informace o tom, na kterém

mist & bude probihat zasah a v kolik hodin. Nemate vSak s nimi
moznost jednat jednotliv €& a musite tudiz pouzit nast énku na
chodb &, ke které ma ovSem p fistup kazdy kolemjdouci. Jak to

udelate? Tato  zdanliv & ne reSitelna situace ma pom érn &
jednoduché  reSeni. Mozna si vzpomenete, Ze b ¢hem druhé sv &tové

valky n ¢&ktera radia vysilala ,vzkazy rodinam“. Byly to
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zdanliv & jednoduché vzkazy, které obsahovaly ur citd kli cova
slova. Pokud je p rijemce zaslechl, v édeél, co ma ud élat.

Problém vSak z  ustaval vtom, Ze takovychto ,povel 3“ nemohlo



byt velké mnozstvi. Radove& se toto ¢islo  pohybovalo
v jednotkach: za catek akce, konec akce, prozrazeni, odvolani
akce.
Vra tme se vSak knaSsemu p fikladu. Jedno z jednoduchych
reSeni by vypadalo jako listek na nast énce: ,Zm ¢&na: Do z tizeni

okresni pobo ¢ky ov &fuje oznameni mistni stanice. Vrchni Rada“.

Pokud vdm p ripada toto sd éleni nezajimavé, prav & jstep recetli
informaci o tom, Ze p ¥isti akce bude v Mo rkov & a bude zitra.
Chcete-li si to ov &rit, p  rect &te pouze druha pismena v kazdém
slov & v &ty. Metoda, kterou jsme te d prav & pouzili, spada do
kategorie kryptografie a p resn &ji steganografie.

Steganografie je metoda (n ekdy nazyvana i um éni)
zabyvaijici se p redavanim skrytych vzkaz t. Tento vyraz pochazi
z rectiny. Je sloZzen z vyrazu stenos — kryt nebo st recha a
graphos — psani. Tedy metoda, jak ukryt zpravu v jiné zpra veé
nebo obecn & souboru. Tato metoda m uze byt velmi U cinna a

efektivni p ¥ip redavani informaci.

Mozn4 vtomto okamZiku uvaZujete o tom, zda neni

jednodussi zpravu prost & zasSifrovat. JednodusSi to jist & je,
ale v okamziku, kdy pouzijete kryptografii — tedy S ifrovani,
vedi vSichni, Ze se pokouSite n &jakou informaci  ukryt.

Z hlediska lidské psychologie toto v edomi pak vede ke snaze
zjistit, co je obsahem utajované zpravy. Atoivp ¥ipad &, Ze
doty cny vi, Zze zjist &né informace mu nebudou k uzitku. Hnaci

silou pro n &j bude pouze zv édavost.

Jestlize vSak pouzijete steganografii, ktera se nes nazi
informaci nijak zasifrovat, ale pouze ji ukryje, ta kze mimo
prijemce nikdo netuSi, Ze ma v rukou utajovanou infor maci,

psychologie zv &davosti nefunguje.
Steganografie byla Siroce pouzivana uz v historii,

obzvlast & p red vytvo ftenim kryptografie (Sifrovani). Jsou znamy

pripady pouziti kus t d reva, na které byla zprava napsana a
poté p trekryta vrstvou vosku. Mezi nejznam &jSi pat ri Herodovo
LVyuziti* otroka, kterému byl vzkaz napsan na ohole nou hlavu.



Zprava tehdy obsahovala varovani Recka p red PerSany. Poté, co
otrokovi dorostly vlasy, byl poslan do Recka. Podobn &
zajimavou metodu p renosu zprav vymysleli i sta ¥i Cinané, kte i
cas od casu psali tajné zpravy na jemné hedvabi, které pak

zmackali do malé kuli ¢ky a zalili voskem. Posel pak voskovou

kuli cku polkl. Hodn & znadma metoda skryti textu je také pouziti

~neviditelného* inkoustu. Ten se objevil nej cast &ji po zah  rati
¢i jako nasledek p tsobeni n  &kterych chemikalii.

Pro sou c¢asnou praxi si p redstavme, Ze osoba chce rozeslat
navod na  sestrojeni nastrazného  vybusSného systému.
Nejjednodussi cesta, jak tuto informaci p redat, je ukryt ji

v n &jakém souboru, ktery si budou lidé p redavat mezi sebou.

Pokud to bude nap riklad vtipny obrazek nebo videoklip, lidé,

ke kterym se tento soubor dostane, ho radi p redaji svym znamym

a ti zase dal. Diky tomu bude velmi obtizné vystopo vat zdroj
takovéto zpravy a zprava se velmi rychle rozsi ¥i po celé siti
internetu. Pak sta ¢i pouze informovat p rijemce, aby dekddovali
zpravu z toho a toho souboru. Je to velmi jednoduch éau cinné.
Nedavno se ndm dostal do ruky clanek s podtitulem: ,Jak to

dela Bin Ladin“. Toto je asi ta nejhorS$i mozna varian ta

vyuZiti (zneuziti) steganografie.

Podivejme se nyni, na jakém principu steganografie pracuje
a jaké soubory pro ni Ize vyuzivat. Princip této te chniky je
jednoduchy. Existuji ur cité typy po ¢ita covych dat, nap riklad
bitmapové obrazky (*.bmp) nebo zvukové soubory, kte ré mohou
projit  mnoha zm énami, aniz by to ¢lov €k poznal.
Steganografické programy vezmou zpravu ur cenou kutajeni a
vlioZi ji dovnit ¥ n gjakych vhodnych dat. Vp ¥ipad & zvukovych
soubor @ je mozné upravovat zvuky, které jsou pro lidské uc ho
neslysitelné, avSak v zaznamu se objevuji. Vysledny zvuk se
vtomto p ripad & pro poslucha  ¢e nezm é&ni. Jina mozZnost je p ridat
dalSi informace, které se projevi zvySenym Sumem. Z aznam bude
.nekvalitn  &jsi*, ale pokud p ridanych dat nebude velké

mnoZstvi, nebude tato vada podez reld. Vp ripad & obrazkovych



soubor @ je jedna zmetod uZivanych ve steganografii

zkreslovani barev v obrazku, nap riklad posunem barevného
spektra n  &kterych bod 1. Vysledek bude pro lidské oko tém &r
stejny - obrazek jen bude obsahovat tém &t nepost rehnutelny Sum
akdo nevi nebo ne cekd Zzadnou tajnou zpravu, nem tze nic
Zjistit.

Ukazka je na obrazku 1. a 2. V prvnim p ¥ipad & se jedna o
bilou plochu. Tento p ¥ipad jsme zvolili pro nadzornost. Pokud
pomoci steganografie vlozime do obrazku ¢. 1. (bilé plochy)
obrdzek ¢&. 2, bude vysledek vypadat nap riklad tak, jako na

obrazku 3. nebo 4.

Obr.1 Obr.2
Obr.3 Obr.4
Pokud p remyslite o tom, Ze zm &ny jsou jasn & patrné, a tudiz

rychle odhalitelné, zkuste si p restavit tyto zm &ny nap riklad u



obrdzku 5. Navic, je pot reba po citat stim, Ze v &tSina

program 1 nevyuziva ,jednoduchou“ steganografii. Jednoduchou je
te & mysSlena ta, ktera vyuziva algoritm t ukladajicich data vzdy
do stejnych mist v dokumentu (nap riklad do kazdéeho 10. bodu

v

obradzku). Modern  &jSi a hlavn & 0 ¢inn gjSi algoritmy vychazeji

z teorie ndhodnych cisel. Jsou tedy m énény nahodné bu riky. Dale
je pot reba si uv &domit, Ze kli ¢ k dekodovani neni nikdy
umist &n v ,nosném“ souboru. To p ridava do problému dalSi
dimenzi. Jestlize budete mit k dispozici n &jaky
steganograficky program a jestlize bychom p fipustili, Zze
presné& vite, ve kterém souboru jsou data uloZena, jest & to

neznamena, ze je p rectete. Diky velkému mnoZstvi variant

nejsou jednotlivé programy vzjemn & kompatibilni. JakoZto
prijemce tedy musite pouZzit identicky program, ve kte rém byla
informace do souboru p ridana.

Do jednoho obrazku m tZzeme ukryt vice zprav. Pouzijeme-li

nap riklad modrou k ukryti jedné zpravy, k ukryti zpravy druhé
mizeme pouzit kup  rikladu cervenou, a to bez nebezpe ci, ze
poSkodime prvni ukrytou zpravu.

Tato metoda ma vSak také sva omezeni. Jedno zt éch
nejvyrazn ¢&jSich je mnozstvi p renaSenych dat. Pouze pokud neni
pomgr mezi "nevinnymi" a zabezpe covanymi daty vyloZen

nevhodn & zvolen, je velmi obtizné cokoliv post fehnout. Z toho

nam vyplyva jedno z omezeni, jimz je p renosova kapacita.



Velikost ukryté zpravy nem tuze byt v &tSi nez velikost nosného
meédia, ale musi byt naopak podstatn & mensSi. Zpravidla se voli
pomegr kolem 1:10. Vp ripad & ukryti v étsSiho mnozstvi dat se
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zvySuje pravd  &podobnost odhaleni. Jednodussi je tedy ukryvat

texty, které jsou objemov ¢ malé, nez obrazky ¢i hudbu.
Zdanliv & toto omezeni neznamena vyrazn &jSi problém. Pokud ale
uvazime, ze pro p reneseni 100 kb textu je pot reba 1Mb obrazek,
a uv &domime si rychlost p ¥ipojeni b &Zzného uzivatele a tedy
mnozstvi casu pot rebného pro p rijeti takto ukryté zpravy,

jedna se jist & 0 problém vyznamny.

Pokud se podivame na nabidku program a, které vyuziti
steganografie nabizeji, zjistime, Ze v kategorii vo In &
Si ritelnych program & se budeme pohybovat v radu n é&kolika
desitek program 4. P ritom n &které zt &chto program 1 jsou i p res
moznost volného pouziti povazovany odborniky za vel mi
kvalitni. Samoz rejmé zde existuje i cela rada licencovanych
program . N &které programy umoz nuji i detekci dodate cné
pripsanych dat, avSak vzdy jen pro n ekolik nej cast &jSich metod
zapisu. Diky tomuto mnozstvi variant se opravdu jev i pouziti

steganografie jako idealni pro p ¥enos utajovanych informaci.

Steganografie vSak m tuze byt velmi uzite ¢na. Existuje zde
tzv. vodoznak. Jedna se o ukrytou zna ¢ku, pomoci které lze
dokdzat p uavod daného dokumentu. Anebo je mozné takovyto
dokument sledovat bez toho, Ze by mohlo dojit k jeh 0 zam &éngé.
Americka tajna sluzba zve rejnila dohodu s vybranymi vyrobci
barevnych laserovych tiskaren. Na zaklad ¢ teto dohody jsou
rozmist é&ny na vytist eénych strankach malé body, které informuji
o tom, kde a kdy byl proveden tisk. Kazda regionaln i cast

své&tama jedine  &nou kombinaci t échto bod 1. [1]

Protoze si vysp &lé staty sv éta uv &domuji silu, kterou tato
metoda v sob & skryva, zu ¥i v této oblasti nelitostny boj mezi

zastanci svobody osobnosti a zastanci ,bezpe ¢nostnich*



aspekt a. N &které zem & (nap riklad USA nebo Francie) pouziti
kryptografickych technologii v po ¢ita covém pr amyslu omezuj,
nebo p rimo zakazuji. Steganografii také zakazuji n ekteré firmy
vobav & p red pr amyslovou Spionazi. Ve Spojenych statech

existuje norma DMCA (Digital Millennium Copyright A ct) z roku
1998. Ta stavi mimo zakon vSechny nastroje, jez by mohly byt
pouzity k poruSovani autorskych prav. Tato norma by la Siroce
rozebirana v tisku v roce 2002 hlavn & v souvislosti s p fipadem
profesora Faltena. Ten se svym v édeckym tymem vypracoval
metodu na odstra  riovani digitalnich vodoznak t v nahravkach, coz

je druh ,podpisu” vyrobce daného um éleckého dila. [2] [3]

~

O steganografii v souvislosti s terorismem se za ¢alo hodn ¢&
mluvit v roce 2001. Tehdy byly zachyceny instrukce, které si
predavali ¢lenové al-Kaidd mezi sebou uschované do
pornografickych fotek. Ve stejném roce prob ¢hla tiskem také
informace o tom, Ze podobnym zp tsobem byly vyuZity fotografie
internetové auk ¢ni sin & Ezay.com. P redpoklada se, Ze plany pro
provedeni utoku na Sv étové obchodni centrum byly rozeslany

stejnym zp Gsobem. Je vSak znamo, Ze Usama bin Ladin a jini

teroristé pouzivali steganograficky software k ukry vani zprav
jiz dlouho p red utokem na Sv  &tové obchodni centrum 11. za Fi.
Problémy v dohledani uZiti této metody v praxi jsou dany
predevSim snahou n  &kterych ,reportér 0" vytvo tit senzaci i za
cenu podani  nepodlozené informace. Vzpome nme  vtéto
souvislosti nap riklad na p ripad Johna Kellyho, ktery byl

vale ¢nym dopisovatelem New York Times. Jiny p ripad pak jsou

~

cilené kampan ¢& n &kterych vyrobc t software pro odhalovani
ukrytych zprav v dokumentech. Tito vyrobci se snazi umele
vyvolat dojem, Ze jejich software je nezbytny, a tu diz i «ri
popladné zpravy. [4]

Stejn & tak jako v jinych oblastech s bezpe cnostnimi riziky
i zde probiha intenzivni vyzkum v oblasti moZnosti detekce

ukrytych informaci. Metoda vedouci k odhaleni infor mace ukryté



pomoci steganografie se nazyva stegoanalyza. Nejjed nodussi typ
metod ztéto skupiny jsou metody zalozené na porovn avani.
Pracuji tak, Ze sleduji r tzné soubory a kontroluji jejich
charakteristické znaky. Jako p riklad m uZeme uvést kontrolu
velikosti souboru. Program tedy sleduje soubory, kt eré
prochazeji ur citym uzlem — rekn éme serverem elektronické posty

~

ve form & p riloh. Pokud zjisti, Ze soubor z nazvem ,XX.bmp*

proSel timto bodem r tzné& veliky, ohlasi tento fakt obsluze.
Tim upozorni na soubor, vn émz mohou byt ukryta dodate ¢na
data.

Ponern & spolehlivym indikatorem p ridanych dat m  GzZe byt
neprimérena velikost souboru. Jestlize mame obrazek o
velikosti 500 Mb, jist & to vyvola podez reni, jelikoz velikosti
obrdzku se b &Zné& pohybuji v radech 1 Mb a mén &. Je samoz fejme,
Ze tento obrazek m tuze byt velmi kvalitni fotografie, kdy
velikost je dana pot rebou kvalitniho zapisu. Je vSak
jednodussi zjistit, zda nadm érna velikost n &kolika obrazk u je
opodstatn é&na, a tim odfiltrovat pouze ,podez relé" obrazky
Z relativn ¢ malého souboru, nez postupn & kontrolovat vSechny
obrazky.

DalSi metody jsou zaloZeny na kontrole znamych uziv anych
postup @ ve steganografii. Program bere postupn & soubor za
souborem a zkouma4, zda p ¥i pouziti n &kterého z postup t vyjde
n&jaka smysluplna informace. Tento postup je vSak zna cné
zdlouhavy. Obecn & jej vSak lze velmi urychlit, pokud v daném
pocita ¢i nebo jeho okoli najdeme n &ktery ze steganografickych
program 1. Lze p redpokladat, Ze jak odesilatel, tak p rijemce
nebude danou metodu posilani dat pouzivat pouze jed nou, ale
opakovan &. Vtakovém p  ripad & bude pot tebovat kddovaci program
n&kolikrdt a nebude jej tudiz uchovavat daleko. Pokud se
poda ri takovyto program nalézt, je pak jiz jen otazka ¢asu,

ktery je pot reba k prohlédnuti vSech soubor a daného typu,
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které se v po cita ¢i nachdzeji. Na trhu dnes existuje rada



program 1, které n e¢kterou z metod detekce ukrytych zprav

ovladaji. [5]

Do budoucna se da rici, Ze uziti steganografie je
s p ribyvajicim  uZivanim  zapisu dat pomoci komprimace
(zhu$ tovani — vznikaji soubory typu jpg, mpg, zip, apod.)
stale t  &ZSi. Vysokohustotni zapis neumoz nuje p ridat tak velka
mnoZzstvi dat. [6]

Steganografie je metoda, kter& umoz riuje skryvat informace
ve ve rejn & dostupnych dokumentech. Je to metoda, ktera je
z hlediska své filozofie velmi stara, i kdyz jeji u Zivani neni

prilis casté. Vp ripad & pot reby ukryvat pouze kratké informace

se jevi jako vyhodn &j8i pouzivani kédovych slov, vp ripad &
dlouhych zprav je to kryptografie (Sifrovani). Hlav ni vyhodou
steganografie je moznost Si reni ukryté zpravy spolu s jejim

nosi cem ve rejnymi cestami, a to naprosto nepozorovan é.
V sou casnosti se uziti této metody ubira dv éma hlavnimi sm  &ry.
Legalnim — tedy uZitim této metody k autorizaci um &leckych
del, a nelegalnim - hlavn & voblasti p redavani dat meazi
technicky vysp elymi zlo  cineckymi organizacemi po celém sv &t &.

Hlavnim d dtvodem pro uzivani steganografie je jeji slozita a
doposud velmi obtizna detekce, dana hlavn & mnozstvim

prenasenych soubor 1.
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Steganografie

SOUHRN

Steganografie je metodou, ktera umoz niuje skryvat informace ve
verejn & dostupnych dokumentech. Je to metoda, kterd je

z hlediska své filozofie velmi stara, i kdyz jeji u Zivani neni
prilis casté. Hlavni vyhodou této metody je mozZnost Si reni
ukryté zpravy spolu s jejim nosi cem ve rejnymi cestami, a to
naprosto nepozorovan &. Hlavnim d uavodem pro uzivani
steganografie je jeji slozitd a doposud velmi obtiz né detekce,

dana hlavn & mnozZstvimp fenaSenych soubor .
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Steganografy
SUMMARY



Steganografy is a method which make it possible to
information in public documents. This is very old m
consonance with philosophy. The main advantage of t

is stealthy sending information over the world with

detection of using it among the huge number of simi

documents and dates which are transferring.
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Steganographie

ZUSAMMENFASSUNG

Die Methode der Steganographie ermroglicht Informat
in den offetlich erreichbaren Dokumenten zu verstec
Methode ist aus der Sicht der Philosophie sehr alt,
ihre Anwendung nicht h&ufig ist. Hauptvorteil diese
ist die Mdoglichkeit der Verbreitung der verstecten
durch oOffentliche Wege zusammen mit dem Tréager, und
absolut unaufmerksam. Der Hauptgrund fir die Anwend

Steganographie ist ihre komplizierte und bisher seh

schwierige  Detektion, besondesrs fur die Anzahl

Ubertragenen Daten.
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