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l. Uvod studie

1.1 Vyzkumny projeKt a naplri této zpravy

Tato zprava je zéavéreCnou zpravou tymu sociologie a psychologie vramci projektu
bezpecnostniho vyzkumu ,,Problematika kybernetickych hrozeb z hlediska bezpecnostnich
zajmi Ceské republiky* - VD20072010B01 a piispiva zejména k prvnimu ukolu tohoto tymu
(tedy popisu populace kyberprostoru, vice viz smlouva mezi poskytovatelem a piijemcem ¢.
P-33/VZ-2007 a smlouva mezi pfijemcem a spolupiijemcem ¢. 5/2007/MV). Zprava se vénuje
popisu kyberprostoru v CR a vychézi z n&kolika vyzkumi (dilem provedenych vyzkumnym
tymem, dilem pfevzatych). Vychazime zejména z velkych kvantitativnich Setfeni v rdmci
projektu World Internet Project z let 2005-2008, dale ze samostatnych Setfeni kvalitativni
povahy vybranych cilovych skupin (viz ¢ast V, VI a VIItéto zpravy), kterd méla spiSe
pfipravnou povahu pro provedené velké kvantitativni Setteni World Internet Project 2008.
Provadéli jsme konkrétné kvalitativni Setfeni, konkrétné hloubkové rozhovory s mladistvymi
(¢ast V.), s odborniky IT zaméfenymi na bezpecnostni otazky (¢ast VII.) a skupinové diskuse

s osobami, které neuzivaji Internet (¢ast VI.).

1.2 Prehled jednotlivych ¢asti zpravy

Stru¢né popisme jednotlivé ¢asti (kapitoly) této zpravy pro lepsi orientaci tenare:

Prvni ¢ast (kapitolu) tvori tento ivod.

V casti druhé (oznacené I1.) jsou zpracovany zakladni vysledky z kvantitativnich Setfeni
¢eské populace vramci projektu World Internet Project 2005-2008. Pozornost je
vénovana popisu Internetové populace, jeji typologii a sluzbam, které lidé na Internetu
vyuzivaji. Hlavni casti je analyza zaméfend na bezpeCnosti na Internetu a jeji aspekty
(vychéazi se z doplitku vyzkumu provedeného v roce 2008).

Cast III. zpravy se snaZzi o mezinarodni srovnani uZivani Internetu a jeho sluzeb
s vyuzitim mezinarodnich dat z projektu World Internet Project 2007. Zamétuje se pouze na
zékladni aspekty, detailnéjsi analyzy budou ptipadné provedeny na zaklad¢ Zadosti zadavatele

bezpecnostniho vyzkumu.
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V ¢asti IV. analyzujeme dvé Setfeni zamérena na mladez. Konkrétné jde o Setfeni Pocit
bezpeci provedené Institutem sociologickych studii a doplikové téz mezinarodni
kriminologické Setfeni ISRD2 z roku 2006 zaméfené na kriminalitu mladeze (provedlo FF
UK). Ob¢ Setfeni byla provedena osobami mimo tym sociologie a psychologie, proto je
vyuzivame pouze pro doplnéni obrazu mladych s ohledem na kriminalitu a bezpec¢nostni
aspekty Internetu.

Cast V. shrnuje vysledky naseho vyzkumu zaméFeného na nactileté uZivatele Internetu
ohledné bezpec¢nostnich aspektl zejména Internetu. Provedli jsme 12 hloubkovych rozhovort
(v délce cca 1 hodiny) s mladymi uzivateli rizného véku, rizného typu navstévované skoly a
rizné intenzity uzivani Internetu. Vysledky téchto rozhovort byly vyuzity pro ndvrh
dotazniku kvantitativniho Setfeni v roce 2008 (bylo soucasti Word Internet Project 2008
v CR). Skupina nactiletych je zejména s ohledem na budoucnost ziejmé kli¢ovou a hodlame i
v budoucnu na ni zaméfit svou pozornost.

Ciast VI je vénovana vysledkiim skupinovych diskusi s lidmi, ktefi Internet, p¥ipadné
mobilni telefon, GSM ¢i Internetové bankovnictvi témér ¢i viibec neuzivaji. Tato skupina
je velmi specifickd a doposud ji byla ve vyzkumech World Internet Project vénovéana jen
okrajova pozornost. S ohledem na to, ze se jednd zejména o osoby starsi, ptipadn¢ osoby
s niz§im stupném ukonceného vzdélani a potencialn€ se i oni mohou stat uzivateli Internetu
doprovodnych sluzeb, chtéli jsme 1épe porozumét této skupiné a odhalit mozna nebezpeci. Za
pomoci agentury NMS byly provedeny 3 skupinové diskuse v délce cca 1,5 hodiny. Vysledky
téchto diskusi opét obdobné jako rozhovory s nactiletymi byly vyuZity pro navrh dotazniku
World Internet Project 2008.

Cast VIL. je vénovana vysledkiim hloubkovych rozhovori s IT odborniky zaméfenymi
na bezpecénostni otazky. Provedli jsme 12 hloubkovych rozhovorii (v délce cca 1 hodiny)
sIT odborniky pracujicimi v bankovnich sluzbach u mobilnich operatori piipadné
spravujicimi velké pocitacové systémy (univerzitni, fakultni). Tyto rozhovory nam umoziuji
hlubsi vhled do bezpecnostni problematiky jak pro bézné¢ domadci uzivatele, tak pro firmy (viz
dalsi cast této zpravy). Kromé jiného jsme tyto odborniky Zadali o névrh bezpecnostniho
standardu pro domaéci uzivatele, ktery by bylo dobré popularizovat vSemi medidlnimi
prostiedky (viz zaveér Casti VI).

Cast VIIL uvadi vysledky bezpenostni studie z ¢ervna 2008 z firemniho prostiedi v CR.
Shrnuje vysledky pro cca 2000 firem v CR riizné velikosti a oboru sohledem na IT
bezpecnost. Tvofi tak jakysi dopln€k obrazu bézné populace a umoziiuje nalezeni slabych

mist v oblasti IT bezpeénosti v ramci celé Ceské republiky.
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Cast IX. se zaméfuje do budoucna a podava vyhled dalSich praci tymu sociologie a
psychologie v¢etn¢ vystupi, které je mozné ocekavat.

Kromé deviti Casti je nedilnou soucasti této zpravy téz priloha, kterd obsahuje zejména
materidly pouzité k popisovanym vyzkumiim (tedy zejména dotazniky a scénafe jednotlivych
vyzkumnych projekti).

Kazda kapitola (¢i jeji dil¢i ¢ast v pripadé delSich kapitol II a III) ma na konci shrnuti

pro snadnou orientaci v zakladnich vysledcich.

1.3 Cilové skupiny vyzkumii

Pro vétsi pochopeni vyzkumné strategie tymu je dobré uvést, na jaké skupiny se ve
vyzkumech soustfedime. Samoziejmé celkové sméfovani nasich snah zejména v prvni fazi je
popsat celou populaci a jeji vztah ke kyberprostoru a ptipadna nebezpeci. Nicméné nékteré
skupiny dle naSeho nézoru zaslouzi specialnéjsi pozornost. Konkrétné se jedna o tyto skupiny:

a) Mladi lidé (cca do 30 let) uzivajici Internet. Tato skupina uzivatell je specificka
v tom smyslu, ze zacala technologie jako jsou pocitace, Internet, mobilni telefony
pouzivat naprosto samoziejm¢ a od nejutlejSiho veku. Jejich socializace byla tedy
poprvé vyraznéji ovlivnéna kyberprostorem, o némz zejména jejich rodicové a ucitelé
mnoho nevédi. Je proto dulezité znat hodnotové orientace téchto mladych lidi,
problémové prvky pii jejich zacleiovani do spolecnosti a potencialni rizika do
budoucna v kyberprostoru.

b) Neuzivatelé ¢i lidé, ktefi uzivaji moderni technologie minimalné. Tito lidé jsou
spiSe starsi a z nejriznéjSich diivodi nevyuzivaji technické novinky a kyberprostor je
pro né ¢asto uzavien. S ohledem na to, ze jde Casto o rodice mladych lidi, ktefi
modernimi technologiemi ziji, nebo se mohou snadno stat obétmi trestného jednani
v kyberprostoru je tieba vénovat této skupiné pozornost, i kdyZ odbornd literatura
zamétujici se na Internet, kyberprostor a trestni aspekty tuto skupinu osob zpravidla
ignoruje.

c) IT specialisté. Tito lidé se podileji na utvareni kyberprostoru. Setkavaji se kazdy den
(resp. kazdy okamzik) s jeho nastrahami, mé¢li by mit nejvétsi znalosti o nebezpecich
pro bézné i firemni uzivatele. Pohled téchto osob je pro nas pifinosny zejména jako
nastaveni bezpec¢nostniho standardu pro bézné i firemni uzivatele a také prognoézovani

dalsiho vyvoje v kyberprostoru.
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d) Lidé vénujici se zavadnému jednani v kyberprostoru. Tyto osoby se
z nejraznéjSich divodi pokousi, resp. uspé€sné provadeji rizné utoky v kyberprostoru.
Cilem projektu vroce 2009 je provést socidlné-psychologicky profil téchto osob,
doplitkkové bude pozornost zaméfena téz na osoby ve vykonu trestu odsouzené za
pocitac¢ovou kriminalitu.

Dodejme, ze v této zpraveé jsou vysledky zkoumani pro cilové skupiny a) a b) a c¢) (¢asti

IV.-VII) skupina uvedend pod pismenem d) bude zkoumana v dal§im roce (resp. jeji

vyzkum jiz probiha).
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1.4 Tym vyzkumného projektu

Pro uplnou ptredstavu uvadime i prehled ¢lent tymu sociologie a psychologie.

Cast sociologie:

Bc. Martin Buchtik, student FSV UK, obor sociologie
Mgr. Petr Lupad, katedra sociologie FF UK

Bc. Petra Novakova, studentka FSV UK, obor sociologie
PhDr. Natalie Simonova, Sociologicky tstav AV CR, v.v.i.
Mgr. Jan Sladek, katedra sociologie FF UK

Cast psychologie:

Doc. PhDr. Et Mgr. David Smahel, PhD., Institut vyzkumu déti, mléddeze a rodiny, FSS MU
Mgr. Stépan Konecny, Institut vyzkumu déti, mladeze a rodiny, FSS MU

Koordinace:
Petr Soukup (spolupiijemce za FSV UK), katedra sociologie FSV UK

V ptipadé jakychkoliv ndmétl, pfipominek, ¢i nejasnosti kontaktujte prosim koordinatora

projektu: soukup@fsv.cuni.cz. Budeme vdécni za jakékoliv naméty umoziujici vylepseni nasi

vyzkumné ¢innosti ¢i navrhy na moznou spolupraci.
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Il. Zmapovani populace kyberprostoru v Ceské republice
(Vysledky vyzkumu World Internet Project 2005-2008)

Prvnim vyzkumem, na zaklad€ kterého vznikla tato zprava, je World Internet Project (dale
jen WIP). Cilem tohoto projektu je provadéni opakovanych studii zabyvajicich se vlivem
pocitacl, Internetu a ptibuznych technologii na jedince, rodinu a spolecnost v celosvétovém
méfitku. Vice o mezinarodnim pozadi projektu uvadime na pocatku ¢asti II1. této zpravy. V
Ceské republice se vyzkum provadi kazdoroéné od roku 2005 a je financovan z grantu MSMT
,.Svétovy projekt o Internetu — Ceské republika® (1POSME751) v ramci projekti mezinarodni
spoluprace. Projekt realizuje Fakulta socidlnich studii Masarykovy university v Brng¢,
fesitelem projektu je Doc. PhDr. David Smahel, Ph.D. (smahel@fss.muni.cz).

Cile projektu ,,Svétovy projekt o Internetu — Ceska republika® jsou nésledujici:
e zjisténi miry vyuzivani informacnich technologii a Internetu v CR, vcetné

mezinarodniho srovnani CR v tomto ohledu;
e mé&feni riznych psycho-socialnich charakteristik uzivatelti Internetu v CR;
e zkoumani otazky, proc¢ lidé Internet pouzivaji a jakym zptisobem ho vyuzivaji;
e pro¢ néktefi lidé naopak Internet nevyuzivaji, jaké jsou divody nedostupnosti
Internetu;
e analyza problému vlivu Internetu na Zivot jedince a jeho socidlni chovani;
e nedilnou souéasti projektu je srovnani zjiiténi za CR s ostatnimi zemémi G&astnicimi
se projektu:
0 jak se li$i mira a zpsoby vyuzivani Internetu v jednotlivych zemich;
0 jaké jsou odliSnosti v divodech vyuzivani anebo naopak nevyuzivani
Internetu;
0 jaké jsou rozdily ve vlivu Internetu na Zivot jedince a spole¢nosti v CR oproti

ostatnim zemim.

Prvni vyzkum v CR v ramci Svétového projektu o Internetu byl realizovan agenturou STEM v
zafi r. 2005 prostfednictvim osobnich rozhovort. Vyzkumu se zucastnilo 1831 respondentt ve
véku 12 let a starich. Vyzkumny vzorek byl reprezentativni pro CR s ohledem na pohlavi,
vzdélani, vek, region a velikost mista bydlisté respondenta. V dalSich letech (2006 a 2007) byl
vyzkum opét proveden agenturou STEM se stejnou metodologii. Velikost vybérovych
souboru Cinila 1706, resp. 1586 osob starSich 11 let. S ohledem na to, Ze financovani tohoto

projektu z prostfedktit MSMT se soustiedi zejména na zabezpedeni sbéru dat a nikoliv na
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publikaci vysledkl, jsou vystupem ztéchto Setieni pouze sporadické kratké c¢lanky na
Internetu  publikované feSitelem projektu D. Smahelem. Vzhledem k tomu, Ze toto
reprezentativni Setfeni Ceské populace zaméfené na Internet je hrazeno z vefejnych
prostiedki, a respondenti jsou navic zachyceni jiz od 12 let véku,' rozhodli jsme se navazat
spolupraci s timto projektem a vyuzit vySe popsana data ze Setfeni z let 2005-2007. Dotazniky
ze viech tii Setfeni pouzité v CR uvadime v piiloze. Poéinaje rokem 2008 byla nase
spoluprace s projektem WIP uzsi diky navySeni financi z prostiedkli bezpecnostniho vyzkumu
Problematika kybernetickych hrozeb z hlediska bezpe&nostnich zdjmi Ceské republiky ( a
obohaceni Setfeni WIP o bezpecnostni aspekty spojené s pouzivanim pocitaci a internetu.
Setfeni probéhlo v zaii 2008 a obsahovalo tato nové témata:

e zji§téni miry ohroZeni bezpe¢nostnimi incidenty populace uZivajici Internet v CR;

e vnimani nebezpecnosti moznych incidentd a urcitych typl operaci na Internetu;

e 7jisténi hardwarového vybaveni ¢eskych domécnosti a zptisobii nakupu pocitaci;

e 7jisténi softwarového vybaveni Ceskych domdacnosti, véetné uzivani bezpecnostnich

prvk;
e pruzkum chovani populace na Internetu a pfi praci s pocitacem;

e kontrola déti pfi uzivani Internetu a srovnani dovednosti rodi¢t a déti.

Toto Setfeni opéct realizovala agentura STEM, a to s pouzitim stejné metodologie jako
v pfedchozich vlnach vyzkumu. Velikost vybérového souboru cinila tentokrat 1520 osob
star§ich 11 let. Pro mozZnost podrobnéjsi analyzy osob, které jsou CastéjSimi uzivateli Internetu
byl navic proveden nadvybér osob ve véku 12-30 let (695 respondentii). Pro spole¢nou praci
s obéma soubory dat (tedy souborem osob starSich 11 let a nadvybérem respondentti ve véku
12-30 let) bylo nutné data prevazit - veSkeré tidaje prezentované v této zpravé z WIP 2008
jsou ziskané na vazenych datech z obou téchto soubort.

Tato ¢ast zpravy vychazi zejména z vysledkt Setfeni v roce 2008. Zpracovavame nicméné
komplexné celé Setieni World Internet Project, protoze souhrnna zprava ztohoto Setfeni
dosud neexistuje. Neopomijime ani vyvojovy aspekt, a tam kde je to mozné ukazujeme vyvoj
mezi lety 2005-2008.

Vyzkumy World Internet project jsou provadény jako kvétni vybéry. Tazatelé tedy ziskavaji
respondenty s ur¢itymi charakteristikami dle pozadavka agentury STEM tak, aby vysledny

vybérovy soubor odpovidal z hlediska téchto sledovanych charakteristik proporéné situaci v

! B&n& provadéné vyzkumy se zaméfuji na populaci dosp&lou, piipadné populaci ve véku od 15 let, osoby
mladsi jsou zkoumany zpravidla samostatné ve specialnich studiich (viz napf. Setfeni popsana v ¢asti [V. této
Zpravy).
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celé populaci. Konkrétné jsou pro vybér respondentll pouzivana tato kvotni kritéria: pohlavi,
vzdélani, vek, velikost obce a kraj. Tato metodologie byla stejnd ve vSech vyzkumech World
Internet Project v letech 2005-2008.

Dotazovani je provadéno jako osobni dotazovani s tazatelem za pomoci papirového dotazniku
v domaécnosti respondentii. Minimalni pozadovana velikost vybérového souboru je 1500

respondentti, v roce 2008 byl vyb&rovy soubor jesté navysen (viz vyse).

11.1. Pripojeni k Internetu

I1.1.1. Uzivatelé
Zakladnim udajem Setfeni WIP je procento uZivatelli Internetu v populaci, tzv. penetrace.

V grafu II.1 miizeme vidét, jak se tento ukazatel vyvijel v Ceské republice mezi roky 2005 a
2008.> V tomto obdobi vzrostl poéet uZivateli o sedm procent, pfiemz tempo naristu se

mirné zpomaluje.

GrafIl.1:
Podil odpovédi na otazku ,, Pouzivate Vy osobné Internet, to jest www
stranky, e-mail nebo kteroukoliv jinou cast Internetu, z domova nebo
z kteréhokoliv jiného mista? “ (v %)

56
54
52
' 57
55
50 - 54
48 -
46 Bl T T T
2005 2006 2007 2008

Zdro] WIP 2005 - 2008,n=7321

Pouzivani Internetu vSak neni nikde na svét€ rozdéleno v populaci rovnomérné. Tato

nerovnost je nazyvana ,digital divide* a patii dnes ke standardnim oblastem socidlniho

2 Oproti jinym vyzkumiim b&zné provadénym v Ceské republice pracujeme se vzorkem respondentd starsich
jedenacti let.
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vyzkumu. Jednou z hlavnich proménnych je v tomto ohledu vék. Graf I1.2 ukazuje procento
uzivatelli v jednotlivych vekovych kategoriich béhem let 2005 az 2008. Vidime, ze mezi
nejmlads$imi lidmi je uZivatelem Internetu devét z desiti dotazanych. Oproti tomu v kategorii
46 let a vice nepatii mezi uzivatele ani jedna tfetina dotdzanych. Ve vékové kategorii 19 - 30
let patfi mezi uzivatele tfi ¢tvrtiny respondentti, ve véku 31 - 45 let pouzivaji Internet témét

dvé tretiny dotdzanych. Plati, ze s vy$$im vékem procento uzivatela klesa.

Graf I1.2:
Podil uzivatelu Internetu v jednotlivych vékovych kategoriich (v %)

100

75
30 ~ - 62

29

12-18 19-30 31-45 46avice
Zdroj WIP 2005 - 2008,n=7321

VéEk vsak neni jedinym faktorem, ktery pouzivani Internetu ovliviiuje, byt vétSina ostatnich
faktord s nim souvisi. Jeden znejvétSich rozdili je vtomto ohledu zpiisoben vzdélanim:
obzvlast’ patrny je mezi stiedoskoldky s maturitou a stfedoSkolaky bez maturity. Mezi prvné
jmenovanymi se nachdzi 70 % uZivatell Internetu, oproti 35 % u druhé skupiny. Rozdil mezi
témito dvéma skupinami je tedy dvojnasobny.

Dalsim faktorem nerovnosti v moznosti uzivat Internet je materialni zajisténi. Na§ vyzkum
pracuje s péti skupinami respondenti podle velikosti jejich pi{jmu a majetku’. Stiedni
skupina, ,,primérné zajisténi*, ma podil uZivatel Internetu 60 %, coZ je mirné¢ nad celkovou
penetraci Ceské republiky. Ve skupinach ,,velmi a ,,solidn&* zaji$téni patii mezi uZivatele

80 % jedinci, zatimco mezi nejchudSimi se nachazi pouze 18 % uZivateli Internetu.

? Respondenti odpovidali a otazku jaké je zajidténi jejich domacnosti z hlediska piijmi a majetku a méli na vybér
odpovédi: velmi dobie zajisténi, solidné zajisténi, primérné zajisténi, Spatné zajisténi a v zasad¢ chudi. Jedna se
tedy o subjektivni sebezafazeni respondentli zejména v ekonomické oblasti.
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Mezi krajnimi skupinami (z hlediska jejich materialniho postaveni) pisobi tedy vice nez

Ctyfnasobny rozdil.

I1.1.2. Neuzivatelé Internetu
Jak vyplyva z vySe uvedenych dat, vice nez 40 % respondentl v letech 2007 a 2008 nepatiilo

mezi uzivatele Internetu. Graf I1.3 ukazuje jejich divody s ptihlédnutim k v€kové kategorii.
V prvnim tadku jsou uvedeny odpovédi respondentd ze vSech vékovych kategorii a miizeme
vidét, ze pro 54 % je prekazkou ekonomicka stranka spojena s nakupem pocitace ¢i naklady
na pifipojeni. Témet Ctvrtina respondentd nevidi v Internetu uzitek, nebo na néj nema cas.

Jeden z péti dotazanych uvedl jako hlavni diivod to, Ze nevi, jak Internet pouzivat.

Graf I1.3:
Podil odpovédi na otazku ,,Jaky je hlavni ditvod, pro¢ Vy osobné nepouzivaite
Internet? "
v %)

0% 10%  20%  30%  40%  50%  60%  70%  80%  90% 100%

Celkem
12-18
19-30
31-45

46a vice

B Internet nezajima, neshledavauzitetnym
mNevi, jak Internet pouzivat

m Nema pocitac, internetové pripojeni
mInternet je drahy

® Nena cas

B Jiny davod

Zdroj: WIP 2007,2008,n=1623

Zbyvajici fady ukazuji rozlozeni odpovédi podle veékovych kategorii. Jasnou tendenci
vykazuje zavislost nezdjmu o Internet a nedostatku dovednosti na v€ku — lidé je s rostoucim
vekem uvadéji Castéji. Mezi nejmladSimi respondenty pak prevladd vysvétleni, Ze nemaji

vlastni pocita¢ s pripojenim.
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11.1.3. Typologie uzivatelli Internetu
Bézné rozliSeni na uzivatele a neuzivatele Internetu je pomérné hrubé a pro analytické ucely

nepostacujici (obdobné¢ lze premyslet o uzivatelich a neuzivatelich mobilniho telefonu atd.).
Protoze skupina uzivateli Internetu je pomérné nestejnoroda, provedli jsme pro ucely dalSich
analyz jeji typologizaci. Aplikaci nejriznéjSich postupt a také na zaklad¢é poznatkli ziskanych
cetbou zahrani¢ni literatury jsme dospéli k nazoru, Ze je vhodné typologii zalozit na délce
uzivani Internetu (v letech, zachycenych na ose x v nésledujicim schématu) a poctu hodin
stravenych na Internetu (v hodinach za den, zachycenych na ose y v nasledujicim schématu).
Na zakladé téchto dvou dimenzi jsme identifikovali Sest typl uZivateli Internetu v Ceské
republice. Tyto typy, resp. jejich charakter, vystihuje schéma II.1.

Schéma II.1:
Typologie uzivateli Internetu v CR

V Typologie
Cas na Inet
za den

3h denné& |

Rychle ge udici

Zkugeni uZivatelé

Pomalu se rozvijejici Okrajovi uZivateld

Roky
| % zuZivateli |

Jednotlivé typy jsme nazvali tak, jak to byva pfi typologizacich ¢i segmentacich b&zné.

Smyslem pojmenovani jednotlivych typt bylo vystihnout zakladni charakteristiku kazdého z
nich, tj. aby nazev sam m¢l pro dany typ co mozna nejvétsi vypovidaci hodnotu. Jednotlivé

typy jsme nazvali takto: Zacatecnici, Okrajovi uZivatelé, Pomalu se rozvijejici uZivatelé,
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Rychle se uéici uzivatelé, ZkuSeni uzivatelé a kone¢né Internetaci’. Nejkratdi dobu na
Internetu tedy zatim travi tzv. Zaéate€nici, jsou piipojeni maximalné¢ jeden rok. Naopak
Okrajovi uzivatelé, ZkuSeni uZivatelé a Internetaci pracuji s Internetem jiz 5 let a déle.
Mezi sebou se pak lisi intenzitou jeho vyuzivani - ta je nejmensi u Okrajovych uzivatelll (do
1,5 hodiny denn¢), o néco vyssi u Zkusenych (mezi 1,5 hodinou a 3 hodinami denn¢) a
nejvyssi u tzv. Internetaki. Mezi témito skupinami se nachazi Pomalu se rozvijejici a
Rychle se uéici uzivatelé, tedy lid¢, ktefi pouzivaji Internet déle nez rok (ale ne vice nez 5
let). Tyto dva typy se mezi sebou opét lisi intenzitou uzivani (Pomalu se rozvijejici na
Internetu travi do 1,5 hodiny denn€, Rychle se uéici pak vice nez 1,5 hodiny).

Zaméime se tedy na strukturu ¢eské internetové populace, tedy jaké jsou podily jednotlivych
vySe popsanych typi v ceské spolecnosti. Proporce a odhady absolutniho vyskytu
jednotlivych typt uZivateld v populaci’ jsou uvedeny v tabulce IL.1.

Tabulka II.1:

Podily vyskytu jednotlivych typii internetovych uzivatelii v CR (internetovd populace starsi 11
let) a odhady absolutnich poctii v populaci

Typ: Podil na vSech uZzivatelich Odhad absolutniho poétu v CR
Internetu (tis.)
ZacateCnici 4% 230
Pomalu se rozvijejici 34 % 1750
Rychle se ucici 19 % 1030
Okrajovi uZivatelé 19 % 1030
Zku$eni uzivatelé 12 % 630
Internet’aci 12 % 630
Celkem 100 % 5300

Zdroj: WIP 2008, n = 1251

Pro doplnéni dynamiky rozvoje Internetu v CR uvadime rovnéz graf popisujici vnitini
strukturu uZzivatelll Internetu v letech 2005-2008 (graf 11.4). Z grafu 11.4 je zfejmé, Ze narista
nejen podil uzivateld Internetu, ale proménuje se i jejich struktura. Logicky pfibyva osob,
které uzivaji Internet vice let a také travi na Internetu vice Casu (nejmarkantnéjsi je nartst
vyskytu typltioznacenychko Internetdci a ZkuSeni uzivatelé (tedy ti co trdvi na Internetu

minimaln¢ 1,5 hodiny denné a uzivaji Internet 5 a vice let).

* Tyto nazvy jednotlivych typi jsou dale ve zpravé uzivany samostatné bez dalsiho vysvétleni. Nami vytvotenou
typologii pouzivame jako jednu ze zakladnich analytickych pomicek a je na ni odkazovano jako na ,,typologii®.
>'S ohledem na vyzkum WIP jde o populaci osob starsich 11 let.
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Graf 11.4:
Vyvoj podilu jednotlivych typii uzivatelii Internetu v CR v letech 2005-2008 (internetovd
populace starsi 11 let)
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m Okrajoviuzivatelé B Zkuseni uzivatelé B Internet’aci

Zdroj: WIP 2005-2008, n = 7334

Ve strucnosti se jeSt€ zaméfme na sociodemografickou odliSnost jednotlivych typt uzivatelt
(jejich rozdily dle véku, vzdélani, pohlavi ¢i velikosti obce) a porovnejme je navic

s neuzivateli (tabulka I1.2).
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Tabulka I1.2:

Sociodemografické profily neuzivatelii Internetu a jednotlivych typii uzivatelii v CR (populace
starsi 11 let)

CHARAKTERISTIKY | NEUZIVATELE UZIVATELE
A JEJICH Zagate¢nici | Pomalu se | Rychle | Okrajovi | Zkugeni | Internetac
KATEGORIE rozvijejici | se ucici i
Vék prumeér 54 32 34 30 38 33 34
12-18 3 43 20 34 5 7 6
Vékové 19-30 9 18 25 27 33 42 43
kategorie 31-45 18 20 29 19 30 32 31
46 a vice 70 19 26 20 32 20 19
zakladni 23 40 25 35 8 10 7
SS bez
Vzdeléni ngaZurity 51 27 35 20 22 19 15
maturitou 21 29 36 33 51 48 53
VS, VOS§ 5 4 4 13 19 23 25
Pohlavi muz 48 41 48 50 49 55 53
Zena 52 59 52 50 51 45 47
do tisice 16 20 13 12 15 13 16
1-2 10 12 12 8 7 10 1
tisice
2 — 5 tisic 10 8 12 8 11 6 9
Pocet
obyvatel 5 —20 tis. 19 8 17 20 14 16 21
obce
20-90 19 19 22 23 22 19 18
tisic
nad 90 26 33 24 30 31 35 33
tisic

Poznamka: Udaje (s vyjimkou primérného véku) jsou sloupcovymi procenty®.

Zdroj: WIP 2008, n =2210

Prvnim vyraznym rozdilem je pramérny vek, ktery u jednotlivych typl uzivateli Internetu

osciluje okolo 30-40 let, zatimco u neuzivatell Internetu ¢ini vyrazné vice - 54 let. Pfi

detailnéjSim pohledu na vé&kovou strukturu je mozné konstatovat, ze 70 % neuZivatell

Internetu je starSich 45ti let, naopak mezi ZacateCniky jsou velmi Casto osoby nactileté (43 %

Zacatecnikli dosahuje véku v rozmezi 12-18 let). U téch, ktetfi uzivaji Internet jiz delsi dobu

(Zkuseni uzivatel¢ a Internetaci) dominuje veékova kategorie 19-30 let (v tomto vékovém

rozpéti se nachazi pres 40 % z nich). Vyrazné rozdily je mozné vysledovat i v zavislosti na

vzdélani: zatimco mezi neuzivateli Internetu dosahlo vyssiho nez maturitniho vzdélani jen 5

% respondentd, u typu, které jsme nazvali ZkuSeni uzivatelé a Internetaci, je to Ctvrtina (23

%, resp. 25 %). Také struktura z hlediska pohlavi je odliSnd. Zatimco mezi neuzivateli

% Tedy soucet procent ve viech kategoriich ptislugné proménné je 100%, napf. ve sloupci celkem u proménné

pohlavi miizeme cist, Zze podil muzi 48 % a podil Zen 52 %.
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prevazuji zeny (52 %), mezi uzivateli-Internetaky prevazuji muzi (53 %). Z hlediska velikosti
obce pak plati, ze vice uzivatell Internetu se nachazi ve vétSich obcich a vice versa.

Nami navrZenou typologii (popis viz vySe) jsme aplikovali na respondenty, ktefi v letech
2005 — 2008 uvedli, Ze uzivaji Internet.

Na zavér exkurzu vénovaného typologii shrime tedy graficky podily jednotlivych typt
uzivateld Internetu v CR v roce 2008 (graf I1.5).

Graf IL.5:
Proporce jednotlivych typii uzivateli Internetu v CR (jen uZivatelé Internetu)

12% 4%

m Internetéci
m Zacatecnici
34% = Pomalu se rozvijejici
m Rychle se ucici
m Okrajovi uzivatelé
m ZkuSeni uzivatelé

19%

Zdroj: WIP 2008, n = 1251
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11.1.4. Délka a typ pripojeni

Nase typologie uzivatell je tak jako i v jinych vyzkumech uzivatelli Internetu zalozena na
délce a intenzité uzivani (viz vyse). Délkou se rozumi pocet let uzivani, intenzitou pak pocet
hodin, které tydné respondent travi na Internetu. Dodejme, Ze oficialné byla Ceska republika
k siti Internet ptfipojena roku 1993.

Graf 11.6:
Délka uzivani Internetu v letech
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Zdro)] WIP 2005 - 2008, n=3%44

Délku uzivani Internetu zobrazuje graf I1.6. Primérna doba uzivani Internetu v CR je cca 5
let, nicméné pro riizné typy uzivatell jsou tyto primeéry logicky rizné (viz vySe uvedené
schéma II.1). Zatimco ZacateCnici pouzivaji Internet kratce (cca pual roku v priméru),
Okrajovi uzivatelé, ZkuSeni a Internetaci v priméru cca 8-9 let. Intenzitu uzivani Internetu
zobrazuje graf II.7. Primérnou dobou pro vsechny uzivatele (zkoumané v letech 2005 az
2008) je v souhrnu pil dne tydné. Rychle se ucici uzivatelé travi na Internetu jeden den tydné,
zatimco Internet’aci se blizi ¢tyriceti hodinam. ZkuSeni uzivatelé travi tydné na Internetu
16 hodin, coZ miiZeme prirovnat ke dvéma pracovnim dnum. Ostatni skupiny se pohybuji
mezi péti az sedmi hodinami tydné, coz mizeme pievést na zhruba jednu hodinu denné.
Intenzita uzivani Internetu v celé populaci ma mezi lety 2005 az 2008 rostouci charakter - jeji

prumérna hodnota ¢inila v roce 2005 10,3 hodiny, o tfi roky pozdéji to bylo 13,2 hodiny.
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Graf IL.7:
Délka uzivani Internetu za tyden (v hodindch)
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Tradi¢ni sledovanou proménnou je zpusob pfipojeni na Internet z domova (graf 11.8). Pokud
jde o celkova cisla za roky 2007 a 2008, pak je dominantnim zpisobem vysokorychlostni
pripojeni. V roce 2007 bylo takto pfipojeno 67 % respondentl, o rok pozdéji pak 75 %.
Druhym nejcastéji uvedenym zplsobem byla ,,béznd telefonni linka®, kterou v roce 2007
uzivalo 24 % dotazanych, o rok pozdé¢ji pak o néco méné - 17 %. Pies mobilni telefon se
behem obou let ptipojovalo mezi 3-4 % dotazanych.

V nasi typologii je tento celkovy trend stejny, byt se poméry v jednotlivych kategoriich lisi.
Vysokorychlostni pfipojeni zlistdvd hlavnim zplisobem, rozdil v podilu takto pfipojenych
uzivateli mezi Zacate¢niky a Internetaky je 23 %. Tretina Zacatecnikl byla v letech 2007 a
2008 pfipojena pies telefonni linku. Pfipojeni ptes telefonni linku vyuZzivd zhruba 10 %

Internet’aku.
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Graf IL.8:
Podil odpovédi na otazku ,, Pokud pouZivate Internet doma, jakym
zpiisobem jste pripojeni? “ (v %)
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Zdro) WIP 2007- 2008, n=1814

Zvlastni pozornost byla vénovana 1 pfipojovani pfes mobilni zafizeni. VyuZivani této
moznosti riznymi typy uzivatell Internetu znazornuje graf I1.9. Tuto moZnost vyuziva celkem
15 % uzivateld (mezi lety 2007 a 2008 tak nedoslo k vyznamné zmén¢). Vyrazné vice této
moznosti vyuzivaji ZkuSeni uzivatelé¢ a Internet’aci. V ostatnich skupinach se podil pfipojeni

pies mobilni zafizeni pohybuje mezi 10-15 % respondenti.

Graf 11.9:

Podil odpovédi na otazku ,, Pripojujete se k Internetu odkudkoliv za pomoci
prenosnych zarizeni, jako jsou mobilni telefon ¢i notebook s bezdratovym
pripojenim nebo pripojenim pres mobil? “ (v %)
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Zdro) WIP 2007-2008,n=2098
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11.2. Co lidé délaji na Internetu a jak ¢asto?
Cilem vyzkumu bylo také ptat se lidi na to, jakym ¢innostem se vénuji, kdyZ uzivaji Internet.

U kazdé ¢innosti byla sledovana rovnéz jeji frekvence. Zjistovany byly zptisoby komunikace,
pouzivani Internetu jako zdroje informaci, ale také navstévovani Internetu za ticelem zébavy
¢i seznameni. Kazd4 aktivita je spojena s riznou mirou rizika, ale také se ji ¢asto dominantné
vénuji jen nékteré skupiny. NaSim cilem bylo na tyto skupiny poukizat a porovnat je
s ohledem na online aktivity se skupinami ostatnimi. Z hlediska rizikového chovani c¢i
internetové kriminality jsme se také zamétili na nav§tévovani erotickych stranek, stahovani
dat a zkuSenosti s internetovou seznamkou. V této ¢asti zpravy jsouce zachytili 1 aktivity

spojené s nakupovanim online.

11.2.1. Komunikace
Vyzkum WIP rovnéz ukazal, ze jednoznacné nejpouzivanéjSim komunikacnim kanélem, a to

bez ohledu na v&k, pohlavi ¢i uzivatelsky typ, je email. Pokud jde o néctileté respondenty, ti
vyrazné Castéji pouzivaji programy jako ICQ ¢i MSN a patii mezi casté navstévniky
chatovacich mistnosti. Obecné vice elektronicky komunikuji dlouhodobégjsi uzivatelé; tato

skupina také vice pouziva telefonovani pies Internet.
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Graf I11.10:
Kontrola emailu

0% 20% 40% 60% 80% 100%
Celkem
Zacatecnici
Pomalu se rozvijejici
Rychlese ucici
Okrajoviuzivatelé
Zkugeniuzivatele
Internetaci
ENikdy EMeéneénez 1x mésicne
m Alespon 1x mégicne m Alespon 1x tydné
B Alespon 1x denné ENegkolikratza den
" Nevi

Zdroj: WIP 2007-2008,n=2121

Dle grafu I1.10 je zfejmé, Ze kontrola emailu patfi ke zcela zakladnim ¢innostem na Internetu,
pouze mezi ZacateCniky a Pomalu se rozvijejicimi najdeme uzivatele, ktefi tuto zkusSenost
zatim nemaji. Pokud jde o frekvenci kontroly emailu, devét z deseti Internetakti nahlizi do
své emailové schranky alespoii jednou denné€. Podobné jsou na tom ZkuSeni uzivatelé, pouze
s tim rozdilem, Ze ti se spiSe pfiklani k variant€ ,,alesponl jednou denné&*. Frekvence ,,alesponl

jednou denné* je témeft u vSech typl uzivateli nejcastéjsi odpovedi.
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GrafIl.11:

Posilani emailu s prilohami

0% 20% 40% 60% 80% 100%

Celkem

Zacatecnici
Pomalu se rozvijejici

Rychlese ucici

Okrajoviuzivatelé
Zkugeniuzivatele
Internetaci
B Nikdy EMeéneénez 1x mésicne
= Alegpon 1x mégicné m Alespon 1x tydné
B Alegpon 1x denné ENegkolikratza den
= Nevi

Zdroj: WIP 2007-2008,n=2116

Graf II.11 zobrazuje frekvenci posilani emailu s ptilohami. S touto ¢innosti nemé zkuSenost
v pruméru jeden z deseti respondentd, pricemz mezi ZacateCniky je to kazdy ctvrty a u
Pomalu se rozvijejicich kazdy paty. Necelé dvé tfetiny Internetdkd pak posilaji email
s ptilohami alespon jednou denné¢, u ZkuSenych uzivateli je to témét polovina. Nejmensi
intenzitu této ¢innosti uvadéji Zacatecnici, mezi kterymi denné posild ptilohy 15 %, odpovédi

,alespoi jednou m&sién&“ a ,,méné nez jednou mésién&*’ pak tvoii 40 %.

7 Je viak tieba dodat, Ze mladi uZivatelé dnes Gasto posilaji soubory i jinymi zptisoby (napi. pres ICQ/MSN), coz
vyplyva z rozhovorl vedenych s mladistvymi respondenty (viz kapitola V. této zpravy).
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Graf I1.12:
Psani zprav pres ICQ, MSN a dalsi programy pro zasilani zprav
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Pouzivani ,,instant messaging programi‘, nebo-li ,kecalk, se vénuje okolo dvou tfetin
dotdzanych uzivateli Internetu. Ty, ktefi tak necini, najdeme nejcastéji mezi Pomalu se
rozvijejicimi, Zacatecniky a Okrajovymi uzivateli. Ale 1 v téchto kategoriich najdeme o néco
vice nez Ctvrtinu uZivateld, ktefi tuto ¢innost vykonavaji alespon jednou denn€. Naopak mezi
Casté uzivatele patii Rychle se ucici, ktefi se v této innosti vyrovnaji Internet’dktim.

Ptiklon k tomuto zptsobu komunikace je vyznamné ovlivnén vékem. Ve vékové kategorii 46
let a vice nemd tuto zkuSenost 46 % uzivateli Internetu, v kategorii nejmladSich (12-18 let)
nema tuto zkuSenost 17 % dotdzanych. V kategorii 19-30 let odpovéd’ ,,nikdy* uvedlo 21 %
osob a stejné odpovédelo také 33 % respondentl ve véku 19-45 let. V kategorii nejmladsich
respondentli je také nejvice téch, ktefi takto komunikuji denné¢ (53 %). Tento druh

komunikace je tedy zaleZitosti predevSim mladych lidi.
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Graf 11.13:

Navstéva chatu
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Zdroj: WIP 2007-2008,n=2117

Dalsi z moZnosti komunikace po Internetu je chat, ¢ili ,,pokec* (graf I1.13), ktery vyzkousela
polovina dotazanych uzivateli. Oproti jinym zplisoblim komunikace 1ze u chatovani nalézt ve
vSech skupinach velké procento uzivateli bez této zkusenosti (od tfetiny az po polovinu).
Nejintenzivnéji, tj. denné, chatuji Rychle se ucici uzivatelé, ktefi predstihuji Internet’dky i
ZkusSené uzivatele. Zbylé skupiny vykazuji témét shodnou strukturu odpovédi.

I vtomto ptipadé hraje dilezitou roli v€k respondenta. Je mozné fici, ze zkuSenost a
frekvence chatovani s vékem klesa. V kategorii nejmladSich (12-18 let) chatuje 70 %
uZzivatelii. V této vékové kategorii navstévuje chat denné 23 % z nich. Chatuji také tii ¢tvrtiny
respondentli ve véku 19-30 let, v této vékové skupin€ chodi na chat denné 15 % uzivatelt

Internetu.
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Graf 11.14:
Telefonovani pres Internet (Skype)
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Zdroj: WIP 2007-2008,n=2119

Necela polovina uzivatelt dale uvedla, ze vyzkousela telefonovani po Internetu (graf 11.14),
16 % z nich takto telefonuje denné. I zde jsou velmi aktivni Rychle se ucici uzivatelé - denné
takto telefonuje Ctvrtina z nich. Podobné jsou na tom Internet’aci a ZkuSeni uzivatelé. Pokud
jde o Zacatecniky, dvé tfetiny z nich tuto moznost zatim nezkusily. Odpovédi Pomalu se

rozvijejicich a Okrajovych uzivatela se z velké ¢asti shoduji.
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I1.2.2. Ziskavani informaci
Pro vétSinu uzivatell se Internet stava rovnéz preferovanym informacnim kandlem, zatimco

lidé, kteti Internet nepouzivaji, jsou v tomto ohledu zdrzenlivéjsi. Ve vyzkumu jsme zkoumali

nejen vyznam zpravodajstvi, ale i roli Internetu pti hledani prace ¢i ve vzdélavani.

Graf II.15:
Podil odpovédi na otazku ,,Jak dilezité jsou pro Vas osobné nasledujici zdroje
informaci? “
(v %, véetné tech, kteri Internet nepouzivaji)
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Zdroj: WIP 2005-2008, n=7269-7291 (dlepolozky)
* Tato otazkanebyla polozenaroku 2005, n=5458

V grafu II.15 jsou zndzornény odpovédi vSech respondentd, tedy i Neuzivateld. U Neuzivatell
povazuje Internet za zcela nedllezity zdroj informaci 70 % respondentli, zatimco ve vSech
typech uZivatelll Internetu ma tento nazor pouze 5 % osob. Plati také, Ze jen 8 % Neuzivatelt
povazuje Internet za zdroj spiSe nebo velmi dilezity (graf I1.16). V ostatnich typologickych
skupinach povazuje vétSina respondentii Internet za dulezity zdroj informaci, mezi
Internetaky je to dokonce devét z deseti respondenti. Zajimavosti je deklarovana dualezitost

pfikladana mezilidskym vztahtim, ktera ,,pfedstihuje® dokonce televizi i noviny.
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Graf11.16:

Internet jako zdroj informaci (dle uzivatelskych typu, vcetné Neuzivatelil)
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Zdroj: WIP 2005-2008, n=7269

Ve vyzkumu WIP byla polozena rovnéz otdzka tykajici se divéryhodnosti a spolehlivosti
informaci dostupnych na Internetu (tabulka II.3). Na tuto otazku odpovédélo v letech 2005-
2008 ,,nevim*“ 30 % vSech dotazanych, pfi¢emz ve skupin€ NeuZivatelli to bylo 56 %.
U ostatnich typl uzivateld tato odpoveéd’ nepifesahla 10 %. Vyrazn€ byla odpovéd’ ,,nevim*
zastoupena u lidi ve véku 46 a vice let (44 %), u lidi ve véku 12-30 let se tato odpoveéd’
vyskytovala u cca 15 % respondentl. Alespon polovinu informaci dostupnych na Internetu
povazuje za vérohodnou 28 % vSech dotizanych. Pouze desetina NeuZivatelli divétuje
vétSin€ informaci na Internetu, zatimco ve vSech ostatnich kategoriich uzivateld tuto odpovéd’
volila téméf polovina osob.

Informace publikované na Internetu jsou tedy pro velkou ¢ast jeho uZivateli, zejména
téch intenzivnich, dileZitym a divéryhodnym zdrojem. To miiZze byt problematické
vzhledem k obecné malé odborné kontrole (ale i kontrolovatelnosti) obsahu Internetu.
Bez zajimavosti neni ani to, Ze vétSina uzivateli nepochybuje o své kompetenci posoudit

kvalitu internetovych informaci.
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Tabulka I1.3:
Pocet odpovedi na otazku ,, Kolik informaci na Internetu je podle vaseho
nazoru skutecné spolehlivych a diveryhodnych? “

Pomalu . e
Celkem | Neuzivatelé | ZaCateCnici se Rycfl’le’ O}qag OV} Zvlfusem’ Internet’aci
.. ., .| seuéici | uzivatelé | uzivatelé
rozvijejici
Pocet 17579 3344 302 1533 752 663 362 323
respondentii
Z4dné 1 3 0 0 0 0
Mala ¢ast 8 12 7 6
Priblizng 28 18 36 36 31 41 37 38
polovina
Vétsina 31 11 42 45 55 44 52 54
Vsechny 1 1 3 2 2 1 1
Nevi 30 56 11 11 6 5 4

Poznamka: Udaje jsou sloupcovymi procenty.
Zdroj: WIP 2005-2008 n=7279

Mezi nejcastéjsi aktivity spojené s vyhledavanim informaci na Internetu patfi sledovani

domaciho nebo zahrani¢niho zpravodajstvi. Alespoil jednou denné tak ucini 42 % dotazanych.

Skupinou, ktera sleduje zpravodajstvi nejméné jsou Zacatecnici, coz lze pficist jejich nizkému

véku, nicméné téméf polovina z nich tak ucini alesponl jednou tydné. Nejcastéji se sledovani

zprav online vénuji ZkuSeni uzivatelé a Internet’aci, pficemz vice nez polovina z nich se této

¢innosti vénuje denné, tfetina Internetakt dokonce nékolikrat denné.
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Graf I1.17:
Sledovani zpravodajstvi
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Zdroj: WIP 2007,2008,n=2118

Graf 11.18:
Cteni blogii
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Zdroj: WIP 2007,2008,n=2115
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Cteni (a psani) blogt patii k rozsifenym médnim trendim dnesni doby. V dobé, kdy nékteii
kritikové upozornuji na neobjektivni praci masmédii, patifi blog k oblibenym zdrojim
,»hekontrolovanych informaci. Blogy ovSem mohou slouZit také pro skupinu ptatel. V naSem
vyzkumu deklarovala navstévu urc¢itého blogu béhem poslednich dvou let vice nez polovina
respondentti. Jak je patrné z grafu I1.18, tato ¢innost neni pfevazujici ani u Zacate¢nikd, ani u
Pomalu se rozvijejicich uzivateld. Nejvice se ji vénuji Internetdci a ZkuSeni uzivatelé, ale
navstéva blogu je popularni i u Rychle se ucicich, kde cca 15 % z nich ¢te blog jednou ¢i
vicekrat denné. Z analyzy vlivu véku vyplyva, Ze Cteni a psani blogil je nejrozsirenéjsi mezi
respondenty do 30 let. V této veékové kategorii se alespon obc¢as vénuje sledovani blogti 60 %

dotdzanych, v kategorii nad 30 let tento podil klesa na 40 %.

Graf 11.19:
Sledovani cestovnich informaci
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Zdroj: WIP 2007,2008,n=2116

Vyhledavani cestovnich informaci je ve srovnani se zpravodajstvim méné frekventovanou
¢innosti, nicméné i s ni ma zkusenost 83 % dotdzanych. I v této Cinnosti prevazuji Internet’aci
a Zku$eni uzivatelé. Rozdily mezi Okrajovymi a Rychle se ucicimi uzivateli nejsou velké.

Nejméné frekventovanou je tato Cinnost u zacatecnikd.
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Graf 11.20:
Hledani prdce (dle véku)
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Zdroj: WIP 2007-2008,n=2114

Dalsi aktivitou, kterd patii k praci s Internetem, je hledani prace a informaci s ni spojenych.
Tuto zkuSenost ma téméf polovina uzivatelii, pficemz nelze najit zasadnéjsi rozdily mezi typy
uzivatel. Zajimavéjsi je roztiidéni odpoveédi podle véku respondentil, které nabizi graf I11.20.
Logicky nejméné aktivni skupinou je mladez mezi 12. a 18. rokem veéku, nicméné i mezi
nactiletymi hledala praci jedna pétina dotazanych. V této souvislosti je tfeba upozornit na
to, Zze tato skupina miiZze byt vzhledem ke své malé zkuSenosti teréem riiznych
podvodniki, ale také nelegialniho zaméstnavani. Nejaktivnéjsi je pii hledani zaméstnani
pies internet vékova skupina dosahujici 19-30 let, ve které Internet ke hledani prace uzily
témeét dve tietiny dotdzanych. I ve zbyvajicich v€kovych skupindch ma tato zkuSenost

vyznamné zastoupeni.

34



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

11.2.3. Zabava

Internet dnes nabizi také pestré moznosti zabavy, at’ jiz jde o hrani her, sledovéani videa ¢i
poslech hudby. Do této kategorie jsme zaradili i sledovani erotického obsahu, kde byla

provedena i analyza zamétend pouze na muzskou populaci.

Graf I1.21:
Hrani her
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Zdroj: WIP 2007,2008,n=2119

Mezi online &innosti spojené se zédbavou patii tedy mj. hrani her®. Dle vypovédi uZivatel
internetu hraly on-line hru alespon jednou témér dvé tietiny z nich. Nejcastéjsimi hraci
jsou Rychle se udici, znichz 28 % hraje denné. Vice nez polovina z této skupiny hraje
nejméné jednou do tydne. Vyraznou skupinou jsou v tomto ohledu i Zacatecnici, kteti se svou
frekvenci velmi blizi Internet’akim. V obou skupindch hraje ¢tvrtina dotdzanych denné.

Hrani her nikdy nezkusilo jen 10 % uzivatelt ve véku 12-18 let a téméf tietina v kategorii 19-
30 let. Polovina respondent ve véku 31-45 let si naopak hrani vyzkousela. Nejméné hraciu
najdeme mezi respondenty ve v€ku nad 45 let, vtéto kategorii nikdy nehridlo 59 %
dotazanych. Co se tyce frekvence, i zde vedou mladi lidé. Denné hraje 29 % nactiletych ve
veéku 12-18 let, mezi 19-30 roky pak denné¢ hraje 18 % z nich. Ve zbyvajicich kategoriich

nepiesahuje procento dennich hract 10 %. Plati také, Ze vyrazné vice se hradm na Internetu

vénuji muzi.

¥ Do této skupiny nepoéitame online hry o penize. Témto &innostem se vénuje 10 % dotazanych, ovem z toho
vétsina jen velmi ziidka.
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Graf 11.22:
Stahovani a poslech hudby
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Zdroj: WIP 2007,2008,n=2117

Aktivitam na Internetu spojenym s poslechem hudby se vénuji cca dvé tretiny vSech
dotdzanych. I zde, jako v jinych oblastech online zabavy, jsou vyraznou skupinou Rychle se
ucici uzivatelé, z nichz denné posloucha ¢i stahuje hudbu 37 %, zatimco u Internet’akt je to
28 %. Piekvapiva, zejména vzhledem k véku, je mensi aktivita ZacateCnikd, jejichz odpovédi
se podobaji odpovédim Okrajovych uzivateli. S podobnymi minimalnimi rozdily je

strukturovano 1 stahovani ¢i sledovani videa.
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Graf 11.23:
Poslech online radia
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Zdroj: WIP 2007,2008,n=2117

Graf 11.23 ukazuje, jak jsou dotazovani strukturovani, pokud jde o poslech online radia. Ve
srovnani s poslechem a stahovanim hudby patii tato ¢innost celkové k méné frekventovanym.
Tuto zkuSenost mé necela polovina uzivateli Internetu. Frekvence této Cinnosti se jevi jako
nezavisla na véku. Z hlediska nasi typologie se poslechu online radia vénuji hlavné Rychle se
ucici a Internet’dci. ZkuSeni uzivatelé tvoii pomysiny stied, nejméné je tato aktivita obvykla u

Pomalu se rozvijejicich, Okrajovych uzivatelti a Zacatecnikd.
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Graf 11.24:
Sledovani erotickych stranek
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Zdroj: WIP 2007,2008,n=2108

Sledovani eroticky ladéného obsahu po Internetu pfiznala tetina uZivatel (graf 11.24).
V kategorii Internetdci ma zkuSenost se sledovanim erotiky polovina dotdzanych, o néco
mén¢ erotiku sleduji Zkuseni uzivatelé a Rychle se ucici. Okrajovi uzivatelé jsou si v tomto
ohledu podobni s Pomalu se rozvijejicimi. Nejméné se této aktivité vénuji Zacatecnici, coz
je jisté dano i tim, Ze 70 % respondenti ve véku 12-18 let uvedlo, Ze tuto zkuSenost
nema. Nejaktivnéjsi vékovou skupinou jsou v tomo ohledu respondenti ve véku 19-30 let, kde

pouze polovina erotiku na Internetu nikdy nesledovala.
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Graf 11.25:

Sledovani erotickych stranek (jen muzi)
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Zdroj: WIP 2008 (jen muzi uzivatelé), n=1062

Plati také, ze erotiku na Internetu nikdy nesledovala polovina muzi, u Zen jsou to tii Ctvrtiny.
Protoze z hlediska pocitacové bezpecnosti (viri apod.) je tato c¢innost rizikova,
piipojujeme rovnéz vysledky ziskané pouze za muzské uzivatele (graf 11.25). Skupinou,
ktera doznala nejvétsi zmény oproti slou¢enému souboru (za muZe a Zeny dohromady)
jsou Internetici, z nichZ jen 28 % erotiku na Internetu nikdy nesledovalo. Ve vSech
kategoriich uzivatell také vzrostl pocet téch, ktefi tuto ¢innost vykondvaji jednou ¢i vicekrat
do tydne, u Internet’akti je to témef tietina. Nejmensi zménu oproti ,,sloucenému‘ souboru lze

vysledovat u Zacate¢niku.
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Graf 11.26:
Diskutovani na Internetu
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Zdroj: WIP 2007,2008,n=2117

Polovina respondenti uvedla, Ze na Internetu diskutuje (graf I1.26). NejintenzivnéjSimi
diskutéry jsou Rychle se ucici a Internet’aci, nebot’ v téchto skupinach najdeme nejvétsi podil
téch, ktetfi diskutuji denné. Tato Cinnost je nejméné rozsifena u Okrajovych uzivatell a

ZacateCniku.

1.2.4. Seznamovani po Internetu
Vyzkum WIP se zaméfil 1 na to, kdo Internet pouziva jako prostiedek k seznameni. Bylo také

sledovano, jakym zplisobem se lidé na seznamkéch kontaktuji.
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GrafI1.27:
ZkusSenost s internetovou seznamkou
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Zdroj: WIP 2008, n=1246

Jednou z moznosti, kterou Internet nabizi, je sezndmeni pomoci specializovanych serverd, tzv.
internetovych seznamek. Cty¥i z deseti nami dotizanych uZivateld Internetu takovy
server navstivilo a témér pétina se pokusila nékoho kontaktovat. S kontaktovanim ma
zkuSenost cCtvrtina Internetdkii. Odpovédi muzii se vtomto ohledu vyraznéji nelisi od

odpovédi zen.
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Graf 11.28:
ZkuSenost s internetovou seznamkou podle veku
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Ukazalo se, ze podstatnéjsi roli v tomto ohledu hraje vék (graf I1.28). Jednozacné nejvice
navstévuji internetové seznamky 1idé ve véku 19-30 let. Témér Ctvrtina respondenti mladsich
tficeti let mé na seznamkdch zalozen sviij ,,profil“ nebo méa zkuSenost s kontaktem touto
cestou. Zatimco ve ve€kové kategorii 12-18 let navstivila internetovou seznamku témét
polovina dotdzanych a kontakt navazal kazdy ¢tvrty respondent, po tficatém roce veku podil
téchto aktivit vyrazné€ klesd. Ve srovnani se zbytkem populace jsou moznym riziktim s online

seznamovanim vystaveni nejvice prave ti nejmladsi uzivatelé.
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Graf I1.29:
Forma kontaktu pres internetovou seznamku (v %)
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Zdro) WIP 2008, n=226-228 (dlepolozky)

Graf I1.29 znézornuje formou koldCového grafu odpovédi téch, ktefi pifes internetovou
seznamku nékoho skutecné kontaktovali. Graf nezahrnuje formu emailové komunikace, nebot’
ta ve vSech skupinach ptesahovala 95 % - jde tedy o hlavni formu interpersonalniho kontaktu.
Naopak nejméné castou formou kontaktu je webova kamera a vymeéna erotickych fotek. Tyto
aktivity uvedla pouze necela desetina dotazanych. Vibec nejcastéjSi formou kontaktu je
setkani tvari v tvar (tedy nasledny realny kontakt), ktery zrealizovala téméf polovina
respondentii (46 %). Mezi ZacateCniky pak maji tuto zkuSenost necelé dvé tietiny osob.

Plati také, Ze telefonni kontakt se zvySuje s vékem. Tuto formu voli tfetina dotazanych ve
veéku 12-18 let, oproti poloviné v kategorii 46 let a vice. Pokud jde o realny kontakt, s tim ma
zkuSenost 36 % mladych ve v€ku 12-18 let a ve v€ku 19-45 je to cca polovina. Ani zde se

vyrazné nelisi odpoveédi muzl a zen.
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11.2.5. Vzdélavani
Internet je Casto povazovan za ,,informacni dalnici vedouci ke vzdélanostni spolecnosti.

Vedle jinych aktivit a vzhledem k dobrému zastoupeni mladeze ve vybérovém vzorku jsme se
vénovali rovnéz oblasti vzdélavani. Ukazalo se, ze Internet je hojn¢ uzivanym zdrojem

faktickych informaci, nicméné stdle malo vyuzivanym médiem pro formu online vzdélavani.

Graf 11.30:
Oveérovani nebo hledani faktii
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Pro ¢tyri pétiny uZivatelu je Internet zdrojem faktickych informaci a jejich ovérovani,
priemZ jedna pétina ze vSech uZivatelii takto ziskdva a ovéruje informace denné (graf
I1.30). Nejmensi zkusSenost s takovouto aktivitou maji Zacatecnici - témef tietina z nich nikdy
na Internetu fakta nehledala, ani neovéfovala. Vyrazné¢ vice takto Internet pouzivaji
Internetaci. Jen pét procent z nich tak nikdy neucinilo, zatimco 37 % se této Cinnosti vénuje
denné. Druhou nejaktivnéj$i skupinou jsou v tomto ohledu Zkuseni uzivatelé, po nichz
nasleduji Rychle se ucici. Lze zaroven konstatovat, ze tato Cinnost neni nijak zasadné

diferencovana dle véku uzivatele.
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Graf I1.31:
Vyhledavani definic slov
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Zdroj: WIP 2007,2008,n=2119

Necelé dve tretiny dotazanych nékdy pouzily Internet k vyhledavani definic slov a celkem 29
% se vénuje této Cinnosti alespoil jednou tydné (graf I1.31). V rdmci vymezenych typil
uzivateld denné¢ vyhledavd definice slov 18 % Internet’dkli, oproti Sesti procentim
Zacatecnikli. Vyzkum dale ukazal, ze jeden z péti respondentl ve véku 12-18 let takto
Internet nikdy nepouzil. Nejvice lidi bez této zkusenosti se vSak nachazi ve skupiné osob nad

45 let.
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Graf 11.32:

Ucast na online skolenich
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O vyuziti Internetu ve vyuce se ¢asto hovoii, nicméné zkuSenost s timto jevem ma jen pétina
uzivatela (graf 11.32). Vyzkum dale ukazuje, Ze ucast na online Skolenich zaroven neni
aktivitou cCastou, prevladaji odpovédi ,,méné nez jednou meési¢né* ¢i ,,jednou meésicné™.
Nejméné se s timto druhem vyuky setkévaji ZacateCnici, Pomalu se rozvijejici a Okrajovi
uzivatelé. Internet’dci, ZkuSeni uZzivatelé a Rychle se ucici jsou sice aktivnéjsi, nicméné ne
nijak vyrazngji. Stejné jako v piipad€ aktivit zaméfenych na hledani ¢i ovétovani faktt pies

Internet ani o této aktivité nelze fici, ze by se pojila s vékem uzivatele Internetu.
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11.2.6. Finanéni aktivity

Rozsifovani Internetu z néj také ve stale rostouci mife ¢ini médium obchodu. Vyzkum WIP se
proto také zaméfil na online nakupovani vyrobku a sluzeb a vyuzivani online bankingu. Tyto
aktivity jsou pochopiteln¢ také Castym terCem internetové kriminality, a tedy do jisté miry

rizikové. Proto je potiebné zjistit, jaké skupiny uZivateld se jim vénuji.

Graf 11.33:
Hledani informaci o vyrobcich a sluzbach
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Zdroj: WIP 2007,2008,n=2121

Kromeé toho, ze je Internet pro vétSinu uZivatelll zdrojem fakti a jejich ovéfovani, jedné pétiné
dotdzanych slouzi také ke hledani informaci o vyrobcich a sluzbach. Denn¢ tak ¢ini 18 %
z celkového poctu respondentil (graf 11.33). Neni to Cinnost typickd pro Zacate¢niky, protoze
jak se ukazalo, jedna tfetina z této skupiny uzivatell informace o produktech na Internetu
nikdy nehledala a podil téch, kteti je hledaji denné, ¢ini mezi Zacatecniky 11 %. Prekvapivé
Casté je toto vyuziti u Okrajovych uzivatelli, coz vynikne ve srovnani s jinymi jejich
aktivitami. Hledani informaci o produktech je pfesto u této skupiny méné¢ cCasté nez u
Zkusenych uzivatell a Internet’dkti. Tyto dvé skupiny spolu s Rychle se u¢icimi vykonévaji
tuto aktivitu ve vétSim méfitku denné.

Pti bliz§im pohledu na rozdéleni odpovédi v jednotlivych vékovych kategoriich se ukdzalo, ze
37 % uzivatelt ve véku 12-18 let na Internetu nikdy informace o produktech nehledalo, oproti

18% podilu ve skupin€ osob nad 45 let. Ve zbyvajicich dvou vékovych kategoriich nema tuto
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zkuSenost pouze jeden z deseti dotdzanych. Ve skupiné 19-30 let hledd denné informace o

produktech 22 % uzivateli.

Graf 11.34:
Nakupovani online
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Zdroj: WIP 2007,2008,n=2121

O néco malo vice neZ polovina uZivateli nékdy zakoupila vyrobek pres Internet (graf
I1.34). Tém¢t tietina z celkového poctu takto nakupuje alespon jednou za mésic. Nejméné se
pak nakupovani po Internetu vénuji Zacatenici, coz lze pficitat také tomu, ze 61 %
uzivatelll ve v€ku 12-18 let nikdy po Internetu nenakupovalo. Pfiblizné pro pétinu ZkuSenych
uzivateli a Internetdkd zaroven plati, Ze timto zpisobem nakupuji alesponi jednou tydné,
tésné za nimi jsou Rychle se ucici uzivatelé. V roce 2007 neméla zadnou zkusSenost
s nakupem touto cestou polovina uzivateli, o rok pozdéji pak alesponi jednou nakoupilo pies

Internet 39 % dotazanych. Z dat opét nevyplyva Zadny vyznamny rozdil mezi muzi a Zenami.
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Graf 11.35:
Rezervace letenek, jizdenek, ubytovani
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Zdroj: WIP 2007,2008,n=2120

K rezervaci letenek, jizdenek ¢i ubytovani vyuzilo Internetu 43 % respondentti. Tato ¢innost
patii k tém méné frekventovanym, coz ovSem souvisi s tim, ze napft. rezervace letenky neni
pro vétSinu lidi béZnou denni udalosti, a to bez ohledu na to, zda rezervaci provadi
elektronicky ¢i jinak. Ve skupiné Zacate¢nikii Ctyii pétiny respondentl rezervaci pies Internet
nikdy nerealizovaly. Naopak alespont jednou mési¢né letenky, jizdenky ¢i ubytovani timto
zpusobem rezervuje Ctvrtina respondentt spadajicich mezi ZkusSené uzivatele a Internet’aky.

Svou roli zde v tomto pfipad€ hraje i vek, nebot” osm z deseti osob ve véku 12-18 let tuto
zkuSenost nema, zatimco u dotdzanych nad 45 let uvedlo odpovéd’ ,nikdy*“ 58 % lidi. Ve
zbyvajicich kategoriich ma tuto zkuSenost s pouzitim Internetu pfiblizn¢ polovina
respondentli. Ttetina dotazanych v téchto kategoriich rovnéz uvedla, ze timto zplsobem

provadi rezervaci méné neZ jednou mési¢né.
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Graf 11.36:

Placeni uctit online
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Zdroj: WIP 2007,2008,n=2120

Sest z deseti dotazanych respondentti nikdy neplatilo det online. Oproti tomu pétina
dotazanych plati ucéty online alespoii jednou tydné, 32 % alespon jednou mési¢né. Zcela
stranou stoji v tomto ohledu Zacatecnici, coz je opét dano jejich nizkym vékem (v kategorii
12-18 plati ucty online pouze jedna osoba z deseti). Mezi Casté platce ucti online patii
Internet’aci a ZkuSeni uzivatelé — 13 % respondenti patficich do téchto skupin plati timto
zpisobem své ucty denné. Treti nejaktivnéjsi skupinou jsou v této oblasti Okrajovi uZivatelé,
kteti oproti méné aktivnim skupindm plati mnohem castéji denné. Identickou strukturu maji i
odpovédi na otazku po uzivani online bankovnich sluzeb (viz dale ¢ast vénovana obavam
zruznych operaci na Internetu cast I1.5). Online investovani do akcii nebo dluhopist

nepiesahuje v zadné ze skupin uZzivatelll 12 %.
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Shrnuti subkapitol I1.1. a 11.2.:

)

2)

3)

4)

5)

6)

7)

8)

9

Procento uZivateli Internetu v Ceské republice stile nariista, v roce 2005 bylo
v populaci starsi 11 let 50 % uZivatelii, v roce 2008 57 %.

Pro ucely naSich analyz jsme uZivatele Internetu rozdélili na Sest typi dle délky
uzZivani Internetu a intenzity uZivani. Typy jsme pracovné pojmenovali:
zacatecnici (uzivaji Internet maximalné jeden rok), okrajovi uzivatelé, pomalu se
rozvijejici uZzivatelé, rychle se ucici uZivatelé, zkuSeni uZivatelé a konecné
internet’aci (uzivaji Internet déle nez 5 let a na Internetu stravi alespon 3 hodiny
denné). Detailni popis je zachycen ve schématu IL.1.

Uzivatelé Internetu jsou castéji mladSi lidé, naopak mezi neuZivatelii je vysSi
podil starSich osob. Uzivani Internetu je spojeno se vzdélanim (vzdélanéjsi lidé
uzivaji Internet cCastéji) a materidlni situaci (bohatSi lidé jsou castéjSimi
uzivateli).

Nejcastéji uzivanou sluzbou na Internetu je komunikace zejména za pomoci
emailu.

Zejména pro mladé lidi je Internet velmi ¢astym zdrojem komunikace, pétina
nactiletych pouziva ICQ ¢i MSN, polovina z nich timto zpisobem komunikuje
denné. 70 % nactiletych navstévuje chat, pétina dotazanych chatuje denné.

70 % nactiletych nema zkuSenost se sledovanim erotickych stranek, nav§tévovani
erotickych stranek se vénuji hlavné muzi - Internet’aci.

Pétina uzivateli nékoho kontaktovala pomoci internetové seznamky. Kontakt
pres internetovou seznamku vyzkouSela ¢tvrtina nactiletych a ¢tvrtina mladych
ve véku 19-30 let.

Dominantnimi formami Kontaktu pies seznamku jsou redlné setkini a
telefonovani.

Vice nez polovina uzivatelii nékdy nakoupila zboZi pres Internet.

10) Neuzivatelé jsou k moZnostem vyuziti Internetu jakoZto diivéryhodného zdroje

vvvvvv

divéryhodny, nepiesahuje 10 %.
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11.3. Zavislost populace CR na uZivdni internetu

Problematika zavislosti na uzivani Internetu patii k nejnovéjSim fenoménim. V soucasné
dobé proto jeSté neni stanovena obecné uznavand psychiatrickd klasifikace tohoto jevu, a
stejn¢ tak neni k dispozici obecné uznavany diagnosticky standard. Termin ,,zavislost na
Internetu® (internet addiction) je sice né¢kterymi psychology pouzivan, ale mnohymi rovnéz
kritizovan a neni vytvofena ani diagnostickd kategorie. Zde se proto klonime k pouzivani
terminu ,,zavislostni chovéani* (addictive behaviour), ktery je v zahranici ¢asto pouzivan.

Dosavadni pfistupy k této problematice stavi na empirickych zkuSenostech s chovanim osob
zavislych na alkoholu (alkoholova zavislost je brana jako zdroj obecného modelu
zéavislostniho chovani) a specificky pak na podobnosti s patologickym hra¢stvim
(gamblingem). Jakkoliv se v pfipad€ online zavislostniho chovani ani gamblingu nejedna o
stav primarné spojeny s intoxikaci organismu cizorodou latkou, analogie v behavioralni a
socialni roviné jsou zfetelné. Pro klasifikaci jevu zavislostniho chovani na uzivani Internetu
pouzivame kriteria odvozena z diagnostiky gamblingu v manualu DSM 1V, které definovali

Griffiths (2000a; 2000b) a Beard a Wolf (2001).

1.3.1. Syndrom zavislosti na uzivani Internetu
Pro urceni miry hrubého skoru zavislostniho chovani na Internetu jsme pouzili Skalu deseti

polozek s ¢tytbodovou stupnici pro odpovéd’. Vnitini konzistence skaly je velmi vysoka, coz
odpovidé predpokladu o existenci obecné dimenze ,,zavislostniho chovéani®“. Podrobné;si
zkoumani struktury polozek vSak pfinasi podporu pro zavedeni péti diagnostickych kategorii,
odpovidajicich pojeti zavislosti v DSM IV (s diagnostickymi kritérii vyznacnost, zmény

nalady, tolerance, konflikty a casova omezeni). Ptitazeni polozek uvadi tabulka I1.4.

Tabulka I1.4:
Faktory zavislostniho chovani na Internetu

Vyznacnost Zanedbavate nékdy své potieby (napf. jidlo ¢i spanek) kvili Internetu?

Predstavujete si, Ze jste na Internetu, i kdyz na ném pravé nejste?

Zmény nalady Citite se neklidna/y, mrzutd/y nebo podrazdénd/y, kdyz nemuzete byt online?

Citite se veselejsi a $t’astnéjsi, kdyz se dostanete konecné na Internet?

Tolerance Mate pocit, Ze na Internetu travite stale vice a vice Casu?

Pristihnete se, Ze brouzdate po Internetu, i kdyZ vas to uz vlastné nebavi?

Konflikty Hadate se n¢kdy se svymi blizkymi (rodina, pfatelé, partner/ka) kvuli ¢asu, ktery travite
na Internetu?

Strada Vase rodina, pfatelé, prace ¢i zajmy kvili casu, ktery travite na Internetu?

Casova omezeni Pokusil/a jste se nékdy netuspésné omezit Cas, ktery jste na Internetu?

Stava se vam, ze jste na Internetu byl/a vyrazné déle nez jste ptivodné zamyslel/a?
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Vzhledem k tomu, Ze neni znama klinickd validita této vySe popsané metody, povazujeme
pracovné kriterium zavislosti na Internetu za piitomné, jestlize odpovéd’ alespon na jednu
polozku dosdhla hodnoty ,,Casto* nebo ,,velmi Casto®. V ptipad€, Ze se odpoveédi pohybovaly
v obou polozkach v hodnotach ,nikdy* nebo ,ziidka“, kriteritum zavislosti na Internetu
povazujeme za nesplnéné. Timto zptisobem vzniklo pét kategorii, které predstavuji specifické
projevy zavislosti, a pokud jsou pfitomny u jednotlivého respondenta vicenasobné, vyjadiuji i
celkovou miru zivaZznosti zéavislostniho chovani. Nasledujici text popisuje prevalenci
jednotlivych kriterii v ¢eské populaci a zpisob stanoveni rizikovych skupin uzivatel

Internetu z hlediska jejich zavislosti.

I1.3.1.1. Prevalence syndromu zavislosti na uZivani Internetu v roce 2008 v CR

Graf I1.37 udava procentualni prevalence jednotlivych kriterii syndromu online zavislostniho

chovani na vzorku uzivateld Internetu v CR.

Graf11.37:

Prevalence jednotlivych kriterii u uzivatelit internetu

0% 10%  20%  30% 40%  50% 60%  70%  80%  90% 100%

Vyznaénost 86.4
Tolerance | | | 73,8‘ | | |
Zmény nélady | | | 79‘,9 | | | |
Contlikty L 87,9\ L
P
® Kriterium splnéno Kriterium nesplnéno

Zdroj: WIFP 2008, n=147¢

Zietelné dominuji dvé zce souvisejici kriteria tolerance a marné snahy o Casové omezeni

pobytu v online prostiedi. Dalsi kriteria jsou mén¢ ¢asto zastoupena; do jisté miry to odpovida

N 24

negativni dopady na socialni kontakty a zdravi uzivatele.
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I1.3.1.2. Identifikace rizikovych uZivateli Internetu v CR

Pomoci navrzenych kriterii 1ze identifikovat dvé skupiny rizikovych uzivateld Internetu:

J za uzivatele ohrozZené zavislostnim chovanim povazujeme takové, u nichz je ptfitomno
kriterium konfliktu a libovolna tfi dalsi kriteria;

o za uzivatele s rozvinutym zavislostnim chovanim povazujeme respondenty spliujici
soucasné vSechna kriteria.

Z tohoto hlediska je online zavislostnim chovanim ohrozeno 3,7 % nediferencované populace
uzivatelii Internetu a u dalSich 3,4 % uzivatelii Internetu lze pozorovat rozvinuté zavislostni
chovadni. Vzhledem k relativné malému podilu zévislych osob ve vzorku jsou upfesiujici
statistické analyzy oSidné (pfi tfidéni do vétstho mnozstvi kategorii se podily ohrozenych a

zavislych natolik $tépi, Ze je nelze s jistotou interpretovat), konstatujme tedy pouze, ze:

o neni ztetelny rozdil mezi zastoupenim muzl a Zen v kategorii zavislych ¢i ohrozenych;
o osoby ohrozené zavislostnim chovanim nebo zdvislé mirné ptevazuji v nejmladsi

veékové kategorii (12-15 let) a naopak nejmensi zastoupeni lze pozorovat u kategorie 50 a vice

let. Podrobné;ji prevalence dle vékovych kategorii dokumentuje nasledujici graf:

Graf 11.38:

Prevalence zavislych a zdvislosti ohroZenych osob ve vékovych kategoriich

9%

8%

7% -

6%

5% -

4% -

3%

2% -

1%

0% -

12-151et 16-19let 20-26let 27-35 let 36-49 let 50 avice let

mzavisli = ohrozenizavislosti
Zdroj: WIP 2008,n=1476
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I1.3.1.3. Prevalence jednotlivych Kriterii zavislosti v populaci

Déle se zde budeme vénovat prevalenci dil¢ich kriterii online zavislostniho chovani u
jednotlivych skupin populace definovanych pohlavim a vékem. Prikazny je vyssi vyskyt
kriterii zavislosti u muzl, konkrétné v ptipad¢ kriterii vyznacnosti, tolerance a casovych
omezeni. Je tedy ziejmé, Ze i pfes srovnatelné zastoupeni muzi a Zen mezi ohroZenymi a
potencialné zavislymi uzivateli vykazuji muZi vice izolovanych symptomu.

Po rozd€leni souboru z hlediska veku je patrné jiz naznacené zjiSténi, ze zavislosti na
Internetu jsou ohroZeny spiSe osoby mladsi, z v€kovych kategorii pod 26 let. Rozdily ve
vyskytu jednotlivych kriterii ve vékovych kategoriich jsou ve vSech piipadech prikazné.
Graficky je rozloZeni Cetnosti dokumentovéano v grafu I1.40.

Graf 11.39:

Prevalence jednotlivych kriterii u muzii a Zen

45%
40%
35%
30%
25% ® Muzi
20% B Zeny
15%
10%
5%
0% | | .
Vyznacnost Tolerance Zmeény Konflikty Casova
nalady omezeni
Poradi prevalence kriterii je vétSinou stejné, vyjimky jsou dve:
o u nejmladSich respondentli jsou zmény nalady zastoupeny castéji nez rostouci
tolerance;
o vyznacnost je u nejmladsSich respondenti méné Casta nez konflikty; to mize odrazet

vetsi vliv kontrolujici rodiCovské autority u této vékové kategorie.
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Z relativni podobnosti potadi jednotlivych kriterii lze téz usoudit, ze systém diagnostiky
zéavislosti na Internetu pomoci navrzenych kategorii je Siroce pouzitelny pro celou populaci;
jedina korekce by se ptipadné méla tykat posuzovani role konfliktii s rodic¢i u déti do patnacti
let. Konflikt s rodi¢i je do urCité miry pfirozenou soucésti chovani adolescenta a je tak
otazkou, nakolik je vhodnym diagnostickym kritériem u nejmladsich adolescentt.

Graf 11.40:

Prevalence kriterii pro vékové kategorie

60%

50%

[
40% Vyznacnost

H Tolerance
m Zmény nalady
m Konflikty

30%

20% m Casovaomezeni

10%

0%

12-151et 16-19let 20-26let 27-35 let 36-49 let 50 avice let
Zdroj: WIP 2008,n=1476

Otazkou pro budouci vyzkum muze byt stanoveni diagnostickych vah jednotlivych kriterii.
Dosavadni systém zdiaraziujici roli konflikti se socidlnim okolim je sice spolehlivy, nicméné
dale by mély byt vice zohlednény vysledky v kriteriich vyznacnosti a zmén nalady jakozto
indikatorii tzv. psychické zavislosti. Role nejcetnéjsiho kriteria — ¢asovych omezeni — miize
byt z diagnostického hlediska problematicka; vysoké skére miize téZ indikovat fungujici

strategii zvladani.

1.3.2. Typologie uzivatell internetu a vztah k zavislostnimu chovani
Urceni miry zavislosti ve skupiné ohrozenych a zavislych uzivateld Internetu v r. 2008 jsme

provedli podle obecnych psychiatrickych kritérii jevu zavislosti, s vylou¢enim kritérii

specifickych pro zavislosti toxické. Tato kritéria pfimo nezohlediiuji dobu strdvenou na
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Internetu, pouze netspéSnou snahu o kontrolu a omezeni této doby. Zahrnuji vSak S$irsi
spektrum zmén chovani a prozivani ¢loveka, které s sebou rozvijejici se zavislost piinasi.

Nasledujici analyzy jsou provedeny s vyloucenim osob neuZivajicich Internet.

graf 11.41:

Konfrontace typologit

bézniuZivatelé

ohroZeni

zavisli

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Zacatecnici ® Pomalu se rozvijejici mRychle se ucici

m Okrajovi uzivatelé B Zkuseniuzivatelé m Internet aci

4

Priikkazné je pouze mirné vyssi Cetnost Rychle se ucicich v kategorii ohrozenych uzivatela.
Zajimavéjsi pohled nabizi nasledujici sloupcovy graf, ur€ujici procento osob v dané kategorii,
u n¢hoz je pfitomno dané diagnostické kriterium. Priikaznosti Chi-square odpovidajicich

kontingenc¢nich tabulek jsou (pochopiteln¢) vzdy vysoce vyznamné.
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graf 11.42:

Prevalence kriterii v kategoriich dle ¢asu na internetu
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vyznacnost tolerance zmény nalady konflikt ¢asovaomezeni
B Zacatecnici ® Pomalu se rozvijejici m Rychle se ucici
B Okrajoviuzivatelé B Zkuseniuzivatelé m Internet aci

Pokud oznac¢ime Internet’dky a Rychle se ucici za nejrizikovéjsi skupiny, mizeme u nich
skutecné pozorovat vétsi podil diagnostikovanych kriterii, ale pouze v jediném piipadé je to
vice nez 50 % shody. To je velmi mélo. Zmé&kceni diagnostickych kriterii pfitom nepiichazi
v tuvahu. Domnivame se, Ze typologie zalozena na ¢asové proménné mozna muze byt uzitecna
pro popis pobytu jednotlivce v internetovém prostiedi, ale neméla by byt zaménovana se
zavislosti (jako primarn€ psychiatrickym jevem). K dalSim argumentim mulZe patfit
pravdépodobné i to, ze do kategorii jsou zahrnuty i osoby vyuzivajici Internet pracovné nebo
ke studijnim ucelim. Rovnéz vysoké zastoupeni nejmladsich uzivateli ve skupiné ,,rychle se

ucicich® mize byt zpiisobeno vnéjsimi vlivy, a tim ponékud typologii komplikuje.
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Shrnuti subkapitoly I1.3.:

1) Online zavislostnim chovanim ohroZeno 4 % nediferencované populace uZivateli
Internetu a u dalSich 3,5 % uZivatelii Internetu lze pozorovat rozvinuté
zavislostni chovani.

2) Neni zi‘etelny rozdil mezi zastoupenim muzi a Zen v kategorii zavislych ¢i
ohroZenych; osoby ohroZené zavislostnim chovanim nebo zavislé mirné prevazuji
v nejmladsi vékové kategorii (12-15 let) a naopak nejmensi zastoupeni lze
pozorovat u kategorie 50 a vice let.

3) Délka a intenzita uzivani Internetu nesouvisi vyrazné se zavislosti jako primarné
psychiatrickym jevem. O néco ¢astéji jsou diagnostikovany projevy zavislostnich

chovani u Internet’aka a Rychle se ucicich.

Pouzita literatura k ¢asti I11.3:

Beard, K. W., & Wolf, E. M. (2001). "Modification in the proposed diagnostic criteria for
Internet addiction". CyberPsychology & Behavior, 4(3), 377-383.

Griffiths, M. (2000a). "Does Internet and computer "addiction" exist? Some case study
evidence". Cyberpsychology & Behavior, 3(2), 211-218.

Griffiths, M. (2000b). "Internet addiction - Time to be taken seriously?". Addiction Research,
8(5), 413-418.
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Il.4 Bezpecnostni rizika

V roce 2008 se Ceska sekce WIP zaméfila také na nebezpeci spojend s uzivanim Internetu.
Bylo sledovano, zda-li jsou si respondenti rtiznych rizik védomi, jak je hodnoti a jakym
zpusobem jim celi. V nasledujici ¢asti jsou uvedeny analyzy odpovédi, které se tykaji
zélohovani dat, zkuSenosti s riziky a jejich hodnoceni. V zavéru je pozornost vénovana také
informovanosti dotdzanych o moznych rizicich, v¢etné jejich nazoru na to, ktera instituce by

méla za informovanost ohledné bezpecnostnich rizik Internetu zodpovidat.

Graf 11.43:
Podily odpovedi na otazku ,,Jak casto zalohujete data na Vasem domacim
pocitaci? “
0% 20% 40% 60% 80% 100%
Celkem
Zacatecnici
Pomalu se rozvijejici
Rychlese ucici
Okrajoviuzivatelé
Zkugeniuzivatele
Internetaci
E Nikdy mMéneénez 1x mesicné
H Alegpon 1x mégicné H Alegpon 1x tydne
® Alegpon 1x denné mNekolikrat za den

Nevi
Zdroj: WIP 2008.n=1254

Z grafu 11.43 lze vy¢ist, Ze polovina uZivatelll Internetu na svém domécim pocitaci nikdy
nezalohovala svd data a priblizn¢ tfetina data zalohuje alespon jednou do mésice. Mezi
ZacateCniky a Pomalu se rozvijejicimi je vyrazné vétsi podil téch, kteri sva data nikdy
nezalohovali. Nejintenzivnéji data z domaciho pocitace zalohuji Internetaci, 17 % z nich tak
¢ini alespoil jednou denné. Priblizné desetina respondenti mezi ZkuSenymi uZivateli,
Okrajovymi uzivateli a Rychle se ucicimi sva data zalohuje denné, ovSem polovina
Okrajovych uzivatell je nezalohuje viibec. Co se tyce vlivu pohlavi, je mozné fici, ze data

zalohuje 53 % muzi, zatimco mezi Zenami je to 0 10 % méné (43 %).
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Graf 11.44:
Podily odpoveédi na otazku ,,Jaké médium ¢i zpiisob zalohovani pouzivate?
(zahrnuti jen ti, kteri zalohuji)
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Nevi

Zdroj: WIP 2008.n=568

Nejpouzivangj$im zaloznim médiem je ve vSech analyzovanych typologickych skupinach
CD/DVD, za nimi néasleduje Flash disk. Vyjimkou jsou v tomto ohledu pouze Zacate¢nici,
kteti vyrazné vice uZzivaji jiny hard disk v pocitali (tato skupina vSak celkové zalohuje méné,
jak jsme zminili vySe). Internet’aci se 1iSi od ostatnich skupin uzivanim externiho hard disku;
zaroven s tim nejméné uzivaji jiny hard disk v pocitaci: 8 % z nich zalohuje sva data bud’ ptes
Internet, nebo voli jiny zptsob. Zalohovani pies Internet neni mezi uzivateli Internetu ptili§
roz$ifené, vedle Internetakl takto postupuje pouze 7 % ZkuSenych uzivatelll. Zaroven se
nepodafilo prokazat zadné vyznamné rozdily mezi v€kovymi kategoriemi, ani mezi muzi a

zZenami.
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I.4.1. Utoky na poéitaé, obtézovani pres Internet a informovanost o
rizicich

Nasledujici grafy ukazuji, kdo a jak Casto se setkava se specifickymi riziky uzivani Internetu.
Graf I1.45 ukazuje, sjakymi riziky se respondenti setkdvaji nejCastéji. Za pozornost stoji
zminit, Ze tfetina uZivateli ma zkuSenost s tzv. phishingem, a Ze 16 % z nich bylo nékdy
pres Internet obtéZovano.

Graf 11.45:
Zkusenost s jednotlivymi riziky

10 19 16

Spam Virug Phishing Hacking Obtézovani
Zdro] WIP 2008, n=1246-1248
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Graf 11.46:

Virus na domacim pocitaci
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m Nevi

Zdroj: WIP 2008, n1=1247

Cetnost deklarované piitomnosti viru na domacich poéitadich zachycuje graf I1.46, kde lze
vidét, ze 36 % uzivateli tuto zkuSenost nemad, ¢i uvedlo, ze o této skute¢nosti nevi. Stejné
procento trapi virus v pocita¢i méné nez jednou meési¢né. Procento téch, kteti se s viry
potykaji denn¢ je zanedbatelné, pouze u skupiny Rychle se ucicich, ZkuSenych uzivatelii a
Internetdklt mirné piekracuje pét procent. Nejméné trapi viry na domacim pocitaci

Zacatecniky: 63 % z nich se s virem bud’ nesetkalo, anebo o jeho pFitomnosti nevi.
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Graf 11.47:
Spam v emailové schrance (ale ne ve spamovém kosi)
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= Nevi

Zdroj: WIP 2008,1=1248

Neodfiltrovany spam znepfijeminuje Zivot tfem ¢tvrtinam respondentt, zbyli tuto zkuSenost

y y

bud’ nemaji, nebo zvolili odpovéd ,nevim®. Kazdy ¢tvrty uzivatel dostava spam denné,
J p y y

jeho méné intenzivni vyskyt pak identifikujeme mezi Zacatecniky a Pomalu se rozvijejicimi

uzivateli. Nejéastéji ,,spamovanymi® skupinami jsou Internet’dci a ZkuSeni uzivatelé, ale i

mezi nimi se presto najdou ti, kteti se s neodfiltrovanym spamem nesetkali.
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Graf 11.48:
Phishing
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Zdroj: WIP 2008, 1=1246

Graf 11.48 ukazuje, zda-li a jak casto se dotdzani setkavaji s tzv. phishingem. Dv¢ tietiny
uzivatell bud’ phishing nezazili, anebo o tom ,nevi“. Vyrazné cCastéji phishingu celi
Internet’aci — Ctvrtina z nich tydné, nebo mésicné. Za zminku stoji, Ze az na kategorii
Internet’aci desetina uZivatelti uvedla jako odpovéd ,,nevim®. Ve skupiné Zacatecnikli takto

odpovédélo 17 %.
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Graf 11.49:
Pokus o hacking Vaseho pocitace ¢i webovych stranek
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Zdroj: WIP 2008.n=1248

O tom, Ze setkani s hackingem’ patfi mezi vyjime&né situace, svéd¢i skutecnost, ze dvé
tretiny uzivateld (s malymi rozdily mezi jednotlivymi kategoriemi) se s nim nesetkaly.
Pfiblizn¢ desetina uzivatell zvolila odpoveéd’ ,,nevim®, vyjimkou je vyrazné vétsi vyskyt takto
nerozhodnutych ve skupiné Zacatecnikl (22 %). Nejcastéji uvedli zkuSenost s hackingem

Internet’aci (29 %), Rychle se ucici (24 %) a ZkuSeni uzivatelé (24 %).

? Pouzivame zde tento pojem srozumitelny zejména diky médiim $iroké populaci pii védomosti, e jeho pouziti
jako generického pojmu je problematické, Vychazime z chapani pojmu v bézné populaci jako aktivity, ktera
smétuje skrze sité bud’ k proniknuti do néjaké hlidané casti, nejcastéji pro populaci viditeln¢ ke zméné obsahu
webovych stranek.
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Graf I1.50:
Sexudlni obtézovani po Internetu (mailem, diskuse, chat)
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Zdroj: WIP 2008, n=1247

Nejméné kazdy desaty respondent se nékdy setkal s jednou z forem obtéZovani po
Internetu (graf I1.50). Mezi Rychle se uc¢icimi uzivateli mé tuto zkusenost 18 % dotdzanych.
Zacatecnici vyrazné Castéji uvadeli odpoveéd’ ,,nevim*. Z dat dale vyplyva, ze tento fenomén
neni spojen s veékem dotazaného, protoze odpovéd ,nikdy*“ uvedlo ve vSech veékovych
kategoriich 82-88 % respondentil. Zaroven je mozné konstatovat, Ze odpovédi muzi a Zen o
tomto jevu se nelisi.

Vyzkum WIP se v roce 2008 zabyval také jevem zvanym Cyber-bullying, tedy Sikanovani
pires Internet. Z hlediska procentudlniho zastoupeni ve zkoumané populaci Slo o jev
zaznamenany pomérné ziidka. Pomoci dotazniku byla zji§tovana cetnost odpovédi na rtizné
polozky zastupujici fenomén Sikany (viz dotaznik v priloze kapitoly II) a u vSech, které se
vyslovné tykaly ,,online Sikanovéani®, se odpovéd’ ,,nikdy* mezi respondenty pohybovala mezi
80-95 %, pti¢emz rozdily mezi skupinami nebyly nijak vyrazné'®. Zminime zde proto jen ty
piipady, kdy zkuSenost se Cyber-bullyingem méla alespoil pétina respondentti v dané
typologické skuping.

Kazdy paty Internet'ak uvedl, Ze ho na Internetu nékdo obtézoval, poniZoval nebo mu

vyhroZoval. Stejnému procentu z této skupiny nékdo nekdy zaslal email, ve kterém se

1% Ve vech zmin&nych polozkach odpovidalo 1250-1254 respondentii. Dotaz se explicitng tykal incidenti
zaznamenanych respondentem za posledni dva roky, tj. 2007 a 2008.
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dozadoval intimnich informaci ¢i nabizel nevyzadané fotografie se sexudlnim obsahem.
S timto jevem se setkalo také 24 % Rychle se ucicich uzivatel, dale 21 % ZkuSenych
uzivatell a také 22 % mladistvych respondentt ve véku 12-18 let.

Ctvrtina dotiazanych nactiletych p¥iznala, Ze se na Internetu nékdy vyjadiila o nékom
hrubé a ponizujicim zpisobem. Stejnou véc pfiznavaji také uzivatelé Rychle se ucici (21
%), ZkuSeni uzivatelé (22 %) a Internetdci (23 %). Na dotaz, zda takovému jednéni
respondent ptihlizel, odpovédélo kladné 27 % ZkuSenych uzivatell a 24 % respondentl ve

veékové kategorii 12-18 let.

Graf IL.51:
Hodnoceni bezpecnostnich rizik
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Zdroj: WIP 2008.0=1250

Vyzkum rovnéz sledoval hodnoceni nékterych polozek spojenych s internetovou kriminalitou.
Pfi podrobnéjSim pohledu se ukazalo, Ze mezi uZivatelskymi skupinami nejsou vyrazné
rozdily. Mira zkuSenosti s Internetem tedy vtomto ohledu nehraje zasadni roli. Na
petibodové Skale se polozka ,,viilbec neni nebezpecné“ rovnala jedné a polozka ,,velmi
nebezpecné* rovnala hodnoté pét.

Secteme-li hodnoty jedna a dvé, zjistime, Ze jako nizké riziko je hodnocen zejména spam
(ve 25 % ptipadl)). Spam je také nejCastéji hodnocen stiedni hodnotou Skaly, kdy 36 %
odpovédi pokryvaji body Ctyfi a pét. Viry a phishing jsou hodnoceny téméf identicky — sedm
z deseti respondentli je vnima jako nebezpecné, polovina dokonce jako velmi nebezpecné

fenomény. Hacking je pak povaZovan za viibec nejnebezpec¢néjsi riziko.
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I11.52:
Podily odpovédi na otazku ,, Mate dostatek informaci o internetovém zloc¢inu a
ochrané proti nemu?
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Zdroj: WIP 2008,n=1237

Za dostatecné informované se povazuje 28 % dotazanych, oproti 42 % nedostatecné
informovanych. Skupinou s vyraznou prevahou nedostate¢né informovanych jsou pak
Zacatecnici (58 % zapornych oproti 19 % kladnym odpovédim), v kategorii Pomalu se
rozvijejici jsou odpovédi podobné, jen svétsSim vyskytem neutrdlnich vyrokd. Témeét
identicky odpovidaji také Rychle se ucici a ZkuSeni uzivatelé. V obou skupinéch jsou kladné i
zaporné odpovédi v rovnovaze, u obou se nachazi 27 % nerozhodnutych respondentd.

Internet’aci se povazuji ve srovnani s ostatnimi skupinami spiSe za dobie informované.
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Graf I1.53:
Podil odpovédi na otazku ,, Kdo by mél dle Vaseho ndzoru informace o internetovém
zlocinu a ochrané proti nemu poskytovat?
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Zdroj: WIP 2008,0=1228-1251 (dlepolozky)

Vedle spokojenosti s informovanosti o internetovém zlo€inu a ochrané proti nému byl
respondentlim poloZen rovnéz dotaz na optimalni zdroj informaci o tomto jevu, resp. dotaz na
toho, kdo by mél byt za takovou informovanost odpovédny. Osm z deseti dotazanych
povazuje za zdroj k tomu uréeny Ceskou televizi a noviny.'' P¥iblizn& dvé tietiny uZivateld
pak odpovédély, Ze informace o internetovém zloc¢inu by mély poskytovat zékladni a stfedni
$koly, Cesky rozhlas a Ministerstvo vnitra CR. Jako zdroje informaci jsou v tomto ohledu

odmitany zejména neziskové organizace a Ministerstvo obrany.

" Jiz v ramei skupinovych diskusi s neuzivateli Internetu (viz &ast VI. této zpravy) zaznély naméty na jejich
informovani o vyhodach i moznych nebezpecich zejména prostiednictvim masovych médii a skol.
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Shrnuti subkapitoly I1.4.:

1)

2)

3)

4)

5)

6)

7)

8)

Polovina uzivatelii Internetu nezalohuje sva data, nejméné zalohuji Zacatec¢nici a

Pomalu se rozvijejici uzivatelé, nejéastéji zalohuji Internet’aci.

NejpouzivanéjSim zaloZznim médiem je ve vSech typologizovanych skupinach

CD/DVD, nasleduje Flash disk.
ObtéZovani pres Internet zaZilo 16 % vSech uzZivatelii Internetu.

Ctvrtina uzivateli dostava denné spam, ten je vSak hodnocen jako nejmensi

riziko spojené s uzivanim Internetu.

Tretina uZzivateli zazila pokus o phishing, ¢astéji nez ostatni skupiny mu deli

Internetaci.
Phishing povaZuje za nebezpecny 70 % vSech dotazanych.

Nejnebezpecénéji je vniman hacking, se kterym se vSak setkala jen pétina

uzivateld.

S néjakou formou Sikany se na Internetu setkalo 5-10 % dotazanych.
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11.5. Obavy z bezpecnostnich rizik

11.5.1 Finanéni operace na internetu

J 24

Internet nabizi svym uzivatelim nejen nové moznosti, ale pretvaii i ty staré. Jedna se
napiiklad o bankovni operace s pouzitim internetového bankovnictvi nebo nakupovani zbozi.
Tato ¢innost se s vyuzitim Internetu stale vice roz§ifuje. Internetovi prodejci lakaji zakazniky
na nizsi ceny, nez nabizi konkurence v tzv. kamennych obchodech. Mimo téchto vyhod vsak
tato ¢innost s sebou nese rizika a obavy.

Z vysledki Setteni WIP z roku 2007 a 2008 je patrné (Graf 11.54, Frekvence nakupovani pres
internet), ze skoro tfetina uzivatel nakupuje prostiednictvim Internetu alesponn jedenkrat
meésicne. S rostoucimi zkuSenostmi a casem stravenym na Internetu se zvySuje i frekvence
internetovych nakupl. Zatimco pouhych 16 % Zacatecniki nakupuje na Internetu alespoii
jedenkrat do mésice, mezi Internet’aky to je jiz vice neZ polovina.

Graf I1.54:
Frekvence nakupovani pres Internet (rok 2007 — 2008)
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Zdroj: WIP 2007-2008, n(07)=867, n(08)=1253
S nakupovanim na Internetu ma tedy zkuSenost pomérn¢ velka Cast populace uzivatelt
Internetu. Internetovi prodejci obvykle nabizeji vice variant jak zakoupené zbozi uhradit

(platba na dobirku, platebni kartou ptes Internet, platebnim pifevodem atd.). Z vysledkil
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Setfeni plyne, Ze nakupy pres Internet na dobirku jsou vnimany respondenty jako pomérné

bezpecné (viz Graf I1.55, Obavy z nakupovani na dobirku pres Internet). Malé ¢1 zadné obavy

ma v souvislosti s nakupovanim polovina respondentli. Mezi Rychle se u€icimi, Okrajovymi a

ZkuSenymi uzivateli je tento podil jesté vyssi (70 %). Nicméné s pouzitim platebni karty na

Internetu je v populaci spojeno vice obav z jejiho zneuziti. Mezi lety 2006'> a 2008 se situace

ohledn¢ obav z pouziti platebni karty na Internetu vyznamné neproménila. OdliSnosti jsou

patrné mezi jednotlivymi typy uZivateld.
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Graf I1.55:

Obavy z nakupovani na dobirku pres Internet (u ruznych typu uzivateli)
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WIP 2008, n=1250

"2 Rok 2005 neni zaclenén do analyzy obav z placeni platebni kartou na Internetu z diivodu jiného znéni otazky
poloZené respondentim. Ve zminéném roce deklarovali obavy pouze vlastnici platebnich karet, zatimco v letech
2006 az 2008 mohli odpovidat i nevlastnici karet.
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Graf I1.56:
Obavy z placeni kartou pres Internet (rok 2006 - 2008)

2006 2007

WIP 2006-2008, n(06)=1694, n(07)=1563, n(08)=2199
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Mezi lety 2006 a 2008 doslo k velmi slabému nértstu podilu respondentt, kteti maji divéru

(,,vibec nemaji obavy*“ ¢i ,,maji trochu obavy“) v placeni kartou na Internetu. Pocet

nevlastnikii karet je stabilni, pohybuje se okolo 30 %.

74



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

Graf I1.57:
Obavy z placeni kartou pres Internet (roky 2006 — 2008, u neuzivatelii a
riiznych typii uzivatelii)
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Zdroj: WIP 2006-2008, n(06)=1694, n(07)=1563, n(08)=2199

Graf I1.58:
Obavy z placeni kartou pres Internet (2008, u ruznych typu uzivateli)
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Patrny je pokles obav uZzivateld s rostoucim vyuzivanim Internetu. Zatimco mezi ZkuSenymi
uzivateli a Internet’aky nema piiblizné polovina obavy o bezpecnost pii placeni kartou, mezi

Zacatecniky to je jen 23 % a ve skupiné Neuzivatelii pouze 10 %. Tato skupina se odlisuje od
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ostatnich jak svym vys$sim podilem nevlastnikl karet, tak respondentti, kteti se nedokazali
vyjadfit k této otazce. Celkove lze tedy fici, zZe se jednotlivé skupiny uzivatelti mezi sebou lisi
mirou divéry, zatimco procento respondentii s velkymi obavami je podobné ve vsech
skupinach. To muze byt disledkem nezkuSenosti s nakupovanim na Internetu a vlastnim

placenim kartou.

11.5.2 Obavané operace na Internetu
Placeni platebni kartou na Internetu neni jedinou operaci, ktera v uZzivatelich vyvolava

nedivéru a obavy. V tomto sméru je vsSak tieba poznamenat, ze piedstavy ,,bézného*
uzivatele Internetu se mohou znaé¢né lisit od skute¢nosti, predevsim ve smyslu podcenovani
nekterych hrozeb méné zkuSenymi uzivateli. Baterie otazek zaméiujici se na obavy z urcitych
operaci na Internetu byla polozena respondentiim pouze v roce 2008.

Internet banking je ziejmé jednim znejvice medializovanych bezpec¢nostnich rizik na
Internetu. Pro bézného uzivatele, ktery je zneuziti internetového bankovnictvi jednou
znejhorSich piimych hrozeb. Graf I1.59 zobrazuje vyuZzivani internetového bankovnictvi
online populaci v letech 2007 a 2008. Stav zlstal mezi témito lety viceméné nezménén,
Internet banking vyuZiva 40 % populace ve véku 12 a vice let"”. Rozdily jsou vsak patrné
mezi jednotlivymi skupinami uZivatel. Cast&j$i a zkuSengj§i uZzivatelé vyuzivaji tuto sluzbu

Castéji.

13 Vyuzivani internetového bankovnictvi zavisi samoziejmé na véku respondenta. Do 18 let véku pouziva nékdy
online bankovnictvi pouze 8 % uzivateli. Ve stiednich vékovych skupinach pak toto procento ¢ini jiz 50 %.
Respondenti nad 46 let pouzivaji tuto sluzbu ve 40 % ptipada.
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Graf I11.59:
Uzivani online bankovnich sluzeb (2007-2008, u riuznych typu uzivatelit)
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(24

V dals$i ¢asti se zaméfime na obavy z uzivani internetového bankovnictvi a rozdily v misté
pouziti této sluzby. Vyuziti Internet bankingu z domova je podle 61 % uzivateli Internetu
pomérné bezpecné. Nazor se méni v zdvislosti na typu uzivatell. Jiz celd polovina
Internet’akli nemé zadné obavy z vyuziti této sluzby ze svého domova. VEtsi a extrémni obavy
ma piiblizné stejné procento uzivateli ve vSech skupinach. Z grafu 11.59 (UzZivdni online
bankovnich sluzeb) a 11.60 (Obavy z uzivani Internet bankingu z domova) je patrné, Ze ti

uzivatelé, kteti celkove Castéji vyuzivaji online bankovnictvi, pocituji méné obav.
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Graf 11.60:

Obavy z uzivani Internet bankingu z domova (u ruznych typii uzivatelii)
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Zdroj: WIP 2008, n=1250

Z hlediska bezpec€nosti je néco jiného vyuzit bankovnictvi na Internetu zjiného, ne zcela
znamého prostredi. PfedevSim internetové kavarny jsou prostfedim, ve kterém nemusi byt sit’
a pocitace dostateCn¢ zabezpeCeny. Je tfeba poznamenat, ze nejslabsim c¢lankem
internetového bankovnictvi je sam uZivatel. V sou¢asné dobé maji bankovni domy v Ceské
republice systém online bankovnictvi velmi dobfe zabezpeteny'!. Drtiva vétsina
neopravnénych priniki je provedena tak, Ze jsou uZivateli odcizeny pfihlasovaci tidaje a hesla
z jeho osobniho pocitace (nebo je sadm uzivatel prozradi). Pokud tedy osobni pocita¢ neni
dostate¢n¢ zabezpecen, lze ziskat tato data a nasledn¢ je zneuzit. Nicméné dodrzuje-li uzivatel
urcity bezpecnostni standard, je pravdépodobnost neopravnéného vniku a odcizeni penéz
zjeho konta skrze internetové bankovnictvi pomérné nizka. Soucésti tohoto zminéného
standardu je i neptihlasovani se do online bankovnictvi z cizich, neznamych pocitact.
Z vyzkumu vyplyva, ze uzivatelé tento fakt reflektuji a jejich obavy, pokud jde o vyuziti
Internet bankingu z internetové kavarny v porovnani s vyuzitim této sluzby z domova,
vyrazné rostou. Podobné je tomu v pfipadé pracovniho ¢i Skolniho pocitace. Z bliz§iho
pohledu je jasné, Ze pfi uzivani Internet bankingu z jiného prostfedi neZz z domova obavy

vzrostly u vSech skupin uzivatelti a poklesl pocet osob bez nejmensich obav. Tento pokles je

' Tato informace vyplyva z rozhovori s IT odborniky (viz kapitola VII této zpravy, &ast VIL5).
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nejvice markantni u ZkuSenych uzivateld, ktefi pravdépodobné toto nebezpeci nejvice
reflektuji.

Graf 11.61:
Obavy z uzivani Internet bankingu z internetové kavarny (u riznych typii
uzivateli)

100% = Nevi
80% B Nezna
60% - B M3 extremni obavy
40% - B Ma vétsiobavy
20% - B Ma trochu obavy
0% -~ w w w w B Vibec nema obavy

Celkem  ZacateCnici Pomaluse Rychlese  Okrajovi ZkuSeni  Internet’aci
(uzivatelé) rozvijejici udici uzivatelé  uzivatelé

Zdroj: WIP 2008, n=1250
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Graf 11.62:
Obavy z uzivani Internet bankingu z pracovniho (Skolniho) pocitace (u riznych typi
uzivatelit)

® Nevi

100% -
90% -
80% - B Nezna
70% -
60% - B M4 extremni obavy
50% -
40% - m Ma vétsiobavy
30% -
20% - B M4 trochu obavy
10% -
0% | : : B Vibec nema obavy

Celkem ZacateCnici Pomaluse Rychlese  Okrajovi Zkuseni  Internet’aci
(uzivatel¢) rozvijejici ucici uzivatelé  uzvatelé

Zdroj: WIP 2008, n=1250

Dalsi velmi diskutovanou ¢innosti v prostfedi Internetu je stahovani a sdileni dat. Je tfeba
oddélovat jak tyto dvé Cinnosti, tak i data, se kterymi je nakladano. Sdileni dat je pro uzivatele
obecné vice rizikové. Pti sdileni nelegélnich dat se navic jednd o trestnou ¢innost. Stahovani
dat pro mnohé je velmi Castou a rozsifenou Cinnosti. Alespon jedenkrat do tydne stahuje a
poslouch4 hudbu 40 % internetové populace a okolo 30 % stahuje ¢i sleduje videa (viz Cast
I1.2 této zpravy). Velmi aktivni jsou v tomto sméru Rychle se ucici uZivatelé¢ a Internet’aci.
Graf 11.63 indikuje celkové nizké obavy ze stahovani hudby a filmi. Mezi skupinami
uzivateli nejsou vyrazné rozdily, ve vSech skupinach se nachézi piiblizn€ pouze jedna Sestina
respondentll s vysokymi az extrémnimi obavami. Z dalSich analyz vyplyva, Ze mnohem vé&tsi
obavy ze stahovani maji 1épe zajisténi respondenti nez ti, ktefi se zaradili mezi Spatné
zajisténé az chudé. Z hlediska véku maji nejmensi obavy respondenti z nejmladSich
vékovych skupin (ve véku 12 az 30 let). Z vysledku je dale patrné, Ze respondenti z hlediska
obav nerozliSuji mezi sdilenim a stahovanim hudby a filma. Mira obav je shodna pro obé tyto

7 e

¢innosti. Lze Fici, Ze stahovani i sdileni hudby a filmii je povaZovino respondenty za

bezpe&né'!

1 TSR S i
Y porovnani s jinymi ¢innostmi Setfenymi v tomto vyzkumu.
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Graf 11.63:
Obavy ze stahovani hudby a filmii (u riiznych typu uZivatelir)

® Nevi

100% -
80% - B Nezna
60% - B M4 extremni obavy
40% - B M4 vétsiobavy
20% - B Ma trochu obavy
0% - w w B Vilbec neméa obavy

Celkem ZacateCnici Pomaluse Rychlese  Okrajovi Zkuseni  Internet’aci
(uzivatelé) rozvijejici udici uzivatelé  uzivatelé

Zdroj: WIP 2008, n=1250

Graf 11.64:
Obavy ze sdileni hudby a filmii (u riiznych typu uzZivateli)

® Nevi

100% -
80% B Nezna
60% B M3 extremni obavy
40% - B Ma vétsiobavy
20% - B M4 trochu obavy
0% - w w w w B Viibec nema obavy

Celkem ZacateCnici Pomaluse Rychlese  Okrajovi ZkuSeni  Internet'aci
(uzivatel¢) rozvijejici udici uzivatelé  uzivatelé

Zdroj: WIP 2008, n=1250
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11.5.3 Mobilni telefony a GSM bankovnictvi

Naprosta vétSina (90 %) respondentli deklarovala, Ze vlastni mobilni telefon. Mezi
zacatecniky a neuzivateli Internetu jsou mobilni telefony o néco méné rozsifené nez mezi
ostatnimi typy uzivateld. Oproti priméru populace se mén¢ vlastnikli mobilu rekrutuje
z vékové skupiny nad 46 let (naopak ve vekové skupiné 19-45 let vlastnictvi mobilu
deklarovalo 95 % dotdzanych). GSM banking je pomérné malo rozsifeny, nepouZziva jej
celych 87 % vlastniki mobilniho telefonu. UZivatelem této sluzby je pfedev$im mladsi a
stfedni generace ve véku od 19 do 45 let. Nezda se, Ze by obavy z této sluzby byly hlavnim
divodem nepouzivani mobilniho telefonu pro bankovnictvi, jelikoz celd ¢tvrtina respondentil
nemd obavy zadné ¢i mé jen mirné. Znacnd Cast uZzivateld (40 %) tuto sluzbu nezna ¢i
odpovédéla ,,nevim®. V porovnani s internetovym bankovnictvim jsou respondenti k této
sluzbé ponékud vice obezietni. A stejné jako u Internet bankingu maji i z bankovnictvi
pri‘es mobilni telefon vice obav méné zkuSené skupiny uzivateli. Celkové je tato sluzba

velmi malo rozsifena.

Graf 11.65:
Viastnictvi mobilniho telefonu / PouzZivani GSM banking na mobilnim
telefonu
ne ano
10% 1%
ano .
90% 87%
Zdroj: WIP 2008, n=2197 Zdroj: WIP 2008, n=1976
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Graf 11.66:
Obavy z uzivani GSM bankingu z mobilniho telefonu (u riiznych typu
uzivatelii)
100% -  Nevi
80% - B Neznd
60% - B M4 extremni obavy
40% - B Ma vétsiobavy
20% - B M4 trochu obavy
0% - w w B Vibec nema obavy

Celkem Zacate¢nici Pomaluse Rychlese  Okrajovi Zku$eni  Internet’aci
(uzivatel¢) rozvijejici ucici uzivatelé  uzvatelé

Zdroj: WIP 2008, n=1250
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Shrnuti subkapitoly I1.5 (viz téz graf 11.67):

1) Skoro tfetina uZivateli nakupuje prostfednictvim Internetu alespon jedenkrat
mésicné. S rostoucimi zkuSenostmi a ¢asem stravenym na Internetu se zvysSuje i
frekvence internetovych nakupi.

2) Platba kartou na Internetu je ¢asti populace vnimana jako rizikova operace, (30 % ),
cast populace nema Zadné nebo ma jen malé obavy (34 %) a zbytek populace se
nevyjadril nebo nevlastni kartu (37 %). Jednotlivé skupiny uZivatelii mezi sebou lisi
mirou diivéry, vy$si duvéru v platbu kartou maji zejména lidé ktefi uZivaji Internet
castéji a delSi dobu (a také plati kartou castéji).

3) Vyuziti Internet bankingu z domova je podle 63 % uZivatelii Internetu bezpecné. Za
bezpecnéjsi (obdobné jako u placeni kartou) povazuji tuto operaci ¢astéjsi uzivatelé
Internetu (tito opét castéji vyuZivaji Internetové bankovnictvi).

4) VyuZziti Internet bankingu z internetové kavarny ¢i z prace (nebo ze Skoly) se lidé
obavaji vice nez uzivani této sluzby z domova, zejména zkusSenéjsi uzivatelé jsou vaci
této operaci vyraznéji ostraziti ve srovnani s uZivinim z domova.

5) Ke GSM bankovnictvi v porovnani s internetovym bankovnictvim jsou respondenti
ponékud vice obezi‘etni, stejné jako u Internet bankingu maji i z bankovnictvi pres
mobilni telefon vice obav méné zkuSené skupiny uzivateli.

6) Stahovani hudby a videa ¢i sdileni téchto souborii neni vhimano jako prilis
nebezpecné (15-20 % uZivatelii Internetu ma obavy, naopak zhruba polovina nema
Zadné obavy). Nejmensi obavy maji respondenti z nejmladsich vékovych skupin (ve véku

12 az 30 let).
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Graf 11.67:
Obavy z operaci na internetu (mezi uzivateli Internetu)

100% -
® Nevi
80% -
B Nezna/Nema kartu
60% - B M4 extremni obavy
40% - m M4 vétsiobavy
B M4 troch
20% | 4 trochu obavy
B Vibec nema obavy
0% -

Obavy z Obavy z Obavy z Obavy z Obavy z Obavyz  Obavyze Obavy ze

uzivani uzivani uzivani placeni uzivani  nakupt pfes stahovani sdileni

internet internet GSM kreditni internet  internetna  hudby a hudby a
bankingu z bankinguz baninguz kartou pfes bankinguz  dobirku filmi filmi
internetové prace/Skoly mobilniho internet domova

kavarny telefonu

Zdroj: WIP 2008, n=1250
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1.6 Dovednosti pri praci s pocitacem

Na otazky, zjistujici specifické poitaové dovednosti respondenti (baterie otazek P27/08)',
odpovidali pouze ti respondenti, kteti doma maji alesponl jeden stolni poc¢ita¢ nebo notebook.
Na zédkladé poznatkli z ptfedchozich vyzkumt v oblasti pocitacovych dovednosti jsme
predpokladali vyznamny vliv délky a intenzity pouzivani pocitate a Internetu na troven

o , VI y NS 17
uzivatelskych dovednosti, a tim i na Giroveil bezpecnosti prace s Internetem.

1.6.1 Pocitacdové dovednosti: MS Office, tj. WORD, Excel, Powerpoint

Ze zjistovanych dovednosti patiilo pouzivani softwaru Microsoft® Office k tém nejvice
rozsifenym; pouze 12 % respondentil odpovédélo, Ze tento software neumi viibec pouZivat.

Oproti tomu 73 % respondentt odpovédélo, ze tento software umi pouZivat alesponl primérné.

Graf 11.68:
Podily odpovédi na otizku "Reknéte nam, prosim, co umite pouzivat ¢i délat: - MS Office, tj. WORD,
Excel, Powerpoint" dle typii uzivateli

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie

Cellem

Neuzivatele Internetu
Zacate¢nici

Pomaln ge rozvijejici
Ry chlese uéici
Okrajovinzivatele
Zkuiemuzivatele

Internetdct

0%p 20% 402 60% 30% 100%s

Zdroj: WIP2008,n=1331
Dovednost ovladat Microsoft® Office je pomérné rozsifena 1 mezi t€émi uZzivateli, ktefi maji
pocita¢ doma, ale Internet nepouzivaji; alespoit minimalni znalost tohoto programu ptiznalo

45 % respondenttl. Cim intenzivnéjsi a dlouhodobéjsi uZivatel Internetu (a tudiz i pocitade) je,

tim lepsi pak je jeho znalost pouzivani Microsoft® Office — ve skupiné Internet’akii umi tento

1 Baterie jednotlivych dovednosti byla uvedena takto: , Nyni se budeme bavit o Vasich dovednostech pii praci s
pocitatem. Reknéte nam, prosim, co umite pouzivat &i délat.

17 Vyplyva to naptiklad nepiimo z dat Ceského statistického ufadu, podobné orientované analyzy jsou provadény
v nékterych dalsich zemich Svétového projektu o Internetu (napt. ve Svédsku, v USA, na Novém Zélandg, ve
Velké Britanii), specificky se touto problematikou také dlouhodobéji zabyva Pew Internet & American Life
Project spadajici pod Pew Research Center.
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software pouzivat alespon primérné¢ 94 % respondentti (podil téch, kdo jej neumi pouzivat
vubec, byl u Internet'dkt nulovy). Podil téch, kdo umi pouzivat Microsoft® Office primérné,
se u vSech uZzivateli Internetu pohybuje v rozmezi Ctyficeti a Sedesati procent; co se tyce
dovednosti v pouzivani tohoto softwaru, je mozné nalézt také relativné velké rozdily mezi

typy uzivatel, ktefi uzivaji Internet méné nez pét let.

1.6.2 Pocéitacové dovednosti: Specialni software

Graf 11.69:
Podily odpovédi na otizku "Reknéte nam, prosim, co umite pouzivat ¢i délat: - Specidlni software,
napriklad pro graficke prace, fotografie apod.” dle typui uzivatelii

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie

Cellem

Neuzivatele Internetu
Zatatetnici

Pomaln ge rozvijejici
Ry chlese uéici
Okrajovinzivatele

Zkmigeni nzivatele

Internetdct

0%p 20% 402 60% 30% 100%s

Zdrof: WIP2008, n=1327
Specialni software umi podle vlastniho vyjadieni pouZzivat dvé tietiny z téch, kdo maji doma
alesponn jeden pocitat. Velmi dobife vSak umi specidlni software pouzivat pouze 8 %
dotdzanych; u Internetdkii pak tento podil ¢ini 19 %. Dany software umi alespoil na nizké
urovni pouZzivat polovina Zacatecnikll, pficemz pouze 2 % z nich ho umi pouZzivat velmi
dobie. U ZkuSenych uzivateli a Internetdkll tento podil predstavuje 85 %. Co se tyce
specidlniho softwaru, 1ze u Rychle se ucici skupiny vypozorovat velmi podobné rozlozeni
deklarované trovné dovednosti jako u Zkusenych uzivatelti — intenzita uzivani Internetu zde

proto ziejmé hraje v&tsi roli nez délka uZivani v letech.'®

'8 Rozdily v zastoupeni jednotlivych odpovédi nebyly u téchto typi statisticky vyznamné; statisticky vyznamné
rozdily byly ale naopak nalezeny pfi srovnani téchto Cetnosti s ¢etnostmi Rozvijejicich se a Okrajovych
uzivatell.
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11.6.3 Pocitacdové dovednosti: Prace s databazemi (MS Access, Oracle
apod.)

Jak je mozno vidét v grafu I1.70, praci s databdzemi na alespoil minimalni urovni zvlada
necela polovina populace (46 %). Rozlozeni urovné dovednosti u Okrajovych uzivatell
odpovida rozlozeni v celé zkoumané populaci. Jak u Neuzivatel Internetu, tak u Zacatecnikii
byl zjistén nulovy podil téch, ktefi umi s databdzemi pracovat velmi dobie. Zastoupeni téch,
kteti s databazemi neumi pracovat vibec, dale téch, kdo s nimi umi pracovat malo, a rovnéz
téch, kdo s nimi umi pracovat alesponi primérn¢, jsou ve skupinach ZkuSenych uzivateli a
Internet’aktl témét vyrovnané. Podil téch, ktefi umi s databazemi pracovat velmi dobfe, je ve

vSech skupinach relativné nizky — pouze u Internet’akti prekracuje hranici deseti procent.

Graf I11.70:
Podily odpovédi na otdzku "Reknéte nam prosim, co umite pouzivat éi délat: - Prdce s databdzemi (MS
Access, Oracle apod.)" dle typu uZivatelii

B Neumim pouzivat viilbec B Umim pouZivatmale = Umim pouzZivat priim#me = Umim pouzivat velmi dobte

Cellem

Neuzivatele Internetu
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Pomaln ge rozvijejici
Ry chlese uéici
Okrajovinzivatele
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Internetdct
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Zdl'O| WIP 2008, n=1329
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11.6.4 Pocitacdové dovednosti: Tvorba webovych stranek (HTML)
Aktivni tvorbu internetového prostiedi ve smyslu schopnosti tvorby webovych stranek zvlada

podle svych slov na alespofi minimalni trovni 36 % z téch, kdo maji doma alespon jeden
pocita¢ (viz graf II.71). Pomémné zajimavé je zjisténi, Ze touto dovednosti disponuje na
alespont minimalni Grovni také jedna desetina NeuZivatell Internetu. Za€atecnici a Pomalu se
rozvijejici jsou, co se tyCe tvorby webovych stranek, na témert stejné urovni, naopak Rychle se
ucici maji v tomto ohledu blize ke Zkusenym uzivatelim nez k Pomalu se rozvijejicim nebo
Okrajovym uzivatelim. V urovni dovednosti nebyly mezi skupinou ZkuSenych uzivateli a
Internetakll zjiStény zadné statisticky vyznamné rozdily; podobné& to plati i ve vztahu
k Rychle se ucicim, kde byly rozdily zjiStény pouze mezi krajnimi skupinami (tedy
respondenty, ktefi odpovéd€li ‘neumim pouzivat viibec® a respondenty, ktefi odpoveédéli
,umim pouzivat velmi dobte). Rozdily v zastoupeni odpovédi 'malo' nebo 'primérn¢' nebyly
statisticky vyznamné.
Graf I1.71:

Podily odpovédi na otizku "Reknéte nam prosim, co umite pouzivat ¢i délat: - Tvorba webovych
stranek (HTML)" dle typii uzivateli

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie
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Zdl'O| WIP 2008, n=1327

11.6.5 Pocitacové dovednosti: Programovaci jazyky, napr. Pascal, C+,
Delphi atd.

V souladu s ofekavanim bylo jako nejslabsi dovednost zjisténo pouzivani programovacich
jazyki; ty umi alespon primérné pouzivat pouze 8 % respondentti. Mezi Neuzivateli Internetu
nebyl zjistén nikdo, kdo by umél programovat alesponn primérné (pouze Sest procent

deklarovalo, Ze umi programovat malo). Rozdily v mnoZstvi respondentii s primérnou
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schopnosti programovat jsou mezi Rychle se u¢icimi, Pomalu se rozvijejicimi a Okrajovymi
uzivateli pomérné velmi malé. Kromé Internet’dki je mnozstvi téch, kdo umi pouzivat
programovaci jazyky velmi dobte, tak nizké, Ze je na hranici statistické chyby; 1 ve skupiné
Internetakli pak velmi dobrou schopnosti programovéni disponuje podle svych vyjadieni

pouze 7 % respondentl.

Graf I1.72:
Podily odpovédi na otizku "Reknéte nam prosim, co umite pouzivat ¢i délat: - Programovact jazyky,
napr. Pascal, C+, Delphi, atd." dle typii uZivatelu

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie
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Zdl'O| WIP 2008, n=1329

11.6.6 Pocitacové dovednosti: Lé€eni viru na pocitai pomoci programu
Léceni viru na pocita¢i patii ve srovnani s ostatnimi zkoumanymi dovednostmi

k dovednostem spiSe sttedné obtiznym; 1éCeni viru pomoci programu umi na alespoii malé
urovni zvladnout celkem 52 % respondentil. Mezi NeuZzivateli Internetu ovlada tuto dovednost
na alesponn minimalni urovni pouze 17 % respondentli. Na rozdil od pouZzivani Microsoft®
Office nebo nainstalovani programu se vSak vyskytuje podstatné mensi procento téch
respondentli, ktefi umi pouzivat 1é¢eni viru pomoci programu na velmi dobré urovni —
napfiklad u Internetdkl jakozto nejsiln€jSiho typu je to "pouze" cCtvrtina dotdzanych.
Nicméné, pomineme-li Za¢atecniky a Pomalu se rozvijejici, umi zhruba polovina dotazanych
z ostatnich typl (podle svych slov) zvladnout tento proces malo nebo alesponi primérné. Na
zéaklad¢é srovnani distribuci odpovédi u jednotlivych typt uzivateld se tedy dovednost 1éceni
viru zdd byt nejblize schopnosti pouzivani specidlniho softwaru. Muzeme vSak 1 zde
vypozorovat malé rozdily: naptiklad rozdil mezi Rychle se uicimi a Okrajovymi uZivateli

neni v tomto ohledu tak markantni.
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Graf I1.73:
Podily odpoveédi na otazku "Reknéte nam prosim, co umite pouzivat ¢i deélat: - Léceni viru na pocitaci
pomocit programu" dle typu uzZivatelii

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie
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Zdroj. WIP2008, n=1332

11.6.7 Pocitacdové dovednosti: Nainstalovani operaéniho systému
Necela polovina ztéch uzivateld, ktefi maji doma alesponi jeden pocita¢, si sama umi

nainstalovat operacni systém; 10% dotdzanych pak uvedlo, ze to umi velmi dobfe. Zhruba
polovina Rychle se rozvijejicich a Zkusenych uzivatelti si umi nainstalovat operacni systém
pramérné dobie nebo ne moc dobie, velmi dobfe to pak zvlada 19 % ZkuSenych uzivateli a

23 % Internet’aku.
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Graf 11.74:
Podily odpovédi na otizku "Reknéte nam prosim, co umite pouzivat ¢i délat: - Nainstalovini
operacniho systému" dle typu uzZivatelii

E Neumim pouZivat vitbec B Umim pouzivatmale = TUmim pouZivat priméme B Umim pouZivat velmi dobie
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Zdroj: WIP2008,n=1332

11.6.8 Pocitacdové dovednosti: Nainstalovani nového programu
Co se tyCe nainstalovani nového programu, zajimavé je, ze bez ohledu na typ uZzivatele je

procento téch, kdo si mysli, Ze umi pouzivat instalaci nového programu ,,malo®, téméf stejné
u vSech typi uzivateli (mezi procenty dil¢ich odpovédi v jednotlivych skupinach nejsou
statisticky vyznamné rozdily). Podobné nevyznamné rozdily jsme jiz mohli vidét u této
odpovédi (tj. umim uZzivat malo) u dovednosti s pouZivanim specialniho software, odstranéni
viru pomoci programu, a ¢aste¢né i u nainstalovani operacniho softwaru — zda se tedy, Ze u
téchto dovednosti neni odpovéd’ ,,umim pouzivat malo* ani tak funkci relevantni praxe (délky
a intenzity pouzivani Internetu), jako spiSe funkci néjaké dals$i proménné (véku, vzdelani
apod.). Ani subjektivni vnimani ekonomického zabezpeceni domécnosti nemé vliv na Groven
dovednosti v oblasti instalace programtl. Zkonstruované uzivatelské typy nicméné pomérné
dobfe diferencuji odpoveéd’ ,,umim pouzivat velmi dobie — zatimco takto odpoveédélo pouze 8
% Zacatecnikl a 12 % Pomalu se rozvijejicich, u ZkuSenych uzivateld to byla celé ¢tvrtina a u
Internet’akll tfetina. Zatimco alespoii prumérné umi nainstalovat novy program 24 %

Zacatecniki, u Internet’akii je to 65 %.
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Graf I1.75:
Podily odpovédi na otizku "Reknéte nam prosim, co umite pouzivat ¢i délat: - Nainstalovani nového
programu” dle typii uZivatelii
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1.6.9 Pocitacdové dovednosti: Vyuzivani vlastniho nastaveni instalace
programu
U populace té€ch, kdo si umi nainstalovat novy program, se jest¢ chvili zdrzime - zajimal nas

na ni i dalSi indikdtor urovné pocitaCovych dovednosti: vyuzivani moznosti vlastniho
nastaveni instalace programu. Této skupiny respondenti jsme se tedy ptali na otdzku:
"Uvedl(-a) jste, ze umite nainstalovat novy program. KdyZz instalujete novy program,
pouzivate standardni pfednastaveni (default) nebo si uZivatelsky program pfizplsobujete
(custom)?". Jak lze vidét v grafu I1.76, moznost pfizplsobit si instalaci programu vyuziva
pravidelné 22 % dotazanych (tedy téch, kteti maji doma alespon jeden pocitac), 54 % pak
alespon nekdy. U jednotlivych typl uzivatelii Internetu pouzivéd vlastni nastaveni instalace
zhruba c¢tvrtina aZ pétina dotdzanych, jedinou vyjimkou jsou Internetdaci, kde uZivatelské
nastaveni vyuziva 29 % z nich. Zhruba dvé tfetiny Internet’dk pouziva vlastni nastaveni
alespon n¢kdy. Podle ocekavani prednastaveni nejcastéji pouzivaji zacatecnici — tuto moznost
vyuziva polovina z nich." T¥{d&ni podle véku, vzd&lani a subjektivné vnimaného materialniho
postaveni domdcnosti neprokdzalo vyznamny vliv téchto proménnych na volbu typu

uzivatelské instalace.

1% Je nicméné tfeba poznamenat, e vzhledem k nizkym po&tim respondentt v ramei jednotlivych typa uzivatelt
nejsou rozdily ve zjisténych relativnich ¢etnostech (ani rozdily vzhledem k priméru zkoumané populace)
statisticky prikazné.
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Graf I1.76:
Podily odpovédi na otdzku "Reknéte nam prosim, co umite pouzivat i délat: - Nainstalovani nového
programu" dle typu uzZivatelii
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1.6.10 Uéast na odbornych kurzech

Posledni oblasti, na niz se v oblasti dovednosti a védomosti zamé&iime, je absolvovani
odbornych kurzt.
Grafll.77:

Navstivil(a) jste nekdy v minulosti odborny kurz pouzivani pocitacii
nebo Internetu?
(Neberte v potaz prosim kurzy v zaméstnani a ve skole).

v %
30 27
25 24 23
20 19 18
15 13
10 8
5 4
0
u Celkem Neuzivatelé internetu B Zacatec¢nici
B Pomalu se rozvijejici m Rychle se ucici m Okrajoviuzivatelé
m ZkuSeni uZivatelé M Internet’aci

Zdroj: WIP 2008, n=2154

Mimo zaméstnani ¢i Skolu neni navstévovani kurzii ptili§ castym jevem. V celé populaci jde

zhruba o 13 % osob stardich 12 let (tj. zhruba o 1,5 milionu osob v celé CR). Pomérné ¢astéji
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absolvovali kurz ti, ktefi pouzivaji Internet déle nez pét let — zhruba kazdy ctvrty z nich.

Nepiekvapi také, Ze dodatecnych kurzi se ucastni spiSe lidé s vyS$Sim vzdélanim (24 %

vysokoSkolsky vzdélanych osob a 20 % stiedoskolakli s maturitou oproti pouhym 7 % osob se

zakladnim vzdélanim, respektive 8 % osob se stiednim vzdélanim bez maturity ).

1)
2)

3)

4

5)

6)

7)

8)

9)

Shrnuti podkapitoly I1.6 (viz téZ tabulka I1.5 a graf 11.78):

Nejrozsifenéjsi pocitacovou dovednosti (alesponi z téch nami mérenych) je tedy
pouzivani zakladnich soucasti programového balicku Microsoft® Office.

Vyléceni viru dopadlo na ziakladé odpovédi pomérné Spatné — témér polovina z
téch, kdo maji doma pocitac, si neumi sama vylécit virus.

Podle ocekavani patii mezi nejméné rozsifené dovednosti programovani a tvorba
webovych stranek, nasledované databazemi a instalaci operac¢niho systému.
Kombinace délky a intenzity uzivani Internetu se projevila byt velmi vyznamnym
faktorem u takovych dovednosti, jako jsou pouzivani Microsoft® Office,
pouZzivani specidlniho softwaru ¢i 1é¢eni viru.

U instalaci obecné (jak operac¢niho systému, tak programi) ¢i u dovednosti tvorit
webové schranky se projevil niz§i vyznam délky uzivani Internetu oproti
intenzité, nebot’ troven dovednosti v téchto oblastech nebyla u Okrajovych
uZzivateli tak vysoka jako u typi uZivateli pouZivajicich Internet.

Nizka droven dovednosti byla podle ofekavani zjiSténa u programovani. Obecné
nebyl zjistén vyznamnéjsi vliv véku na zjiSténou droven dovednosti; mirné lepsi
schopnost prace byla u vétSiny poloZek identifikovana pouze ve vékové skupiné
19-30 let™.

Témér ctvrtina populace vyuZiva uzivatelského nastaveni programu vidy,
prednastaveni ov§em pouZiva vice neZ tiretina respondenti. V Tabulce ¢. IL.5 jsou
uvedeny piepolty ziskanych tidaji na obyvatelstvo CR ve véku 12 a vice let,
které vlastni doma alespoii jeden pocitac.

Odborné pocitacové kurzy mimo zaméstnani ¢i Skolu absoloval jen zlomek

populace (13 %). Nejvice pak mezi dlouhodobymi uZivateli Internetu.

2% P¥i srovnani s dal§imi vékovymi kategoriemi byly statisticky vyznamné rozdily nalezeny v piipadé dovednosti
prace s MS Office, specialnim softwarem, databazemi, 1éCeni virti a nainstalovani opera¢niho systému.

95




Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

Graf I1.78:
Podily odpovédi na otazku "Reknéte nam, prosim, co umite pouzivat ¢i deélat" (shrnuti)

B Neumim pouZivat viibec 8 Umim pouzivat male = Umim pouZivat priimame ® Umim pouzivat velmi dobte
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Tabulka IL5
Odpovédi na otazku "Reknéte nam, prosim, co umite pouzivat ¢i delat."(prepocet ziskanych udajii na
populaci CR ve veku 12 a vice let, v tisicich)

60%

30%

100%s

Programovani | Tvorba | Databaze | Instalace | Vylélit | Instalace Spec. MsOffice
webu (O] virus programu | software
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pouZzivat viibec
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Umim pouZivat 340 620 900 1065 1180 1400 1570 2520
primérné
Umim pouZivat 110 225 280 60 500 900 450 1570
velmi dobie
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1.7 Vybaveni pocitaci v domacnostech, zpusoby porizeni a péce o
pocatace

I.7.1 Mnozstvi pocitacl v domacnostech
Ve vyzkumu jsme déle zjiStovali deklarované mnoZzstvi stolnich pocita¢li a notebookt

v domécnostech. Zajimaly nas nejen rozdily v intenzit¢ a délce jejich uzivani na zdkladé
uzivatelskych typt, ale i souvislost s vékem respondenta — predpokladali jsme totiz, ze vyssi
zastoupeni uzivatelli v mladsich vékovych skupinach bude spojeno s vyssi pravdépodobnosti
vlastnictvi pocitace v domécnosti, ptipadné i s vétSim poctem pocitact. Pocita¢ v domacnosti
pak znamend moznost vyuzivat extenzivnéji jak samotny pocita¢, tak tfeba pfipojeni k
Internetu, coz je zase spojeno s pozadavkem vyssi miry uzivatelskych dovednosti — a s vyssi

bezpecnosti pocitace.

Graf ¢. 11.79 ukazuje rozlozeni celkového zjisténého mnozstvi stolnich pocitacli i notebookil
v domécnostech — 60 % respondentt deklarovalo, Ze maji doma alespoii jeden pocitac, jedna

ttetina z nich pak mé doma pocitace minimaln¢ dva.

Graf 11.79:
Podily odpovédi na otazku "Kolik mate doma stolnich pocitacit a notebookii?" (v %)

B 7adny pocitad
B jeden pocitac
dva pocitace

B tfia vice pocitaci

Zdroj: : WIP 2008,n=2210

I1.7.1.1 MnoZstvi po¢itaci v domacnostech podle véku respondentii

Pravdépodobnost vlastnit v domécnosti pocita¢ je vyrazné nizsi u respondentll ze starSich
veékovych skupin, a je naopak vyrazné¢ vyssi u respondentll niz§itho véku (viz graf 11.80).
Zatimco ve vékové skupiné 12-18 let ma doma alespon jeden pocita¢ 88 % respondentd, ve
vékoveé skuping€ 46 a vice let jej vlastni pouze 38 %. Obdobné to plati 1 co se tyce

deklarovaného celkového mnozstvi pocitacii v domadcnosti: zatimco dva a vice pocitaci
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uvedlo 11 % respondentti starSich 46ti let, podil respondenti ve véku 12-18 let deklarujicich
totéZz, byl trojnasobny (36 %).

Graf 11.80:
Podily odpovédi na otazku "Kolik mate doma stolnich pocitacii a notebookii?" dle veékovych skupin (v
%)
B Zidny potitat N jeden potitat dvapotitate it a vice potitatn

12-18 let s

19-301et I 2|1

31-45Tet : 20 :
16a vice let II 7

0% 10°%  20%  30%  40% 0%  G0%  70%  B0%  90%  100%
Zdroj: : WIP2008, n=2210

I1.7.1.2 MnoZzstvi stolnich pocitac¢ii vdomacnostech podle typi jejich uzivateli
Rozdil mezi poctem domacnosti s alespoil jednim pocitaCem (bez rozliSeni, zda jde o

notebook ¢i stolni pocitac) a poctem domacnosti s alesponlt jednim stolnim pocitatem Cini

pouhych 5 %, kter¢ 1ze pfipsat na vrub t€ém respondentim, v jejichZ domécnosti se nachazi
jeden nebo vice notebooki, avsak zadny stolni pocitac. Co se ty¢e Neuzivatell Internetu, 16
% z nich ma doma pravé jeden stolni pocita¢ — jedna se tedy o uZivatele, ktefi by neméli
naklady spojené s piipadnym pfipojenim k Internetu tak vysoké (po pifepoctu na celou
populaci CR ve véku 12 a vice let se jednd o zhruba 650 tisic lidi).?' Jedna &tvrtina
ZacateCnikll nevlastni doma zadny stolni pocitac, u ostatnich skupin uzivatelt se tento podil
drzi pod hranici dvaceti procent (u Rychle se ucicich, ZkuSenych uzivateli a Internet’dkti se
pak pohybuje u hranice 10 %). Srovname-li deklarovany pocet stolnich pocitacli mezi
jednotlivymi typy uzivateli, nelze si nevSimnout statisticky vyznamné vyssiho podilu téch
Internet’akti, ktefi maji doma 2 stolni pocitace. Pravdépodobnost, ze Internetdk ma doma
pravé dva stolni pocitace, je dvakrat vyssi nez u dalSiho typu s druhym nejvysSim podilem
stolnich pocitaclh — u ZkuSenych uzivateld. Tento fakt lze zfejmé vysvétlit vétsi potifebou Casu
straveného u pocitate v téch domdacnostech, kde pocita¢ vyuzivad vice nez jedna osoba
(mnozstvi ¢asu je omezené, coz za situace vice uzivatelll v jedné domacnosti vyuzivajicich
pocita¢ intenzivnéji vytvaii tlak na zakoupeni dal§iho pocitace v ptipad€, ze dosavadni
mnozstvi pocita¢li je niz§i nez pocet uzivateli — z uvedenych typl je tento ptipad

nejrelevantnéjsi praveé v piipade Internet’akit).

21 Behem doplitkovych analyz bylo zjisténo, Ze polovina neuZivatell Internetu vlastnicich doma jeden stolni
pocita¢ jsou zameéstnanci a jedna ¢tvrtina diichodci. Soucasné se nepotvrdila hypotéza, ze by mohlo jit pfevazné
o respondenty s détmi, nebot’ jen jedna tietina z této skupiny respondentli ma déti mladsi 18 let. Hlubsi
prozkoumani této skupiny nebylo provedeno z dtivodu relativné malé velikosti této skupiny ve vzorku.
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Graf I1.81:
Podily odpovédi na otazku "Kolik mate doma stolnich pocitacu?" dle typu uzZivatelii
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11.7.1.3 MnoZstvi notebookii v domacnostech podle typi uZivateli
Tti Ctvrtiny respondentll nemaji doma zadny notebook, pficemz jedna pétina populace ma

doma notebook pravé jeden. U ZkuSenych uzivatell a Internet’akt neptekracuje kategorie ‘3 a
vice notebooktl v domacnosti hranici 2 %, coz je udaj na hranici statistické chyby. Vice jak
polovina ZkuSenych uzivateli a Internetdkit m4d doma alespon jeden notebook (ZkuSeni
uzivatelé a Internet’aci maji v této kategorii statisticky vyznamné vyssi zastoupeni ve srovnani
s ostatnimi typy uzivatelll). Naopak mezi ZacateCniky a Pomalu se rozvijejicimi nebyly
v tomto ohledu nalezeny zadné statisticky vyznamné rozdily; na rozdil od ostatnich typa
uzivatelll pak v téchto uvedenych dvou typech podil domécnosti vlastnicich alespon jeden
notebook nepiesahl jednu tietinu.

Graf 11.82:
Podily odpovédi na otazku "Kolik mate doma notebookii?" dle typii uzivateli

B Zzadny notebook u ] notebook = 2 notebooky B 3 a vice notebooki
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Zdroj: : WIP2008, n=2210
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I1.7.1.4 MnoZstvi po€itac¢i v domacnosti na osobu
Po ptepocitani deklarovaného mnozstvi pocitacii v domécnosti na jednu osobu jsme ziskali

udaje uvedené v grafu I1.83.%* Dvacet osm procent respondenti uvedlo, Ze v jejich domécnosti
ptfipadaji na jeden pocita¢ vice jak dvé osoby. Minimalné jeden pocita¢ na osobu lze pak
nalézt u desetiny domacnosti.

Graf I11.83:

Podily odpovédi na otazku "Kolik mate doma stolnich pocitacu a notebookii?" (prepocitano
na osoby pripadajici na jeden pocitac v domacnosti)
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Jaky Kol potitat B avice oaobnal poditad
stolni pocitat 13 pxoby na 1 poditad
notebook H; ggoby na 1 pocitad
L) 1 L) L] L] 1
H] poditad ol
0% 20% 10% 60% 0% 1000, ~FooTonaesen

——— .
iroj: - WIP2008, n=2210 vice jak 1 potitatna ozobu

1.7.2 ZpUsob porizeni pocitace nebo notebooku
Ve vyzkumu nas dale zajimalo, zda se praxe v uzivani Internetu (a tedy i1 pocitace) odrazi ve

zpusobu, jakym si lidé pofizuji novy pocitac. Polovina dotdzanych na otdzku "Miuzete nam
prosim fici, jak jste si potidil(-a) Vas posledni domaci pocita¢ nebo notebook?" odpovédéla,
ze si jej zakoupila ve specializované pocitacové firm¢. Tento zpisob pofizeni je nejméné
preferovany mezi Neuzivateli Internetu (ti oproti uzivatelim vyuzivaji ve zvySené mife
“zakoupeni pouzitého pocitace na inzerat z bazaru“ a “jiny zplsob ziskani pocitace*). Druhou
nejCastéj$i odpoveédi bylo sehnani pocitace pres kamarada nebo rodinného pritele; tento
zpisob poftizeni preferovala Ctvrtina dotdzanych. Sehnani pocitace pres kamarada nebo
rodinného pfitele bylo o néco vice oblibené u Neuzivateli a nové prichozich uzivatela
Internetu. Zminit je tfeba také vySs$i procento Internet’dkl, ktefi svilj posledni pocita¢ c¢i
notebook nakoupili v internetovém obchodé (14 % z nich, rozdil oproti ostatnim typim
uzivateld je statisticky vyznamny). Co se tyce srovnani podle vékovych kategorii, vyznamné
vyssi procento odpoveédi "Jiny zptsob ziskani pocitace" bylo zjisténo u respondenti mezi 12ti

a 18ti lety a u starSich 46ti let. Nakupovani pfes specializovanou prodejnu pak bylo nejcastéji

*2 Jednoprocentni rozdily u celkového mnozstvi doméacnosti bez pocitaée v grafech ILXX1, I1.81, I1.82 a I1.83
jsou zpiisobeny prepoctem poctu pocita¢ti na osobu a naslednym zaokrouhlovanim.
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zminovano v kategorii 31-45 let (v této kategorii takto odpovédélo 58 % dotazanych).

A4

Vzhledem k distribuci dovednosti jsou tato zjiSténi zajimava z divodu niz§iho ocekavani
dobrého zabezpeceni pocitace u Casti téch, kdo si potidi pocita¢ od kamarada, pfes znamého,

v supermarketu nebo na inzerat (sestaveni pocitace ze soucastek znamena vyssi porozumeéni

A4 %

konstrukci pocitace, a tudiz i vyssi porozuméni problematice jeho zabezpeceni).

Graf 11.84:
Podil odpovédi na otazku "Muzete nam, prosim, rici, jak jste si poridil(a) Vas posledni
domaci pocitac nebo notebook?"
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pocitacové firm¢ nebo obchod rodiny nékdo zrodiny  inzerat zbazaru
hypermarketu ze soucastek

Zdroj: : WIP 2008, n=1321

1.7.3 Péce o pocitace v domacnostech
V nasledujici otdzce ("Kdo pecuje o pocitace ve Vasi domacnosti?") bylo zjistovano, kdo a

jak casto se v domacnosti stard o chod pocitate. Respondent se mohl postupné vyjadfit
pomoci nabidnuté p&tibodové frekvenéni skaly” k nasledujicim polozkam: (A) Vy osobng,
(B) Nékdo jiny, (C) Kamarad, zndmy, (D) Odbornik, specializovana firma, (E) Nékdo jiny.
Nyni se budeme postupné vénovat prvnim ctyfem polozkam. Na polozku E odpovédélo
kladn¢ tak malé mnozstvi respondentll (celkem 47), Ze se zde jejimu hlubSimu zkoumani

nebudeme vénovat.

3 Nabizené odpovédi byly: vzdy, vétsinou, obéas, ziidka a nikdy.
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Na zaklad¢ kvalitativnich rozhovori jsme predpokladali, Ze v odpovédnosti za pocita¢ budou

nad starSimi vékovymi kategoriemi pfevazovat spiSe teenageti a mladsi generace.

I1.7.3.1 Jak Casto pecuje o pocita¢ v domacnosti respondent osobné
Vzdy ma pocita¢ osobn¢ na starost Ctvrtina dotazovanych; podil téch, kdo se o pocita¢ v

domdcnosti nestaraji nikdy, je vSak stejné velky (viz graf I1.XX17). Nikdy o pocita¢ v
domacnosti nepecuji dvé tretiny Neuzivatell Internetu. Vzdy v této skupiné o pocita¢ pecuje
pouze 11 % dotdzanych, naopak alesponn ziidka o pocita¢ pecuje vice jak devét desetin
Internetdktt a ZkuSenych uzivateli. Zhruba dvé tietiny téchto pokrocilych uzivatelt se o
pocita¢ staraji vétSinou nebo vzdy. Alespon vétSinou o pocita¢ pecuje vice jak polovina
Rychle se ucicich a Okrajovych uzivatell, coz je zhruba o dvacet procent vice nez u
Zacate¢nikli a Pomalu se rozvijejicich. Podle distribuce péce o pocitac u jednotlivych typa
uzivatelil 1ze tyto na zdklad€¢ podobného rozdéleni rozdélit do tii skupin: do prvni spadaji

Neuzivatelé, do druhé Zacatecnici a Pomalu se rozvijejici, a do tfeti zbylé Ctyfti typy uzivatelt.

102



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

Graf 11.85:

Podil odpovédi na otazku "Kdo pecuje o pocitace ve Vasi domdcnosti: - Vy osobné" dle typii
uZivatelii

N Vdy HV3inou HObeas B Ztidka ENikdy
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Zacate¢nici
Pomain ze rozvijejici
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Co se tyce veku (viz graf 11.86), statisticky vyznamné odchylky od popula¢niho priméru byly
zaznamenany zejména u vékovych skupin 12-18 let a 19-30 let. Nejmladsi respondenti (12-
18 let) se staraji o pocita¢ vidy osobné pouze ve 14 % pripada (pomér odpovedi
"vétsinou" byl v této vékové kategorii nicméné stejny jako v celé populaci), ob¢as nebo ziidka
se pak o pocitac osobn¢ staraji ve 43 % piipadu (oproti 30 % v celé populaci). Oproti tomu
dotazani ve v€ku 19-30 let maji vyznamné vyssi odpovédnost za pocita¢ v domécnosti — 34 %
respondentli v této vékové kategorii odpoveédélo, ze se o pocita¢ v domacnosti osobné stard
vzdy a 26 % odpovédélo, ze vétSinou (v souctu tedy byl v této vékové skupiné podil odpovedi
"vzdy" nebo "vétSinou" o 20 % vétsi nez tomu bylo v celé populaci téch, kdo maji doma
alesporii jeden pocitac). Obdobné podil téch, kdo se v této skupin€ nestaraji o pocitac nikdy, je
pouze 10 %. Vyznamné vysoké je také procento respondentli ve véku 46 a vice let, kteti se o

pocita¢ nestaraji nikdy.
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Graf 11.86:
Podil odpovedi na otazku "Kdo pecuje o pocitace ve Vasi domdcnosti: - Vy osobné” dle vékovych
skupin
m Vady B Vatdinon mO0bias mZridka m Nikdy
Cellem
12-18let
19-30 let
31-45 let

d6a vice let

o 2P 40%s 602 S0P 1002
Zdroj: WIP2008,n=1314

I1.7.3.2.Jak Casto pecuje o pocita¢ v domacnosti nékdo jiny z rodiny

Jak je patrné z grafu I1.87, téméft u dvou tietin NeuZivateld Internetu se o pocitac ,,vZdy* nebo
,Vetsinou* stara nékdo jiny z rodiny. Péce o pocitac ze strany n¢koho jiného z rodiny tedy
vysvétluje dvé tietiny téch Neuzivatell, ktefi o pocita¢ v domécnosti nepecuji viibec. Nékdo
jiny z rodiny se také “vzdy‘ stard o pocitaC v domacnosti u pétiny Zacatecnikl, pétiny
Okrajovych Uzivatell a stejného podilu Pomalu se rozvijejicich. Nezavisle na typu uzivatele
se “vétSinou o pocitac stard nékdo jiny z rodiny u Ctvrtiny respondenti. Podobné je to i s
odpovédi “obcas®“, u niz taktéz nebyly nalezeny signifikantni procentudlni rozdily mezi

jednotlivymi typy uzivatelt.

Graf 11.87:
Podil odpovédi na otazku "Kdo pecuje o pocitace ve Vasi domdcnosti: - Nékdo jiny z rodiny " dle
typii uzivatelu
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Ve struktuie odpovédi v zéavislosti na v€ku respondenta (viz graf ¢. I11.88) byly nalezeny
statisticky vyznamné rozdily od priméru v celé populaci zejména ve vékové skupiné 19-30
let. Pouze jedna desetina respondenti z této skupiny odpovédéla, ze se o pocita¢ v domécnosti
vzdy stard n€kdo jiny z rodiny. Z dalSich rozdild, které stoji za povSimnuti, je tfeba zminit
vyznamné vys$i procento odpovédi "vzdy" u kategorie 46 a vice let, a statisticky vyznamné

niz$i procento odpoveédi "nikdy" u kategorie 12-18 let.

Graf 11.88:
Podil odpoveédi na otazku "Kdo pecuje o pocitace ve Vasi domdcnosti: - Nékdo jiny z rodiny” dle
vekovych skupin
B Vzdy H V#3inou 1 Obtas mZiidka mNikdy
Cellem
12-18let
19-30 let
31-45 let
46 a vice let
%o 20%0 40%n 6020 302 100%s

Zdroj: WIP2008,n=1314

I1.7.3.3 Jak casto pecuje o pocita¢ v domacnosti kamarad nebo znamy

V procentudlnim zastoupeni odpovédi na tuto otazku u jednotlivych uzivatelskych typt
nebyly nalezeny téméi zadné vyznamnéjSi rozdily. Za zminku stoji pouze statisticky
vyznamné vy$§i zastoupeni odpovédi "vzdy" u Zacate€nikil, coZ svédci o tom, ze ZacateCnici
vice nez ostatni typy vyuzivaji tento typ neformalniho vztahu za ucelem feSeni technickych

problémd.

Graf 11.89:
Podil odpovedi na otazku "Kdo pecuje o pocitace ve Vasi domdacnosti: - Kamarad, znamy " dle typii

uzivateli ) . )
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Zajimava je ovSem také skuteCnost, ze procentudlni zastoupeni této odpoveédi slo ve srovnani
s ostatnimi typy uZivatell na ukor odpovédi “vétSinou’; po secteni odpovédi “vzdy* a
“vétsinou” ovSem plati, ze bez ohledu na typ (ne-)uzivatele Internetu vyuziva alespoii
,,VetsSinou“ pomoci svého kamarada nebo znamého zhruba jedna sedmina dotazanych. Zhruba
ttetina dotdzanych vyuziva pomoci svych kamaradi nebo znamych alespoii obcas, nikdy tyto
sluzby nevyuzivad téméf polovina dotdzanych. Vliv véku respondenta je v tomto ohledu

zanedbatelny.

11.7.3.4 Jak casto pecuje o pocita¢ v domacnosti odbornik nebo specializovana firma?
Sluzeb odbornika nebo specializované firmy vyuziva vzdy ¢i vétSinou celkem 14 %

dotazanych, pficemz intenzita vyuzivani odbornika nebo specializované firmy neni nijak
statisticky vyznamné spojena s délkou a intenzitou vyuzivani Internetu (v procentudlnim

zastoupeni odpovédi jednotlivych typl (ne-)uzivatell nebyly nalezeny zadné interpretacné

v

vyznamné rozdily). To je pomérné zajimavé zjiSténi, protoZe niz$i uroveinl pocitacovych
dovednosti (a tudiz 1 zabezpeceni pocitace) u zacatecnikli by méla byt hypoteticky spojena s
vétsim vyuZzivanim specialistli. Alesponl obcas vyuziva sluZzeb odbornika nebo specializované

firmy zhruba tfetina dotazanych. Vliv véku respondenta je v tomto ohledu opét zanedbatelny.

Graf 11.90:
Podil odpovédi na otazku "Kdo pecuje o pocitace ve Vasi domacnosti: - Odbornik, specializovana
firma " dle typii uZivatelii
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Shrnuti ¢asti I11.7:

1)

2)

3)

4)

Sedesat procent respondentii odpovédélo, Ze ma doma alespoii jeden poditad.
Ctvrtina respondentii uvedla, 7¢ m4 doma alespoii jeden notebook.

Vlastnictvi alespoii jednoho pocitate na osobu v domacnosti uvedla desetina
respondenti. Cim déle a intenzivnéji uZivatel Internetu pouZiva Internet, tim
pravdépodobnéjsi je, Ze bude mit v domacnosti alespon jeden notebook. Vyrazné
nizsi Sanci mit doma alespoi jeden pocita¢ maji respondenti starsi 46ti let.

To, kdo se v domacnosti stara o pocita¢, souvisi jednak s kombinaci intenzity a
délky uzivani Internetu, jednak — coz s timto faktorem souvisi — s vékem.
Vyrazné Castéji (ve srovnani se zbytkem populace) se o pocita¢ v domacnosti
staraji zkuSeni uZivatelé a uzivatelé stari 19-30 let.

Vidy nebo vétSinou o pocita¢ v domacnosti stara 35 % respondentii ve véku 12-

18 let. Role zkuSenosti je dobie vidét na srovnani krajnich kategorii: zatimco
vZzdy se o pocita¢ osobné stara téméi polovina Internet’aki, stejny podil ve

skupiné Zacatec¢niku se o pocitac nestara nikdy nebo se o néj stara pouze ziidka.
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11.8 Zabezpeceni pocéitace
V sad¢ otazek specificky zaméfenych na zabezpeceni pocitace v domacnosti jsme se ptali na

subjektivni vnimani zabezpeceni, pouzivani antiviru, typ opera¢niho systému na nejcastéji
pouzivaném pocitaci, a pouzivani hesel. U posledné zminéného indikatoru jsme se blize

zabyvali slozitosti hesel a mirou jejich pouZzivani.

11.8.1 Subjektivni vhnimani obecné urovné zabezpeceni vlastniho pocitace
Témér devét desetin respondentt odpovédélo kladné na otazku "PovaZujete Vas pocitac¢

za dostatecné zabezpeceny?''. Pouze pétina respondentii vS§ak na tuto otiazku odpovédéla
“urcité ano“. MnoZstvi respondentii, ktefi se domnivaji, Ze jejich pocita¢ neni viibec
zabezpeceny, je pritom témér nulové. Zjistena procenta odpovédi se po zohlednéni typh
uzivatelt pfili§ neliSila. Za zminku stoji mirné vysSi procento Internetdkti odpovidajicich
variantou "spiSe ne" a naopak jejich niz$i zastoupeni u odpovédi "spiSe ano". Vysvétleni
tohoto zjisténi 1ze spatfovat v mozném vét§im porozumeéni této skupiny vici bezpecnostnim
hrozbam. Ve vztahu k materidlnimu postaveni domacnosti, véku respondentii a jejich
vzdélani se neprokazal Zzadny statisticky vyznamny vztah téchto proménnych k

subjektivhimu vnimani irovné zabezpeceni vlastniho pocitace.

108



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

Graf I1.91:
Podil odpovedi na otazku "Povazujete Vas pocitac za dostatecné zabezpeceny?" dle typii uzivateli
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11.8.2 Pouzivani antiviru

Cty¥i pétiny respondenti deklarovaly, Ze maji na svém domacim poéitadi nainstalovan
antivirovy program, 13 % dotazanych na otdzku o pouzivani antiviru neuméla odpovédet.
Deklarované pouzivani antiviru piitom uzce souvisi se subjektivnim vniménim uwrovné
zabezpecCeni pocitate — témér devét z deseti respondentii, ktefi maji nainstalovany
antivirus, odpovédélo kladné na otizku®, zda si mysli, Ze maji dobie zabezpeteny
pocitac (plati to i vice versa).

Témér polovina NeuZivateli Internetu nevi, zda ma na svém pocitaci nainstalovan
antivirovy program - toto zjisténi je zfejmé spojeno se skutecnosti, ze u pomérné velkého
mnozstvi Neuzivatelii Internetu se o domaci pocitac stard nekdo jiny (viz kapitola “Kdo
pecuje o pocitace v domacnostech?). Podobné o antiviru na svém pocitaci nevi jedna pétina
ZacateCnikli. Kromé nich se podil téch, kdo nemaji nainstalovany antivirus, pohybuje
okolo 5 %. Sestnact procent NeuZivateli Internetu deklarovalo, Ze na svém domacim
pocitaci nemaji Zadny antivirovy software. U uzivatelll Internetu je vSak podil respondent
s nainstalovanym antivirem pomérné vysoky; pohybuje se mezi 79 % u skupiny Zacate¢niki a
96 % u kategorie Internet’dkli. Mezi Internetaky se rovnéZ nevyskytuje nikdo, kdo by

nevédél, zda ma nebo nema na svém pocitaci nainstalovany antivirovy program.

24 r v ~ 17 ETR% v
Jedna se o soucet odpoveédi "urcité ano" a "spise ano".
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Graf 11.92:
Podily odpovédi na otazku "Pouzivate na Vasem domdcim pocitaci program pro ochranu pred viry a
spyware , tedy mate tzv. antivirus?" dle typu uZivatelii
HAno ENe mNevi
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Nejcastéji pouzivanymi antiviry jsou pomérné stejné zastoupené programy Avast a AVG (je
tteba pfipomenout, ze zakladni verze téchto antivirGi jsou pro doméci pouziti zdarma bez
Gasové lhity®). Mezi jednotlivymi typy uzivateli Internetu nebyly, co se pouZivaného
antiviru tyce, zjistény statisticky vyznamné rozdily; pouze ¢tvrtina Zacate¢niku nevi, jakou

ma na svém domacim pocitaci nainstalovanu znacku antivirového programu.

Graf I1.93:
Podily odpoveédi na otazku "4 jaka je znacka VasSeho programu na ochranu pred viry, antiviru?" (v %)
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Zdroj: : WIP2008,n=1054

% Obdobné to plati i pro Avira Antivirus, NOD32 dale nabizi tiicetidenni zkusebni verzi, Norton Symantec
Antivirus nabizi patnactidenni zkusebni verzi. Tyto udaje byly ovéfeny na oficidlnich strankach vyrobct a jsou
platné k 31.10.2008.
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11.8.3 Uzivani hesel
Z grafu 11.94 je patrné procento kladnych odpovédi na otazky tykajici se toho, zda respondent

pouziva hesla k ochrané¢ svého domaciho pocitace a zda pouzivd hesla k pristupu do
Internetovych aplikaci. Se¢tenim odpovédi jsme navic ziskali idaje o tom, jaka ¢ast populace
nepouziva hesla ani v jednom z té€chto dvou ptipadi, a jaké ¢ast dotazované populace naopak
pouziva heslo jak u svého pocitace, tak k ptistupu do Internetovych aplikaci (NeuZzivatelé
Internetu nejsou z tohoto divodu v grafu uvedeni a nejsou zapocitani do primérnych
hodnot)*®. Zadna hesla nepouziva 19 % dotazanych, mezi zatate¢niky je podil uZivateli
nepouZzivajicich hesla viibec dvojnasobny. Zaheslovani pocitate pouziva polovina
respondentll, vyznamné niz§i mnozstvi téch, kdo si zaheslovavaji pocitac, bylo zjist€éno mezi
Neuzivateli Internetu (34 %) a ve skupiné Zacatecnikd. Piekvapivé ovSem nebyly u
pokrocilejSich uzivateli Internetu zjiStény statisticky vyznamné rozdily v kladnych
odpovédich mezi nimi a primérem celé dotdzané populace (jedinou vyjimku piedstavuji
Rychle se ucici uzivatelé). Jina situace ovSem nastava v piipadé pouZzivani hesel pro piistup k
Internetovym aplikacim, kde Internetéaci hesla pouzivaji statisticky vyznamné cCastéji nez
pramér populace (v této skupin€ se jednd o zhruba 82 % uzivatelll). Hesla jak k ochrané
svého pocitace, tak k pristupu k Internetovym aplikacim pouZiva 43 % dotiazané
populace. Zatimco u Zacate¢nikli dosahuje podil téch, kdo pouzivaji hesla v obou piipadech,
pouze 21 %, u Internet’akt je to 52 %. Co se tyce véku, bylo nizsi zastoupeni uzivateli hesel

zjiSténo zejména u skupiny respondentii starsich 46 let.

%6 7Zpracovana byla data pouze téch respondentd, ktefi uvedli, Ze maji doma po¢itac, a ktefi souasné pouzivaji
Internet (v pramérnych hodnotach tedy nejsou zahrnuti Neuzivatelé Internetu). Zde je tfeba upozornit na
skute¢nost, ze pii zpracovani odpovedi na tyto dveé otazky (tj. "Pouziva zaheslovani pocitace" a "Pouziva hesla
na Internetu") jsme pracovali s jejich frekvencemi bez ohledu na odpovéd’ na otazku druhou (tzn. u frekvenci
uvedenych v grafu pod odpovéd'mi "Pouziva zaheslovani pocitae" a "Pouziva hesla na Internetu" se nejedna o
uzivatele, ktefi napt. zaheslovavaji pocitac, ale soucasn¢ nepouzivaji hesla na Internetu).
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Graf 11.94
Podily odpovédi na otazku "Uzivate heslo: - Pro ochranu Vaseho domdciho pocitace?, - Pro pristup
do sluzeb na Internetu(...)?" dle typu uzivatelii
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11.8.3.1 Variabilita pouZivanych hesel
S vyjimkou Internet’akl je u jednotlivych uzivatelskych typt zastoupeni téch jedinct, ktefi

vSude pouzivaji stejné heslo, dale téch, kdo pouzivaji vétSinou stejné heslo, a téch, kdo

pouzivaji vSude jiné heslo, pomérné rovnomérné (mezi naméenymi cetnostmi nebyly zjiStény
statisticky vyznamné rozdily). Statisticky vyznamny rozdil byl zaznamendm pouze u
Internet’aktl, kde pouziva vzdy jiné heslo 44 % dotazanych, a u respondentii starSich 46ti let

(39 % dotazanych).

Graf I1.95:
Podily odpovédi na otazku "Uzivate heslo pro ochranu Vaseho domdaciho pocitace a pro pristup do
sluzeb na Internetu (napr. e-mail, ICQ, internetové bankovnictvi apod.)(...) " dle typu uzivatelii
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11.8.3.2 Slozitost hesla

Kromé riiznosti pouzivanych hesel nas zajimala také jejich slozitost, tzn. z jakého mnoZzstvi
riiznych typt znaki®’ se skladaji. Zjisténé udaje byly nami sedteny a dale jsme se zabyvali jiz
jen celkovym poctem pouzivanych typli znakli (ze zpracovani byly vytazeny odpovédi
"Nevim", predstavujici u jednotlivych typi znakti 3-7 % odpovédi). Vibec nejéastéji
pouzivanymi hesly jsou ta, ktera se skladaji pouze z jednoho typu znakl — nej¢astéji malych
pismen (mald pismena ve svém heslu pouzivaji Ctyfi pétiny dotdzanych). Tii Ctvrtiny
Neuzivatelt Internetu, kteti maji domaci pocita¢ chranény heslem, pouzivaji heslo skladajici
se pouze z jednoho typu znakil. Vyssi zastoupeni hesel tvofenych z kombinace Ctyi typt
znaku Ize nalézt pouze u Okrajovych uzivatelii a Internetaka; ostatni uzivatelské typy takto
sloZitad hesla nepouZivaji viilbec nebo jsou zjiSt€né Cetnosti na hranici statistické chyby. I u
Zkusenych uzivateli bylo zjiSténo, Ze témér polovina z nich pouziva heslo tvoiené pouze
jednim typem znaki. Zna¢né odlisné od ostatnich skupin uzivateli pak byly odpovédi
Internet’akti, kde pouze 16 % dotazanych odpovédelo, Ze pouziva heslo skladajici se pouze z
jednoho typu znakii. Na zakladé grafu 11.96 1ze rovnéz tici, Ze sloZitost hesel u Internet’aki

je vZdy o iroven vyse nez u zbytku populace.

Graf 11.96:
Podily odpovédi na otazku "A obsahuje heslo pro ochranu Vaseho pocitace tyto znaky ? (...)" dle typu
uzivatelii
u ] typ znakil B 2 typy znakil 3 typy znakil u typy znakil
Cellcem I 1
Neuzivatele Internetu 6

Zatatetnici I
Pomain ze rozvijejici
Ry chlese uéici
Okrajoviwzvatele
Zkugeni uzivatele

Internetdct

0%p 20% 402 60% 30% 100%s

Zdroj: WIP2008,n=554 (ti, kdomail podita¥ chréndng heslem)

2 o . . i o - L . A
7 Respondenti jsme se ptali na nasledujici typy znakti: mala pismena, velka pismena, ¢islice a zvlastni znaky.
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11.8.4 Pouzivany operacni systém

Graf 11.97:
Podily odpovédi na otazku "Jaky operacni systém mate doma na pocitaci, ktery nejvice uzivate?" (v
%)
%

70

60

30

10

30

Windows 2000 WindowsXP  Windows Vista Linux Jiny Nevi
B Celkem Neuzivatelé Internetu m Zatdtetnici ® Pomalu ge rozvijejici
m Ry chlege utici B CkrajoviuZivatelé m Zkueni uzivatelé = Internetaci

Zdroj: : WIP2008, =131

Polovina dotdzanych pouzivd na svém domacim pocitaci operacni syst¢ém Windows XP, za
nim nasleduje Windows 2000, kterym disponuje jedna tfetina respondentd. Zjisténé
zastoupeni Windows 2000 nas piekvapilo, protoze se jednd o starSi systém, ktery jiz neni
bezpecnostné aktualizovan, a tudiZ pfedstavuje bezpecnostni riziko. Plati, Ze intenzivnéjsi a
dlouhodobéjsi uzivatelé Internetu maji vys$i pravdépodobnost mit na svém pocitaci
nainstalovanu posledni verzi mainstreamového opera¢niho systému. Polovina Neuzivatell

Internetu nevi, co mé na domacim pocitaci za operacni systém.
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Shrnuti ¢asti 11.8:

1) Otazky v ¢asti ,,Zabezpeceni pocitace® se tykaly téch uzivateld, jejichZ domacnost
vlastni alespon jeden pocitac. Pétina z nich si je zabezpecenim svého pocitace
jista a témér Zadni respondenti pirekvapivé neodpovédéli, Ze si nejsou viibec jisti.
Vliv véku na subjektivni vnimani zabezpeceni pocitace nebyl prokazan.

2) Pocit bezpedi silné souvisi s pritomnosti antivirového programu v pocitaci — devét
desetin z téch uzivatelii, ktefi maji na domacim pocitaci antivirus, odpovédéli
kladné na otazku po zabezpeceni jejich pocitace. Polovina NeuZivatelii Internetu
nevi, zda ma antiviru nainstalovan. Pét procent pocitaci v domacnostech nema
podle vyjadieni respondentt nainstalovany antivirus bez ohledu na to, jak
zkuSenym uZivatelem respondent je.

3) Na zabezpeceni svého pocitace ani na zabezpeceni internetovych aplikaci hesla
nepouziva pétina dotazanych, pri¢emz u zac¢ate¢niki je tento podil dvojnasobny.
Ctyf¥icet tii procent dotazanych pouZiva hesla v§ude. Méné hesla pouZivaji
respondenti starsi 46ti let.

4) Pouze jedno heslo pouziva vSude jedna tfetina dotazanych, stejny podil pak vidy
pouZziva jiné heslo.

5) Témér polovina dotazanych pouziva hesla sloZena pouze z jednoho typu znaki
(prevazné mala pismena), jedinou vyjimku predstavuji Internet’aci, kteri
vyznamné ¢astéji pouzivaji slozitéjsi hesla.

6) Tretina dotazanych ma na svém pocitaci nainstalovan operacni systém Windows

2000, coz predstavuje zvySené bezpecnostni riziko.
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11.9 Déti, rodice a Internet

11.9.1 Kontrola déti na Internetu rodici
Nyni se budeme vénovat tomu, jak rodi¢e kontroluji své déti pfi uzivani Internetu, respektive

jak se déti citi byt kontrolovany rodi¢i. Ve vyzkumu jsme navrhli ¢tyfi mozné zpisoby
kontroly: ¢asové omezeni pro praci s Internetem, umisténi pocitace do spole¢nych mistnosti,
moznost pracovat s Internetem pouze pod dohledem n€koho z rodicti a instalovani softwaru
blokujiciho n&které operace na Internetu.

Dale nas zajimalo, zda si rodi¢e mysli, Ze jejich déti ovladaji pocitac 1épe nez oni, tj. mohou-li
tedy své potomky viibec efektivné kontrolovat.

Graf I1.98:

Kontrolovali Vas rodice v minulosti pri praci s pocitacem nékterym

v% z nasledujicich zpiisobii?
70

Me¢l(a) jsem vymezeny  Na pocitaci byl/je  Na pocitaci jsem mohl Pocita¢ nesmél byt Jakakoliv z
¢as pro praci software blokujici uré¢ité  pracovat jen pod v mém pokoji, ale v predchozich forem
s pocitacem/Internetem operace ¢i webové dohledem rodici spole¢né mistnosti kontroly
stranky
H Celkem B ZacateCnici B Pomalu se rozvijejici
B Rychle se ucici m Okrajoviuzvatelé B ZkuSeniuzivatelé

M Internet’aci
Zdroj: WIP 2008, populace 12-30 let, n=430
Nejcast¢jsi formou dohledu ze strany rodici, kterou respondenti vnimali pfi uzivani Internetu
(graf 11.98), bylo (respektive je) zejména Casové omezeni doby stravené na Internetu (37 %).
Tento zplsob kontroly je vSak nejméné ucinny, lze ptedpokladat, ze Casto jde pouze o
formalni ¢i do¢asné omezeni doby, nadto déti nejsou kontrolovany v tom, co na Internetu
délaji. Druhym nejcastéjSim omezenim je fyzické umisténi pocitace do prostor vyuzivanych
celou rodinou (coz miize byt dano také moznostmi obytnych prostor). Nejvice rodi¢e dohlizeji

na uzivatele, ktefi nemaji pfiliS dlouhou zkuSenost suzivanim Internetu (ve skupinach
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ZacateCnikli a Rychle se rozvijejicich zhruba v polovin€ pfipadl respondenti méli nebo maji
omezenou dobu, kterou na Internetu mohou/mohli travit).

Pokud bychom brali v iivahu pouze respondenty ve véku dvanact az osmnact let, pak takika
dvé tretiny znich (62 %) uvedli, Ze jsou kontrolovéani rodi¢i, kdyZ pracuji s pocitatem
(vysledky odpovidaji zjisténim pii dotazovani rodict, viz nize).

Graf 11.99:

Kontrolovali jste své déti pri praci s pocitacem nékterym z nasledujicich
v% zpiisobu?

Dité mélo/ma Na pocitaci byl/je ~ Na pocitaci dit¢ mohlo  Pocita¢ nesmél byt Jakakoliv z
vymezeny ¢as pro pracisoftware blokujici uréité(muze) pracovat jen pod v pokoji ditéte, ale ve | pfedchozich forem
s pocitacem/Internetem  operace ¢i webové dohledem rodict spolecné mistnosti kontroly

stranky
B Celkem Neuzivatelé internetu B ZacateCnici*
B Pomalu se rozvijejici H Rychle se ucici m Okrajoviuzivatelé
B ZkuSeni uzivatelé M Internet’aci

Zdroj: WIP 2008, populace = maji dit&/déti do 18ti let, n=308.
* vysledek pouze indikativni - nizké n

Rodice, kteti maji déti mladsi osmnacti let, podstatné Castéji urcitym zpusobem kontroluji
surfovani svych déti na Internetu, neZ rodi¢e mladych respondentt (tedy ve v€ku 12-30 let),
jak jsme ukdzali v ptfedchozi ¢asti, kde byli tito respondenti dotdzani na svou osobni
zkusenost s omezenimi ze strany rodicu souvisejicimi s Internetem. Dvé tfetiny respondentd,
ktefi maji doma alespon jednoho potomka, kterému jesté neni 18 let, dohliZzeji na zptsob,
kterym jejich déti travi Cas na Internetu.. Vyrazné nejméné kontroluji své déti neuZivatelé
Internetu. Casto jednoduse ani nevi, jak své déti kontrolovat, a proto jde z tohoto pohledu o
rizikovou skupinu (toto zjisténi také potvrzuji zavéry ze skupinovych diskusi s neuzivateli
Internetu (viz ¢ast VI. této zpravy).

Pro zkuSené uzivatele Internetu je napiiklad typické, Ze maji v pocitaci nainstalovany
software blokujici urcité operace. Ti, ktefi pouzivaji internet relativné kratsi dobu (Zacatecnici
a Rychle se ucici), naopak castéji ptfimo dohlizi na své déti, kdyz surfuji na Internetu.
Z dalSich analyz pak vyplyva, Ze na své déti vyrazné Castéji dohlizi vysokoskolsky vzdélani

respondenti (u kterych miZeme piedpokladat relativné nejvyssi orientaci v praci s pocitacem).
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11.9.2 Porovnani znalosti a dovednosti rodi¢u a déti

Graf I11.100:
Kdyz posoudite Vase znalosti a dovednosti s pocitacem a srovnate je se svymi
detmi.
0% 20% 40% 60% 80% 100%
Celkem
Neuzivatel¢ internetu 1
ZacateCnici

Pomalu se rozvijejici
Rychle se ucici
Okrajoviuzivatelé
ZkuSeni uzivatelé

Internet’aci

B Nevi M Rozhodné mensinezu déti ® SpiSe men$i M Zhruba stejné W SpiSe vEtsi @ Rozhodné vEétsinezu déti

Zdroj: WIP 2008, populace 35-50 let, n=564.

Vice nez polovina respondentt ve véku 35-50 let uvadi, Ze umi s pocitacem méné nez jejich
déti. To plati vyrazné Casto pro neuzivatele Internetu (z nichz jen 9 % uvedlo, Ze s pocitaem
umi stejn¢ nebo 1épe nez jejich déti). Zajimavé je, ze i mezi zkuSenymi a dlouhodobymi
uzivateli Internetu je jen neceld polovina téch, ktefi o sob¢ fikaji, Ze pocitac ovladaji 1épe nez
jejich déti. Potvrzuje se tak trend, Ze Internet a pocita¢ jsou doménou zejména mladé
nastupujici generace, kterd s nimi vyrasta od nejutlejsiho véku. Tyto zadvéry potvrzuji i zjisténi
z vyzkumu neuzivatell (viz ¢ast VI. této zpravy), a také zjisténi zamétena na osoby pecujici o

pocitac¢e v domacnosti (viz cast 11.7.3 této kapitoly).

Shrnuti ¢asti I1.9:

1) Rodice kontroluji své déti pri praci s Internetem ve zhruba dvou tretiniach
pripadi, nejcastéji vSak nejméné efektivnim zptiisobem — pouhym omezenim
doby, kterou mohou déti na pocitaci denné stravit.

2) Vce nez polovina rodicu si mysli, Ze jejich schopnosti tykajici se prace
s pocitatem jsou mensi neZ schopnosti jejich déti. To, Ze s pocitacem umi zachazet
l1épe, si mysli pouze 15 % rodici, nejvice ze skupiny Internet’aki (50 %) a
Zkusenych uzivateli (37 %).
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11.10 Exkurz: Zivotni styly riiznych typu uZivatelu Internetu

V naSem vyzkumu mimo jiné zjiStujeme cas, ktery lidé vénuji riznym aktivitdm (praci,
sportu, kultute, sledovani TV apod.). Na zaklad¢ téchto informaci jsme vytvofili stru¢né
charakteristiky jednotlivych zivotnich styli a snazili jsme se propojit tyto Zzivotni styly
s informaci o typu uZzivatele Internetu.

Grafll.101:
Zivotni styly a uzivani Internetu

v%

40

35

Pracujici/studujici Sportujici Kulturni Televizni divaci
 Celkem Neuzvatelé internetu B Zacate¢nici
B Pomalu se rozvfjejic B Rychle se ucici ® Okrajoviuzvatelé
m ZkuSeni uZivatelé M Internet’aci

Zdroj: WIP 2008, n=1186

Jaka je tedy souvislost zivotnich stylli a uzivani Internetu? Vytvofili jsme Ctyfi jednoduché
typy Zivotnich stylti — Pracujici/studujici, Sportovci, Kulturni typy a TV divaci. Protoze bylo
mozné predpokladat zavislost nékterych Zivotnich styll (napt. TV divaci nebo sportujici) na
veku, overili jsme vysledky na populaci mladych osob, tj. ve véku 12-30 let. Tyto analyzy
vSak potvrdily trendy platné pro celou populaci, proto je (az na vyjimku u ,,Kulturniho typu®,
ktera je popsadna nize) blize nerozebirame.

Jako pracujici/studujici jsme oznadili tu ¢ast populace, kterd pracuje a/nebo vénuje studiu vice
neZ 50 hodin tydné. Hovofime zhruba o 1,4 milionu obyvatel CR star§ich 12 let (16,6 %).
Castgji jsou pracujicimi/studujicimi zejména Internet’aci a Zkuseni uZivatelé (28 % respektive
21 % z nich). V ostatnich segmentech je shodné okolo 15 % pracujicich/studujicich.
Sportujici jsou ti, kteti vénuji aktivnimu sportu vice nez deset hodin tydné (primér v populaci

je tii a pual hodiny), coz je 23 % populace, €ili necelé dva miliony lidi. Sportujicimi jsou
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Castéji Neuzivatelé a ZacateCnici, ale také, piekvapive, Internetdci (a tento trend je jeste
vyrazn€j$i u mladych lidi do tficeti let). Toto zjisténi rozhodné nepotvrzuje pomérné
rozsifenou laickou ptedstavu o tom, ze Casti a dlouhodobi uzivatelé Internetu sedi pouze za
pocitacem a nejsou piili§ fyzicky aktivni.

Tteti typ jsme oznacili jako ,,Kulturni“. Toto oznaceni pouzivame pro ty z respondentii, ktefi
travi navstévami kina, divadla, ale také hudbou, Cetbou atd. vice nez dvojnasobek Casu nez je
primér v celé populaci, tedy alespoil 15 hodin tydné. Jde o 11 % respondentti, pfepocteno na
celou populaci necely milion osob starsich 12 let. Castdji najdeme ,Kulturni“ mezi
Neuzivateli a Zacate¢niky (kolem 16 %). Tento trend jiz neni platny u populace mladych (12-
30 let), kde se rozdily v zastoupeni ,,Kulturnich® mezi jednotlivymi segmenty stiraji (pohybuji
se néco malo nad 7 % respondenttt).

Poslednim, nikoliv vSak co se vyznamu tyka, jsou ,,Televizni divaci®, tedy ti, kteti sleduji
televizi vice nez 25 hodin tydné (coz je 1,5 nasobek priméru v populaci). Ti jsou
reprezentovani zhruba 20 % obyvatel CR (1,6 miliénu osob). Vyrazné &ast&ji jsou ,,TV
divaci® zastoupeni mezi Neuzivateli, kde piedstavuji zhruba tfetinu znich. U ostatnich
typologickych skupin jde o 8 aZ 14 %, mezi Internet’aky pak dokonce jen o 7%. V zasad¢ lze
na zaklad¢ tohoto hrubého rozd€leni fici, ze ¢im déle a vice pouzivame Internet, tim méné

sledujeme televizi. Internet zde tedy v urcité mite nahrazuje televizi.

Tabulka I1.6:
Souhrn informaci o Zivotnim stylu a uzivani Internetu

Zivotni styl O koho jde: Ti, ktefi... %'aps(t)(l))llllll)::il Kdo zejména
. o Internet’aci a Zkuseni
Pracujici/studujici| pracuji vice nez 50 hodin tydné 17% nternetact a Zeusent
uzivatelé
y e zivatelé a Zacatecnici,
Sportujici sportuji vice nez 10 hodin tydné 23% Neuzivatel¢ a ’?}C?lteCHICl
Internet’aci
travi nav§té€vami kina, divadla, ale
Kulturni také hudbou, ¢etbou alespon 15 11% Neuzivatelé a Zacatecnici
hodin tydné
Televizni divak sleduji telev1z;y\(fill(l:§ nez 25 hodin 20% NeuzZivatelé
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Shrnuti kapitoly II:

1)

2)

3)

4)

S)

6)

7)

8)

9)

V Ceské republice je zhruba 5,3 milionu uZivatelii Internetu ve véku 12 let a vice
(relativni podil ¢ini 57%).

Skupina uZivateli Internetu je vnitiné nehomogenni, v tétzo zpravé ji délime do
6 typi dle délky a intenzity uZivani Internetu.

Neuzivatelé Internetu jsou casto lidé statrSi s niz§im vzdélanim, k moZnostem

vyuziti Internetu jakoZto diivéryhodného zdroje informaci jsou vyrazné

vvvvvv

Online zavislostnim chovanim ohroZeno 4 % nediferencované populace uZivateli
Internetu a u dalSich 3,5 % uZivatelii Internetu 1ze pozorovat rozvinuté
zavislostni chovani.

Nejcastéji uzivanou sluzbou na Internetu je komunikace zejména za pomoci
emailu. Zejména pro mladé lidi je Internet velmi ¢astym zdrojem komunikace.
Skoro tfetina uZivateli nakupuje prostfednictvim Internetu alespon jedenkrat
mési¢né. Platba kartou na Internetu je ¢asti populace vnimana jako rizikova
operace, vys$i diivéru v platbu kartou maji zejména lidé kteri uzZivaji Internet
castéji a delSi dobu.

Vyuziti Internet bankingu z domova je podle 63 % uZivateli Internetu bezpecné.
Za bezpec¢néjsi (obdobné jako u placeni kartou) povazuji tuto operaci ¢astéjsi
uZivatelé Internetu.

Stahovani hudby a videa ¢i sdileni téchto soubort neni vnimano jako prilis
nebezpecné (15-20 % uzivatelii Internetu ma obavy, naopak zhruba polovina
nema Zadné obavy).

Jako jako nejmensi riziko spojené s uZivinim Internetu je hodnocen spam, dale

pak phishing a za njzavaznéjsi je povaZovan hacking.

10) Redlné se uzivatelé nejéastéji setkavaji se spamem (¢tvrtina uzivateli dostava

denné spam), méné s phishingem (zazila tretina uZivateli) a okrajové
s hackingem. S néjakou formou Sikany se na Internetu setkalo 5-10 %

dotazanych.

11) Polovina uzivateli Internetu nezilohuje sva data, pokud zalohuji nejcastéji

uzivaji CD/DVD ¢i flash disk
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12) Nejrozsifenéjsi pocitacovou dovednosti (alesponi z téch nami méfrenych) je tedy
pouZivani zakladnich soudasti programového bali¢ku Microsoft® Office, naopak
okrajové jsou dodednosti v oblasti uzivani specialniho softeare, 1é¢eni viru. Mezi
nejméné rozSifené dovednosti programovani a tvorba webovych stranek,
nasledované databazemi a instalaci operacniho systému.

13) Odborné pocitacové kurzy mimo zaméstnani ¢i Skolu absoloval jen zlomek
populace (13 %).

14) Sedesat procent populace starsi 11 let ma doma alespoii jeden po&itaé. Ctvrtina
ma doma alespon jeden notebook.

15) Péce o pocitace ma vétSinou na starosti nékdo z €lenit doméacnosti, z soob vé véku
12-18 uvedla jedna tietina, Ze maji na starosti domaci pocitac.

16) Vice nez polovina rodicii si mysli, Ze jejich schopnosti tykajici se prace
s poCitacem jsou mensi neZ schopnosti jejich déti. To, Ze s pocitacem umi zachazet
l1épe, si mysli pouze 15 % rodici.

17) Rodice kontroluji své déti pri praci s Internetem ve zhruba dvou tietinach
pripadi, nejcastéji v§ak nejméné efektivnim zptisobem — pouhym omezenim

doby, kterou mohou déti na pocitaci denné stravit.
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r

lll. Mezinarodni srovnani uzivani Internetu (WIP 2007)

Ill.1 Setfeni World Internet Project a mezindrodni data z projektu

World Internet Project (dale jen WIP) byl zahdjen vroce 2000. Od pocatku je hlavnim
koordinatorem projektu The USC Annenberg School Center for the Digital Future z USA. Jiz
od pocatku byla ambice provadét mezinarodni srovnavaci Setfeni zamétené na Internet a jeho
uzivani (cilem projektu bylo konkurovat obdobnym projektim v USA, které byly zaméteny
jen na USA) v co nejvétSim poctu zemi svéta. Postupné se piipojovaly jednotlivé zemé a
v soudasnosti jiz pocet Ucastnik@ presahl &islo dvacet. Setfeni probihd od roku 2000
kazdoroén& (vzdy na podzim piisluiného roku)™, nicméné ne vsichni ulastnici provadgji
Setfeni kazdy rok. Pro dotazovani (které muze probihat za pomoci papirovych dotaznikii ale
také telefonicky- CAPI*’) se uZiva stejnych otazek ve viech zemich (tzv. Core questions™),
které ziistavaji v prubéhu let zhruba stejné, narodni tymy si navic do svych Setfeni mohou
pfidavat vlastni otdzky, nicméné tyto potom nejsou zpracovavany mezinarodné. Jiz od
pocatku s ohledem na ambice mezinarodniho srovnavaciho Setfeni byla snaha, aby vznikl
spojeny datovy soubor za vSechny zemé ucastnici se Setfeni v piislusném roce. Tato snaha
vyustila v pokusné spojené datové soubory zlet 2005 a 2006. Z Setfeni za rok 2007 se
podafilo diky metodologickym vylepSenim a disciplin€ jednotlivych Gc€astnikii tymu z USA
poskytnout datovy soubor, ktery obsahuje data ze 14 zemi. Detailni piehled zemi a poctu
respondentti Setfeni v prislusné zemi udéava tabulka II1.1.

I ptes snahu o naprostou jednotnost Setfeni neni zcela vSe v jednotlivych zemich stejné. Pro
ucely naSi analyzy byla nejvétSim omezenim skutecnost, ze v riznych zemich byla rtzné
vymezena dotazovana populace. Zatimco v Ceské republice se v ramci projektu dotazuji
osoby starSi 11-ti let, v nékterych zemich jsou dotazovany pouze osoby dospélé (napf.
Svédsko), jinde od 15-ti let (napf. Velka Britanie). Tyto odli$nosti &ini srovnani nékterych
skupin (zejména mladych osob do 18 let) problematické resp. nékdy zcela nemozné.
Dodejme, Ze mezinarodni data nejsou zamétena na bezpecnostni problematiku, proto se zde

vénujeme obecnéjSim tématim obsazenym v mezinarodnim vyzkumu.

2V Ceské republice prob&hlo Setieni v letech 2005, 2006 a 2007 a 2008. Vysledky jsou v piedchozi &asti této
zpravy. Vice informaci o ¢eskych Setfenich Ize nalézt v ¢asti II. zpravy a v prilohach, kde jsou dotazniky ¢eskych
Setfeni.

¥ Computer Aided Telephone Interviewing.

3% Viz piiloha k této kapitole.
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Tabulka III.1:
Prehled zemi zucastnenych na setieni WIP 2007 a pocty respondentii

Zemé Pocet respondentii
Australia 1000
Bolivia 423
Canada 3150
China 2035
Colombia 2656
Czech Republic 1586
Hungary 3059
[zrael 501
Macao 1951
INew Zealand 1430
Singapore 886
Sweden 2015
UK 2347
IUSA 2021
Celkem 25060

Zdroj: WIP international, 2007
Dal§im problémem pifi zpracovani mezinarodnich dat ze Setteni WIP 2007 byla také

skutecnost, ze USC Annenberg School Center for the Digital Future dlouho bréanilo vyuziti
spojenych dat. Nakonec na posledni schiizce narodnich koordinatorit WIP (Budapest, 10.7.
2008) bylo pfijato usneseni, ve kterém je zapovézeno poskytovat data z projektu soukromym
subjektliim a akademiklim budou data poskytovéana jen na zaklad¢ piedlozeného vyzkumného
projektu a jen v rozsahu odpovidajicimu tomuto projektu (tedy ne vSechna data ale jen Cast
odpovidajici vyzkumnym otazkam). Nadto bylo pfijato opatfeni, které umoznuje poskytovat
data akademikiim mimo projekt WIP az po roce, diky jsou tato data k dispozici ¢leniim tymu
WIP (redlné tedy cca 2 roky po provedeni Setfeni, napi., data za rok 2007 tak budou
akademikiim mimo projekt poskytnuta az v roce 2009). S ohledem na skuteCnost, ze Setfeni
ceské populace zaméfené na bezpeCnostni aspekty bylo vramci WIP 2008, bylo ndm
umoznéno narodnim koordinatorem za CR (doc. PhDr. David Smahel, FSS MU) pouzivat
mezinarodni data pro interni potfeby naseho bezpecnostniho vyzkumu jiz nyni.

S ohledem na rtzné cilové populace v jednotlivych zemich je v dalSich srovnanich neni-li
uvedeno jinak pouzito pouze dospélych osob (tedy 18 letych a starSich), nadto byl omezen
okruh zemi (zejména na zemé& vyspélejsi) pro jednodussi prezentaci. Doplitkoveé je v ¢asti II1.

6 provedena analyza mladistvych ve véku 15-18 let.
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lll.2 Uzivani Internetu, mezinarodni srovnani

Jak je uzivan Internet v CR ve srovnani se zahrani¢im? Ve kterych zemich je vétsi proporce
uzivatelil a kde je naopak podil uzivatelli nizsi. Proporce dospélych uzivateli ve vybranych
zemich shrnuje tabulka II1.2.

Tabulka II1.2:
Podil uzivatelii Internetu v dospélé populaci

AUS| CAN | CHI | CZE | HUN | ISR | SWE | UK | USA
Uziva | 73 74 64 50 41 65 76 69 70

Neuziva| 27 26 36 50 59 35 24 31 30

Celkem| 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100

Poznamka: Sloupcova procenta soucet v sloupci je 100%
Zdroj: WIP international, 2007, jen 18 leti a starsi

V CR je podil dospélych uzivatelti a neuZivatelti zhruba vyrovnany. Zemi s men§im podilem
uzivateli je pouze Madarsko (41 %). V anglosaskych zemich je proporce uzivateli mezi
dospélymi zhruba tfi ctvrtiny (73 % v Australii, 74 % v Kanad¢, 69 % ve Velké Britanii, 70 %
v USA). Obdobny podil uzivateldl lze nalézt i ve Svédsku (76 %). Piekvapivy je vysoky podil
uzivateld v Cing, lze spekulovat o nereprezentativnim vybéru zaméfeném jen na obyvatele
velkomést, nicméné dale bude patrné, Ze uZivani Internetu v Ciné je odliné od ostatnich

zemi.

Dalsim indikatorem uzivani internetu je doba stravena na Internetu, v Setfeni WIP odliSena na
dobu strdvenou z domova, ze zaméstnani a odjinud (napf. Internetova kavarna, knihovna,

apod.) . Prehled primérné doby stravené na Internetu z jednotlivych zdroji udéva tabulka
I1.3.

Tabulka I11.3:
Priimerny pocet minut stravenych tydné na Internetu z riiznych zdroju (jen uzivatelé

Internetu)
AUS|CAN | CHI | CZE | HUN | ISR | SWE | UK | USA

Domov| 540 | 503 | 137 | 469 | 400 | 496 | 554 | 635 | 555
Prace | 426 | 444 | 181 | 369 | 268 | 379 | 413 | 266 | 551
Odjinud| 132 | 115 88 137 | 146 | 271 74 X 110

Poznamka: X-nezjistovano
Zdroj: WIP international, 2007, jen 18 leti a star$i uzivatelé Internetu
Mezi narody, z nichz uzivatelé travi na Internetu nejvice Casu, patii zejména ty ekonomicky

vyspelé. Nejvice ¢asu na Internetu z domova travi Britové, Ameri¢ané a Australané a Svédové
(v priméru vice nez 1 hodinu denng). Naopak vyrazné nejkratS$i ¢as travi na Internetu ze

sledovanych zemi uzivatelé v Cing (cca 2 hodiny tydné). UZivani v Ceské republice je pouze
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o néco nizsi nez v anglosaskych zemich (obdobné jako v Izraeli), nicméné€ na vyssi Grovni nez
deklaruji obyvatelé Australie, Kanady a Svédska, nasledovani Izraelem a Ceskou republikou.
Nejkrat3i dobu stravenou na Internetu z prace opét uvedli Ciané. Ptipojeni z jinych mist nez
z domova a prace je mnohem mén¢ obvyklé a uzivatelé jej vyuzivaji zfejmé jen dopliikove a
okrajové (jedinou vyjimkou je ziejme Izrael, nicméné divody této skutecnosti nezndme).

S ohledem na rozsifenost Internetu v domacnostech hraje roli i typ resp. kvalita pfipojeni. Ve
vyzkumu WIP byla tato skute¢nost zjiStovana zejména za pomoci otdzky na hlavni typ
pripojeni v domacnosti (viz tabulka I11.4). Je ziejmé, ze ptrevladajici typ pfipojeni ve vsech
sledovanych zemich je broadband (bohuZel nelze klasifikovat dale dle rychlosti pfipojeni, coz
by zfejmé& jednotlivé zemé vyraznégji odliSovalo). Druhym nejcastéjSim ptipojeni je ptipojeni
ptes telefonni linku a modem, tento typ pfipojeni je rozsifen zejména v Ceskych, australskych
a americkych domdacnostech (23 %, 22 % resp. 20 % uzivatelli Internetu zde uvedlo tuto
moznost).

Tabulka I11.4:

Hlavni typ pripojeni v domacnosti (jen uzivatelé Internetu)
AUS | CAN | CHI | CZE | HUN | ISR | SWE | UK | USA

Broadband | 76 75 60 69 83 87 85 67 71

modem 22 15 6 23 8 4 11 11 20
Mobilni 0 0 3 3 1 0 0 20 6
telefon

Jiny 0 0 0 0 0 0 3 0 0
Nevi

Odmitl (a) 0 5 7 1 4 7 0 0 1
odpoveédét

Zdroj: WIP international, 2007, jen 18 leti a starsi uzivatelé Internetu
Poznamka: Sloupcova procenta soucet v sloupci je 100%

v

Pro doplnéni srovnani uzivani Internetu se zaméfime na zastoupeni jednotlivych typl
uzivatelii v jednotlivych zemich (typologii a jeji vysvétleni lze nalézt v Casti 1. této zpravy).

Typy uzivatelil Internetu v jednotlivych zemich zobrazuje graf I11.1.
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Graf II1.1:
Typy uzivatelii Internetu v mezindrodnim srovnani

HUN
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ISR
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W Zacate€nici @ Pomalu se rozvijejici @ Rychle se ucici @ Okrajovi uzivatelé @ Zku$eni uzivatelé B Internetéaci

Zdroj: WIP international, 2007, jen 18 leti a starsi uzivatelé Internetu
Poznamka: Uvedené udaje jsou procenta z uzivatelti

Z grafu je patrné, Ze v ekonomicky nejvyspélejSich zemich, kde je nejvétsi podil uzivatelt
Internetu (viz predchozi text a tabulka III. 2) je nadto nejvetsi podil (cca 50 — 69 %)osob
pracovné pojmenovanych jako Internetdci a ZkuSeni (tedy lidé uzivajici Internet jiz po dobu
nékolika let). Ceskéa republika ma podil téchto osob o néco mensi. Jesté mensi podil téchto
dvou typt uzivateli je ze sledovanych v Madarsku a zejména v Ciné(zde se Internet §iii

teprve v poslednich letech).

I1.3 Cinnosti na Internetu, mezinarodni rozdily

UZzivani Internetu je pomérné Siroky pojem. V predchozi €asti byla analyzovana intenzita a
délka uzivani Internetu ve formé typologie uzivatell, nyni se zaméfime na mezinarodni
rozdily v uzivani riznych typi sluzeb na Internetu. Nejdiive zaméfime pozornost na zakaldni
komunikacni sluzby, tj. email, instan¢ni zpravy (ICQ, MSN apod.), chaty a telefonovani pies
Internet. Pfi srovnéani Ceskych uZivatelti a uzivatelli z analyzovanych zemi vyplyva, Ze cesi
patii k nejcastéj§im uzivatelim emailll, instantnich komunikétord, chatl i telefonovani ptes
Internet. Toto tvrzeni je pomérné prekvapivé, protoze v ekonomicky vyspélejsich zemich jsou

lid¢é, ktefi uzivaji Internet delsi dobu a vice Casu (viz pfedchozi srovnani typologii), nicméné
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Cesi si ztejmé oblibili vyrazné riizné komunikaéni sluzby pres Internet a hojné je vyuzivaji.
Situaci dokumentuje tabulka III.5.

Tabulka III.S:
Frekvence pouzivani komunikacnich sluzeb

AUS |CAN |ICHI |CZE HUN [SR |SWE [UK |USA
Mail (min. 1x denné) 75 79 28 70 62 65 59 67 88
ICQ, MSN (min. 1x
denn¢) 21 26 53 34 19 25 25 30 15
chat (min. 1x tydné) 7 7 18 25 9 7 4 14 5
IVoIP (min. 1x tydné) 11 6 9 29 16 19 5 11 4

Zdroj: WIP international, 2007, jen 18 leti a starsi uzivatelé Internetu

Poznamka: Uvedené tidaje jsou procenta z uzivateld

Déle se zaméfime na Cinnosti spojené jednoznacné se zabavou, tedy na hrani her, stahovani
hudby a videa, poslech on-line radii a on-line sdzeni.

Tabulka II1.6:
Druhy zabavy provadené na Internetu minimalné Ix tydné
AUS ICAN |[CHI |CZE |HUN [[SR |SWE UK |USA

hry 7 21 46 33 25 29 14 22 24
stah. hudby 28 25 67 34 34 37 21 21 20
stah. video 19 18 37 27 16 31 12 10 12
on-line radio 8 17 9 24 14 23 18 18 14
sézeni 2 2 2 4 2 0 4 3 3

Zdroj: WIP international, 2007, jen 18 leti a star$i uzivatelé Internetu
Poznamka: Uvedené idaje jsou procenta z uzivateld

[ ze srovnani vyuzivani Internetu pro zabavu vyplyvéa, Ze ceSti uzivatelé jsou jedni
z nejaktivngjsich. Ve stahovani hudby a videi pfedéi CR jen Cina, resp. u hudby i Izrael,
nicméné absolutni neucta k autorskym pravim ¢inské provenience by neméla byt vzorem, ale
spise varovanim. I vposlechu on-line radia a hrani her na Internetu patii Cesi
k nejaktivn€j$im uZzivatelim, on-line sédzeni je ve vSech sledovanych zemich okrajovou
udalosti a v&tsina uZivatelii Internetu (zpravidla pies 90 %") tuto aktivitu neprovozuje nikdy.
Dalsi oblasti vyuziti Internetu je nakupovani, placeni, vyuziti on-line bankovnich sluzeb.
Nekteré tyto operace jsou jiz pokrocilejSi a nesou veétSi bezpeCnostni rizika pfi jejich
vyuzivani ve srovnani s dosud popisovanymi sluzbami. Jak si stoji Cesi ve svétovém srovnani

pfi vyuzivani téchto sluzeb?

*! Tato skute¢nost neni uvedena v tabulce a vyplyva z dal§ich vypoétd.
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Tabulka I11.7:
Sluzby obchodni povahy vyuzivané na Internetu minimalné 1x mésicné
AUS ICAN |CHI |CZE |HUN [ISR |[SWE [UK [USA
hleda cestovni informace 48 46 37 66 44 54 42 29 44
hleda informace o

roduktech 66 59 45 73 68 62 58 68 70
nakupovani 37 28 18 30 7 22 21 47 48
rezervace letenek,
ubytovani 19 15 5 18 8 9 22 18 17
on-line bankovnictvi 64 58 23 37 16 39 76 42 61

Zdroj: WIP international, 2007, jen 18 leti a starsi uzivatelé Internetu
Poznamka: Uvedené daje jsou procenta z uzivateld

Cesti uzivatelé Internetu jsou nejaktivnéjsi ve vyhledavani cestovnich informaci, tato
skute€nost zfejm¢ souvisi s vyraznym cestovatelskym zaméfenim naSeho naroda. Také ve
vyhledavéani informaci o produktech patii Cesi mezi nejéastéjsi uzivatele. Nakupovani pies
Internet je nejcastejsi v USA, Australii, naopak nejméné ¢asté v Mad’arsku. Obdobna situace
je i ve frekvenci vyuZivani on-line bankovnictvi, které vyuZivaji nejvice obyvatelé Svédska,
Australie, USA a Kanady. Naopak v Mad’arsku a Ciné je tato sluzba vyuzivana pomérné

malo. Ceské republika se z tohoto pohledu nachazi nékde uprosted.

lll. 4 Davody neuzivani Internetu
Lidem, ktefi neuzivaji Internet, je v Setieni WIP pokladdna otazka, jaky je hlavni divod této

skuteGnosti. Je otazkou, zda divody neuzivani v Ceské republice jsou obdobné jako

v zahrani¢ni nebo zda jsou specifické (tabulka III.8).

Tabulka II1.8:
Hlavni duvod neuzivani Internetu
AUS ICAN |CHI ||CZE HUN [ISR |SWE [UK [USA

Internet nezajima, 31 33 32 18 53 30 37 21 31
neshledava uzitecnym
Nevi, jak internet 20 12 22 20 11 9 7 13 20

ouZivat
INema pocitac, 23 25 4 40 16 17 42 37 23
internetové piipojeni
Internet je drahy 1 8 4 16 9 2 1 6 |
INema Cas 5 10 33 5 3 20 2 6 5
Jiny diivod 18 10 5 2 7 11 4 17 18

Nevi 1 2 1 0 0 11 4 0 1

Neodpoveédél (a) 0 1 0 0 0 1 4 0 0

Zdroj: WIP international, 2007, jen 18 leti a star$i neuzivatelé Internetu
Poznamka: Uvedené udaje jsou sloupcova procenta, soucet sloupce ¢ini 100 %.

NS4

bariéry (lidé nemaji PC ¢i Internetové pripojeni), dale pocit neuziteCnosti Internetu a
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neznalost prace snim. Tyto hlavni divody plati i v CR, stim ze vyraznéj$i procento
neuzivatel oproti ostatnim sledovanym zemim (s vyjimkou Svédska) uvedlo, Ze nema

pocitac ¢i ptipojeni k Internetu.

lll. 5 Obavy pfi platbé kartou

Jako jeden z mala indikéatorti davéry v Internet a métfeni bezpecnosti byly v Setfeni WIP 2007
uzity obavy pii platbé kartou na Internetu. Odpovédi na tuto otdzku jsou ¢aste€né ovlivnény
drobné odlinym znénim otazky v jednotlivych zemich, zatimco v CR se v otazce zmifiuje
explicite pouze kreditni karta, v zahrani¢i jsou zminovany i karty debetni a diky tomu jsou

podily téch, co kartu nemaji vyrazné mensi nez u nas. Obavy z platby kartou na Internetu

shrnuje graf I11.2.
Graf I11.2:
Obavy pri platbé kartou na Internetu
CHI [ ] [ |
-

ISR -
SWE — 1
USA — 1
AUS - [ ]
HUN — [ |
CAN — [ ]
CZE — I ‘ [

0(;/0 16% 26% 36% 46% 56% 66% 76% 86% 96% 100%

m VUbec neméa obavy @ Ma trochu obavy o Ma vétsi obavy m Ma extrermi obavy g Nema kartujodmitl g ney

Zdroj: WIP international, 2007, jen 18 leti a starsi

Z grafu vyplyva, Ze zejména v Ciné jsou obavy z platby kartou nejmensi (dodejme, Ze realné
ale Cifané vyuzivaji tyto sluzby velice malo- viz pfedchozi ¢ast vénovana mezinarodnimu
srovnani uzivani bankovnich sluzeb), naopak Cesi vyjadiuji malé & 7adné obavy pomérné
malo. OvSem pokud zohlednime naznacenou odlisnost otazky (kreditni vs. debetni karty) a
zaméfime se pouze na ty, co kartu maji, ziskdvame odliSny obrazek (viz graf IIL.3).
S vyjimkou Ciny a Izraele je ve viech zemich cca 40 — 45 % vlastniki karty, ktefi se placeni

pfes Internet obavaji malo ¢i vlbec, naopak vyraznéjsi obavy vyslovuje vice nez 50 %
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vlastnikt karty (v CR o néco méné, zde 1idé volili nejéastéji inikovou moznost neodpovédét
na danou otazku). Lze shrnout, ze obavy zplatby kartou jsou pomérné rozSifené a

mezinarodné stabilni s vyjimkou specifickych zemi zastoupenych v nasem souboru Cinou a

Izraelem.
Graf I11.3:
Obavy pri platbé kartou na Internetu

CHI
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SWE I
USA 1
AUS I |
HUN I
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Zdroj: WIP international, 2007, jen 18 leti a star$i vlastnici karet

1) V Ceské republice je v sou¢asnosti mezi dospélymi zhruba polovina uZivateli
Internetu, coZ je méné neZ v ekonomicky nejvyspélejsSich zemich, kde je tento
podil zhruba t¥i ¢tvrtiny.

2) Cesi jako uZivatelé nadprimérné vyuZivaji emaily, instantni komunikatory (ICQ,
MSN apod.), chaty i telefonovani pres Internet.

3) Izesrovnani vyuZivani Internetu pro zabavu vyplyva, Ze CeSti uzivatelé jsou
jedni z nejaktivnéjsich, ve stahovani hudby a videi pFed¢i CR jen Cina, také
v poslechu on-line radia a hrani her na Internetu patii Cesi k uZivatelim
s nejvétsi aktivitou.

4) V oblasti obchodnich sluzeb patii Cesi mezi primér, on-line nakupovani, on-line
bankovnictvi je nejéastéji uzivano dospélymi v USA, Australii, Kanadé a
Svédsku.

5) Jako naznak hodnoceni bezpecnosti na Internetu lze pouZit obavy z platby
kartou. Tyto obavy jsou pomérné rozsiené (cca 60 % dospélych ma vyraznéjsi
obavy) a mezinarodné stabilni s vyjimkou specifickych zemi zastoupenych v
nasem souboru Cinou a Izraelem.
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lll.6 Mladi v mezinarodnim srovnani

Pro lepsi pochopeni skupiny mladych jsme jesté zaméfili pozornost na mezinarodni srovnani
téchto osob. Data vSak tuto analyzu vyrazné limituji, protoze v riznych zemich je odlisny vék
nejmladSich respondentd. Pro ucely srovnani jsme tedy vymezili mladé jako osoby ve véku
15-18 (ostatn¢ do 18-ti let jsou i1 respondenti Setfeni popisovanych v dalsi IV a V..¢asti
zpravy). Diky tomuto vymezeni se snizil pocet srovnavanych zemi. Je nutno upozornit, ze
pocty respondenti ve véku 15-18 jsou v nékterych zemich pomérné malé a vysledky Ize

povazovat za indikativni (vice viz tabulka I1.9).

Tabulka II1.9:
Prehled zemi s respondenty ve véku 15-18 a pocty respondentii
Zemé Pocet respondentii
Canada 267
China 161
Czech Republic 141
Israel 64
USA 97
Macao 319
Singapore 138
Celkem 1655

Zdroj: WIP international, 2007

Pro moZnost srovndni s populaci starsi 18 let (analyzovanou v pfedchozich oddilech této casti

v

zpravy) se zaméefime nejdiive na proporci uzivatelil Internetu mezi osobami ve véku 15-18.

a) Mladi jako uZivatelé Internetu
Samoziejmé lze oc¢ekavat, Ze mezi mladymi bude proporce uzivateld vétsi nez mezi starSimi

osobami, otazkou ale je jak si stoji mladi Ce$i v mezinarodnim srovnani. Odpovéd’ nabizi

tabulka I11.10.

Tabulka II1.10:
Podil uzivatelu Internetu ve véku 15-18 let
CAN| CHI | CZE | ISR | USA [Macao| Singapore

Uziva | 97 86 91 81 96 98 70
Neuziva 3 14 9 19 4 2 30
Celkem| 100 | 100 | 100 | 100 | 100 | 100 100

Poznamka: Sloupcova procenta soucet v sloupci je 100%
Zdroj: WIP international, 2007, jen 15-18 leti

Je zfejmé, Ze zejména v USA, Kanad¢, ale také v Macao je mezi osobami ve véku 15-18

uzivatelem téméf kazdy, v Ceské republice je uzivateld v této vékové kategorii vice nez 90 %.
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Niz&i podily uzivatelti mezi mladymi byly zaznamenany v Izraeli** a Singapuru. Porovname-li
situaci s uZivateli mezi dospélymi (tabulka II1.2) Ize konstatovat, Ze mezi mladymi je CR
témet na urovni ekonomicky nejvyspélejSich zemi ve vyuzivani Internetu.

Nyni se podrobné podivejme na rozdéleni uzivateli do jednotlivych typl (o konstrukci
typologie a rozd¢leni celé ¢eské populace se 1ze vice docist v ¢asti 1. této zpravy). Rozd¢leni

zobrazuje tabulka III.10.

Tabulka II1.10:
Podil uzivateln Internetu ve véku 15-18 let

CAN| CHI | CZE | ISR | USA |[Macao| Singapore

Mimo Internet 3 14 9 19 4 2 X
ZacateCnici 2 2 5 2 1 8 X
Pomalu se 18 41 38 19 9 27 X
rozviejici

Rychle se ucici 17 1 31 23 7 35 X
Okrajovi 29 37 4 16 37 7 X
uzivatelé

Zkuseni 20 5 7 9 22 11 X
uzivatelé

Internet’aci 12 0 6 11 20 9 X

Celkem 100 | 100 | 100 | 100 | 100 | 100

Poznamka: Sloupcova procenta soucet v sloupci je 100%

Zdroj: WIP international, 2007, jen 15-18 leti

X — nelze zjistit, otazky z nichz vychazi typologie nebyly polozeny

V ekonomicky vyspélych zemich (USA, Kanad¢€) je mezi mladymi velky podil (30 - 40 %)
ZkuSenych uzivatelll a Internet’dktl, tedy osob, které pouzivaji Internet intenzivné a dlouhou
dobu, tedy od utlého véku cca od 10 let. O néco nizsi proporce téchto typt uzivatell i mezi
mladymi Izraelci®® a obyvateli Macao. V Ceské republice je podil t&chto typii 13 %, nejmensi

&, kde je Internet k dispozici nejkratsi dobu ze sledovanych zemi. Pokud vezmeme

je v Cin
v potaz dalsi typ osob (tzv. rychle se ucici), tedy intenzivni uzivatele Internetu, ktefi vyuzivaji
Internet kratS$i dobu nez diive uvedené dva typy, lze konstatovat, ze CeSti uzivatelé mezi
mladymi vyuzivaji Internet zhruba stejné intenzivné jako mladi v ekonomicky nejvyspélejsich
zemich (soucet podilu Internet’dkil, Zkusenych a Rychle se uéicich je v CR 44 %, v USA i
v Kanadé 49 %). Lze tedy uzaviit, ze v CR za¢inaji déti s Internetem o néco pozdé&ji nez
v ekonomicky nejvyspélejSich zemich, nicméné intenzita uzivani u osob mladistvych je plné

srovnatelnd s témito zemémi.

32 Nicméné v Izraeli byl kriticky nizky poéet dotazovanych v této vékové kategorii viz tabulka II1.9.
33 7Zde je ale nutno opé&t upozornit na nizky po&et dotazovanych v Izraeli.
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Dalsi otazkou je kolik ¢asu tedy mladi travi na Internetu a kde Internet vyuzivaji. Zakladni
odpoveéd’ poskytuje tabulka I11.11.

Tabulka III.11:
Prumeérny pocet minut stravenych tydné na Internetu z ruznych zdroji

CAN| CHI | CZE | ISR | USA |Macao| Singapure
Domov| 662 | 102 | 655 | 854 | 683 | 983 18
Skola | 175 | 35 | 138 | 115 | 145 | 47 4
Odjinud| 110 | 73 | 57 | 210 | 26 | 42 1

Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu
Neni piekvapivé, ze nejvice casu travi mladi na Internetu z domova, vyrazné mén¢ ze Skoly a

okrajové je uzivdno pfipojeni zjinych mist. Nejvice €asu v priméru tradvi z domova na
Internetu mladistvi z Macao, nejméné &asu Cifiané a Singapurci. Potvrzuje se, ze mladi Cesi
travi na Internetu z domova ale i1 ze Skoly v priméru zhruba stejné casu jako jejich vrstevnici
z USA ¢i Kanady.

Dalsi tabulka III.12 uvadi hlavni typ pfipojeni k Internetu v domacnostech mladistvych
v jednotlivych zemich. Pievazuje broadband Internet nasledovany zejména v CR pfipojenim
pres modem. Toto rozdéleni je velice podobné dospélé populaci (viz tabulka I11.4).

Tabulka II1.12:
Hlavni typ pripojeni v domacnosti (uzivatelé 15-18 let)

CAN | CHI | CZE | ISR | USA |Macao| Singapure
Broadba
nd 72 56 67 85 70 95 83
modem 11 11 23 2 13 4 11
Mobilni
telefon 0 5 3 0 13 1
Jiny 3 16 4 4 0 1 4
Nevi 2l 13 4 g 5 1 0
Odmitl
(a)
odpoveédet 1 o o o o o o

Poznamka: Sloupcova procenta soucet v sloupci je 100%
Zdroj: WIP international, 2007, jen 15-18 leti

b) UZivani sluZeb na Internetu mladymi

Mladi vyuzivaji Internet zejména pro zédbavu (detailnéjsi popis tohoto tvrzeni Ize nalézt v Casti
V. této zpravy) a pro komunikaci s vrstevniky. Nejdiive se zaméfime na komunikaéni
prostifedky uzivané na Internetu mladistvymi (tabulka III. 13).

Mladi Cesi uzivaji nejintenzivndji email, chaty, i telefonovani pies Internet ze vsech
sledovanych narodil. Uzivani instanénich komunikétorti (ICQ, MSN apod.) je v CR na trovni
obdobné jako v Kanadé, USA, Singapure a Macao. Z vyzkumu zaméfeného na mladé vime,

ze mladi komunikuji zejména se svymi prateli (viz opét cast V. této zpravy).
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Tabulka I11.13:
Frekvence pouzivani komunikacnich sluzeb

CAN| CHI | CZE | ISR | USA |Macao|Singapure
Mail (min. 1x denng¢) 66 8 70 38 54 28 60
ICQ, MSN (min. 1x denn¢) 67 46 60 77 53 65 65
chat (min. 1x tydn¢) 18 25 57 8 15 0 41
IVoIP (min. 1x tydn¢) 10 6 32 16 6 9 6

Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu
Poznamka: Uvedené idaje jsou procenta z uzivateld

Dalsi oblasti je ryzi zabava, tedy hrani on-line her, sazeni, stahovéani audio a video soubori a

poslech on-line radia. Intenzitu uzivani téchto sluzeb zobrazuje tabulka III.14.

Tabulka II1.14:
Druhy zabavy provadené na Internetu minimalné Ix tydné

CAN| CHI | CZE | ISR | USA |Macao|Singapure
hry 39 60 64 55 45 48 60
stah. hudby 65 74 67 78 69 63 62
stah. video 41 42 48 67 51 49 51
on-line radio 13 7 25 23 22 0 16
sazeni 0 3 5 0 4 1 0

Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu
Poznamka: Uvedené udaje jsou procenta z uzivateld

Nejcastéji provozovanou aktivitou pro zabavu je hrani her a stahovani hudby, naopak on-line
sadzeni provozuje minimaln¢ 1x tydné minimum mladistvych. Pfi srovnani mladych ¢eskych
uzivatelii Internetu lze konstatovat, ze CeSi patii mezi nejintenzivnéj$i on-line hrade a
posluchace on-line rozhlasu. Frekvence stahovani audio a video soubord je obdobnd u nas
jako v USA, Kanadg. Za pozornost stoji vyrazny podil mladych Cifiant stahujicich hudbu a
videa, ale také hrajici hry, zejména s ohledem na celkovy Cas strdveny na Internetu (viz
tabulka III.11 a komentaf k ni).

Posledni oblasti uzivani Internetu na niz zde zaméfime pozornost, jsou sluzby obchodni
povahy. Jejich vyuzivani mladymi zachycuje tabulka III.15.

Tabulka III.15:
Sluzby obchodni povahy vyuzivané na Internetu minimalné 1x mésicné
CAN| CHI | CZE | ISR | USA |Macao|Singap
ure
hleda cestovni informace 25 17 50 35 22 0 16
hleda informace o

roduktech 49 75 29 55 33 61 0
nakupovani 14 10 15 20 33 28 10
rezervace letenek,
ubytovani 6 10 2| 12 33 0
on-line bankovnictvi 11 30, 11 6 33 21 4

Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu
Poznamka: Uvedené idaje jsou procenta z uzivateld
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Obecné lze tici, ze nakupovani, hledani informaci o produktech ¢i cestovani, on-line banking
a rezervace letenek je mladistvych okrajovéjsi zalezitosti nez u dospélych (srovnej viz tabulka
I1I. 7 a komentaf k ni). Mladistvi Cesi dle svych slov nejéast&ji ze viech sledovanych narodii
hledaji cestovni informace, v ostatnich oblastech jsou primérni. Pokud se zaméfime na
nakupovani on-line, pak nejéastéji nakupuji mladi Ameri¢ané, v priméru cca 3 nakupy za 2
mésic, v CR a ostatnich zemich je to pouze jeden nakup za dva mésice™.

¢) Divéra mladych v Internet a jeho dileZitost
Pro pochopeni role Internetu v zZivoté mladych je nutné také posoudit jejich divéru k obsahu

Internetu a diilezitosti informaci na Internetu obsazenych. Nejdiive zaméfime pozornost na
divéru v obsah Internetu, mladi méli posoudit kolik informaci na Internetu je divéryhodnych

a spolehlivych. Vysledky jsou uvedeny v grafu I11.4.

Graf I11.4:
Jaké mnozstvi informaci na webu je spolehlivych a ditveryhodnych?

oA I
CHI I

CZE K
ISR B 200
USA I |
Macao I |
Singapore _:E

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W \VSechny m\eétSina [Priblimé polovina mMala ¢ast OZadné ONevi m Odmitl (@)

Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu

Na prvni pohled je piekvapivé, ze mladistvi Cesi maji nejvétsi diivéru v informace na webu,
58 % uvedlo, ze spolehlivé jsou vSechny nebo vétsina informaci. Naopak ostatni narody jsou
otazkou, co zpuisobuje vyraznou divéru mladistvych Cechii v obsah Internetu, z kvalitativnich

rozhovorti (viz ¢ast V. této zpravy) tato diivéra v obsah Internetu nevyplyvala.

% Tato skute¢nost neni zobrazena v grafu a vyplyva z analyzy piisluiné otazky.
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Druhym aspektem informaci z Internetu je jejich dulezitost zejména v porovnani s dilezitosti
informaci zjinych masovych médii (TV, rozhlas, tisk) ale také zosobni komunikace.
Posouzeni dilezitosti jednotlivych zdrojt informaci nabizi graf I11.5.

Graf I1L.5:
Dulezitost informaci z jednotlivych zdroju

N
CH.=
R =——
N
H Internet
o mosobni komunikace
. Enoviny
Singapore Drozhlas

1 1,5 2 25 3 35 4 4,5 5

prumér dilezitosti na 5-bodové Skale (1 - zcela nedulezité ... 5 - velmi dllezité)
Zdroj: WIP international, 2007, jen 15-18 leti uzivatelé Internetu

Yewrooe

Z grafu III. 5 plyne, ze mladi povazuji za nejdulezitéjsi informace z osobni komunikace a
z Internetu. Vyraznéj$i preferenci informaci z osobni komunikace nalezneme v Izraeli, mirnou
také v CR. Zejména v ekonomicky vyspélych zemich zaostava svou informacni dileZitosti

televize, noviny, jako nejmén¢ dulezité jsou pro mladé informace z rozhlasu.

Shrnuti pro mladistvé (subkapitola I11.6):

1) Mladi obecné vyuzivaji Internet hlavné pro zabavu a jako jinou formu komunikace.
Miladistvi CeSi uzivaji Internet pomérné intenzivné (srovnatelné s vrstevniky v USA ¢&i
Kanadé), dokonce ¢astéji neZ oni vyuzZivaji email, chaty a telefonovani pies Internet.
2) Mladi Cesi patii mezi nejintenzivnéj$i on-line hrace a posluchaée on-line rozhlasu.
3) Frekvence stahovani audio a video soubori je obdobna u nas jako v USA a Kanadé.
4) Sluzby obchodniho charakteru uZivaji mladistvi okrajové, nicméné mladistvi Cesi
nejcastéji ze vSech sledovanych narodii hledaji cestovni informace.

5) Mladistvi Ce$i maji nejvétsi diivéru v informace na webu, obdobné jako vrstevnici

z ostatnich zemi povaZuji informace na Internetu za jedny z nejdilezitéjSich (spolecné

s informacemi z osobniho styku).
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IV. Mladi, Internet a bezpeénost

Pro doplnéni obrazu nejmladSich uZivateld Internetu je vyuZito dvou Setfeni zamétenych na
mladé a orientovanych na kriminologické aspekty. Prvni Setfenim je vyzkum Pocit bezpeci
provedeny Institutem sociologickych studii Fakulty socialnich véd UK v lednu 2008. V tomto
Setfeni byla u 14-16 letych zaki a studentii v CR zjistovana mira obav z kriminality véetné
nckterych deliktii v kyberprostoru (viry, hacking, phishing), dale mira viktimizace a podilu na
této trestné Cinnosti. Dopliikoveé bylo téZ sledovano, zda mladi povazuji urcitd jednani ze
trestné (viry, phishing, hacking, sdileni soubor(l) a zda by v pfipadé, Ze by o této Cinnosti
v&déli, nahlasili ¢innost Policii CR. Celkové bylo dotdzano vice nez 800 Z4ki a studentii ve
véku 14-16 let, dotaznik Setfeni je uveden v pfiloze k Casti IV. Doplinkové vyuzivame i
mezinarodni kriminologické Setfeni Ceské mladeze ISRD2, které probéhlo v roce 2006.
Setteni organizovala katedra sociologie na Filozofické fakulté UK a celkem bylo dotazano

2283 osob ve veéku 12-17 let.

IV. 1 Posouzeni trestnosti ¢inti v kyberprostoru

Prvni oblasti, na niz byli néctileti dotazovéni, bylo posouzeni trestnosti jednotlivych ¢inti.

Vysledky jsou zobrazeny v grafu IV.1.

138



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

GrafIV.1:
Posouzent trestnosti ¢inut v kybersprostoru (14-16 leti v CR)
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Zdroj: Pocit bezpeci, n=689

Z grafu vyplyva, Ze nejvétsi proporce zakll a studentii (cca 90 %) povazuje za trestny
phishing, ndsledovany hackingem, naopak sdileni a vypalovani hudby a videa spiSe za trestné
nepovazuji (jen necelych 40 %). To také souvisi s rozsifenosti stahovani mezi mladymi (viz
zejména ¢ast 11.) a jejich vnimani tohoto jednani jako néceho naprosto bézného (viz také ¢ast

IT a pfipadné 1 Cast V. této zpravy).
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IV. 2 Obavy z kyberkriminality u mladych
U tfi typh Gtokll na Internetu (viry&spyware, phishing a hacking) byli nactileti vyzvani, aby
uvedli, zda se jich obavaji. Graf IV. 2 zobrazuje vysledné odpovédi.

GrafIV.2:
Obavy z jednotlivych typii utokut v kybersprostoru (14-16 leti v CR)
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phishing -

hacking F
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Zdroj: Pocit bezpeci, n=689

Nejvétsi obavy maji dle svych slov z viri a spyware (40 % se obava velice nebo aspon
trochu), naopak obavy z phishingu a hackingu jsou spise sporadické (26 % resp. 19 %).
Diivod, pro¢ se mladi boji spiSe vir nez phishingu a hackingu plyne ziejmé zreéalné
zkuSenosti s témito typy utokill. Zatimco viry ¢i spyware zaziva témét kazdy uzivatel, hacking
je zatim spiSe nezndmy a phishing byl v dobé Setfeni (leden 2008) také spiSe vzacnym

jevem™®).

IV.3 Podil na problémovém jednani
Pro doplnéni obrazu Ceské mladeze jsme zjiStovali podil na riznych deliktech (sdileni,

hackingu rozesilani spamu). Vysledky mizeme Cist v grafu IV.3.

3% Samoziejmé po utocich na Ceskou spofitelnu 1ze ocekavat vétsi citlivost populace k témto tutokiéim a také
zvySeni obav. Tuto domnénku potvrzuje 1 zji$téni v naSem vyzkumu WIP 2008, kde se ukazuje Ze vnimani
nebezpecnosti phishingu a virl bylo v zafi 2008 na obdobné Grovni (viz ¢ast I1.3 této zpravy).
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) GrafIV.3:
Ucast na jednotlivych jednanich v kybersprostoru (14-16 leti v CR)
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Zdroj: Pocit bezpeci, n=689

Nejcastéjsi je sdileni hudebnich soubort a videi (téméf polovina néctiletych uvadi, ze tuto

¢inost provadéji nebo se na ni podileji a dalsi pétina vi o sdilejicich kamaradech), naopak

hacking a rozesilani spamu je fidké (zhruba 5 % oslovenych uvedlo podil na téchto

deliktech®”).

IV.4 Ochota ke spolupréci s Policii CR

Zavérem jeste byli nactileti tdzani, zda by v pfipadé, ze by se stali svédky urcitych deliktd,

nahlasili toto Policii CR (graf IV .4).

37 Obdobnou proporci podilu na hackingu zjistilo i mezinarodni reprezentativni Setfeni Geské mladeze ISRD
(Filozoficka fakulta UK, 2006, n=2283). Dékuji timto vedoucimu projektu doc. Buriankovi za moznost vyuzit
jejich vyzkum. Obecné Ize tato ¢isla povazovat za mirné nadhodnocena oproti realité a navic nediferencujici
jednotlivé formy hackingu.
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Graf1V.4:
Ochota ohlasit jednotlivé ciny Policii CR (14-16 leti v CR)
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Zdroj: Pocit bezpeci, n=689

V ptipad¢ phishingu projevilo ochotu nahlésit véc Policii zhruba dvé tfetiny nactiletych, u

hackingu 40 % a v piipadé sdileni souborii 5 %®.

Shrnuti ¢asti I'V.

Z provedenych Setieni mladé populace je patrné, Ze néktera jednani (sdileni, spam)
nepovaZzuji mladi vétSinou za trestna a Casto tyto aktivity provozuji (zejména sdileni
dat). Obavy méli mladistvi na poéatku roku 2008 zejména z toku viri ¢i spyware pri

srovnani s phishingem a hackingem.

*¥ Dodejme, e nizka mira nahlagovani delikti Policii neni u mladeZe obecna, v ptipadé vrazd uvedlo 96%
nactiletych, ze by delikt nahlasilo.
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V. Hloubkové rozhovory s mladezi

V kvétnu a cervnu 2008 bylo provedeno 12 hloubkovych rozhovori (trvajicich cca 1
hodinu) s néctiletymi, konkrétné s osobami ve véku 12-20 let z rtiiznych typi Skol, s riznou
mirou uzivani Internetu. Podrobnéjsi ptehled struktury osob, snimiz byly provadény

rozhovory, je zobrazen v tabulce V.1

Tabulka V.1:
Prehled rozhovoru dle pohlavi, vékové kategorie a typu navstévované skoly
Hosi Divky

Kategorie véku 12-16:

ZS 1 1
Gymnézium 1
Odborné skoly 2 1
Kategorie véku 17-20:

ZS X X
Gymndzium | 1
Odborné skoly 3 1

Poznamka: Rozhovory provedeny v kvétnu a ¢ervnu 2008 tymem sociologie FSV UK

Rozhovory byly provedeny dle jednotného scéndie (scénat rozhovorli je uveden v piiloze
k ¢asti V.). Plivodni zdmér prozkoumat riizné skupiny nactiletych se projevil jako pfinosny,
nicméné s ohledem na postoje k Internetu a kriminalité bylo zjiSténo, Ze jiz nejsou tieba dalsi
rozhovory. Vysoké zastoupeni chlapcl zodbornych Skol je déano naddimenzovanim
zastoupenim hochtll ze stfednich Skol elektrotechnickych, kde byla vyzkumniky ocekévana
vy$$i znalost tématiky pocitacii a Internetu a potencialné i zdvadové chovani.

Cilem rozhovorti bylo prvotni prozkoumani specifické skupiny populace, pro lepsi moznost
vytvofeni dotazniku pro Setfeni WIP 2008 a pro umoznéni interpretace vysledkl tohoto
Setfeni (srovnej II. ¢ast zpravy). Témata byla zamétena na vyuzivani médii, komunikacnich
prostiedkil, bezpecnost na Internetu, posouzeni trestnosti riiznych chovani a bezpecnostni
incidenty, se kterymi se mladi stykaji. Mnoha témata a poznatky uzce souvisi s poznatky ze
skupinovych diskusi s lidmi neuzivajicimi Internet, resp. s lidmi uZivajicimi Internet velmi
malo (viz dal$i ¢ast této zpravy). Pro rychlé zpracovéani analyzy bylo vyuzito jen polnich
poznamek rozhovoru a opétovného poslechu rozhovori.

Dale tedy uvadime stru¢na shrnuti plynouci z provedenych rozhovori, které lze brat jako
pracovni hypotézy pro Setieni WIP 2008 popsiované ve II. ¢asti této zpravy a také jako

naméty pro preventivni krimindlné politické opatieni ¢i vzdélavaci politiku.
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V. 1 Internet pro mladé hlavné pro zabavu (komunikace, chaty, féra)
Mladi lidé uzivaji dle svych slov Internet zejména pro zdbavu. Hlavnim prostfedkem jsou

komunikac¢ni prostfedky zejména ICQ, pfipadné chaty, fora a seznamky. Pomé&rné malo mladi
uzivaji pro pfimou komunikaci hovory pomoci mobilniho telefonu, spiSe posilaji SMS, coz je
zpusobeno 1 jejich finan¢ni situaci, kdy jim rodi¢e davaji jen omezené finance na provoz
mobilniho telefonu. Dalsi oblibenou ¢innosti je hrani her na Internetu. Doplitkové je Internet
uzivan téz pro vyhledavani informaci pro Skolni prace, ovSem tato ¢innost tvofi jen zlomek
Casu straveného na Internetu. Mezi oslovenymi byli mladi, ktefi trdvi na Internetu nékolik
malo hodin denng, ale 1 mladi, ktefi travi na Internetu (¢1 PC) veskery volny ¢as mimo Skolni
dochazky. Nelze nalézt ale odliSnost v uzivani Internetu dle ¢asu na ném straveném, mladi
preferuji na Internetu zabavu. Ti, co travi na Internetu vice casu, se vice zaméfuji na stahovani
¢i sdileni souboril, tvorbu vlastnich webovych stranek, programovani a hledaji k tomu
potiebné informace na webu na piislusnych forech (v naSem souboru dotdzanych zejména dva
studenti stfedni pramyslové skoly elektrotechnické®). Nastinéné hypotézy o velké
komunikacni aktivit¢é mladych a vyuZivani Internetu pro zdbavu lze potvrdit i na datech

z vyzkumu WIP 2007 ¢i WIP 2008. Tabulka V.2 zobrazuje vysledky analyz pro rok 2007.

Tabulka V.2:
Podil uzivatelu Internetu, kteri provozuji ruzné aktivity alespon jednou denné podle véku
Vék

12-19 20-36 37-49 50 a vice Celkem
Komunikace:
ICQ, MSN atd. 50 41 27 21 37
chaty 24 13 8 7 14
VoIP 16 17 11 8 14
Zabava:
on-line hry 38 16 13 6 20
stahovani hudby 42 22 16 5 23
stahovani videa 22 14 7 5 13

Poznamka: uvedené udaje jsou procenta z uzivatelti Internetu ptislusné vékové kategorie
Zdroj: WIP, Ceska republika, 2007

Z tabulky je patrné, Ze mladi opravdu uzivaji nejvice instancni komunikatory a chaty. Jesté

v

vyraznéjsi je jejich pfevaha pti hrani her a stahovéani zejména hudebnich soubord.

V. 2 Mytus anonymity internetu
V bézné populaci a v popularné€ naucnych textech se dost Casto setkdvdme s mytem Internetu

jako mista, kde se setkavaji neznami lidé a tito se poté setkdvaji redlné¢. Mnohé z téchto

%S ohledem na specifi¢nost tohoto studijniho oboru planujeme do budoucna dalsi zkoumani studenti tohoto
typu skol, nejspise ve formé¢ skupinovych diskusi a individualnich rozhovord zejména se studenty vyrazné
orientovanymi na programovani a sitové prvky.
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navazanych kontaktii mohou mit nebezpecné dusledky (sexualni obtéZovani apod.). Ve
vypovédich naSich néactiletych vétSina uvadela (s vyjimkou jediného), ze nikdy nenavazali
ptes Internet kontakt s osobou, se kterou by se poté redln¢ setkali. Komunikaéni prostfedky
jako je ICQ uzivaji pro kontakty s lidmi, které znaji z béZného Zivota a v piipadé, ze s n€kym
komunikuji jen na Internetu, neptfendsi tyto vztahy do redlného zivota. Samoziejmeé s ohledem
na omezenost nasi skupiny nactiletych nelze toto zobeciiovat na vSechny néactileté, nicméné
rozhovory naznacuji, Ze mytus anonymity Internetu a mista, kde se tvoti ptatelstvi je vyrazné

piecenovan.

V. 3 Rodina, skola, Internet

a) Absence kontroly rodici

VSichni osloveni nactileti jsou uzivatel¢ Internetu a maji pfistup k Internetu z domova.
Z velkych Setfeni mladé populace vime, ze ptes dvé tietiny patnactiletych zaka maji ptipojeni
k Internetu z domova *’ vice nez dvé tietiny a tato proporce vyrazné nartistd. Pfi rozhovorech
s nactiletymi bylo piekvapivé, Ze ani oni, ani jejich kamaradi nemaji a neméli od rodici zadné
limity v uzivani Internetu a pocita¢e a nikdo je ani nekontroloval. Nékdy museli rodi¢im
pouze sdélit, co na pocitaci délaji, nicméné omezeni piistupu na nckteré stranky, casova
omezeni uzivani pocitace nezminil Zddny z oslovenych mladych lidi. Tato skute¢nost ¢astecné
souvisi s nedostate¢nymi znalostmi rodi¢i v pfislusné oblasti. Tato absence rodifovské
kontroly a potencidlni moZnost stit se obéti ¢i pachatelem trestné ¢innosti je namétem

pro upravu vzdélavaci politiky, ale i pro obecné vzdélavaci kampané miFici k nejSirsi

verejnosti.

b) Vyrazné zaostavani rodici za détmi

Pii rozhovorech bylo zjiStovéano, jaké jsou dovednosti nactiletych na PC a Internetu a
respondenti byli vyzvani ke srovnani svych dovednosti s dovednostmi svych rodi¢t. VétSinou
se nactileti vyjadiovali, Ze rodi¢e neumi nic nebo velmi malo zejména ve srovnani s nimi a to
1 v pfipad¢, ze dovednosti respondentli nebyly nijak vysoké. Tato skute¢nost samoziejmé
casteCné ovliviluje absenci kontroly déti rodi¢i (viz pfedchozi odstavec), 1 kdyZ obecnd
povédomost o nékterych nebezpecich pocitacii a Internetu 1 u osob, které tyto ptiliS neuzivaji
existuje (viz dalsi VI. cast této zpravy zalozené na skupinovych diskusich s neuzivateli). I

rodic¢e jsou si této mezery (viz opét dalsi VI. Cast této zpravy). Otazkou zlstava jak tuto

% Soukup, P. 2007. Vybavenost domacnosti, vzdélanostni a profesni aspirace in Hugin, J., L. Martinec. 2007
Motivace, aspirace, uceni II, UIV, 2007, 56

145



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

mezeru snizovat i preklenout. Potencidlni nebezpeci, kterd zni plynou, nelze plné
odhadnout. Doplitkové poznamenejme, Ze zkuSené¢jsi uzivatelé mezi naSimi respondenty se
vyjadfovali s ¢asteénym pohrdanim i o znalostech a dovednostech jejich ucitell a své

dovednosti vétSinou nabyli od starSich sourozenct a z riznych for na Internetu.

¢) Absence $kolni vyuky za mérené na bezpecnost a ochranu a ochranu autorskych prav
Pti diskusi o naplni Skolni vyuky spojené s PC a Internetem je obrazek ¢eského zékladniho a
sttedniho Skolstvi velice jednolity. Mladi se uci uzivat aplikace Microsoft Office, zejména
WORD a Excel. Dalsi naplni byva vyuka nékterého z protokolti pro tvorbu webovych stranek.
Nikdo z respondentli nezminil, Ze by vyuka byla zaméfena na moZna rizika na PC a Internetu,
jejich feSeni, bezpecné chovani na Internetu. Také otazka autorskych prav a jejich dodrzovani
s ohledem na dusevni vytvory lidské Cinnosti neni soucésti vyuky ani specializovanych
prednasek (srovnej dale komentar k nazorim na sdileni a stahovani). Sami ndctileti pfitom
sami volaji po podobnych ptednaskach ¢i vyuce, ktera by mohla byt zajimava a prakticky
uzitecna ,,Ve Skole mame protidrogovou ochranu, pocitacovou ne* (divka, 7S, 13 let). ,,Ucitel

by nds s tim mohl vice seznadmit, zddn4 takova osvéta neni* (divka, gymnazium, 17 let).

d) Internet vyborna pomiicka pro §kolu a komunikaci o Skole (i rozvrhy, supl atd.)

Internet je pro mladé vyraznou pomuckou pro praci do Skoly. Pomuckou je pii vyhledavani
informaci pro prace do skoly, ptipadné pro jejich celé stazeni (server seminarky.cz apod.).
Pfes Internet se také diskutuje o feSeni tkoli. Nové je Internet také uzivan pro zjiStovani
zmén v rozvrhu, suplovani hodin. Pfi dotazovani na vyhody, které ma osoba piipojend
k Internetu oproti osob& neptipojené spontanné¢ mladistvi zminuji pravé vyhody spojené

s hledanim informaci pro skolu a o skole.

¢) Jedna osoba v domacnosti ma IT na starosti ¢i nékdo z kamaradi

Rozhovory se okrajové dotkly osob, které maji v domécnostech na starosti pocitace, instalace
novych programi, bezpecnost apod. Z rozhovori vyplyva, ze vétSinou je v domdacnosti jedna
osoba, kterd ma pocitae na starost, vétSinou je to pravé diky vysSim dovednostem nékdo
z nactiletych, vyjimecné je to rodi€. Neékteré rodiny se spoléhaji na pomoc kamarada svych
déti, které maji vétsi znalosti. V Zadném z rozhovort se neobjevila informace o uzivani sluzeb

specializované firmy.
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V. 4 Bezpecnost a divéra v Internet

Mladi si obecné pftili§ nepfipousti rizika spojend s Internetem, citi se na ném bezpecné a
divéruji mu. ZkuSengjsi uzivatelé zminuji nckteré nebezpecné operace, kterym se radgji
vyhybaji, napf. vstup na stranky s erotickym obsahem, sdileni dat v obavé pied postihem.
Mezi zkuSenymi uzivateli je jako prvek zvySeni bezpecnosti ¢asto vyuzivan operacni systém
LINUX bud’ samostatné, nebo spolecné se systémem Windows. Systém LINUX povazuji
mladi, ktefi ho uzivaji za bezproblémovy, opakované se objevovaly vypovédi o absenci virt
pro tento systém a diky tomu zvysené bezpecnosti pocitace ,,Na LINUX jsou jen dva viry a to
by byla smula je dostat* (kluk, 16 let, SSE. B&Zné jsou pro zabezpeeni poéitatt vyuzivany
antivirové programy a firewally zpravidla poskytované zdarma jako freeware ¢i zkuSebni
verze komercnich produktl a tyto zvySuji pocit bezpecnosti mladych. Pomérné ptekvapivé
bylo, ze mladi, ktefi o zabezpeceni pocitace, ktery uzivaji, nevi nic, spoléhaji na své
sourozence, Ci jinou osobu, kterd md domaci pocita¢ na starosti a nemaji pochybnosti o
bezpecnosti na Internetu ,,O vSechno se stard bracha, j4 mu plné davétuju, zatim Zadny

problém nebyl* (divka, 16 let, gymnézium).

V. § Kyberkriminalita a jeji vnimani

a) Poditacova kriminalita stejné zavazna ¢i méné neZ realna

Pti rozhovorech bylo mladym lidem nabidnuto Sest ptikladl krimindlnich jedndni (3 reélné
kriminality a 3 kriminality s vyuzitim PC a Internetu s obdobnymi parametry detailnéji viz
scénaf rozhovori v piiloze k ¢asti IV.) a jejich tkolem bylo posoudit trestnost a piipadné
navrhnout trest. Ze zahrani¢ni literatury je znamo, Ze zejména mladi lidé a ti co hodn¢ uzivaji
Internet, maji sklon bagatelizovat kriminalitu pachanou pies Internet ¢i s vyuzitim pocitacu.

Z odpovédi jednotlivych mladych se ukazuje, ze kyberkriminalita je povazovana za méné ¢i
stejné zavaznou ve srovnani s realnou kriminalitou. Pfi skupinovych diskusich s neuzivateli

24

nez realnd trestna ¢innost.

b) Trestnost jednotlivych incidenti a jejich nebezpec¢nost

Pro postizeni laického hodnoceni zavaznosti bezpe¢nostnich incidentli mladymi bylo
provedeno sefazeni nebezpecnosti péti jednani, se kterymi se mohou setkat. Konkrétn¢ byl
uveden spam, viry (v€. spyware ¢i jiného malware), hacking, phishing a sexudlni obtézovani
skrze Internet. Bez jediné vyjimky byl za nejméné nebezpeény povazovan spam, néktefi
mladi navrhovali tuto formu jednani netrestat, feSeni spamu v emailu je podle jejich slov

velmi jednoduché :“Prosté to smaznu® (chlapec, SSE, 16 let). Zpravidla jako druha nejméné

147



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

nebezpecnd zalezitost byly zminény viry. ,,Proti virim se da perfektn€ branit, proti hacku se
nedd branit (chlapec, SSE, 19 let). ,,Zavirovany po&ita¢ to je b&zna véc* (chlapec,
gymnazium, 19 let). Jesté extrémnéjsi vypoveéd poskytla jedna z divek: ,,Nemam antivir, vir
se nebojim, chodim na strdnky, kde viry nejsou, takovej seznam s virem by pfiiSel o
zékazniky* (divka, ZS, 15 let).

Naopak jako nejzadvaznéjsi byl nejCastéji zmitlovan hacking a poté phishing. V hodnoceni
nebezpecnosti sexudlniho obtéZovani se odliSovali hosi od divek, které Castéji vnimaly tento
provedeno v dotaznikovém Setteni WIP 2008 (viz kapitola II) a je nutné i pro vhodnou

orientaci trestné-kriminalni politiky.

¢) Bezpecnostni incidenty

Stejné delikty, u nichz byla zjistovana jejich nebezpec¢nost, byly také sledovany z hlediska
vyskytu na pocitacich nactiletych. VSichni maji zkuSenost se spamy, nicméné vétSinou jde o
jednotky spamil za den a proto je nijak nezneklidiiuji (viz ptedchozi odstavec). Mnozi
z mladych maji zkuSenost s viry, ale vétSinou se jim dafi tento problém samostatné ¢i za
pomoci kamaradu vyfteSit. Hacking na svém pocitaci nezaznamenal zadny z respondentd,
okrajové byly zminovany zkuSenosti od kamaradl, phishingové emaily ncktefi znaji, ale
nikdo z mladych na n€ nereagoval (Casto v diisledku toho, Ze jeSté nemaji sviij bankovni ucet).
Vyskyt bezpecnostnich incidentli v populaci byl opét zjisStovan v dotaznikovém Setfeni WIP

2008 (viz kapitola II).

d) Slovo phishing ani v kvétnu/Cervnu 2008 mladi neznaji

Pfi dotazovani na jednotlivé bezpecnostni incidenty bylo ptekvapivé, ze spontanné nikdo
z mladych respondentli nedokézal vysvétlit, co se skryva pod pojmem phishing. Po naznaku
co se pod pojmem skryva vétSinou zkusenéjsi uzivatelé Internetu uvedli, Ze vi, o co se jedna a
vétSinou zminili, Ze email s vyzvou k zaddni bankovnich udajii na podvrzené webové strance
dostali. Je otazkou nakolik je ptfed touto formou kriminality varovana b&zné populace, kdyz 1

mladi zkuSeni uzivatelé Internetu vi pomérné malo.

e) Sdileni - to je preci normalni
Cast rozhovoru s nactiletymi byla vénovana sdileni soubord a jejich stahovani z Internetu.

Zatimco stahovani provadéji zcela vSichni bez vyjimky, sdileni tak rozSitené neni (srovnej i

¢ast vénovanou kvantitativnim Setfenim ¢eské mladeze v €asti II1. této zpravy). VSichni mladi
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vnimaji zejména stahovani jako jednani, které by mélo byt legalni bez ohledu na to, zda je
obsahem videonahravka od kamarada, film, hudebni album ¢i pocitacovy software. Nejlépe
tuto skutecnost vyjadiuji samotné vyroky mladych. ,,Kdyz to tam je, pro¢ si to nestdhnout*

(divka, gymnazium, 17 let). Nekdy se objevuji tendence odliSovat a sdileni software

vvvvvv

wevr

Nézory mladych v této oblasti jsou zifejmé specifické a projevovaly se 1 v dalSich vyrocich,
které urcité jednani kriminalizovaly, nebo rozliSovaly uzivani pro soukromé a firemni tcely.

To co by mélo byt dle téchto nazori trestné je Sifeni osobnich dat ptes Internet a piipadné
stahovani ¢i sdileni ve firmach. ,,Sdileni software by mélo byt trestné zejména ve firméach,
v domacnostech by se to mé&lo tolerovat* (chlapec, SSE, 19 let). Dodejme, Ze pii zkusebni
skupinové diskusi se objevil 1 nazor, ze stahovani a vypalovani CD ¢i1 DVD (zejména s filmy
¢i hudbou) je povazovéano laiky za legdlni, protoze si pieci jiz v poplatcich uvalenych na
média a kopirovaci pfistroje toto uziti predplatili. Malou nebezpecnost a nizkou miru obav
spojenou se sdilenim potvrdilo 1 nase reprezentativni dotaznikové Setfeni WIP 2008 (viz opét

kapitola II) .
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Shrnuti ¢asti V.

Na zakladé hloubkovych rozhovori s mladymi uZzivateli Internetu Ize formulovat
nékolik hypotéz:

1) Mladi lidé uzivaji dle svych slov Internet zejména pro zabavu. Hlavnim
prostifedkem jsou komunikacni prostiedky zejména ICQ, pripadné chaty, fora a
seznamky.

2) Mladi pouZivaji Internet prevazné pro komunikaci s lidmi, které znaji z béZného

Zivota a nenavazuji zde realna pratelstvi.

3) Miladi nejsou a nebyli kontrolovani svymi rodici, co na Internetu délaji.

4) Miadi maji vyrazny naskok v dovednostech s technikou a Internetem oproti svym
rodi¢im.

5) Ve §kolach absentuje systemati¢téjsi informovani o moZnych rizicich modernich

r__7

technologii a vyuka jejich bezpe¢ného uzivani.

6) Internet usnadiuje mladym pripravu Skolnich praci a komunikaci k tomu
potiebnou.
7) Mladi si obecné priliS nepripousti rizika spojena s Internetem, citi se na ném

bezpec¢né a duvéruji mu.

8) Kyberkriminalita je povazovana mladymi uZivateli Internetu za méné ¢i stejné
zavaznou ve srovnani s realnou kriminalitou.

9) Hacking a phishing jsou povaZovany za nejzavaznéjsi utoky na Internetu, naopak

viry a spam povaZzuji mladi za béZnou soucast Zivota.
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VI. Skupinové diskuse s neuzivateli Internetu

Na pocatku roku 2008 byly provedeny spole¢nosti NMS, s.r.o. 3 skupinové diskuse (trvajici
cca 1,5 hodiny). Tyto diskuse byly zaméFeny na osoby neuZivajici Internet nebo uZzivajici
Internet pomérné malo. Ucastnici diskusi byly osoby mezi 16 a 60 lety, rovhom&mé muzi a
zeny ruzného socialniho postaveni (rekrutaci a vybér ucastniki dle téchto kritérii provedla
agentura NMS). Jednotlivych diskusi se ucastnilo 8-10 osob, jak to byva pii tomto typu
obvyklé. Cilem diskusi bylo prozkoumani specifické skupiny populace, a také lepsi moznost
vytvofeni dotazniku vradmci Setreni WIP 2008 (srovnej II. ¢ast zpravy). Témata byla
zaméiena na vyuzivani médii, komunika¢nich prostfedkii (zejména mobilniho telefonu),
povédomi o Internetu, posouzeni trestnosti riiznych chovéni realné a virtudlni kriminality
(scénar diskusi je v pfiloze k ¢asti VI. této zpravy). Zjisténé poznatky, které¢ dale shrnujeme,
byla ovéfovana v dotaznikovém Setfeni WIP 2008 (opét viz cast II. této zpravy). Mnoha
témata a poznatky uzce souvisi s poznatky z hloubkovych rozhovort s mladymi uZzivateli
Internetu (viz pfedchozi V. ¢ast této zpravy).

Dale tedy uvadime strucnd shrnuti plynouci z provedenych diskusi, které lze brat jako
pracovni hypotézy pro planované kvantitativni Setfeni populace a také jako naméty pro

preventivni kriminalné€ politické opatteni.

VI. 1 Internet v rodiné

a) Absence kontroly rodici

Vétsina Gcastnikd diskusi jsou jiz rodi¢i. Casto maji doma Internet, ktery uZivaji jen jejich
déti, ptipadné déti svym rodict radi. Rodice ptiznali, Ze nekontroluji, co jejich déti délaji (¢i
délali v ptipad¢ jiz dospélych déti) na pocitai a na Internetu. Pievazuje pocit, Ze mladi lidé
zejména hraji hry a komunikuji s kamarady. Pfi pfimém dotazu na moznosti ochrany déti pred
riznymi nebezpeCimi Internetu a zdvadnym obsahem uvadi rodiCe, Ze takové moZznosti
neznaji. Pfitom rodi¢e spontann¢ zminuji rizika jako je vyskyt pedofili na Internetu, zdvadny
obsah, nicméné nikdo jim neporadil, jakym zplsobem své déti ochranit. Opétovné tedy
muizeme konstatovat, Ze tato absence znalosti a rodi¢ovské kontroly je namétem pro

obecné vzdélavaci kampané mifici k nejSirsi verejnosti.

b) Vyrazné zaostavani rodici za détmi
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Pfi rozhovorech rodi¢e spontanné uvadéli, ze oni s pocitatem umi méné nez jejich déti,
piipadné viibec. Lze to demonstrovat na nékolika vyrocich:* Oni (déti) mi napsali, na co mam
kliknout* (Marie, 40 let). ,,JJ4 bych s tim neuméla® (Jana, 45 let). ,,Pro m¢ kdyz sednu, je to
takovy trapeni, ...., straSny, chtéla by sem se naucit zachazet s tim Internetem* (Nad’a, 38).
Z vypoveédi tedy vyplyva, Ze rodice jsou si védomi své neznalosti a zejména Zeny (matky)
projevuji snahu tuto situaci zménit Casto 1 ve spojitosti s jejich pracovni roli:* Je to uplné
Sileny, potiebovala bych zpatky do Skoly* (Eva, 42 let).

Spontanné se pii diskusich ozyvala vyzva zejména k masovym médiim, aby informovala a
vzdélavala vetejnost: ,,Noviny a TV jsou jen povrchni, ucelené informace (o Internetu) chybi,
média o tom moc neinformujou* (Magda, 21). Navrhy na feSeni byly rtizné, uved'me za
vSechny tyto: ,,Prevence pét minut pred zpravami*“ (Jarda, 49 let), ,,V denikach by mohli
vénovat pozornost v pfilohach* (Petra, 30 let). Dodejme, Ze verejnost, zejména rodice déti,
které jiz Internet uzivaji (ale i téch, které jej teprve uzivat budou) pocit'uji informacni

nedostatky, ale chybi jim zdroje potiebnych informaci.

VI. 2 Predstavy o Internetu a jeho rizika

a) Piedstavy o Internetu a jeho sluzby

Lidé, kteti uzivaji Internet okrajové nebo viibec maji ¢ast velmi mlhavé ptedstavy o jeho
moznostech. Pfedstavu o riznych rychlostech Internetu dokumentujme opét vyrokem
z diskuse: ,, Pro¢ nemaji vSichni rychlé pfipojeni, pro¢ nékdo zpomaluje Internet?* (Jarda, 49
let). I ptedstavy o bezpecnosti jsou pomérné naivni: ,,nékdo odstraiiuje zavadné stranky*
(Magda, 21 let). Pfi ptedstavach o sluzbach Internetu jsou vétSinou zmiflovany moznosti
vyhodnych nakupt (i kdyz neuzivatelé Internetu se jich caste¢né obavaji viz dale ¢ast V1.3),
moznost vyhledat riizné informace (zajimavosti, novinky, recepty apod.), obsluha bankovniho
uctu (nicméné toho se vetSina z nich obava, opét viz ¢ast VI.3). Internet je mnohdy vniman

jako velmi drahd sluzba: , Internet je predraZzeny* (Josef, 48 let).

b) Rizika Internetu
V laickém vnimani neuzivatelll ¢i piileZitostnych uZivateli méa Internet mnohd negativa.
Strucny vycet zminénych negativ je tento:

e Internet je ,,zrout ¢asu*

e Strach o ztratu udajii z PC, tnik bankovnich informaci apod.

e Na Internetu jsou zkreslené informace
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e Uzivani Internetu a PC omezuje dovednosti ¢lov€ka — neumi psat, hledat informace
jinde

e Zavislost déti na Internetu

e UmozZiuje ziskat kontakty pro sexualni obtéZovani,

e Déti se zaviraji doma misto redlnych navstév

e Obsahuje nebezpecné informace pro déti
Nutno dodat, ze ve srovnani s nactiletymi uzivateli Internetu (viz V. ¢ast této zpravy) zminuji
neuzivatelé mnohem castéji rizika a negativa Internetu a vyjevuji své obavy z tohoto

fenoménu.

VI. 3 Zivotni styl lidi bez Internetu

Lidé, ktefi neuZzivaji Internet, provadéji mnohé bézné Cinnosti klasickou cestou (pro mnohé
uzivatele Internetu neptedstavitelné slozitou a zdlouhavou). Zaméfili jsme se konkrétné na
nakupy predmét dlouhodobé spotieby, hledani cestovnich informaci a pouzivani bankovnich

sluzeb.

a) Nakupy

Lidé, ktefi neuzivaji internet piipadné okrajovi uzivatelé, nakupuji v klasickych kamennych
obchodech a nidkup po Internetu jim pfijde nebezpecny. Nedlvétuji zejména moznosti
reklamace, moZnost vraceni zboZzi jim pfipadd nadmérné slozitd. Nékdy vyuZiji moZnosti
nakupu pres Internet pres své zndmé ¢i déti (zejména u véci, které nejsou v misté bydlisté pro

jejich specificnost dostupné), které to dokazi, ale vétSinu predmétt nakupuji klasicky.

b) Cestovni informace

Pokud potiebuji lidé bez ptipojeni k Internetu cestovat, vyuzivaji bud’ klasické jizdni fady na
zastavkach, nebo maji jizdni ad v knizni podobé¢ zakoupen do domacnosti. Nekteti téz zminili
moznost zavolat na informacni linku. Pfi rozhovorech s uzivateli Internetu byly tyto zptsoby
hledani cestovnich informaci odsouzeny jako zastaralé a pomalé, v dnesni dob¢ nepouzitelné.
Je namisté¢ vyslovit hypotézu, Ze lidé, ktefi neuZzivaji Internet, podléhaji mnohem méné
souCasn¢ dobé, ktera vyzaduje rychlost, flexibilitu, ostatné tito lidé jsou vétSinou star$i a

jejich déti uz budou (jsou) klasickymi uzivateli Internetu se v§im vSudy.
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¢) Bankovni sluzby

Drtiva vétSina ucastnikt diskusi neuziva Internetové bankovnictvi ani jiné moderni formy
(GSM bankovnictvi, telefonické apod.). Nejcastejsi zplisob ovladani uctu u téchto osob byla
osobni navstéva pobocky, pfipadné vybirdni z bankomatu ¢i platba piikazii pres bankomat.
Vci Internetovému bankovnictvi méa vétSina neuzivatelli obavy: ,,Mam radsi doma fyzicky
penize, nevéfim tomu® (Alzbéta, 22 let), ,,je to zneuzitelné™ (Svatava, 33 let), ,jako na
Internet kdyZ vidim zpravy, jsou tam né&jaky pirati, pfesmérovani na podvodné stranky*
(Michal, 40 Ilet). Platebni karty neuzivatelé¢ Internetu pouzivaji pfevazné pro vybéry
z bankomatu, pomérn¢ malo je vyuzivaji pro platby v obchodech.

Lze vyslovit tedy hypotézu, ze zivotni styl osob, které nevyuzivaji Internet, je v mnohém

odli$ny a mozna 1 ,,poklidné;$i““ nez u uzivatelll Internetu.

VI. 4 Kyberkriminalita a jeji vnimani

a) Pocitacova kriminalita stejné zivazna ¢i méné nez realna

Pti diskusich bylo tucastnikiim nabidnuto Sest ptikladi kriminalnich jednani (3 reéalné
kriminality a 3 kriminality s vyuZitim PC a Internetu s obdobnymi parametry detailnéji viz
scénaf rozhovora v pfiloze k ¢asti VI.) a jejich tkolem bylo posoudit trestnost a piipadné
navrhnout trest.

Z diskusi se ukazuje, ze kyberkriminalita je povazovana neuzivateli Internetu mnohdy za
zavaznéj$i €1 stejné zdvaznou ve srovnani s redlnou kriminalitou. Pfipomenime, Ze vysledek
hloubkovych rozhovorti s mladymi uzivateli Internetu byl spiSe opacny (viz ¢ast V. této
zpravy). Pachatele Internetové kriminality povazuji neuzivatele za nebezpecnéjsi, utoky za
piipravenéjsi. Podle nazort které zaznivaly v diskusich, je také realné nebezpeci opakovani
piipadného kriminalniho jednéni a to 1 ve vét§im rozsahu. Zaroven trochu paradoxné zazniva
od mnohych neuZivatelil 1 obdiv k pachateltim, ktefi skrze hacking dok4zi nabourat jiné sit¢ a
ziskat finan¢ni prostfedky ¢i cenna data. Pfi srovnani zvetejnéni nepravdivych informaci na
plakatech vs. na Internetu zaznival Casto ndzor, ze na Internetu by méla byt vétsi svoboda

Vs

slova a lidé informacim na Internetu méné¢ véfi. Lze tedy formulovat hypotézu, Ze kriminalita

N 24

realna.
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Shrnuti ¢asti VL.:

Na zakladé diskusi s neuzivateli a mirnymi uZivateli Internetu lze formulovat nékolik

hypotéz:

1) V pripadé, Ze jsou neuzivatelé rodici, nekontroluji co déti na Internetu délaji a ani
nevi, jak by to mohli kontrolovat resp. omezovat.

2) Neuzivatelé zejména v roli rodi¢i maji vyrazny handicap v dovednostech
s technikou a Internetem oproti svym détem. Jsou si tohoto védomi a nékteri maji
snahu toto FeSit.

3) Neuzivatelé ¢asto zminuji rizika a negativa Internetu a vyjevuji své obavy z tohoto
fenoménu. Lze predpokladat, Ze jejich obavy z Internetu jsou jednou z pricin, pro¢
jej neuzivaji.

4)  Zivotni styl neuZivateli Internetu je v mnohém odli¥ny od uZivatelii, zjednodusené
ho 1ze pojmenovat jako poklidnéjsi Zivotni styl.

5) Kyberkriminalita je povaZovana neuzivateli Internetu mnohdy za zavaznéjsi ¢i

stejné€ zavaznou ve srovnani s realnou kriminalitou.
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VIl. Rozhovory s IT odborniky o problematice bezpeénosti

Na zdklad€ rozboru zkoumaného problému jsme se rozhodli provést také vyzkum zaméteny
na IT odborniky pulsobici v oblasti bezpecnosti. V pritbé¢hu srpna, zati a fijna 2008 jsme
provedli 11 individualnich rozhovorti v délce od 45 minut do 100 minut dle jednotného
scénafe (viz ptiloha k této Casti zavérecné zpravy). Strukturu IT odborniki, dle oblasti v nichz

pracuji, s nimiz jsme hovofili, shrnuje nasledujici tabulka:

Tabulka VIL.1:
Pocty rozhovori s IT odborniky dle oblasti, v nichz pusobi

Bankovni sektor 3

Telekomunikace

2
Sprava velkych siti (vice nez 1000 stanic) 3
Spréva siti mensiho rozsahu (do cca 1000 2

stanic)
Akademici 1
Celkem 11 rozhovoru

Dodejme, Ze nejobtiznéjsi ¢asti tohoto vyzkumu bylo ziskani kontakti na vhodné respondenty
a poté ziskani souhlasu téchto respondentli s provedenim vyzkumu. Za ¢ast kontaktd vdé¢ime
koordinatorovi  grantového projektu doc. Jirovskému (zejména diky kontaktim
zprostfedkovanym na setkanich pracovni skupiny CSIRT.CZ).

S IT odborniky jsme se v rozhovorech zaméfili na tato témata:

1) Kyberkkriminalita a jeji vymezeni,

2) typologie kyberkriminality a ¢etnosti jednotlivych ttok,

3) mozné dopady kyberkriminality a jeji prevence,

4) popis pachateli kyberkriminality a

5) doporuceny standard pro domaci uzivatele.

V prabéhu rozhovora se objevila také témata, ktera by si zaslouzila dal$i zkoumani, v nasi
Zprave je pouze naznacime:

6) problemati¢nost spoluprace s Policii CR pii realnych titocich,

7) interni kyberkriminalita u urcitych typi zaméstnavateli jako pomérné Casta latentni
kriminalita a

8) vyhledy do budoucna (specidlni utoky, mozna rizika).
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Dle uvedenych bodt dale popiseme vysledky nasich rozhovorti a zejména v ¢asti 5 pouzijeme
nazory odbornikil jako interpretatni pomicku pro vyhodnoceni vyzkumu ceské populace

v kyberprostoru (viz ¢ast II této zpravy).

VIl.1 Kyberkriminalita a jeji vymezeni
Vymezeni pojmu kyberkriminalita nabizené odborniky bylo nejrizné;jsi. Nekteti odbornici

pochybuji viibec o smysluplnosti tohoto pojmu a jeho vymezeni, ostatné absence jednotné
definice je zminovana i v odborné literatuie (napf. Yar 2006:9). V obecné rovin¢ existuje
shoda na vymezeni kyberkriminality jako kriminality pachané v oblasti pocitacové techniky
(odtud také n€kdy vyplynul pojem pocitatova kriminalita nabizeny nékterymi odborniky jako
synonymum) zpravidla v rdmci siti, zejména Internetu. Nutno dodat, ze né€kteti odbornici
pomeérné striktné rozlisSuji kriminalitu nového typu (kyberkriminalitu v uz§im slova smyslu) a
kriminalitu starou, pachanou pouze jinymi prostiedky. V kriminologické literatuie se toto
rozliSeni v posledni dobé také objevuje (opét srov. viz napi. Yar 2006:11). Mezi kriminalitu
jiz dfive zndmou lze tfadit nejriznéjsi pokusy o ziskani finan¢nich prostfedkl jinymi zptsoby
(napft. phishing, skimming apod.), kde je zakladni logika obdobna prosté kradezi, pouze se lisi
pouzity zplsob pachani ¢inl (namisto fyzického odcizeni véci ¢i finan¢nich prostiedki se toto
déje skrze vypocetni techniku). Kriminalita nového typu (¢i kyberkriminalita v uz§im slova
smyslu) je pfimo zaméfend na nové prostfedi. Patii sem naptiklad DNS*' utoky, & pokusy o
pruniky do systémi. Dodejme, Ze nékteré Ciny bylo pro vétSinu oslovenych problematické
zatadit do kategorie kyberkriminality. Toto se tykalo zejména poruSovani autorskych prav,
které je vnimano jako relativné malé nebezpeci a pod pojem kyberkriminalita spiSe nespada
(vyjimkou byly nazory odbornikt, kteti tyto delikty musi ve své kazdodenni praxi spravcu siti
resit).

Celkové¢ lze tici, ze IT komunita pojem kyberkriminalita vnima relativné nejednotné a jeho
pouzivani je lehce problematické.

Pomérné prekvapivé nebyla vétSinou explicite zminovana kriminalita mifici na mobilni
telefony a do budoucna i dalsi technologicka zatizeni (pouze jeden odbornik naznacil budouci

nebezpeci ,,odposlechti* domacich spottebict typu mycka, trouba, pracka apod.).

! Denial of service (¢esky odmitnuti sluzby).
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VII.2 Typologie kyberkriminality a ¢etnosti jednotlivych utoku
Pokud byli IT odbornici vyzvani k provedeni klasifikace ¢i typologie byly vysledky

nejruznéjsi. Neéktefi respondenti odmitali moznost typologii vilbec a namitali, Ze pouzivané
typologie jsou pouze ad hoc sestavené na zakladé podobnych znakl. Nicméné vétSina
oslovenych pouziva kategorii jako je spam, viry, spyware, DNS pomérn¢ bézné. Vychazi
z této klasifikace 1 ve své préci a naptiklad pfi monitoringu bezpe¢nostnich incidentl se tyto
kategorie uzivaji pro zachyceni dynamiky kriminality. Jako nejlépe rozliSitelné v sitich jsou
zejména spamy a poté poruSovani autorskych prav, u ostatnich utokd je jiz rozliSovani
problematické.

Z hlediska cetnosti utokli je shoda mezi odborniky z jednotlivych oblasti shoda v tom, ze
nejvice je spamovych utoki (v fadech stovek ¢i tisicti denné u jednotlivych firem), poté ttok
s viry ¢i spyware. Samoziejmé dle charakteru organizace se poté lisi dalsi typy ttokd, banky
se potykaji s phishingovymi tutoky, jejich Cetnost je zavisla zejména na velikosti banky. Lze
se také zaméfit na Utoky, které se odehravaji interné v sitich, na néz dohliZeji osloveni
odbornici. V akademickém prostiedi je pomérné ¢asté poruSovani autorskych prav, rozesilani
spamli a mén¢ Casté pokusy o naruSeni administratorskych prav. Pro banky a mobilni
operatory je piekvapive Casty pokus o interni narusSeni zejména za ucelem ziskani finan¢nich

prostiedkil (defraudace, viz téz konec této kapitoly, ¢ast VIL.7).

VII.3 MoZné (negativni) dopady kyberkriminality a jeji prevence
Experty jsme Zzadaly o uvedeni moznych dopadi kyberkriminality a pfipadné moznosti jeji
prevence jak pro firmy, tak pro domadci uzivatele. Nejdiive se tedy vénujme dopadim a
prevenci ve firemnim prostiedi.

a) Dopady a prevence ve firmach

Z hlediska dopadi zejména pro nékteré typy firem (banky, telekomunikacni spole€nosti) byly
Casto zminény piimé financni ztraty. Tento typ dopadii kyberkriminality naopak u nékterych
subjektili vyrazné nehrozi (napt. ve Skolach, u poskytovatelti pfipojeni). Pomérné zajimavé
bylo, Ze 1 z&stupci bank zmiflovali, Ze financni dopady stavajicich utokl nejsou nijak vyrazné
a mnohem hor$im nebezpecim je ztrata dobré povésti napt. pii odcizeni klientskych udaju,
diky kterému mutize dojit k odlivu klientli (tato obava zptisobuje také ¢asté nenahlaseni téchto
¢inll organim c¢innym v trestnim fizeni a tedy vysokou latenci téchto forem kriminalniho
jednéani). DalSim dopadem kyberkriminality ve firmach je zejména nutnost vénovat
odstraniovani Skod mnoho ¢asu jednotlivych pracovnikli z IT oddéleni ¢i nutnost zaplatit

specializované firmé za jeji pomoc. Tento dasledek kyberkriminality spontanné zminili témet
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vSichni odbornici a na jednotlivych ptikladech demonstrovali velkou pracnost odstranovani
utokd, napt. kompletni preinstalace mnoha pocitacli v ramci systému mtize zabrat 1 nékolik
tydnli pracovniho Casu vice zaméstnancii. Tento dopad spolecné s cCasem zaméstnanci
vénovanym prevenci a monitorovani provozu siti je vniman asi jako nejvétsi naklad a dan za
uzivani vypocetni techniky.

V rdmci preventivnich opatifeni pro firmy byla nej¢astéji zminovana Skoleni pro zaméstnance
(¢1 obecné uzivatele pohybujici se ve spravovaném systému). Déle byl uvaddén bezpecnostni
audit, nalezeni slabych mist a implementace doporuceni tohoto auditu a v neposledni fadé
bezpecnostni standard uzivateli zpravidla zakotveny v pisemné piirucce. Zatimco v bankach
jsou Skoleni pro zaméstnance povinna, v jinych typech subjektii je toto problematické (napf.
vysoké Skoly nemaji povinna Skoleni pro vSechny vyucujici a studenty). Dal$im preventivnim
opatfenim je zabranit uzivatelim v provadéni nékterych typl operaci, napt. v pfistupu na
soukromy email, otevirdni pfiloh ¢i pfistupu na Internet obecné apod. V bankach C¢i
telekomunikacnich firmach se néktera tato opatfeni uplatiuji, u jinych subjekti jsou méné
Casta a dle nazoru odbornikl jsou mén¢ €inna nez pouceni uzivatell. Zejména v akademické
sféfe upozoriiovali odbornici na problemati¢nost takovych omezeni s ohledem na akademické
svobody a odlisné potieby rtiznych typli uzivateld.

Obecné se odbornici v IT bezpecnosti shoduji, ze naklady na prevenci nesmi byt piehnané a
musi respektovat hlidané hodnoty, pragmaticky to vyjadfil jeden respondent piimérem:

,» L rezor nesmi byt drazsi nez ty penize v ném uloZzeny*.

b) Dopady a prevence pro domaci uZivatele

Z pohledu domaciho uzivatele hrozi dle odbornikl tato nebezpeci: finan¢ni ztrata (napft. pii
phishingu, skimmingu apod.), ztrata osobnich dat a jejich zneuziti ¢i kompletni kradez
identity (tedy ptistupovych kodu ¢i elektronického podpisu). Zejména poslednich zminénych
hodnot si dle nazoru odbornikli lidé nevazi a diky tomu maji niz§i miru obav
z kyberkriminality. Okrajové byly zminovany dopady na déti skrze utoky zaméfené sexualné,
divodem bude ziejm& zamétfeni odbornikii na oblast pocitatové bezpecnosti ve vétSich
firmach. Zptsoby preventivnich opatieni domécich uzivatelti zmifiujeme v podkapitole VILS,

kde se detailngji vénujeme bezpecnostnimu standardu pro domaci uzivatele.
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VIl. 4 Popis pachatelu kyberkriminality
Odbornici se méli také vyjadrit k osobam pachatelli kyberkriminality a jejich specifickym

charakteristikdm. Popisy pachatelti vétSinou nevychazely z osobni zkuSenosti ¢i kontaktl
s pachateli (pouze jeden odbornik byl aktivné v kontaktu s hackery), proto jsou vice zalozené
na znalostech z odborné literatury a diskusi na odbornych forech. Z nazorti odbornika
vyplyva, Ze jiz nactileti zacinaji experimentovat s riznymi jednoduchymi Utoky (tzv. skript
kiddies), pro né€z si mohou stdhnout nastroje na Internetu vytvorené nastroje od zkusengjsich
hackert™. Demonstrujme to na vyroku jednoho odbornika:* Na sttedni $kole tam asi budou
uz velmi zajimavé véci (rozuméj pokusy o utoky)*“. Postupné¢ se mohou zdokonalovat skrze
neformalni vzdé€lavaci systém. Z vypoveédi odborniki také vyplynulo, ze hackefi Casto
nebuduji své znalosti formalnég, tedy ve Skolach, ale pomoci neformalnich siti a zkouSenim
utokl se postupné uci. Pfi otazce na zédkladni motivace osob k pachéni kyberkriminality, byla
uvadéna motivace ,,néco si dokazat* (klasicky hacker) a motivace ,,vydélat si* (hacker n€kym
najmuty). Odbornici zminovali, Ze lidé pachajici kyberkriminalitu ¢asto nejsou sami o sobé
dobrymi obchodniky, nicméné n&kteti mohou byt ochotni se takovymi obchodniky najmout
k provadéni atoku.

Odbornici ¢asto upozoriiovali na nevhodné pouzivani nazva pro pachatele, kdy se pouziva
slovo hacker jako generického vyrazu pro pachatele kyberkriminality, ale pfitom hacker
oznacuje ty, kdo do systému pronikaji bez motivace jej zneuZit, ,,pouze* chtéji upozornit na
jeho nedostatky. Naopak vyraz cracker pak odbornici uzivaji, pro ty, kdo maji motivaci
pruniku do systému zneuzit. Samoziejmé odbornici upozoriiovali, Ze pro specialni Gtocniky se
uziva i dalSich vyrazi.

Odbornici ¢asto zminovali, Ze dnes se jiz setkdvame s organizovanymi skupinami, kde je
vysoka mira délby prace a k utokiim se pouziva velké mnozstvi pocitacli. Organizovana
kriminalita se tedy Castecné jiz presouva i do kyberprostoru, protoze je zde mozné ziskat
pomérné zajimavé zisky navic s relativné malym rizikem odhaleni (jeden z odbornikl praveé
nizkou miru objasnénosti pouzil jako charakteristicky znak kyberkriminality). Pfi posouzeni
cetnosti Utokd jednotlivell a organizovanych skupin pfevazuji nejspisSe utoky jednotlived,
nicméné souhrn Skod zplsobenych organizovanymi skupinami nejspiS prevysSuje Skody

zpusobené jednotlivci.

42 i s . .. , . .. 1 ,
Pouzivame zde pojem hacker s jistou mirou nepiesnosti, jak bude uvadime dale.
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VII.5 Doporuceny standard pro domaci uzivatele
V zavérecné Casti rozhovoru se odbornici méli zamétit na poskytnuti rad béznym domacim

uzivatelm v oblasti pocitacové bezpecnosti. Tyto rady 1ze rozdélit do dvou oblasti:
A) softwarové vybaveni (VIL5.1)

B) standardy chovani obecné a v riiznych specialnich oblastech (VILS5.2)

VII.5.1. Softwarové vybaveni
V oblasti softwarového vybaveni Ize shrnout doporuceni lapiddrné slovy jednoho

z oslovenych:“Mit antivir, firewall, legalni software s automatickou aktualizaci®.

Zkusme se podivat na realitu ¢eskych domécnosti 1ze pochybovat o naplnéni téchto standardt
(viz II. ¢ast této zpravy). Antivirus je na cca 90 % pocitaci, v této oblasti je tedy situace
pomérné dobra, nicméné ve vyzkumu nelze rozlisit, zda respondenti skute¢né antiviru udrzuji
aktualni a pfipadné jej pouZivaji aktivné jako rezidentni ochranu. Ot4azka na firewall nebyla ve
vyzkumu World Internet Project 2008 ani kladena, protoze ve zkuSebnich rozhovorech
tomuto pojmu mnozi respondenti ani nerozuméli. Lze ocekavat, ze uzivani tohoto prvku
v Ceskych domadacnostech neni pfili§ Casté, nicméné empirickd evidence neexistuje. Legalni
aktualizovany software (zejména operacni systém) je opét problémovym mistem.
Z vysledki naseho vyzkumu vyplynulo, Ze zhruba tfetina pocitaci v ¢eskych
domacnostech je vybavena systémem Windows 2000, jehoz pofizovaci cena byla pomérné
vysokd, tudiz Casto plijde o systém potfizeny nelegdlné. Nadto tento systém jiz nema
bezpecnostni aktualizace, a proto nesplituje vySe uvedeny bezpecnostni standard. U systému
Windows XP Ize o¢ekavat, ze zhruba polovina uZivateli bude mit nelegalni verzi, tj. verzi bez
bezpecnostnich aktualizaci. Z hlediska operac¢nich systémii v ceskych domdacnostech 1ze tedy
expertné ocekavat pomérné vyrazné bezpecnostni riziko (cca polovina nainstalovanych
systémi miize byt nelegilnich). DalSimi softwarovymi prostfedky, které by mély byt opét
aktualizovany (a legalni), jsou zejména Internetové prohlizece. S ohledem na skutecnost, Ze
prevazujicim prohlizeCem je Internet Explorer, bude i zde platit vySe zminéné bezpecnostni
riziko souvisejici s operatnimi systémy. Samostatnou kapitolou je instalovani software
z neduvéryhodnych zdroju, tuto ¢innost odbornici uvadéji jako velmi rizikovou. Lze asi

opét vyuzit jednu z rad:* lze stahovat, jen pokud uZivatel software znd a rozumi tomu*.

VII.5.2. Doporuceni pro chovani uzivatel(

Jak se ma tedy chovat bézny uzivatel zejména na Internetu? Zacnéme citaci jednoho

(3

z oslovenych odbornik: PfemejSleni. M¢ vibec pifipada ze u toho pocitace ty lidi
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nepiemejslej, jako nedé€lat zbrkly véci, nedélat to co nevim jaky bude mit, nebo aniz bych
vubec ptfemejslel jaky to bude mit nasledky. Jsou jednoduchy véci, neklikejte slepé na ne,
neklikejte slepé na ano*. Vétsina odbornikii upozornovala, Ze prave lidsky faktor Casto selze a
pak jsou vSechna opatfeni (hardware 1 software) neuzitecnd. Jaké jsou tedy typy
problémovych operaci:

1) Navstévovani pochybnych webovych stranek a nepovoleni instalace riznych doplnkii na
Internetovych strankach,

2) klikani na neznamé¢ odkazy,

3) otevirani piiloh ¢i odkazii v emailech od neznamé osoby, ale i v divnych emailech od
znamé osoby,

4) pouzivani Internetového bankovnictvi,

5) placeni na Internetu platebni kartou,

6) uzivani hesel a jejich sloZitost,

7) péce o pocitac a software a

8) vychova a vzdélavani uzivatela.

Nyni si nastinime doporuceni odbornikii ve zminénych oblastech a propojime opét tato
doporuceni s vysledky naseho vyzkumu World Internet Project 2008 tam, kde je to mozné.
VIL.5.2.1 Navstévovani pochybnych webovych stranek a nepovoleni instalace riiznych
dopliikii na Internetovych strankach

Vsichni odbornici uvadéli, ze nckteré stranky obsahuji s vy$§i pravdépodobnosti rizny
Skodlivy software. Klasicky uvadénym ptikladem byly stranky s erotickym ¢i pornografickym
obsahem, nicménég uZivatel by mél byt obezietny i na jinych strankach, které nezné. Rozhodné
by uzivatel nemél dovolit stahovéani nabizenych doplik.

Dopliime tedy toto doporuceni zjist€énimi z naseho vyzkumu. Lze vyuZit informaci o proporci
uzivateli Internetu navstévujicich webové stranky s erotickym obsahem. V roce 2008 Cinil
podil uzivateli Internetu, ktefi aspont 1x mésicné navstivi tyto stranky 20 % (a to lze jesté
odhadovat, Ze pfi osobnim dotazovani tuto skutecnost ncktefi respondenti zamlci). Jesté
pomérné Castcjsi aktivitou je on-line stahovani ¢i sledovani videi a poslech hudby (cca 55 %
uzivatel, viz téz kapitola II). Lze tedy odhadovat pomérné vyrazné riziko plynouci

z navstévovani problematickych stranek a stahovani problematickych obsahii.
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VIL.5.2.2 Klikani na neznamé odkazy
Pti praci s Internetem by se mél dle odbornika uzivatel vyvarovat klikani na neznamé odkazy,
1 kdyz slibuji zajimavy obsah. Timto se opétovné mliZze ubranit pfesmérovani na problémové

stranky a riziklim vyse uvedenym.

VII.5.2.3 Otevirani priloh ¢i odkazii v emailech

Obdobné¢ jako na Internetu neni dobré klikat na vSe co je k dispozici, ani v emailech neni tato
strategie zaddouci. Emaily od neznamé osoby jsou automaticky podezielé a jakékoliv
prilohy ¢i odkazy, které obsahuji, mohou byt vyraznym bezpecnostnim rizikem. Takto se $ifi
napiiklad phishingové emaily, které Zadaji bezpecnostni tidaje k ovladani bankovnich ucth ¢i
platebnich karet, do budoucna lze ocekavat jejich opakovani. Problémem pro bézZné
uZivatele je zejména skute€nost, Ze mohou dostat i podvrZzeny email, ktery prijde z jim
znamé adresy. I u emaili od znamych osob je dle nazoru odbornikii nutno vénovat
pozornost vérohodnosti obsahu a v ptfipadé¢ podezieni tuto ovéfit jinymi komunikaénimi
prostfedky. Nutno dodat, Ze toto doporuceni je s ohledem na frekvenci emailové komunikace
a posilani pfiloh problematické (alespoit 1x denné posild pfilohy emailem 36 % uzZivatel
Internetu, alespoini jeden email poslou tii Ctvrtiny uzivatelll, vice viz kapitola II). Dodejme, ze
doporuceni zamérena pro emailovou komunikaci je nutné dodrzovat dle odborniki i

pro ostatni komunika¢ni prostiedky (tedy napt. ICQ, MSN, Skype).

VIL.5.2.4 PouZivani Internetového bankovnictvi

Odbornici byli téZ dotdzani na posouzeni bezpecnosti Internetového bankovnictvi a
doporuceni pro zplisoby jeho uzivani. Zrozhovorli plyne, Zze uroven zabezpeceni
Internetového bankovnictvi v CR je na velice dobré wirovni (vétsina bankovnich Gstavi
pouziva autentifikace pfes béznou SMS, nckteré pies SMS jesté¢ specidlné Sifrovanou
zabezpecenou bankovnim PIN v mobilnim telefonu, déle je moZzné uzivat 1 autentizace skrze
specialni kalkulator). Obecné odbornici zdliraziovali dilezitost druhého nezavislého kanalu
(SMS, kalkulator) a také pouzZivani této sluzby na bezpecném pocitaci. Pocitac pro
Internetové bankovnictvi by mél spliiovat pozadavky uvedené vySe v ¢asti A) a nadto by m¢l
byt bezpecné ptipojen do Internetu (nikoliv tedy napft. k siti vSem oteviené bez zabezpeceni).
Z tohoto pohledu neni tedy odborniky doporuceno uzivat neznamé pocitae k pouzivani
Internetového bankovnictvi ¢i pocitaée piipojené na nezndmych mistech. Opét mizeme
porovnat odborniky navrzeny standard s nazory bézné populace zjisténé ve vyzkumu World

Internet Project 2008. Internet banking vyuZziva 40% uZivateli Internetu ve véku 12 a
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vice let (tedy cca 2 miliony osob) . Rozdily jsou mezi skupinami uzivateld, castéjsi a
zkuSenéjsi uzivatelé Internetu vyuzivaji tuto sluzbu Castéji (srov. viz kapitolu II této zpravy).
Pti srovnani obav pii pouzivani Internet bankingu z domaciho pocitace, pocitace v Internetové
kavarn¢ a pocitace ve Skole (v praci) vyplynulo, Ze pouZiti Internetového bankovnictvi
z jinych mist nez z domova se lidé ¢astéji obavaji. Lze tedy Fici, Ze béZna populace svymi
nazory respektuje v oblasti Internet bankingu doporuceni odborniki. Nicméné plati, ze
zkuSenéjsi uzivatelé maji obecné obavy menSi (zejména pii uzivani Internet bankingu
z domova, ale i1 zjinych mist, opét srov. viz kapitola II) a tudiZz nejméné nasleduji
doporuceni odborniki. S ohledem na skutecnost, ze prave tito zkuSenéjsi uzivatelé uzivaji

Internet banking Castéji, 1ze opét konstatovat, ze jde o jisty druh bezpecnostniho rizika.

VIL.5.2.5 Placeni na Internetu platebni kartou

Oblast nakupovani ptes Internet je dynamicky se rozvijejici, nadto cesky uzivatel Internetu
muze nakupovat nejen v ¢eskych obchodech ale 1 kdekoliv po celém svété. Z tohoto pohledu
muze byt Casto jedinou moznosti placeni za nakupované sluzby pouziti platebni karty (at’ uz
debetni ¢i kreditni). Odbornici se k placeni kartou na Internetu obecné stavi spiSe
negativné a tuto operaci nedoporucuji, pripadné doporucuji jeji provadéni za urcitych
podminek. Toto doporuceni lze naformulovat slovy jednoho zodbornika takto:* Platit
kartou jen opatrné, neplatit béZnou kartou, mit zvlastni icet s nulovym ziistatkem a na
néj prevadét, co je tifeba“. Odbornici tedy doporucuji mit pro placeni na Internetu zvlastni
ucet s minimdlnim ¢i nulovym zdstatkem financnich prostfedkt (néktefi skepticky
poznamenavali, ze prostiedkli ma byt tolik, o kolik je uzivatel ochoten piijit) a v pfipad¢, ze
potiebuji platit kartou na Internet pievést na tcet tésné pred transakei pozadovanou ¢astku.
Nakupovani pres Internet je pomérné obvyklou operaci (zhruba 60 % uzivateli tuto
operaci alespon nékdy provedlo, viz ¢ast II této zpravy). Z hlediska obav plati, Ze zhruba
tfetina osob (ve véku 12 a vice let) nema z platby kartou na Internetu téméf Zadné obavy
a plati, Ze mensi obavy maji zejména zkuSeni uZivatelé Internetu (opét srov. viz kapitola
ID*. Tyto skupiny uZivateli provad&ji tuto operaci nejcast&ji a lze tedy spekulovat o
postupném nartstu divéry v tento zpltisob nakupovani s nartstajicim poctem ,,uspéSnych*
nakupt.

Shriime tedy, ze CeSti uZivatelé nemaji z transakci platebni kartou pre Internet pfiliS obavy.
Z naSeho vyzkumu samoziejmé nelze zjistit, zda dodrzuji nastinény bezpecnostni standard,

nicméné na zaklad¢ znalosti bézné populace 1ze odhadovat, ze spise nikoliv.

4 . . ;s 2% , ’ ME N~ gy 3 ’ . ’
? Situace je obdobna i vy$e uvedenym obavam pii uZivani elektronického bankovnictvi.
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VIL.5.2.6 UZivani hesel a jejich sloZitost

V oblasti uzivani hesel je doporuceni odbornikli opét mozné vyjadiit dvéma citaty:“Dim si
kazdy zamkne, tak pro¢ neud¢la to samé se svym pocitacem?*. ,Kli¢ od domu nenechate
valet pted bytem*. Tyto vyroky naznacuji doporuceni odbornikii, tedy uzivat hesla, nemit je
nikde k dispozici na pristupnych mistech. Z hlediska slozitosti hesel (tedy moznosti jejich
odhaleni) by méla byt pokud moZno sloZena z riiznych typl znakii a optimalné delsi.
V pripadé, Ze uZivatel ma vice hesel do riznych systémii, méla by byt ideilné odliSna.
Zatimco v prostfedi firem a organizaci dle nazoru odbornikd je slozitost hesel casto
vyzadovana (a nckdy 1 jejich odliSnost) spravci systémi, bézny doméaci uzivatel toto
doporuceni dodrzovat nemusi. Opét srovnejme doporuceni odbornikli s vysledky naseho
vyzkumu, kde jsme zjist'ovali, zda uzivatelé uzivaji hesla a pokud ano, jak jsou komplikovana
a zda jsou odliSnd. Zaheslovani pocitace pouZiva polovina uZivateli vypocetni techniky
(ve véku 12 a vice let), vyrazné¢ méné si zaheslovavaji pocitac, ti co neuzivaji Internet, naopak
Casti uzivatelé Internetu pouzivaji hesla nejcastéji (vice informaci viz kapitola II). Z hlediska
sloZitosti hesel prevaZzuji hesla sloZena pouze jednim typem znaki, témér polovina
uZivateli vypocetni techniky pouZiva tento typ hesel. Nejcastéji pouzivanym znakem jsou
mala pismena (tato ve svém heslu pouzivaji ¢tyfi pétiny dotdzanych). Poslednim kritériem je
odlisnost riznych hesel jednoho uzivatele. Dvé tretiny uZivateli vypocetni techniky
pouziva vétSinou stejna hesla, lid¢, ktefi jsou Castymi uZivateli Internetu, pouzivaji Castéji
vzdy jiné hesla (ve 44 %).

V oblasti hesel tedy vétSina populace nedodrzuje doporuceni nami oslovenych

odborniki a diky tomu je napadnutelnost pocitaci a pouzivanych aplikaci pomérné znac¢na.

VIL.5.2.7 Péce o pocitac a software

Odbornici Casto popisovali bézné uzivatele jako nekompetentni osoby, které nejsou schopny
se o svlj pocitac a jeho vybaveni dostateCné postarat. Uvadéli nejriznéjsi historky
demonstrujici tuto uzivatelskou neschopnost. Pro odlehéeni jednu z nich uvadime:* kdyZz jsme
m¢éli, to byl vopravdu blbuvzdornej manual ud€lanej na ovladani informacniho systému, ze
tam opravdu byli screenshoty téch oken jak se tam vyskytujou. No a pak k nam pftiSel vztekle
jeden uzivatel Ze on chce napsat svy jméno a heslo a Ze nam to nefunguje. Co nam nefunguje?
No tady ten systém vam nefunguje. Jaktoze nefunguje? Ja to tam zkousel napsat a ono to tam
nejde. No vzdyt’ to piSete do ndvodu na obrazku, tam to opravdu zadat nejde. Jako to je...lidi

nectou. Nékteti odbornici v nadsdzce navrhovali pro oblast vypocetni techniky a bezpecnosti

165



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

uzivat fidicského prikazu, tedy Skoleni snaslednou zkouskou dovednosti a znalosti.
pocitace odbornikim: ,,Auto si také neopravujete sam, ale jdete do servisu®“. Opét miZzeme
srovnat toto doporuceni se situaci v bézné populaci. V nasem vyzkumu jsme zjist'ovali, kdo
pecuje o pocitate v domacnostech. Pokud se zamétime na péci svéfenou odbornikiim, pak 1ze
uveést, Ze o pocitace v Ceskych domacnostech se vétSinou odbornici nestaraji (43 %
respondentli odpovédélo nikdy a 25 % ztidka, vice viz kapitola II). Pé¢e o pocita¢ je vétSinou
svéiena nékterému ¢lenu domacnosti, neziidka détem ¢i dospivajicim. Opct 1ze uzaviit,

ze doporuceni odborniki v této oblasti neodpovidaji readlnému chovani béznych uzivatelt.

VIL.5.2.8 Vychova a vzdélavani uzivatela

Odbornici se také vyjadiovali k moZnostem vzdélavani béZzné populace v oblasti bezpecnosti
na Internetu a uzivatelskych dovednosti. Nejdiive se podivejme na situaci v populaci.
Informace o dovednostech Ceskych uzivateli Internetu lze nalézt v kapitole II, spole¢né
sudajem o proporci navstévovani specializovanych kurz. Dodejme, Ze bézna populace
navstévuje specializované kurzy pomérné sporadicky a ovlada vétSinou pouze zakladni
softwarové vybaveni (v podrobnostech srov. viz kapitola II). Z informaci zrozhovorl
s nactiletymi (viz kapitola V této zpravy) vyplynulo, Ze ve Skolach (zékladnich a stfednich)
neni otazkdm pocitacové bezpecnosti vénovana pozornost a sami nactileti pocituji tento
nedostatek.

Odbornici se v oblasti vzdélavani populace c¢asto vyjadiovali vtom smyslu, Ze na
Internetu je informaci dostatek a kdo chce hledat urcité informace, ten je najde.
Ptirovnavali situaci k jinym béZznym oblastem Zivota, kdy se musi kazdy postarat sdm o sebe a
nauc¢it se ovlddani rtiznych zafizeni (nova audio technika, automobil apod.). V oblasti
vzdélavani uzivateli ve firmach ¢i organizacich oproti tomu kontrastné odbornici
vyZadovali ucast uZzivatelii na Skolenich (viz ¢ast VII.3a této kapitoly). Srovnejme opét
doporuceni odbornikli s nazory populace zjisténé ve vyzkumu World Internet Project 2008.
UZivatelé Internetu se spiSe citi v oblasti kyberkriminality a moZné prevence
neinformovani (viz kapitola II této zpravy). Plati, ze za informovanéj$i se povazuji ti
uzivatelé, ktefi uzivaji Internet Castéji a delSi dobu. Populace uZivajici Internet oéekava
informace zejména z médii a od Ministerstva vnitra ¢i ze $kol (65 %- 80 % uzivatelt

uvedlo tyto zdroje, vice opét viz kapitola II). Je tedy patrny kontrast ndzoru odbornika, kteti
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44 r 1. 0 r 7 , v
“** a nazoru laiki, razicich zasadu ,,At m¢é

razi spiSe zadsadu: ,,Kazdy odpovida sdm za sebe
nekdo informuje®. Obecné shrnout, ze béZna populace pocit’'uje nedostatek informaci a
tuto situaci by bylo vhodné FeSit. Zavérem jeSt€¢ zmiiime, Ze v oblasti vzdélavani déti a
dospivajicich by méla dle odbornikii pilisobit zejména Skola (rodice to dle odbornikii byt
nemohou, protoze sami o dané¢ problematice moc nevi). Soucasnou situaci odbornici vSak vidi
skepticky, tedy Skola v této oblasti selhdva (n€ktefi odbornici v této oblasti zpochybiiovali
vzdélavaci systém jako celek a upozornovali na nizké financni ohodnoceni ucitelil, které
zejména v oblasti vyuky vypocetni techniky45 zpusobuje nizkou kvalitu vyuky). Odbornici tak
potvrzuji udaje zjisténé pii rozhovorech s néctiletymi. Lapidarné shriime potifebu vzdélavani
v oblasti pocitacové bezpeCnosti opét piimérem k béZnému Zivotu pouzitym jednim
z oslovenych: ,,Nikdo zde lidi nepfipravuje, to Ze nemate oteviit nediivéryhodnou pftilohu

apod. To, Ze nemate jit na ¢ervenou, Vam odmala rodice v§tépuji“. DilleZitost bezpecnostni

vvvvvv

VII.6 Problematiénost spoluprédce s Policii CR pFi redlnych utocich
Jako jedno z dalSich témat v oblasti kyberkriminality a bezpecnosti, sporadicky zminénych

samotnymi odborniky, byla spoluprice s Policii CR. Zejména v bankovnim sektoru a
telekomunikacich postradaji odbornici rychlou spolupraici, ktera by umeoznila feSeni
utokii v realném case. Uvitali by existenci specialni policejni slozky, se kterou by bylo
mozné komunikovat optimalné elektronicky a bylo mozné operativné zastavit provoz
z problémovych serverli. Soucasna situace vypada dle odbornikii tak, Ze napadeny subjekt
(jeho zaméstnanec) musi jit uéinit oznameni na sluzebnu Policie CR, kde se &asto setka
s policistou, ktery odborné bezpecnostni problematice nerozumi. Navic je toto oznameni
pomérné zdlouhavé piedavano vramci Policie CR a nez dojde k zastaveni provozu
problematickych serverti ¢i zablokovani pfistupu na problémové servery (napf. pfi
phishingovém ttoku) je jiz Utoku ukoncen resp. dojde jiz ke znacnym Skoddm. Ne&kteti
odbornici srovndvali situaci s nékterymi zipadoevropskymi zemémi a konstatovali, Ze

v Ceské republice by mélo dojit ke zlepseni.

* Citace jednoho z oslovenych to jasné demonstruje:* J4 si myslim Ze ty uzivatelé by méli mit n&jakou vlastni
odpovédnost. Nemtizu na jednu stranu orodovat, aby se neSmirovalo na netu a nebo viibec v naSem zivoté, na
druhou stranu fikat Ze ty lidi ma nékdo kontrolovat. Jsou prosté plnopravny a jsou zodpovédny za svy Ciny.*

# Lidé, ktefi se v oblasti IT orientuji, mohou mit velice slugné p¥ijmy, a proto jejich motivace puisobit ve Skolstvi
je minimalni.
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VII.7 Interni kyberkriminalita u urcitych typu zaméstnavatelu
Pti rozhovorech s odborniky se jako samostatné téma objevil problém interni kriminality ve

firmach a organizacich. Zaméstnanci se pokousi nejriiznéjSim zpisobem ziskat neoprdvnéné
vyhody a pristup do chranénych systémi. Tato c¢innost je pomérné casta (zejména
v bankovnim sektoru), nicméné vétSinou ji zaméstnavatel neresi trestnépravné (divodem
je ztrata dobré povésti bankovniho domu), ale pouze pracovnépravné ukoncenim pracovniho
poméru. V oblasti akademické sféry (vysoké Skoly) je pristup jeSté volnéjSi a studenti,
kteti se dopoustéji problémového jednani, jsou vétSinou postaveni pred fakultni disciplinarni
komise, kde byva jedinym trestem podminéné vylouceni (spravci fakultnich ¢i univerzitnich
siti uvadéli, ze nevi o tom, Ze by n€kdy doSlo k vylouceni studenta i pii opakovani
problémového jednani). Nutno dodat, Zze toto pomérné mirné trestani specifickych forem
kyberkriminality neptisobi odrazujicim zptisobem na potencialni pachatele. Samoziejmé jsme
si védomi problematinosti trestndpravni ochrany v oblasti kyberkriminality v Ceské
republice (viz napf. Gfivna 2008). V souvislosti s interni kyberkriminalitou zaznél i ndzor, Ze
lidé nastupujici na exponované pozice by méli povinné prochdzet psychologickym testovanim

. , .. , , . , . . 4
a psychologickym pohovorem, aby se riziko zavadného jednani minimalizovalo®.

VII.8 Vyhledy do budoucna (specialni utoky, mozZna rizika)

Pti rozhovorech doslo také na uvahy o budoucim vyvoji kyberkriminality a bezpecnostnich
rizik. Odbornici upozorfiovali, ze snarlstem poctu zafizeni uzivajicich pocitatové
technologie a jejich sitového propojovani bude nartistat moznost zneuzivani (viz jiz ¢ast VII.1
této kapitoly). Zaroven lze ocekavat narlst sofistikovanosti utokli. Nékteti odbornici také
spekulovali o pfipravach na kybervalku, kterd mize byt vedena jednotlivymi staty ¢i jejich
bezpecnostnimi sluzbami (v této souvislosti byl napt. utok v Estonsku pfipisovan zkousce
ucinnosti ,.kyberzbrani NATO). Odbornici upozoriiovali na redlnou moznost vyskytu

obdobného ttoku jako v Estonsku i v Ceské republice, nicméné moznost obrany nenabidli.

% Nakolik je toto doporuéeni v praxi dodrzovano oviem nelze zjistit.
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Shrnuti kapitoly VII:

1) IT komunita pojem kyberkriminalita vnima relativné nejednotné a nékteri odbornici
dokonce vyznam pouZzivani tohoto pojmu zpochybiuji.

2) Nékteti odbornici odmitaji moZnost typologii kyberkriminality viibec, nicméné
vétsina oslovenych pouziva kategorii jako je spam, viry, spyware, DNS pomérné bézné
zejména pro klasifikaci atokii se kterymi prichazi ve své praci do styku.

3) Negativni dopady kyberkriminality pro firmy a organizace spocivaji pfedevs§im

v pfimych a neprimych finan¢nich ztratach. Vyraznéjsi jsou nepiimé naklady ve formé
pracovniho ¢asu zaméstnanci, ktei'i odstranuji vzniklé §kody a vénuji se prevenci.

Z dulezitych preventivnich opatieni byla zminovana zejména nutnost Skoleni uzivateli
v ramci organizaci.

4) Negativni dopady kyberkriminality pro jednotlivce mohou mit podobu finanénich
ztratach, ¢asto téZ jde o ztratu osobnich udaji, pripadné elektronické identity.

5) Pachatelé kyberkriminality piisobi dle odborniki dnes ¢astéji v organizovanych
skupinach s vysokou délbou prace, jejich ,,vzdélavani“ probiha skrze neformalni sité na
Internetu.

6) Doporuceni odbornikii pro domaci uZivatele Internetu a pocitacii Ize zaiadit do dvou
oblasti: doporuceni softwarové a hardwarové a doporuceni pro uzivatelské chovani.

V prvni oblasti doporucuji odbornici uzivani legalniho software s pravidelnou
aktualizaci, antiviru a firewallu. V oblasti chovani byla poskytnuta doporuceni zejména
v téchto oblastech: navs§tévovani webovych stranek, nepovoleni instalace riznych
dopliiki, neklikani na neznamé odkazy, neotevirani priloh ¢i odkazt v emailech ¢i
komunikatorech (ICQ, MSN apod.), opatrné uzZivani Internetového bankovnictvi a
plateb na Internetu kartou, uzivani hesel a péce o pocitac a software.

7) Je pocitovana nedostate¢na pozornost, ktera je vénovana bezpe¢nostni problematice
v oblasti kyberprostoru v ramci vzdélavani na zakladnich a stfednich Skolach. V této
oblasti by mélo dojit dle nazoru odborniki ke zlepSenim.

8) Interni kyberkriminalita je pomérné ¢asta, nicméné jeji FeSeni neni vétSinou
trestnépravni.

9) Do budoucna se Ize obavat vyraznéjSich atoki a diky rozsirovani modernich
technologii bude mozné zpiisobit mnohem vétsi Skody. Nékteri odbornici predvidaji i

riziko ,,kybervalek®, tedy konflikti vedenych skrze poc¢itacové sité.
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VIIl. Bezpeénost ve firmach v CRY
Tato kapitola je zaméfend na firemni prostfedi. Vychéazi z kvantitativniho vyzkumu

vénovaného problematice IT bezpecnosti. Sbér dat vyzkumu byl uskutecnén v kvétnu 2008 a
vyzkumu se zCastnilo 2358 respondentli (tedy zastupcl jednotlivych firem, které byly
vybrany z panelu firem pouZivaného firmou Digimark pro pravidelné vyzkumy (viz dale
informace o metodologii).

V této kapitole analyzujeme tato témata:

1. IT bezpecnost ve firmach — popisujeme vyskyt nejpouzivanéjsSich bezpecnostnich prvki ve
firmach, vysledky ukazujeme pro rtizné velikosti firem podle poctu zaméstnancii a obratu,
zamé&feni firem, typl podnikil a regionu.

2. Bezpecnostni potize ve firmach - zjistujeme vyskyt vird, Skodlivého softwaru, utokli na
webové stranky Ci vnitini sit” firmy. Zkoumame také uroven zabezpeceni webovych stranek
firmy, zabezpeceni vnitini sité, pocitacli uvnitt firmy a dostatecnost zabezpeceni bezdratové
wi-fi sité.

3. Investice do bezpecnosti ve firméach - zjisStujeme, kolik finan¢nich prostfedkit maji firmy

v planu investovat do IT bezpec¢nosti v nejbliz§im roce.

VIll.1 Zdroj dat a metodologie

Pro realizaci vyzkumu byl pouzit on-line panel firemnich respondentt

(www.b2bvyzkumy.cz), ktery firma Digimark dlouhodobé buduje. V dobé realizace vyzkumu

obsahoval panel pies 9000 ceskych firem, z nichZ bylo 5500 ndhodnym vybérem vyzvano
k ucasti na vyzkumu pomoci personalizovaného e-mailového osloveni. V ¢asovém limitu 18
dni, ve kterém probihal sbér dat (od 1.5.2008 do 18.5.2008), se vyzkumu zucastnilo 2452
firem. Vysledny soubor dat po kontrole validity dat a odstranéni nedostatecné vyplnénych
dotazniki ¢ital 2358 respondentii.

V on-line panelu jsou uloZeny udaje jak o samotnych respondentech (osobni a kontaktni
tdaje), tak o firméach, které zastupuji. Firmy jsou identifikovany svym ICO, pro verifikaci a
ptipadné doplnéni respondenty uvadénych tdaji bylo proto mozné pouzit informace z dalSich

zdroji, zejména Registru ekonomickych subjekti.

" Tuto studii provedla firma Digimark v &ervnu 2008. Cely nazev studie je: Bezpe&nost v
telekomunikacich, sitové prvky a ustiedny v ¢eskych firmach 6/2008.
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Pfistup k dotazniku byl chranén heslem, kterym je verifikovdna identita respondenta.
Dotaznik byl realizovan jako webovéa aplikace (tedy dotazovanotechnikou CAWI™),
nabizejici respondentim moZnost odpovédi na uzaviené i oteviené otazky, odpovédi byly
ukladany do databaze na serveru. Pokud respondent pfimo neoznacil nékterou odpovéd’, pak
misto kodu odpovédi byl do dotazniku ulozen kod pro hodnotu Neuvedeno.

Respondenti ziskavaji za svou Ucast na vyzkumech kredity, pomoci kterych se mohou
zuCastnit soutéZe o penézni ¢i vécné vyhry, ptipadné mohou ziskat ptimou penézni odménu.
Respondenti v pribéhu vyzkumu jednak dopliiovali a aktualizovali udaje, které o svych

firmach uvadeli pti registraci a také odpovidali na otazky vyzkumu.

* Computer Aided Web Interviewing.
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VIIl.1.1 Uroven detailu charakteristik
Pro ucely studie bylo nutné redukovat urovenn detailu zdkladnich charakteristik. Prvnim

diavodem je divod statisticky — jelikoz casto analyzujeme nejen zakladni frekvencni
charakteristiky jedné proménné, nybrz zavislosti jedné intervalové ¢i nominalni proménné na
nekteré charakteristice, je tieba zajistit, aby vlivem pfili§ jemného déleni proménnych
nedochazelo k pfili§ velkému rozdrobeni dat a vysledky pak nebyly zatizeny velkou
statistickou chybou. K tomuto jevu miZe dochazet u otdzek s vysokym poctem znakd.

Z tohoto ditvodu redukujeme detailnost déleni jednotlivych proménnych, pokud je to ucelné.
Zakladni charakteristiky byly proto pro potieby studie redukovany nasledujicim zplisobem:
Pocet zaméstnancu - 0-5, 6-10, 11-30, 31-100, > 100

Obrat — 0-5 mil. K¢, 5-30 mil. K¢, 30-100 mil. K¢, > 100 mil. K¢

Obor &innosti — korespondujici kédy OKEC byly redukovany na obory Vyroba (01-45),
Obchod (50-52), IT (642, 72) a Sluzby (ostatni). Jednotlivé kategorie tak obsahuji

J Vyroba — zemédé€lstvi, primysl, stavebnictvi, femesla

° Obchod — maloobchod, velkoobchod, zprostfedkovani obchodu

. IT — ¢innosti spojené s vypocetni technikou, telekomunikace

. Sluzby — ostatni ¢innosti

VIIl.2 Zakladni Charakteristiky firem z vyzkumu
Nasledujici grafy (VIII.1-4) uvadi zakladni charakteristiky firem zucastnénych ve vyzkumu.

Je z nich patrné, ze prevazuji firmy mensi velikosti (jak z hlediska po¢tu zaméstnanci, tak i
obratu), toto roz¢lenéni odpovida proporci velkych a malych firem v celé Ceské republice.

Graf VIII.1:
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Graf VIIIL.2:
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Graf VIIL.4
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VII.3 Bezpecénost v telekomunikacich ¢eskych firem

VIII.3.1. Bezpeénostni prvky ve firmach
V této podkapitole popisujeme pouzivani bezpeCnostnich prvkd ve firmach a podrobné

analyzujeme firemni pouZiti pro nejcastéjsi z nich.

Graf VIILS5:
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Antivirus, softwarovy firewall a antispyware jsou ve firmach nejcastéji pouzivany druh

ochrany proti po¢itacovym utokiim, nejméné pouzivanou je kontrola identity.
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Graf VIII.6:

Pouziti bezpecnostnich prvki dle po¢tu zaméstnanct
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Se wvzristajici velikosti firmy podle poctu zaméstnancl roste 1 cetnost pouzivani

hardwarovych firewalli a filtrli spamu, naopak se snizuje vyuzivani filtru spamu od externiho

poskytovatele.
Graf VIIL.7:
Pouziti bezpecnostnich prvkt dle oboru
u HW firewall
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Firmy z oboru IT nejcastéji Castéji nez firmy z jinych obori vyuZzivaji hardwarovy firewall a

vlastni filtr spamu.
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Graf VIIL.S8:

Pouziti bezpecnostnich prvki dle typu podniku
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Antispyware nejcastéji nalezneme u firem zahranicnich, vlastni filtry spamu a hardwarovy

firewall nejméné pouzivaji podnikatelé-fyzické osoby.

VIIl.3.2.Bezpecnostni potize s PC viry

V této podkapitole se zabyvame Cetnosti napadeni firemnich pocitact skodlivym software.

Graf VIIL9:
Virusv PC
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Témér 60 % firem mélo v poslednim roce ve svych PC pocitacovy virus, 29 % jej pak mélo

vicekrat za posledni rok (viz graf VIIL9).

177



Zprava z projektu Problematika kybernetickych hrozeb z hlediska bezpe¢nostnich zijmi CR

Graf VIIL.10:
Virus v PC podle poétu zaméstnancu Virus v PC dle obratu

= Neméli nikdy do5 mil.

m Mélivice nez pred 5- 30 mil.
rokem

L] Mélivicgkrét 30- 100 mil.
poslednirok
Mélivicekrat
poslednimésic > 100 mil.

0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%

V predchozim roce zaregistrovalo PC virus nejméné firem s 31-100 zaméstnanci. Firmy
s obratem nad 100 mil. korun byly PC virem napadeny v poslednim roce vicekrat nez-li

ostatni firmy (viz graf VIIL.10).

Graf VIII.11:
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V minulém roce zaregistrovalo PC virus nejvice firem z oblasti IT (viz graf VIII.11). Tato

skutecnost miize byt zpisobena vyssi zamétenosti na bezpe€nostni otdzky v tomto typu firem.

VIil.3.3.Bezpeénostni potize se Skodlivym software (spyware)
V této podkapitole se zabyvame Cetnosti napadeni firemnich pocitact skodlivym software.
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Graf VIII.12:
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Pouze neceld ctvrtina respondentli neméla ve svém pocitaci Skodlivy software (spyware).

V souétu zhruba dvé pétiny firem se setkaly v poslednim roce se spywarem.

Graf VIII.13:
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Mirné Castéji se se Skodlivym softwarem setkaly v poslednim roce vétsi firmy, jak z pohledu

poctu zaméstnanct tak z pohledu obratu (viz graf VIIL.13).
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Graf VIII1.14:
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Firmy podnikajici v oblasti IT odhalily vice nezZ jiné firmy v pfedchozim roce Skodlivy virus
na svych pocitaCich (viz graf VIII.14), tato skuteCnost miize byt opét zplsobena vyssi

sensitivitou téchto firem k bezpecnostnim otdzkam.

VIIl.3.4.Bezpecnostni potize — utok na webové stranky firmy
V této podkapitole se zabyvame Cetnosti rozpoznani napadeni webovych stranek firmy.

Graf VIIIL.15:
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Detekce utoku na webové stranky je ve srovnani s predchozimi typy bezpecnostnich incidentd
(viry, spyware) méné¢ Casta. Pouze 6 % firem zaznamenalo utok v poslednim roce. V diivéejsi

dobé& 10 % firem a 84 % firmam stranky napadeny nebyly, popt. utok nerozpoznaly.
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Graf VIIIL.16:
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Mensi firmy (s obratem do 30 mil.) uvadéji v souctu mirné castéjsi utoky, nez-1i

vetsi firmy (s obratem nad 30 mil).

Graf VIII.17:
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Utok na webové stranky firmy byl v souétu nejéastéji odhalen u IT firem, méné Gasto pak u
firem z oblasti vyroby a sluzeb. Potvrzuje se tak tendence, ze Ze IT firmy jsou obecné ¢astéji

schopny utoky odhalit.

VIIl.3.5. Bezpe€nostni potize — utok na vnitini sit’ firmy
V této podkapitole se podivame, jak Casto firmy rozpoznaly napadeni vnitini sité firmy.

Dodejme, ze kapitole zamétené na vyzkum IT odbornikli se tomuto tématu také vénujeme
(viz kapitola VIL.).
Graf VIII.18:
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Utok na vnitini sit’ zaregistrovala pouha 4 % firem, firem, vice neZ pfed rokem tento problém

esili v 9 % firem a 87 % vSech firem utok nikdy neregistrovalo.

Graf VIII1.19:
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V souctu vice registruji utoky firmy s vice nez 31 zaméstnanct a firmy s ro¢nim obratem 30 —
100 miliont korun

Graf VII1.20:
Utok na vnitini sit’ firmy podle poétu Utok na vnitini sit firmy dle obratu
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Firmy podnikajici v oboru IT rozpoznavaji vice utokd na vnitini sit’ nez firmy z ostatnich

oblasti.

Shrnuti ¢asti VIIL3 (viz i graf VIIL.21):
Ceské firmy maji nejéastéjsi problémy s poéitatovymi viry a $kodlivym softwarem.
V souctu vice nez tietina firem tyto problémy resila vicekrat za posledni rok.

Utoky na webové stranky a vniti‘ni sit’ firmy zaznamenalo pouze cca 13 — 16% firem.
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Graf VIIL.21:

Bezpecnosti potize firem
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VIIl.4 Zabezpeceni webovych stranek firmy
V této podkapitole zjiStujeme Groven spokojenosti se zabezpeCenim webovych stranek firmy.

Graf VIII1.22:

Dostateénostzabezpeceni webovych stranek firmy

1% 3% = Ano

/

/—
B SpiSe ano

34% .
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Ne

V souctu 86 % firem se domniva, ze jejich webové stranky jsou dostatecné zabezpeceny.
Pouze 14 % respondentll ma dojem nedostatecného zabezpeceni stranek firmy.

Graf VIIL.23:
Dostatec¢nost zabezpeceni webovych Dostatecnost zabezpeceni
stranek firrvny podlg poctu webovych stranek firmy dle obratu
zameéstnancu
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6-10 H SpiSe ano
5- 30 mil.
11-30 u Spise ne
30- 100 mil.
31-100 urcité ne
100 > 100 mil.
0% 20% 40% 60% 80% 100% 0% 20% 40% 60% 80% 100%
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Graf VIIL.24:
Dostatecnost zabezpeceni webovych Dostatec¢nost zabezpeceni webovych
stranek firmy dle oboru stranek firmy dle druhu podniku
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VIII.5 Zabezpeceni vnitini sité firmy
V této podkapitole zjistujeme, jak jsou firmy spokojeny se zabezpecCenim vnitini sité¢ firmy.
Graf VIIL.25:

Dostate€nost zabezpeceni vnitini sité firmy
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B SpiSe ano
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Dostate¢nym zabezpecenim vnitini sit¢ firmy si je jistych 38 % firem, ,,spise jistych® je pak

48 % firem, v souctu nedostate¢né zabezpe€eni uvadi 14 % firem.

Graf VIIIL.26:
Dostatec¢nost zabezpeceni vnitini sité Dostateénost zabezpedéeni vnitini sité
firmy podle poétu zaméstnanctl firmy dle obratu
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S rostouci velikosti podniku jak podle poctu zaméstnancu, tak i obratu, roste i minéni o
dostate¢nosti zabezpeceni vnitini sité, obdobné jako v ptipadé zabezpeceni webovych stranek
(viz vyse).

Graf VIIL.27:

Dostatec¢nost zabezpeceni vnitini sité
firmy dle oboru
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Nejvyssi minéni o své bezpecnosti maji opét IT firmy a v ptipad€ vnitini sité té€Z zahrani¢ni
firmy.

VIIl.6 Zabezpeceni pocitacu ve firmé
V této podkapitole se zjiStuje mira zabezpeceni pocitacli pouzivanych ve firmach.

Graf VIII1.28:

Dostatecnost zabezpeceni pocitact ve firmé
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Témér tietina firem se zabezpecenim svych pocitacl ,,zcela spokojena®, dalsich 58 % firem je

,»Spise spokojeno®. V souctu pouhych 10 % neni se zabezpecenim svych pocitaci spokojeno.
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Graf VIII1.29:

Dostatec¢nost zabezpeceni pocitacii Dostate¢nost zabezpeceni poéitaci
podle po¢tu zaméstnancli ve firmé dle obratu
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Nejvice firem ,,spiSe jistych™ si bezpecnosti firemnich pocitaci miiZzeme najit ve firmach
majicich nad 100 zaméstnancti. Mirn¢ vice jich je také u firem s ronim obratem mezi 30 a
100 mil.

Graf VIIIL.30:
Dostatec¢nost zabezpeceni pocitacu Dostatec¢nost zabezpeceni pocitacu
ve firmé dle oboru ve firmé dle druhu podniku
Vyroba
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Dostate¢nym zabezpecenim firemnich pocitact jsou si nejvice jisty firmy podnikajici v oblasti
IT. Nejméné ,,spise jistych® najdeme mezi podnikateli-fyzickymi osobami (tato skute¢nost

souvisi s velikosti firem-viz vyse).
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VIII.7. Zabezpeceni wi-fi sité ve firmé

V této podkapitole se respondentil ptame, jak jsou spokojeni se zabezpecenim firemni wi-fi
sité.

Graf VIIIL.31:

Dostate¢nost zabezpeceni firemni Wifi
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B SpiSe ano
u SpiSe ne
36% Ne

Firemni wi-fi sit’ za bezpecnou povazuje v souctu 63 % firem, za nedostate¢né zabezpecenou

pak 37%. Jedna se tak o urcité bezpecnostni riziko.

Graf VIIL.32:

Dostateénost zabezpeceni firemni Dostateénost zabezpeéeni
Wifi podle pocétu zaméstnancu firemni Wifi dle obratu
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Za ,urcité dostate¢né* zabezpecenou wi-fi sit” poklada nejvice respondentil z firem s poctem
zaméstnanc 31-100, nicméné podily firem, kde si nejsou jisti bezpecnosti Wifi sité je ve

vsech velikostnich kategoriich pomérné obdobné (cca 30-40 %).
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Graf VIIL33:
Dostate¢nost zabezpeceni firemni Wifi Dostatecnost zabezpeceni firemni
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Graf VII1.34:

Zabezpeceni telekomunikaci ve firmach
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Shrnuti ¢asti VIIL.4-WIIL.7 (viz téz graf VIII1.34):

Nejlépe jsou zabezpeceny webové stranky firmy a vniti'ni sit’.

Nejméné jsou podle nazori respondentii ve firmach zabezpeceny bezdratové Wi-Fi sité,
respondenti uvadéji, Ze 27 % jich neni dostate¢né zabezpeceno.

Plati, Ze vétsi firmy a firmy z oboriu IT maji zpravidla lepsi zabezpeceni.
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WIII.8 Investice do IT bezpecnosti v pristim roce
V posledni podkapitole zjistujeme, kolik finan¢nich prostfedkii hodlaji firmy v pfiStim roce

investovat do pocitacové bezpecnosti.
Graf VIIL35:

Investice do IT bezpecénosti ve firmé v pristim roce
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V pristim roce tretina firem neplinuje do této oblasti Zidné investice. Polovina firem
vSak bude do pocitacového zabezpeceni ve firmach investovat vice nez 4 tisice korun (viz

graf VIIIL.35).

Graf VIIL.36:
Investice do IT bezpeénosti ve firmé v Investice do IT bezpeénosti ve firmé
pristim roce podle poétu zaméstnanct v pfiStim roce dle obratu
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Ocekavané budou v pfistim roce investovat do pocitacového zabezpeceni zejména veétsi firmy

(s poctem zaméstnancl vysSim nez 100, a také firmy s obratem vys$§im nez 100 mil. korun).
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Graf VIIL37:
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Shrnuti ¢asti WIIL.8:

V pristim roce tietina firem neplanuje do této oblasti Zadné investice.
Investice planuji zejména firmy nejvétsi velikosti a pripadné firmy pusobici v oboru IT.
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IX. Pfrehled planovanych praci a vystupti tymu sociologie a
psychologie

V posledni ¢asti této zpravy predkladame prehled praci, které budeme provadét v nejblizsich
mésicich.

a) Vyzkum IT specialistu

Vyzkum popsany v casti VII. chceme jesté¢ dadle zpracovat a provést dal§i rozhovory s IT
odborniky v rtiznych typech firem o zabezpeceni a rizicich ve firmach v navaznosti na studii
popsanou v kapitole VIII. V pfistim roce (2009) planujeme provedeni cca 20 hloubkovych
rozhovort ve firmach (rtizné velikosti 1 odvétvového zaméteni), abychom mohli doplnit obraz
bézné populace i o obraz firemniho prostfedi, v jednani je 1 provedeni dal§iho kvantitativniho
dotaznikového Settfeni firem.

b) Vyzkum zaméfeny na osoby dopoustéjici se kriminalniho jednani v oblasti
kyberprostoru za ucelem stanoveni jejich socialné-psychologického profilu. V soucasné dobé
je kvalitativni ¢ast vyzkumu ve fazi hledani vhodnych respondentl prostiednictvim procitani
ptispévkll v diskusnich forech zabyvajicich se internetovou bezpecnosti. Pravidelné jsou
kontrolovany i prispévky diskuzi pod ¢lanky zabyvajici se bezpecnostnimi otazkami a
diskusni féra NaSim cilem je ziskani vhodnych kontakti na zijemce o problematiku
hackovani. Vytipovani pfispévovatelé jsou kontaktovani pfes e-mailovou adresu, IM ¢i
formou osobni zpravy v piipadé¢ registrovanych uzivatelti for. Prozatim byly uskutecnény 4
polostrukturované rozhovory mapujici zakladni motivace k hackovani, zjisténi situacnich
davodi a vliva, které se na rozhodnuti vénovat se hackingu podilely. Motivace jako takové
jsou sice respondentem explicitné pojmenovany, respondent je vSak dotazovéan na i na takové
okolnosti, které by mohly byt méné ziejmym impulsem pro tuto ¢innost. Rozhovory byly
vedeny prostfednictvim Icq, Skype a IRC. Tento vyzkum bude hlavni naplni ¢innosti tymu

v nasledujicich 12 mésicich.
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¢) publikace a ucasti na konferencich (planované i letos jiZ uskutecnéné)

Konference

Uskutecnéné:

vyzadana prednaska na konferenci EUROPEN (19.5.2008, Rozmberk nad Vltavou) Cesi,
Internet (kyberprostor?), bezpe€nost (Soukup)

Planované:

Cyberspace 2008 (X1/2008) planované vystoupeni na témata Digital Divide (Sladek, Lupac),

bezpecnost na Internetu a jeji vnimani (Soukup)

Odborné texty

Uskuteénéné:

Soukup, P. 2008. Cesi, Internet, bezpecnost. Sbornik z konference Europen. s. 7-21.

Planované:
Soukup, P. Typologie ¢eskych uzivatelii Internetu v kontextu vnimani, Masaryk University

Journal of Law and Technology
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