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Jak projekt vznikl, aneb potreba versus

moznosti

Kraj Vysocina patfi dlouhodobe k
velmi uspésnym subjektum pfi
¢erpani finanénich prostfedkt z EU

Dlouhodobé aktivity v oblasti fizeni
prispévkovych organizaci

Potfeba prohlubovat kompetence

zamestnancul na zfizovatelskych PROJEKT
odborech (financni fizeni, .
uCetnictvi, vefejné zakazky) ~PROFESIONALNI
A

Navaznost na strategie — Strategie . .
ICT, Strategie fizeni lidskych BEZPECNY URAD*
zdroju, Vystupy z CAFu

Noveé (nejen) legislativni pozadavky
(zejména Zakon o kyberneticke
bezpecnosti)

,Mame na to spravné lidi ©
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Cile projektu

Kraj Vysocina

Optimalizace internich postupu a procesu Kraje
Vysoc€ina za ucelem implementace procesniho ramce
pro rizeni informacni bezpecnosti v organizaci dle
mezinarodni normy ISO/IEC 27001:2013, ziskani
certifikatu dle této normy a nasledné uplatnéni
pozadavku dle této normy.

Zajisténi vysokéeho stupné profesionality a specializace
zameéstnancu, zefektivnéni vzdélavani, odborné
pripravy a rozvoje zaméstnancu Kraje Vysocina
realizaci specializovaného vzdelavani
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Kraj Vysocina

V CEM a PROC jsme chtéli vzdélavat?

Financni a ekonomicka analyza

Financéni planovani, finan€éni rizeni a kontrola
Verejné zakazky

Kyberneticka bezpecnost

- Implementace pozadavku dle normy CSN ISO/IEC
« Vzdelavani
- Zakladni vzdélavani souvisejici se zavedenim
systému ISO/IEC 27001:2013 — Kyberneticka
bezpecnost
- Udrzeni kontinuity organizace
* Procesni rizeni informacni bezpecnosti
- Rizeni rizik informaéni bezpeénosti
* Interni audit informacni bezpec€nosti
*  Vycvikové prostredi
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JAK jsme chteli vzdelavat?

« Efektivné (aneb nejlepsi teorie je dobra praxe)
* Learning by doing = prakticky (pfipadové studie, priklady)

« S vystupy
* S udrzitelnosti (e-learning)

« Uzite€éné

 Specializovaneé
* Od obecného ke specialnimu

* Od béznych ucastniku k internim lektoriim

« S profesionalnimi a zkusenymi lektory
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A tak vznikl projekt...

Evropska unie
Evropsky socialni fond
Operacni program Zameéstnanost

Operacni program Zamestnanost
03.4 Efektivni verejna sprava
C. vyzvy: 03_15 033

,Profesionalni a bezpecny urad Kraje Vysocina“
Registraéni &islo: CZ.03.4.74/0.0./0.0/16_033/0002813

Celkové zpusobilé vydaje:4 406 500 K¢
z toho prispévek Unie:3 745 525 K¢
z toho narodni zdroje: 440 650 K¢
z toho vlastni zdroje: 220 325 K¢
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oAz ) Evropska unie
* * Evropsky socialni fond
* * v s v

* g Operacni program Zaméstnanost

Klicové aktivity projektu

1. Implementace pozadavkt dle normy CSN ISO/IEC
27001:2014
- zabezpeceni informaci, zamezeni jejich zneuZziti a ztraty —
systém ochrany duvérnosti, integrity a dostupnosti informaci v
IS,

- zefektivnéni informacénich tokl v prostfedi kraje a jeho organd,

« ochrana osobnich udaju a zamezeni neopravnéného nakladani
S nimi,

+ celkové zlepSeni dostupnosti informacnich systému Kraje
Vysocina

- ziskani certifikatu dle normy CSN ISO/IEC 27001:2014 na cely
urad
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Evropska unie

* Evropsky socialni fond
* v 4 2l
Operacni program Zaméstnanost

Klicové aktivity projektu

2. Specializované vzdeéelavani - Financni a ekonomicka
analyza

pocet proskolenych min 25 v€etné 5 internich lektord,
12 seminaru, ukonéeni e-learningovym testem
intenzivni kurzu rozdéleny na teoretickou a praktickou Cast

teorie je uplatfiovana na prikladech, pro priklady jsou
vyuzivana realna data datoveho skladu Kraje VysocCina

ucebni texty — elektronicka skripta.

Hlavnim cilem je seznamit ucastniky s podstatou rtznych metod
finanéni a ekonomické analyzy, moznostmi jejich uplatnéni a
zpusoby jejich pouziti. Diléim cilem je pak praktické pouziti
uvedenych metod nad daty z datového skladu Kraje VysocCina.

Kraj Vysocina
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Evropska unie

* Evropsky socialni fond
* v 4 2l
Operacni program Zaméstnanost

Klicové aktivity projektu

3. Specializované vzdélavani - Financni planovani, rizeni
a financ¢ni kontrola

pocet proSkolenych min 15 v€etné 5 internich lektord,
6 seminaru, ukonceni e-learningovym testem
intenzivni kurzu rozdéleny na teoretickou a praktickou Cast

teorie je uplatfiovana na prikladech, pro priklady jsou
vyuzivana realna data datoveho skladu Kraje VysocCina

ucebni texty — elektronicka skripta

Cilem je naucit uCastniky vytvaret podminky pro hospodarny, efektivni a
uCelny vykon verejné spravy v organizaci, aby byli schopni vCas zjiStovat,
vyhodnocovat provozni, pravni a jina rizika a podavat v€asné informace o
vyskytu zavaznych nedostatku a opatfenich pfijimanych k jejich napravé.

Kraj Vysocina
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Evropska unie
* Evropsky socialni fond
* v 4 2l
Operacni program Zaméstnanost

Klicové aktivity projektu

4. Specializované vzdelavani - Verejné zakazky
» pocet proskolenych min 15 v€etné 3 internich lektoru,
« 5 seminaru, ukonceni e-learningovym testem
* intenzivni kurzu rozdeleny na teoretickou a praktickou Cast

 teorie je uplatiovana na prikladech, pro priklady jsou
vyuzivana realna data datoveho skladu Kraje VysocCina

* ucebni texty — elektronicka skripta

Cilem je zkvalitnéni a zefektivnéni procesu zadavani verejnych zakazek
Kraje VysocCina, zvyseni transparentnosti nakladani s verejnymi prostredky
kraje, reSeni problematiky nakupu v rezimu zakazek malého rozsahu. Cilem
je podrobné zvladnuti zakonnych postupu a procesu verejnych zakazek a
jejich realizace v praxi.
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oAz ) Evropska unie
* * Evropsky socialni fond
* * v s v

* g Operacni program Zaméstnanost

Klicové aktivity projektu

5. Specializované vzdélavani - Kyberneticka bezpeénost — 5 kurzu:

Nazev kurzu Kyberneticka bezpeénost

Casova dotace skoleni 5 cyklu Skoleni 1 x 8 hodin (kazdy ucastnik se zucastni
pouze jednoho dne, bude probihat 5 stejnych Skoleni, aby se
proskolil uvedeny pocet lidi)

Pocet Ucastnikt 400

Klicové kompetence, cile - co je kyberneticka bezpecnost
- zakon o kybernetické bezpecnosti
- Znameé hrozby a mozna ochrana
- ochrana dat pred kybernetickymi utoky
- co je ISMS
- pravidla v oblasti informaéni bezpeénosti na KrU

Test ANO
Vystup Certifikat
Skolici material elektronicka skripta
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Klicové aktivity projektu

Nazev kurzu Udrzeni kontinuity organizace
Casova dotace skoleni 1 x 8 hodin
Pocet Ucastnikt 20

Klicové kompetence, cile - co je udrzeni kontinuity Cinnosti kraje
- definice kliovych procesl kontinuity ¢innosti
- navrh fedeni procesu kontinuity ¢innosti
- navrh planu kontinuity ¢innosti
- prakticky nacvik planit kontinuity ¢innosti

Test ANO
Vystup Certifikat
Skolici material elektronicka skripta
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Klicové aktivity projektu

Nazev kurzu Procesni fFizeni informacéni bezpeénosti
Casova dotace Skoleni 1 x 8 hodin
Pocet ucastniki 20

- PDCA model

- Planovani informacéni bezpecnosti
- tvorba informacni bezpecnosti

- kontrola informacni bezpecénosti

- napravna opatreni

Klicové kompetence - Analyza rizik informacnich aktiv
Test ANO

YVstup Certifikat

Skolici material elektronicka skripta
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Klicové aktivity projektu

Nazev kurzu Rizeni rizik informaéni bezpeénosti
Casova dotace skoleni 1 x 8 hodin
Pocet ucastniku 20

Klicové kompetence, cile - klasifikace aktiv, fizeni aktiv, ochrana aktiv
- Business Impact Analysis
- klasifikace dokumentt
- zralostni model informacni bezpecénosti

Test ANO
Vystup Certifikat
Skolici material elektronicka skripta
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost

Klicové aktivity projektu

Nazev kurzu Interni audit informacéni bezpecénosti
Casova dotace skoleni 1 cyklus Skoleni 5 x 8 hodin
Pocet ucastniki 10

Klicové kompetence, cile - zaklady auditingu informacni bezpecnosti
- auditni model dle ISMS
- auditni model dle Zakona o Kybernetické bezpecCnosti
- tvorba struktury a zavérecné zpravy
- stanoveni napravnych opatreni

Test ANO
Vystup Certifikat
Skolici material elektronicka skripta
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* 14 .
A Evropska unie

RN Evropsky socidlni fond JAK jsme chteli vzdelavat?

* * v 7 v
* 5 K Operacni program Zamestnanost

Interni lektori
» absolvuji kurzy podle rozpisu v rozsahu uvedenem
v tabulkach,

* maji vymezené osobni konzultace s lektory
* jejich vyuka je intenzivnéjsi.
* po ukonceni realizace projektu budou vzdelavat

v naslednych seminarich zamestnance kraje a
zameéstnance prispévkovych organizaci
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Evropska unie
Evropsky socialni fond
Operacni program Zaméstnanost
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Kraj Vysocina

14.6.2017

Kraj Vysocina 13. 1. 2017 obdrzel certifikat v
oboru Cinnost verejné spravy.

Nasledné obdrzel Zpravu o vysledku auditu se
seznamem doporuceni, které je povinen
zrealizovat.

Opatreni musi kraj nastavit tak, aby dohledovy
audit (do 1 roka) prokazal, zda nastaveny
proces funguje, zda se postupuje v duchu
PDCA a v souladu s povinnostmi uvedenymi v
normé ISO 2700x.

Tedy obdrzenim certifikatu pro Kraj

Vysocina nic nekongci, ale naopak zacina.

Ukonceni realizace vzdelavacich aktivit je
31.12. 2017

17 Eva Janouskova, Dana Buricova



Dékujeme za pozornost

Ing. Eva Janouskova, janouskova.e@Kr-vysocina.cz
Ing. Dana Buri€ova, buricova.d @kr-vysocina.cz
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