Studijni texty
k oboru sluzby 59 - Ochrana utajovanych informaci

1. Vysvétlete pojem, materialni a formalni znak utajované informace.

- § 2 a 3 zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu (dale jen ,,zakon“)

PFi posuzovani utajované informace musime vzdy zjistit, zda splfiuje formalni znak,
tedy zda informace je uvedena v seznamu utajovanych informaci, ale zaroven zda
splfiuje materialni znak, tedy zda jeji vyzrazeni nebo zneuZiti maze zpUsobit Ujmu
zajmu Ceské republiky nebo miZe byt pro tento zajem nevyhodné. Utajovana
informace musi splnovat formalni a materialni znak souc¢asné.

V nafizeni vlady €. 522/2005 Sb., kterym se stanovy seznam utajovanych informaci,
ve znéni pozdéjSich predpisu (dale jen ,nafizeni“) je uveden okruh ¢éinnosti, které
pfi spIlnéni materialniho znaku obsahuji utajované informace s uvedenim
rozsahu stupnt utajeni, kterymi se utajované informace klasifikuiji.

V pfiloze 1 nafizeni je seznam utajovanych informaci — obecna ¢ast a pfilohach €. 2
az 20 jsou vedeny seznamy utajovanych informaci v oblastech puasobnosti
ministerstev, Ustfednich organud statni spravy a dalSich organu statu. Pfi posuzovani,
zda informace spadajici pod polozku uvedenou v pfilohach €. 1 az 20 je informaci
utajovanou, je rozhodné, zda jeji pfipadné vyzrazeni nebo zneuziti mize zpusobit
ajmu zajmu Ceské republiky nebo mlZe byt pro tento zajem nevyhodné. P¥i
posuzovani, zda je informace tvofena informacemi spadajicimi pod nékterou polozku
uvedenou v pfilohach ¢. 1 az 20, které nemohou samostatné svym vyzrazenim
nebo zneuzitim zpGsobit tjmu zajmu Ceské republiky nebo byt nevyhodné pro tento
zajem nevyhodné, informaci utajovanou, je rozhodné, zda jeji pfipadné vyzrazeni
nebo zneuZiti mGze zplsobit Ujmu zajmu Ceské republiky nebo mlze byt pro zajem
Ceské republiky nevyhodné. Podle prilohy &. 1 se utajovana informace klasifikuje
tehdy, neni-li okruh €innosti uveden v pfilohach ¢. 2 az 20.

Pfiklad polozek v seznamu utajovanych informaci v oblasti pisobnosti Ministerstva
vnitra, pfiloha ¢. 8

Por. Informace Stupen

Cislo utajeni

1. Bezpecnostni opatfeni sméfujici k ochrané vnitfniho poradku a V-PT
bezpecnosti Ceskeé republiky

2. Bezpec€nostni opatfeni sméfujici k ochrané bezpecénosti jednotlivce V-D

S Vysledky €innosti bezpe&nostnich organu statu, ziskané operativnimi V-D

prostfedky do 31. prosince 1992 a tykajici se boje proti terorizmu nebo
vztahujici se k cizi moci

4. Systém organizace a fizeni, vymezené metody a formy ochrany statnich V-D
hranic



5.

Technicka zafizeni, pfistroje, pfedméty a latky slouzici k provadéni
kriminalistickych expertiz a rozbort

Ujmou zajmu Ceské republiky se rozumi poskozeni nebo ohrozeni zajmu Ceské
republiky.

Zajmem Ceské republiky je zachovani jeji Ustavnosti, svrchovanosti a Uzemni
celistvosti, zajisténi vnitfniho pofadku a bezpe€nosti, mezinarodnich zavazki
a obrany, ochrany ekonomiky, zivota nebo zdravi fyzickych osob.

Podle zavaznosti poskozeni nebo ohroZeni zajmu Ceské republiky se Gjma &leni na
mimoradné vaznou Ujmu, vaznou ujmu a prostou ujmu.

Mimoradné vazna Gjma zajmu Ceské republiky vznikne vyzrazenim utajované
informace neopravnéné osobé nebo zneuzitim utajované informace, které muze
mit za nasledek

a) bezprostfedni ohrozeni svrchovanosti, uzemni celistvosti nebo demokratickych

zakladu Ceské republiky,

rozsahlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni zdravi obyvatel,

mimoradné vazné nebo dlouhodobé poskozeni ekonomiky Ceské republiky,

znaéné naruseni vnitiniho poradku a bezpe&nosti Ceské republiky,

mimoradné vazné ohrozeni vyznamnych bezpeénostnich operaci nebo &innosti

zpravodajskych sluzeb,

f) mimoradné vazné ohrozeni Cinnosti Organizace Severoatlantické smlouvy,
Evropské unie nebo Clenského statu,

g) mimofadné vazné ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho Clenského statu
nebo ¢lenského statu Evropské unie, nebo

h) mimofadné vazné poskozeni diplomatickych nebo jinych vztahd Ceské
republiky k Organizaci Severoatlantické  smlouvy, Evropské unii
nebo ¢lenskému statu.

b
c
d
e

N— N N

Vazna ujma zajmu Ceské republiky vznikne vyzrazenim utajované
informace neopravnéné osobé& nebo zneuzitim utajované informace, které muze
mit za nasledek

a) ohroZeni svrchovanosti, Uzemni celistvosti a demokratickych zakladti Ceské

republiky,

znaénou $kodu Ceské republiky ve finanéni, mé&nové nebo hospodaiské oblasti,

ztraty na lidskych zivotech nebo ohrozeni zdravi obyvatel,

narudeni vnitfniho poradku a bezpe&nosti Ceské republiky,

vazné ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace

Severoatlantické smlouvy nebo jejiho Clenského statu nebo clenského statu

Evropské unie, vazné ohrozeni vyznamnych bezpecnostnich operaci

nebo ¢innosti zpravodajskych sluzeb,

f) vazné ohrozeni Cinnosti Organizace Severoatlantické smlouvy, Evropské unie
nebo ¢lenského statu,

g) vazné narudeni diplomatickych vztahti Ceské republiky k Organizaci
Severoatlantické smlouvy, Evropské unii nebo ¢lenskému statu nebo jinému
statu, nebo

h) vazné zvySeni mezinarodniho napéti.

b
c
d
e

N— N N N



e Prosta Gjma zamu Ceské republiky vznikne vyzrazenim utajované

informace neopravnéné osobé nebo zneuzitim utajované informace, které muze
mit za nasledek

a) zhor$eni vztaht Ceské republiky s cizi moci,
b) ohroZeni bezpecénosti jednotlivce,

c) ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejiho Clenského statu nebo clenského statu
Evropské unie,

d) ohrozeni bezpec€nostnich operaci nebo €innosti zpravodajskych sluzeb,

e) ohrozeni Cinnosti Organizace Severoatlantické smlouvy, Evropské unie
nebo jejich ¢lenského statu,

f) zmafeni, ztizeni anebo ohrozeni provéfovani nebo vySetfovani zvlast
zavaznych zlo€inl nebo usnadnéni jejich pachani,

g) vznik nezanedbatelné $kody Ceské republice, nebo

h) zavazné naruseni ekonomickych zajma Ceské republiky.

Nevyhodné pro zajmy Ceské republiky je vyzrazeni utajované informace
neopravnéné osob& nebo zneuziti utajované informace, které mulze mit
za nasledek

a) naruseni éinnosti ozbrojenych sil Ceské republiky, Organizace Severoatlantické
smlouvy nebo jejiho ¢lenského statu nebo Clenského statu Evropské unie,

b) zmafeni, ztizeni anebo ohrozZeni provéfovani nebo vySetfovani ostatnich
trestnych &inl nez uvedenych v odstavci 4 pism. f) (zvlast zavaznych zloc€inl)
nebo usnadnéni jejich pachani,

c) poskozeni vyznamnych ekonomickych zajm Ceské republiky nebo Evropské
unie nebo jejiho ¢lenského statu,

d) narudeni daleZitych obchodnich nebo politickych jednani Ceské republiky s cizi
moci, nebo

e) naruseni bezpecnostnich operaci nebo €innosti zpravodajskych sluzeb.

2. Vyjmenujte klasifikaci stupnt utajeni a uvedte jejich vztah k ujmé

a nevyhodnosti pro zajmy Ceské republiky.

- § 4 zakona

Podle ujmy nebo nevyhodnosti zajmu Ceské republiky se utajované informace
klasifikuji stupném utajeni:

Prisné tajné, jestlize jeji vyzrazeni neopravnéné osobé& nebo zneuziti mize
zpusobit mimofadné vaznou ujmu zajmim Ceské republiky.

Tajné, jestlize jeji vyzrazeni neopravnéné osobé& nebo zneuziti mize zpulsobit
vaznou Ujmu zajmum Ceskeé republiky.

Duavérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti mize zplsobit
prostou Ujmu zajmum Ceské republiky.
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* Vyhrazené, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti muze byt
nevyhodné pro zajmy Ceské republiky.

Mira zpGsobené ujmy nebo nevyhodnosti pro zajmy Ceské republiky je kritériem pro
stanoveni stupné utajeni informace.

Vysvétleni pojmu Ujma a nevyhodnost je uvedeno v textu k otazce €. 1.

3. Vyimenujte druhy zajiSténi ochrany utajovanych informaci a uvedte jejich
struény popis.

- § 5 zakona
Ochrana utajovanych informaci je zajistovana

a) personalni bezpeénosti, kterou tvofi vybér fyzickych osob, které maji mit pfistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym
informacim, jejich vychova a ochrana,

» upravuje hlava Il. zakona a vyhlaska ¢. 363/2011 Sb., o personalni
bezpecnosti a o bezpecnostni zpusobilosti, ve znéni pozdéjSich predpisu,

b) pramyslovou bezpeénosti, kterou tvofi systém opatfeni k zjiStovani a ovérovani
podminek pro pfistup podnikatele k utajovanym informacim a k zajisténi nakladani
s utajovanou informaci u podnikatele v souladu s timto zakonem,

v

» upravuje hlava lll. zakona a vyhlaska ¢. 405/2011 Sb., o prumyslové
bezpecnosti, ve znéni vyhlasky €. 416/2013 Sb.,

c) administrativni bezpecnosti, kterou tvofi systém opatfeni pfi tvorbé, pfijmu,
evidenci, zpracovani, odesilani, pfeprave, pfenaseni, ukladani, skartaCnim fizeni,
archivaci, pfipadné jiném nakladani s utajovanymi informacemi,

> upravuje hlava IV. zakona a vyhlaska €. 529/2005 Sb., o administrativni
bezpecCnosti a o registrech utajovanych informaci, ve znéni pozdéjSich
predpisu,

d) fyzickou bezpecnosti, kterou tvofi systém opatfeni, ktera maji neopravnéné
osobé zabranit nebo ztiZit pfistup k utajovanym informacim, popfipadé pfistup
nebo pokus o0 néj zaznamenat,

» upravuje hlava V. zakona a vyhlaska €. 528/2005 Sb., o fyzické bezpec&nosti
a certifikaci technickych prostfedk, ve znéni pozdéjSich predpisu,

e) bezpe¢nosti informacnich nebo komunikaénich systéma tvofi systém
opatfeni, jejichz cilem je zajistit dldvérnost, integritu a dostupnost utajovanych
informaci, s nimiz tyto systémy nakladaji, a odpovédnost spravy a uZivatele za
jejich €innost v informaénim nebo komunikacnim systému,

v

» upravuje hlava VI. zakona a vyhlaska €. 523/2005 Sb., o bezpecnosti
informacnich a komunikacnich systému a dalSich elektronickych zafizeni
nakladajicich s utajovanymi informacemi a o certifikaci stinicich komor, ve
znéni pozdeéjsich predpisu,

f) kryptografickou ochranou, kterou tvofi systém opatfeni na ochranu
utajovanych informaci pouzitim kryptografickych metod a kryptografickych
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materiall pfi zpracovani, pfenosu nebo ukladani utajovanych informaci,

» podrobnéji upravuje hlava VIII. zakona a vyhlaska ¢. 432/2011 Sb., o
zajisténi kryptografické ochrany utajovanych informaci, ve znéni vyhlasky ¢.
417/2013 Sb.

4. Uvedte podminky pristupu fyzické osoby k utajované informaci stupné
utajeni Vyhrazené.

- § 6 odst. 1 zakona

Fyzické osobé Ize umoznit pfistup k utajované informaci stupné utajeni Vyhrazené,
jestlize jej

* nezbytné potrebuje k vykonu své funkce, pracovni nebo jiné €innosti,

+ je drzitelem oznameni o splnéni podminek pro pristup k utajované informaci
stupné utajeni Vyhrazené (dale jen ,oznameni“), osvédéeni fyzické osoby (§ 54
zakona) nebo dokladu (§ 80 zakona)

* je poucena,

» nestanovi-li zakon nebo zvlastni predpis jinak, napf. zvlastni pfistup k utajované
informaci podle § 58 zakona (napf. prezident republiky, ¢lenové vlady), nebo
jednorazovy pfistup podle § 59 zakona.

+ Oznameni se vyda osobé, ktera podle ustanoveni § 6 odst. 2 zakona:

+ je svépravna v plném rozsahu,
» dosahla alespon 18 let véku,
+ je bezuhonna.

Splnéni podminek ovéfuje a oznameni pro pristup k utajované informaci
stupné utajeni Vyhrazené vydava ten, kdo je vuci ni v ramci sluzebniho poméru,
nebo pracovnépravniho, ¢lenského €i obdobného vztahu odpovédnou osobou, nebo
ji urCena osoba (zpravidla bezpeénostni feditel). V pfipadé, ze se jedna o fyzickou
osobu, vU¢i niz neni odpovédnou osobou osoba uvedena v predchozi vété, spinéni
podminek ovéfuje a oznameni vydava odpovédna osoba nebo jim urCena osoba
toho, kdo umozni fyzické osobé& pfistup k utajované informaci stupné utajeni
Vyhrazené. V ostatnich pfipadech splnéni podminek ovéfuje a oznameni vydava
Narodni bezpec€nostni ufad.

Podminku svépravnosti se prokazuje prohlasenim fyzické osoby o svépravnosti.
Podminka véku se prokazuje ob&anskym prikazem nebo cestovnim dokladem
fyzické osoby.

Podminka bezuhonnosti se prokazuje vypisem z Rejstfiku trestll a v pfipadé
cizince i obdobnym dokladem statu, jeho je cizinec statnim pfisluSnikem, jakoZz i
statu, v némz cizinec pobyval nepretrzité po dobu delSi nez 6 mésict. Uvedené
doklady k ovéfeni bezuhonnosti nesméji byt starSi nez 3 mésice od jejich vydani.

Pouéenim se rozumi pisemny zaznam o seznameni fyzické osoby s jejimi pravy
a povinnostmi v oblasti ochrany utajovanych informaci a s nasledky jejich poruseni.



Fyzicka osoba musi byt poucena nejpozdéji pfed prvnim pfistupem k utajované
informaci. PoucCeni zajisti ten, kdo oznameni vydal.

Platnost oznameni:

1. ten, kdo oznameni vydal, je povinen kazdych 5 let ode dne jeho vydani ovéfovat
splnéni podminek svépravnosti a bezuhonnosti,

2. drzitel oznameni je na zadost toho, kdo oznameni vydal, povinen ve stanovené
Ihaté pfedlozit dokumenty k ovéfeni podminky svépravnosti a bezuhonnosti,

3. predlozenim téchto dokumentl jsou ovéfeny podminky pro pfistup k utajované
informaci stupné utajeni Vyhrazené na dalSich 5 let.

5. Uvedte podminky pristupu fyzické osoby k utajované informaci stupné
utajeni DUvérné a vyssi a porovnejte je s podminkami pristupu fyzické osoby
k utajované informaci stupné utajeni Vyhrazené.

- § 11 odst. 1 zakona

Fyzické osobé lze umoznit pfistup k utajované informaci stupné utajeni Pfisné
tajné, Tajné nebo Duvérné, jestlize

* jej nezbytné potrebuje k vykonu své funkce, pracovni nebo jiné €innosti,

+ je drzitelem platného osvédceni fyzické osoby (§ 54 zakona) prislusného
stupné utajeni

« je poucena,
* nestanovi-li zakon nebo zvlastni predpis jinak, napf. zvlastni pfistup

k utajované informaci podle § 58 zakona (napf. prezident republiky, Clenové
vlady), nebo jednorazovy pristup podle § 59 zakona.

Pouéenim se rozumi pisemny zaznam o seznameni fyzické osoby s jejimi pravy
a povinnostmi v oblasti ochrany utajovanych informaci a s nasledky jejich poruseni.
Pfed prvnim pfistupem k utajované informaci ten, kdo je vuci fyzické osobé v ramci
sluzebniho poméru, nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu
odpovédnou osobou, zajisti jeji pouceni. Jde-li o fyzickou osobu ve vztahu, vic&i niz
neni odpovédnou osobou osoba uvedena v pfedchozi vété, zajisti pouceni
odpovédna osoba nebo jim uréena osoba toho, kdo fyzické osobé k pfistup
k utajované informaci umozni. Pouceni podepisuje fyzicka osoba a ten, kdo pouceni
provedl. Jeden vytisk pouceni ji pfeda, jeden vytisk ulozi a jeden zasle Narodnimu
bezpecnostnimu uradu

Narodni bezpecnostni ufad vyda osvédcCeni osobé, ktera

« je statnim obéanem Ceské republiky nebo statnim prisludnikem &lenského
statu Evropské unie nebo Organizace Severoatlantické smlouvy,

+ splnuje podminky uvedené v § 6 odst. 2 zakona, tedy je svépravna,
dosahla alespon 18 let véku a je bezihonna,
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+ je osobnostné zpusobila,
* je bezpecnostné spolehliva.

Z vySe uvedeného vyplyva, Zze osoba, které je vydano osvédceni musi spliovat dalSi
podminky, musi byt statnim ob&anem Ceské republiky nebo statnim prislusnikem
Clenského statu Evropské unie nebo Organizace Severoatlantické smiouvy,
osobnostné zpUsobila a bezpecnostné spolehliva.

Vysvétleni pojmU osobni zpUsobilost a bezpecnostni spolehlivost je uvedeno v textu
k otazce €. 6.

6. Popiste, v éem spociva osobnostni zpusobilost a bezpeénostni spolehlivost
jakozto podminky pristupu fyzické osoby k utajované informaci stupné utajeni
Dlvérné a vyssi.

- § 13 zakona

Podminku osobni zplsobilosti spliuje fyzickd osoba, ktera netrpi poruchou
Ci obtizemi, které mohou mit vliv na jeji spolehlivost nebo schopnost utajovat
informace. Ovéfuje se na zakladé prohlasenim o osobni zpusobilosti,
a ve stanovenych pfipadech znaleckym posudkem o osobni zpUsobilosti
a to v pfipadé, Ze se pfi ovéfovani podminky osobnosti zjisti skuteCnost vyvolavajici
pochybnost o osobnostni zpusobilosti, Narodni bezpecnostni Ufad ustanovi znalce
k vypracovani znaleckého posudku (naklady hradi NBU).

- § 14 zakona

Podminku bezpeénostni spolehlivosti spliuje osoba, u niz neni zjisténo
bezpecnostni riziko.

Bezpecnostni rizikem jsou

e zavazna nebo opakovana &innost proti zajmam Ceské republiky,

e Cinnost, spocivajici v potlaovani zakladnich prav a svobod, anebo podpora
takové c&innosti,

e majetkové poméry jsou zjevné nepfiméfené fadné pfiznanym pfijmim fyzické
osoby.

Jedna se o obligatorni bezpec€nostni rizika, ktera se v pfipadé zjisténi neposuzuiji,
ale pouze se konstatuje jejich existence (jsou davodem pro nevydani
osvédceni). Zjist'uji se od 15 let véku fyzické osoby.

Za bezpecnostni riziko Ize téZ povazovat

e zafazeni do slozky byvalé Statni bezpe&nosti s rozvédnym nebo kontrarozvédnym
zaméfenim, zpravodajské spravy Generdlniho $tabu Ceskoslovenské lidové
armady nebo odboru vnitini ochrany Sboru napravné vychovy anebo
prokazatelnou spolupraci s byvalou Statni bezpeénosti nebo zpravodajskou
spravou Generalniho $tabu Ceskoslovenské lidové armady nebo odborem vnitni
ochrany Sboru napravné vychovy

e uzivani jiné identity,



e UmyslIné poruseni pravnich predpist, na jehoZz zakladé muze nastat Ujma zajmu
Ceské republiky,

e chovani, které ma vliv na divéryhodnost nebo ovlivnitelnost osoby a mize ovlivnit
jeji schopnost utajovat informace,

e styky s osobou, ktera vyviji nebo vyvijela ginnost proti zajmu Ceské republiky,
e pravomocné odsouzeni pro trestny &in,

e uvedeni nepravdivé informace nebo zami€eni informace rozhodné pro objektivni
zjisténi skute€ného stavu véci v fizeni podle Casti Ctvrté nebo nenahlaseni zmény
udaji uvedenych v pfiloze k této zadosti o vydani osvédcCeni fyzické osoby nebo
v jiném materialu poskytnutém Ufadu v pfiloze k této zadosti,

e poruseni povinnosti pfi ochrané utajovanych informaci,

e opakované neposkytnuti nezbytné soucinnosti pfi zahajeném bezpecnostnim
fizeni, nebo

e podminéné zastaveni trestniho stihani pro umysiny trestny €in nebo podminéné
odlozeni podani navrhu na potrestani pro umysliny trestny ¢in, u nichz stanovena
zkuSebni doba dosud neuplynula, anebo schvaleni narovnani pro umysiny trestny
¢éin.

Jedna se o fakultativhi bezpecnostni rizika, ktera se v pfipadé jejich zjisténi
posuzuji, pficemz se pfihlizi k tomu, do jaké miry mohou ovlivnit schopnost utajovat
informace, k dobé jejich vyskytu, k jejimu rozsahu, charakteru a k chovani fyzické
osoby v daném obdobi stanoveném v zakoné. Bezpecnostni rizika uvedena v prvnim
odstavci se posuzuji od 15 let véku fyzické osoby. Ostatni bezpecnostni rizika
se zjistuji 10 let zpétné od podani zadosti pro stuperi utajeni Dlvérné, 15 let zpétné
pro stupen utajeni Tajné a 20 let zpétné pro stupen utajeni Pfisné tajné, nebo
za obdobi od 15 let véku podle toho, co je kratsi.

7. Uvedte alespon 3 podminky pro vydani osvédéeni podnikatele a pripadné
uvedte jejich struény popis.

- § 16 zakona - Podminky pro vydani osvédcéeni podnikatele

Narodni bezpec¢nostni urad vyda osvédceni podnikatele, jestlize splnuje tyto
podminky:

a) ktery je ekonomicky stabilni,

b) ktery je bezpe€nostné spolehlivy,

c) ktery je schopen zabezpecit ochranu utajovanych informaci,

d) pokud odpovédna osoba je drzitelem platného osvédcCeni fyzické osoby nejméné
pro takovy stupen utajeni, pro ktery Zada podnikatel o vydani osvédcCeni
podnikatele.

e) ktery pfi podani zadosti o vydani osvéd&eni podnikatele uhradil spravni poplatek
podle jiného pravniho predpisu.

Uvedené podminky musi podnikatel splfiovat po celou dobu platnosti osvédceni
podnikatele.

- § 17 zakona — Ekonomicka stabilita



Podminku ekonomické stability nesplnuje podnikatel

a) u kterého soud vyhlasil moratorium,

b) vici jehoz majetku je vydano rozhodnuti o upadku,

c) u kterého byla zavedena nucena sprava nebo v poslednich 3 letech doCasna
sprava anebo na néj v poslednich 3 letech bylo uplatnéno opatfeni k feSeni krize
podle zakona upravujiciho ozdravné postupy a feSeni krize na finanénim trhu.

Jedna se o obligatorni podminky pro vydani osvédceni podnikatele, které se
v pfipadé zjisténi neposuzuji, ale pouze se konstatuje jejich existence (jsou
divodem pro nevydani osvédceni podnikatele).

Za ekonomicky nestabilniho lze téz povazovat podnikatele

a) ktery ma splatny nedoplatek na pojistném na socialni zabezpeceni, na pfispévku
na statni politiku zaméstnanosti nebo na pojistném na vefejné zdravotni pojisténi,
vCetné penale,

b) ktery ma splatny nedoplatek na dani z pfijmi, na dani z pfidané hodnoty
¢i na jinych danich vcetné pfislusného penale z dluzné <&astky, popripadé
na vyméfeném clu, v€etné pfipadnych aroku,

c) ktery trvale &i opakované neplni finanéni povinnosti vi&i statu, fyzickym
nebo pravnickym osobam, nebo

d) u néhoz bylo rozhodnuto o exekuci na jeho majetek.

Jedna se o fakultativhi podminky, které se v pfipadé jejich zjiSténi posuzuji
a vyhodnocuiji z hlediska vlivu na ochranu utajovanych informaci.

- § 18 zakona — Bezpecnostni spolehlivost

Podminku bezpeénostni spolehlivosti nespliuje podnikatel, u néhoz bylo zjisténo
bezpelnostni riziko.

Bezpecnostnim rizikem je (obligatorni)

a) Cinnost statutarnihno organu nebo jeho Cclena, Clena kontrolniho organu
nebo prokuristy proti zajmam Ceské republiky,

b) Ccinnost statutarnihno organu nebo jeho ¢lena, ¢lena kontrolniho organu
nebo prokuristy, spocivajici v potlacovani zakladnich prav a svobod, anebo
podpora takové Cinnosti,

c) skute€nost, Ze je podnikatel akciovou spole€nosti s formou akcii na majitele s jinou
podobou, nez jsou akcie zaknihované,

d) skute€nost, Ze je spoleCnikem, ktery ma rozhodujici vliv na volbu nebo jmenovani
statutarniho nebo kontrolniho organu podnikatele, akciova spole¢nost s formou
akcii na majitele s jinou podobou, nez jsou akcie zaknihované.

Za bezpecnostni riziko Ize téz povazovat (fakultativni)

a) uvedeni nepravdivé informace nebo zamiCeni informace rozhodné pro objektivni
a uplné zjisténi skuteCného stavu véci pfi ovéfovani podminek pro vydani
osvédceni podnikatele nebo nenahladeni zmény udaju uvedenych v zadosti podle
§ 96 nebo v jiném materialu poskytnutém Ufadu k této Zadosti,

9


aspi://module='ASPI'&link='412/2005%20Sb.%252396'&ucin-k-dni='30.12.9999'

b) kapitalové, finan¢ni nebo obchodni vztahy k jinym fyzickym nebo pravnickym
osobam anebo k cizi moci, které vyvijeji nebo vyvijely ginnost proti zajmam Ceské
republiky,

c) personalni nestabilitu ve statutarnim nebo v kontrolnim organu nebo v osobach
prokuristu,

d) poruseni povinnosti pfi ochrané utajovanych informaci,

e) pravomocné odsouzeni fyzické osoby, ktera je spoleCnikem podnikatele,
pro umysiny trestny €in,

f) imyslIné poruseni pravnich predpist spole¢nikem podnikatele, ¢lenem druzstva
nebo jinou osobou, ktera ma rozhodujici vliv na volbu nebo jmenovani statutarniho
nebo kontrolniho organu podnikatele nebo druzstva, nebo jeho cinnost proti
zajmam Ceské republiky,

g) umysiné poruseni pravnich predpist osobami opravnénymi jménem podnikatele
nebo za podnikatele jednat, na jehoz zakladé muizZe nastat Ujma zajmu Ceské
republiky,

h) vztah osoby, ktera ma na zakladé pracovnépravniho, Clenského nebo jiného
smluvniho vztahu vliv na jednani podnikatele, k fyzickym osobam nebo
pravnickym osobam nebo k cizi moci, které vyvijely nebo vyvijeji Cinnost proti
zajmOm Ceské republiky,

i) skute€nost, ze statutarnim nebo kontrolnim organem podnikatele anebo ¢lenem
statutarniho nebo kontrolniho organu podnikatele je pravnicka osoba,

j) opakované neposkytnuti potfebné soucinnosti pfi fizeni zahajeném podle § 101
odst. 1 zadkona, nebo

k) pravomocné odsouzeni podnikatele pro trestny &in.

- § 19 zakona - Zpusobilost zabezpecit ochranu utajovanych informaci

Podminku zpUsobilosti zabezpedit ochranu utajovanych informaci nespliuje
podnikatel, ktery neni schopen zajistit a dodrzovat jednotlivé druhy zajisténi
ochrany utajovanych informaci podle zakona v zavislosti na pfislusném stupni
utajeni a formé pfistupu k utajované informaci.

8. Popiste zpusob evidence utajované informace a povinnost evidence
podkladovych materiali _stupné utajeni Vyhrazené k utajované informaci
stupné utajeni Vyhrazené.

- § 21 zakona

Utajovana informace se eviduje v administrativnich pomulckach uréenych ve vyhlasce
€. 529/2005 Sb. o administrativni bezpec€nosti a o registrech utajovanych informaci,
ve znéni pozdéjSich predpist (dale jen ,vyhlaska“) a zplsobem tam uvedenym; to
neplati, pokud u podkladovych materiall stupné utajeni Vyhrazené k utajované
informaci stupné utajeni Vyhrazené odpovédna osoba stanovi, Zze se neeviduji.

- § 3 vyhlasky — Administrativni pomtcky

Za administrativni pomucky se povazuje

* jednaci protokol
« pomocny jednaci protokol
« manipulaéni kniha,
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—

dorucovaci kniha

zapujcni kniha,

kontrolni list,

sbérny arch,

dal$i administrativni pomucky.

. Jednaci protokol je kniha nebo sesit pro evidovani utajovaného dokumentu. Vzor
jednaciho protokolu a zpusob jeho vedeni je uveden v pfiloze €. 1 vyhlasky.

. Pomocny jednaci protokol je kniha nebo seSit pro zaznamenavani pohybu
utajovaného dokumentu v ramci organu statu, pravnické osoby nebo podnikajici
osoby. Neslouzi k evidenci utajovanych dokumentl, pouze se zaznamenavaji
pod Cislem jednacim pfidélenym v jednacim protokolu. Zapis do pomocného
jednaciho protokolu se provadi stejné jako do jednaciho protokolu s tim, Zze do
sloupce €. 1 se zapiSe Cislo jednaci utajovaného dokumentu pfidélené z jednaciho
protokolu a nevyplnuje se pretistény ramecek nad sloupci €. 1 — 2 a sloupec €. 16.

. Manipulaéni kniha je kniha nebo seSit pro zaznamenavani utajovaného
dokumentu pfi jeho vytvareni, pfevzeti a predavani. Fyzicka osoba v manipulacni
knize vede prehled o pohybu pfidélenych nebo vytvafenych utajovanych
dokumentl. Pfedani dokumentu se v ni nechava potvrzovat podpisem prebirajici
osoby.

. DoruCovaci kniha je kniha nebo seSit pro zaznamenavani predani utajovaného
dokumentu.

. Zapujéni kniha je kniha nebo seSit pro zaznamenavani zapujCek ulozeného
utajovaného dokumentu.

. Kontrolni list utajovaného dokumentu stupné utajeni Divérné, Tajné nebo Pfisné
tajné, nebo kontrolni list spisu obsahujici utajované dokumenty, pro vedeni
prehledu osob, které se s obsahem utajovaného dokumentu nebo spisu u organu
statu, pravnické osoby nebo podnikajici fyzické osoby seznamily. Do kontrolniho
listu
se zaznamenava datum, jméno, pfijmeni a podpis osoby, ktera se s utajovanym
dokumentem nebo spisem seznamila. Kontrolni list vyhotovuje k utajovanému
dokumentu osoba povéfena vedenim jednaciho protokolu pfi evidenci utajovaného
dokumentu nebo osoba, ktera utajovany dokument vyhotovuje, a zapiSe se do négj
jako prvni. Ke spisu obsahujicimu utajovany dokument stupné utajeni Duvérné,
Tajné nebo Pfisné tajné kontrolni list vyhotovuje osoba povéfena vedenim
jednaciho protokolu pfi evidenci spisu. Kontrolni list neni soucasti utajovaného
dokumentu nebo spisu, ale uklada se spoleCné s utajovanym dokumentem
nebo spisem az do jeho vyfazeni nebo odeslani. Pokud se osoba, s vyjimkou
osoby povéfené vedenim jednaciho protokolu, seznamuje s utajovanym
dokumentem nebo spisem opakované, zaznamena kazdé takové seznameni
v kontrolnim listu.

. Sbérny arch slouzi krozSifeni evidencniho zaznamu v jednacim protokolu
nebo dalSi administrativni pomucce urCené k evidenci utajovaného dokumentu,
v pfipadé evidovani vétSiho poCtu utajovanych dokumentl k jedné véci. Prvni
utajovany dokument, kterym se zaklada sbérny arch, se zaeviduje v jednacim
protokolu a sou€asné se zapiSe do sbérného archu pod pofadovym Cislem jedna.
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DalSi utajované dokumenty se do sbérného archu zaeviduji v pofadi, ve kterém
jsou doruceny, nebo ve kterém vznikly. Vzor sbérného archu a pokyny k jeho
vedeni jsou uvedeny v pfiloze €. 7 vyhlasky. ZaloZeni sbérného archu se vyznaci
v jednacim protokolu. Ve sbérném archu Ize evidovat utajované dokumenty pouze
stejného stupné utajeni. Na kazdy utajovany dokument zapsany a zaevidovany ve
sbérném archu se vyznaci Cislo jednaci utajovaného dokumentu, ke kterému byl
sbérny arch zalozen. Jednotlivé utajované dokumenty zapsané a zaevidované ve
sbérném archu se v Cisle jednacim nebo jiném evidencnim oznaceni utajovaného
dokumentu rozliSuji pofadovym Cislem ze sbérného archu.

8. V odluvodnénych pfipadech Ize pouzit dal§i administrativni pomucky.

- §7 a § 12 vyhlasky — Evidence utajovaného dokumentu

Utajovany dokument musi byt prokazatelnym zplisobem zaevidovan. K evidenci
Ize pouzit jednaci protokol, sbérny arch (§ 7a odst. 1 a § 13) nebo dalSi
administrativni pomuicku podle § 3 odst. 2 véty druhé (pouze pro utajované
dokumenty stupné utajeni Vyhrazené a utajované dokumenty stupné utajeni Pfisné
tajné, Tajné a Davérné v nelistinné podobé). Evidenci provadi osoba povérena
vedenim jednaciho protokolu, evidenci ve sbérném archu miize provadét
i zpracovatel. Utajovany dokument stupné utajeni Pfisné tajné se eviduje
v samostatném jednacim protokolu. Utajované dokumenty stupné utajeni Tajné
a Davérné se mohou evidovat spole¢né s utajovanymi dokumenty stupné utajeni
Vyhrazené, neni-li dale stanoveno jinak. Dokument cizi moci stupné utajeni
odpovidajici stupni utajeni Vyhrazené se eviduje v samostatném jednacim protokolu
nebo dalSi administrativni pomulcce podle § 3 odst. 2 véty druhé a Ize jej odeslat
samostatné nebo jako pfilohu utajovaného dokumentu cizi moci.

Oprava zapisu v administrativnich pomlckach a oprava evidenéniho zapisu
na utajovaném dokumentu se provede tak, ze se plivodni zapis preskrtne tak,
aby zuastal Citelny, a provede se zapis novy s uvedenim data, pfijmeni a
podpisu osoby, ktera opravu zapisu provedla (§ 7 a 14).

Na doruéeny utajovany dokument se vyznaci
a) nazev prijemce,
b) datum zaevidovani,

c) evidenéni oznaceni prijemce - Cislo jednaci utajovaného dokumentu nebo
v pfipadé utajovanych dokumentd stupné utajeni Vyhrazené jiné eviden¢ni oznaceni.
Jako jiné evidenéni oznaceni lze pouzit napfiklad evidenéni oznaceni puvodce
utajované informace nebo odesilatele.

d) pocet list,

e) pocet priloh a pocet jejich listi; u priloh v nelistinné podobé jejich pocet
a druh,

f) pripadné dalsi udaje.

Dorucenou zasilku opatfenou na vnitini obalce nebo obalu napisem ,OTEVRE

ADRESAT® osoba povéfena vedenim jednaciho protokolu neotevira; zasilka

se eviduje neoteviena a pfedava se pfimo adresatovi. Adresat neprodlené sdéli
osobé povérené vedenim jednaciho protokolu dalSi udaje potfebné k zaevidovani
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utajovaného dokumentu v jednacim protokolu nebo dal§i administrativni pom(cce
uréené k evidenci a zajisti vyzna€eni stanovenych na utajovany dokument.

Podkladové materialy stupné utajeni Vyhrazené k utajované informaci stupné utajeni
Vyhrazené se neeviduji, pokud tak stanovi odpovédna osoba. Podkladovy material,
pokud neni evidovan, se po jeho vyuziti zni€i. Podkladovym materialem stupné
utajeni Vyhrazené k Cistopisu utajovaného dokumentu stupné utajeni Vyhrazené se
rozumi material v listinné i nelistinné podobé obsahujici utajovanou informaci stupné
utajeni Vyhrazené, ktery neni originalem ani Cistopisem utajovaného dokumentu a je
urCen pro jeho vyhotoveni; napfiklad jde o material, ktery vznika pfi jednani a je
podkladem pro vysledny utajovany dokument nebo oficialni zavér z jednani, nebo
kopie utajovaného dokumentu. Podkladovy material vyhotovuje zpracovatel pouze
pro vlastni potfebu. Pokud se stane podkladovy material soucasti Cistopisu
utajovaného dokumentu, musi byt evidovan. Pfi vyhotoveni kryptografického
dokumentu

se podkladovy material nesmi vytvaret.

9. Popiste podminky pofizovani opisu, kopie nebo prekladu utajované
informace podle stupné utajeni.

- § 19 vyhlasky

Opisem nebo kopii se rozumi vyhotoveni urcitého poctu vytiskl z originalu
utajovaného dokumentu nebo jeho pfevedeni do elektronické podoby. Prekladem
se rozumi vyznamové shodné prevedeni originalu utajovaného dokumentu do jiného
jazyka. Vypisem se rozumi vyhotoveni pisemného nebo digitalniho zaznamu
z originalu utajovaného dokumentu.

K vyhotoveni opisu, kopie nebo pfekladu utajovaného dokumentu stupné utajeni
Prisné tajné nebo vypisu z néj se vyzaduje pisemny souhlas ptivodce utajované
informace, ktery obsahuje Cislo jednaci utajovaného dokumentu, pocet vytisku,
ddvod vyhotoveni, pfijmeni a podpis toho, kdo souhlas udélil, a datum, kdy byl
souhlas udélen. Pisemny souhlas se stava soucasti utajovaného dokumentu
a nezapocitava se do poctu listt.

K vyhotoveni opisu, kopie, pfekladu utajovaného dokumentu stupné utajeni Tajné
nebo Duvérné nebo vypisu z néj se vyzaduje pisemny souhlas pfimo nadfizené
osoby a muze byt zapsan na tomto utajovaném dokumentu
nebo na samostatném listu. Je-li zapsan na samostatném listu, stava
se soucasti utajovaného dokumentu a nezapocitava se do poctu listu.

Na utajovany dokument, ze kterého se vyhotovuje opis, kopie, pfeklad nebo vypis,
se vyznaci datum vyhotoveni, pocet vytiskl nebo v pfipadé digitalniho zaznamu
identifikace certifikovaného informacniho systému, ve kterém byl vyhotoven a
prijmeni osoby, ktera vydala souhlas, a prijmeni a podpis toho, kdo je
vyhotovil.

Na vyhotoveny opis nebo kopii utajovaného dokumentu se na predni stranu
prvniho listu vyznaci slovo "OPIS" nebo slovo "KOPIE" a uvede poradové Cislo
vyhotoveného opisu nebo kopie utajovaného dokumentu. Nesouhlasi-li pocet
listt opisu nebo kopie s poctem listi originalu, vyznaci se na opisu nebo kopii
rovnéz skutec¢ny pocet listli opisu nebo kopie.
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Na vyhotoveny preklad utajovaného dokumentu se na predni stranu prvniho listu
vyznaci slovo ,,PREKLAD* a naleZitosti utajovaného dokumentu.

Vypis z utajovaného dokumentu se pofizuje pouze do poznamkového seSitu nebo
knihy, které byly pfed vzetim do uzivany autentizovany a oznaceny pfisluSnym
stupném utajeni, nebo do certifikovaného informacniho systému.

Autentizovani administrativni pomUcky se provadi tak, ze se vSechny listy prubézné
oCisluji a proSiji. Na vnitfni strané desek se prelepi konce prositi, otiskne razitko
S nazvem organu statu nebo pravnické osoby anebo jménem a pfijmenim podnikajici
fyzické osoby a pfipoji se podpis odpovédné osoby nebo ji povéfené osoby nebo
bezpe€nostniho feditele nebo jim povéfené osoby, pfesahujici okraj pfelepu. Dale
se uvede dolozka o poctu listd a podpis odpovédné osoby nebo ji povéfené osoby
nebo bezpecnostniho feditele nebo jim povéfené osoby a datum pfidéleni
administrativni pomucky k uzivani.

- § 21 zakona

Opis, kopie nebo preklad utajované informace stupné utajeni Pfisné tajné nebo vypis
z ni mohou byt vyhotoveny pouze na zakladé pisemného souhlasu plvodce; jde-li
o utajovanou informaci stupné utajeni Tajné nebo Duvérné, mohou byt vyhotoveny
pouze s pisemnym souhlasem pfimo nadfizené osoby.

Vytvareni opisu, kopie nebo prekladu utajované informace stupné utajeni Vyhrazené
vyhlaska neupravuje.

10. Popiste podminky prepravy nebo prenaseni utajované informace.

Utajovanou informaci Ize pfepravovat nebo pfenaset pouze v pfenosnych schrankach
nebo v uzavieném obalu v zavislosti na jejim stupni utajeni a na jejim nosici;
prepravovat ji lze pouze prostfednictvim kuryrni sluzby nebo drzitele poStovni
licence.

(pFepravou zasilky se rozumi jeji dopraveni mimo objekt za ucelem jejiho doruceni
adresatovi, tj. dorucCeni utajovaného dokumentu mimo objekt z jednoho evidencniho
mista do druhého evidenéniho mista, za u¢elem jeho zaevidovani)

- § 9 vyhlasky - Priprava zasilky k prepravé, preprava zasilky a prenaseni
utajovaného dokumentu stupné utajeni Vyhrazené

Pfi prepravé zasilky stupné utajeni Vyhrazené drzitelem poStovni licence se
utajovany dokument stupné utajeni Vyhrazené prepravuje ve dvou obalkach. Na
vnitini obalku se uvede odesilatel, nazev a uplna adresa adresata, stupen utajeni a
Cislo jednaci utajovaného dokumentu nebo jiné evidenéni oznaceni. Ma-li byt zasilka
oteviena pouze adresatem, oznadi se obalka napisem "OTEVRE ADRESAT". Na
vnéjSi obalku se uvede odesilatel a adresat, neuvadi se stupen utajeni ani jeho
zkratka v Cisle jednacim nebo v jiném evidencnim oznaceni utajovaného dokumentu.
Kdyz utajovany dokument stupné utajeni Vyhrazené nelze vilozit do obalky, vlozi se
do pevnych obalu, které se opatfi stejnymi nalezitostmi.
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V pfipadé pfepravy zasilky drzitelem postovni licence, |ze pouzit formu postovni
sluzby, pfi které:

a) drzitel postovni licence pisemné potvrzuje odesilateli pfevzeti zasilky,
b) adresat pisemné potvrzuje drziteli posStovni licence prevzeti zasilky,
c) drzitel poStovni licence odpovida za ztratu, poSkozeni a ubytek obsahu zasilky.

Pfi pfepravé zasilky kuryrni sluzbou se utajovany dokument stupné utajeni
Vyhrazené pfepravuje v pfenosné schrance, v obalce nebo pevném obalu. Na obalku
nebo pevny obal se uvede odesilatel, nazev a uplna adresa adresata, stupen utajeni
a Cislo jednaci utajovaného dokumentu nebo jiné evidencni oznaceni.

Pfed prepravou zasilky kuryrni sluzbou se kuryr odesilateli prokaze platnym
oznamenim nebo osvéd&enim fyzické osoby nebo dokladem. Pfi pfepravé zasilky
kuryrni sluzbou kuryr ucini takova opatfeni, aby se zabranilo pfistupu neopravnéné
osoby k utajované informaci.

- § 21 vyhlasky - Priprava zasilky k prepravé utajovanych dokumentl stupné
utajeni Prisné tajné, Tajné a Dlvérné

Utajovany dokument stupné utajeni Pfisné tajné, Tajné a Davérné se vklada do
dvou obalek tak, ze

a) na vnitini obalce se v levé horni Casti uvede odesilatel, celé Cislo jednaci
utajovaného dokumentu, v pravé horni €asti stupen utajeni a v dolni nazev
a uplnad adresa adresata, a je-li zasilka adresovana fyzické osobé, uvede
se rovnéz jeji jméno, prijmeni a funkce. Obalka se zajisti tak, ze se vSechny
spoje obalky po celé délce prelepi lepici paskou a opatri otisky razitka organu
statu, pravnické osoby nebo podnikajici fyzické osoby a podpisy osoby
povérené vedenim jednaciho protokolu, nebo osoby, ktera provedla zajisténi
obalky. Otisky razitka a podpisy musi presahovat mimo lepici pasku. Pfi pouZiti
pruhledné lepici pasky se otisky razitka a podpisy touto paskou prelepi. Obalka s
utajovanym dokumentem zasilana kuryrni sluzbou se oznali napisem
,KURYREM*“. Ma-li byt zasilka oteviena pouze adresatem, oznacCi se obalka
napisem ,,OTEVRE ADRESAT¥,

b) na vnéjsi obalce se v pripadé prepravy utajovaného dokumentu drzitelem
postovni licence uvede odesilatel, €islo jednaci utajovaného dokumentu bez
uvedeni zkratky stupné utajeni a nazev a uplna adresa adresata. Vnéjsi obalka
musi byt takové kvality, aby udaje na vnitini obalce nebyly Citelnée,

c) v pripadé prepravy utajovaného dokumentu kuryrni sluzbou je vnéjsi
obalkou vzdy prenosna schranka.

Do vnitini obalky s utajovanym dokumentem stupné utajeni Pfisné tajné, Tajné
nebo Dlvérné se vlozi stvrzenka o prevzeti utajovaného dokumentu, kterou
adresat potvrdi podpisem a otiskem razitka, opatii datem a neprodlené vrati
odesilateli.

V pfipadé, ze utajovany dokument stupné utajeni Pfisné tajné, Tajné a DUvérné
nelze vlozit do obalky, viozi se do pevnych oball, které jsou zabezpedeny a
oznaceny obdobnym zplsobem jako vnitini, respektive vnéjsi obalka.
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§ 22 vyhlasky - Preprava zasilky drzitelem postovni licence nebo kuryrem

Drzitelem postovni licence lze prepravovat zasilku stupné utajeni Davérné,
a to formou postovni sluzby, pfi které

a) je misto dodani zasilky v Ceské republice,

b) drzitel poStovni licence pisemné potvrzuje odesilateli pfevzeti zasilky,

c) adresat pisemné potvrzuje drziteli poStovni licence prevzeti zasilky,

d) drzitel poStovni licence doruci odesilateli pisemné potvrzeni prokazujici doruceni
zasilky,

e) drzitel poStovni licence odpovida za ztratu, poSkozeni a ubytek obsahu zasilky.
Podminky pfepravy utajované informace

V pfipadé prepravy zasilky kuryrni sluzbou se kuryr, ktery bude pfepravovat
zasilku s utajovanym dokumentem stupné utajeni Davérné, Tajné nebo Prisné
tajné, prokaze platnym osvédéenim fyzické osoby pro prislusny stupen utajeni.

Zasilku stupné utajeni Pfisné tajné nebo Tajné piepravuje vzdy 1 kuryr v doprovodu
nejméné 1 osoby. Tato zasilka je vylou€ena z prepravy verejnymi dopravnimi
prostredky, s vyjimkou prepravy letecké, namorni a vnitrozemské vodni.

Zasilku Ize kuryrni sluzbou pfepravovat pouze v pfenosné schrance, ktera se zajisti
proti neopravnéné manipulaci s jejim obsahem.

Pokud pfi pfepravé zasilky kuryrni sluzbou nastane mimofadna situace, napfiklad
v disledku nehody nebo havarie, kuryr nebo pfipadné jeho doprovod ucini takova
opatfeni, aby se zabranilo pFistupu neopravnéné osoby k utajované informaci.

Vracena stvrzenka o prevzeti utajovaného dokumentu nebo potvrzeni prokazujici
doruceni zasilky se u odesilatele stava soucasti vytisku utajovaného dokumentu
uréeného k uloZeni a nezapocditava se do poctu listd, neni-li dale stanoveno jinak;
v pfipadé utajovaného dokumentu vyfizeného prvopisem se ulozi u jednaciho
protokolu.

Podminky pfenaseni utajované informace

(pFenasenim utajovaného dokumentu se rozumi jeho dopraveni mimo, jehoz ucelem
neni doruceni, tj. pohyb utajovaného dokumentu, kdy utajovany dokument sice
opousti objekt, ale vraci se zpét k evidenénimu mistu, kde je evidovan — napf.
v ramci pracovnich jednani)

- § 9 vyhlasky — Priprava zasilky k prepravé, preprava zasilky a prenaseni
utajovaného dokumentu stupné utajeni Vyhrazené

Utajovany dokument nebo spis stupné utajeni Vyhrazené Ize pfenaset v obalce nebo
pevném obalu, na kterém se uvede nazev organu statu nebo pravnické osoby anebo
jméno a pfijmeni podnikajici fyzické osoby a vyznaCi se stupen utajeni, nebo
v pfenosné schrance.

- § 23 vyhlasky - Prenaseni utajovaného dokumentu nebo spisu stupné utajeni
Prisné tajné, Tajné a Duvérné
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Utajovany dokument nebo spis stupné utajeni Pfisné tajné, Tajné a Dlvérné lze
prenaset v obalce nebo pevném obalu za spinéni téchto podminek:

a) utajovany dokument stupné utajeni Pfisné tajné nebo Tajné prenasi vzdy 1 kuryr
v doprovodu nejméné 1 osoby. Pfi pfenaseni nelze pouzit verejné dopravni
prostredky, s vyjimkou pfepravy letecké, namoini a vnitrozemské vodni,

b) obalku nebo pevny obal s utajovanym dokumentem stupné utajeni Pfisné tajné,
Tajné a Duavérné Ize pfenaset pouze v pfenosné schrance, ktera se zajisti proti
neopravnéné manipulaci s jejim obsahem.

Utajovany dokumentu Ize pfenaset pouze v pfenosné schrance, ktera se zajisti proti
neopravnéné manipulaci s jejim obsahem.

Na obalce nebo pevném obalu se uvede nazev organu statu nebo pravnické osoby
anebo jméno a pfijmeni podnikajici fyzické osoby a vyznaci se stupen utajeni.

Utajovany dokument nebo spis stupné utajeni Prisné tajné nebo Tajné Ize prenaset
pouze s pisemnym souhlasem odpovédné osoby, nebo bezpecnostniho
reditele, nebo jimi povérenych osob. Pisemny souhlas musi mit osoba
prenasejici utajovany dokument u sebe; stava se soucasti utajovaného
dokumentu nebo spisu a nezapocitava se do poctu listu.

Utajovany dokument nebo spis stupné utajeni Dlvérné Ize prenaset pouze
se souhlasem odpovédné osoby, nebo bezpeénostniho reditele, nebo jimi
povérenych osob.

11. Uvedte klasifikaci zabezpeéenych oblasti podle moznosti pristupu
k utajované informaci a uved'te rozdil v ramci takového déleni.

- § 25 zakona

Zabezpecené oblasti se podle nejvyssiho stupné utajeni utajované informace, ktera
se v nich uklada, a objekty se podle nejvyssiho stupné utajeni utajované informace,
ktera se v nich zpracovava, zarazuji do kategorii

a) Prisné tajne,

b) Tajné,

c) Davérné,

d) Vyhrazené.

Zabezpecené oblasti se podle moznosti pfistupu k utajované informaci zarazuji
do trid

a) tfida |, kdy vstupem do této oblasti dochazi k seznameni s utajovanou informaci,

b) tfida IlI, kdy vstupem do této oblasti nedochazi k seznameni s utajovanou
informaci.

Vstup do zabezpelené oblasti a vystup z ni musi byt kontrolovany opatfenimi podle
§ 27 (podrobné text otazky C. 12).

Neopravnéna osoba muze vstoupit pouze do zabezpecené oblasti tfidy |,
a to s osobou, ktera ma do této oblasti vstup povolen.
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V oduvodnénych pripadech s pisemnym souhlasem odpovédné osoby nebo
ji povéfené osoby Ize na dobu nezbytné nutnou zménit tfidu | na tfidu Il, pokud
je zajisténo, ze k utajované informaci nema pristup neopravnéna osoba.

12. Vyjmenuijte alespon 2 opatieni fyzické bezpecénosti a alespon 3 technické
prostredky jako opatreni fyzické bezpecnosti.

- § 27 zakona

Opatienimi fyzické bezpec€nosti jsou

a) ostraha,
b) reZimova opatfeni,
c) technické prostfedky.

Ostraha se nepfretrzité zajiStuje u objektu, ve kterém se nachazi zabezpefena oblast
kategorie

a) Prisné tajné, nejméné 2 osobami u objektu,

b) Tajné, nejméné 1 osobou u objektu a 1 dalSi osobou, které poplachové hlaseni
technickych prostfedkd umozni rychly zasah, je-li provadéni ochrany utajovanych
informaci naruseno,

c) Davérné, nejméné 1 osobou, které poplachové hlaseni technickych prostfedki
umozni rychly zasah, je-li provadéni ochrany utajovanych informaci naruseno.

U objektu, ve kterém se nachazi zabezpecena oblast nejvySe kategorie Vyhrazené,
a u objektu bez zabezpeCené oblasti nebo jednaci oblasti se ostraha zajiStuje
v rozsahu stanoveném odpovédnou osobou.

U objektu, ve kterém se nachazi jednaci oblast, v niz se pravidelné projednavaji
utajované informace stupné utajeni Pfisné tajné, se ostraha zajiStuje nejméné
2 osobami u objektu; u objektu, ve kterém se nachazi jednaci oblast, v niz
se pravidelné projednavaji utajované informace stupné utajeni Tajné, nejméné
1 osobou u objektu a 1 dalSi osobou, které poplachové hlaseni technickych
prostfedkd umozni rychly zasah, je-li provadéni ochrany utajovanych informaci
naruseno.

Ostraha se zabezpeCuje zameéstnanci organu statu, pravnické osoby nebo
podnikajici fyzické osoby, o jejichz objekt jde, pfislusniky ozbrojenych sil nebo
ozbrojenych bezpecnostnich sborl nebo pfislusniky ozbrojenych sil cizi moci anebo
zaméstnanci bezpec€nostni ochranné sluzby.

Rezimova opatieni stanovi opravnéni osob a dopravnich prostredki pro vstup
a vjezd do objektu, opravnéni osob pro vstup do zabezpecené oblasti a jednaci
oblasti a zplisob kontroly téchto opravnéni a dale zplisob manipulace s klici
a identifikacnimi prostredky, které se pouzivaji pro systémy zabezpeceni vstupl
a zpusob manipulace s technickymi prostiedky a jejich pouzivani. Rezimova
opatfeni stanovi téZz opravnéni pii vystupu osob a vyjezdu dopravnich
prostiedku z objektu a pro jejich kontrolu, podminky a zptisob kontroly pohybu
osob

v objektu, zabezpecené oblasti a jednaci oblasti a zpusob kontroly a vynaseni
utajovanych informaci z objektu, zabezpecené oblasti a jednaci oblasti.

Technickymi prostredky jsou zejména
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a) mechanické zabranné prostredky,

b) elektrickd zamkova zafizeni a systémy pro kontrolu vstupda,

C) zarizeni elektrické zabezpecCovaci signalizace,

d) specialni televizni systemy,

e) tisnové systémy,

f) zafizeni elektrické pozarni signalizace,

g) zarfizeni slouzici k vyhledavani nebezpecénych latek nebo predmétd,
h) zafizeni fyzického niCeni nosi¢u informaci,

i) zafizeni proti pasivnimu a aktivhimu odposlechu utajované informace.

Uvedené technické prostfedky Ize v pfipadé udasti Ceské republiky v mezinarodnim
ozbrojeném konfliktu, mezinarodni zachranné nebo humanitarni akci, v dalSich
zahrani¢nich misich, v pfipadé vyhlaseni valeCného stavu, v prfipadé stavu
nebezpeci, nouzového stavu nebo stavu ohrozZeni statu, v pfipadé zpravodajskych
operaci zpravodajskych sluzeb a pfi &innostech ozbrojenych sil Ceské republiky v
ramci vojenského cvieni a praktického vojenského vycviku s vojenskou technikou
a vojenskou vyzbroji mimo mista stalé dislokace vojenského utvaru nahradit
zvysSenou ostrahou, nez jaka je stanovena, provadénou pfislusniky ozbrojenych sil
nebo ozbrojenych bezpecnostnich sborl na zakladé zvlastnich pravnich predpisu,
anebo pfislusniky ozbrojenych sil cizi moci.

Mira zabezpeleni jednaci oblasti a zabezpelené oblasti opatfenimi fyzické
bezpe€nosti se urCuje pomoci bodovych hodnot téchto opatfeni v zavislosti
na vyhodnoceni rizik.

Opatfeni fyzické bezpecnosti nebo kombinace vice téchto opatfeni musi odpovidat

v v

stanovi se v zavislosti na vyhodnoceni rizik a na stupni utajeni utajovanych informaci,
které jsou v jednaci oblasti pravidelné projednavany, nebo na kategorii zabezpecené
oblasti.

Opatfeni fyzické bezpec€nosti zabezpecenych oblasti a opatfeni fyzické bezpeénosti
objektu bez zabezpecfené oblasti nebo jednaci oblasti schvaluje a stanovi odpovédna
osoba nebo ji povéfena osoba v projektu fyzické bezpecnosti.

Hodnoceni rizik musi byt provadéno pruabézné a v pripadé potfeby musi byt mira
opatreni fyzické bezpec€nosti upravena.

Organ statu, pravnicka osoba a podnikajici fyzicka osoba jsou povinni zajistit
a pravidelné ovérovat, zda pouzita opatreni fyzické bezpecnosti odpovidaji projektu
fyzické bezpec€nosti a pravnim predpisim v oblasti ochrany utajovanych informaci.

13. Popiste, jaké jsou podminky pro provozovani informacniho systému
nakladajiciho s utajovanymi_informacemi, a uvedte podminky provozovani
informacéniho systému podnikatele, ktery ma pristup k utajovanym informacim
stupné utajeni Vyhrazené.

- § 34 zakona

Informaénim systémem nakladajicim s utajovanymi informacemi se rozumi jeden
nebo vice pocitacd, jejich programové vybaveni, k tomu patfici periferni zafizeni,
sprava tohoto informacniho systému a k tomuto systému se vztahujici procesy nebo
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prostfedky schopné provadét sbér, tvorbu, zpracovani, ukladani, zobrazeni nebo
pfenos utajovanych informaci.

Informaénim systémem nakladajicim s utajovanymi informacemi musi byt
certifikovan Narodnim uradem pro kybernetickou a informaéni bezpeénost,
a pisemné schvalen do provozu odpovédnou osobou nebo ji povérenou
osobou.

Informacéni systém podnikatele, ktery ma pfistup k utajovanym informacim stupné
utajeni Vyhrazené, muaze byt schvalen do provozu jen v dobé platnosti
prohlaseni podnikatele; zanikem platnosti prohlaseni podnikatele zanika téz
schvaleni informaéniho systému do provozu.

Nakladat s utajovanou informaci Ize pouze v informaénim systému spliiujicim
stanovené podminky - informac¢ni systém musi byt certifikovan Narodnim
uradem pro kybernetickou bezpeénost a pisemné schvalen do provozu
odpovédnou osobou.

Schvaleni informacniho systému do provozu musi odpovédna osoba nebo ji
povéfena osoba pisemné oznamit Narodnimu ufadu pro kybernetickou a informacni
bezpecénost do 30 dnl od tohoto schvaleni.

14. Uvedte, za jakych podminek Ize provozovat komunikacéni systém
nakladajici s utajovanymi informacemi.

- § 35 zakona

Komunikaénim systémem nakladajicim s utajovanymi informacemi se rozumi
systém zajistujici pfenos téchto informaci mezi koncovymi uzivateli a zahrnujici
koncové komunikaCni zafizeni, pfenosové prostfedi, kryptografické prostiedky,
obsluhu a provozni podminky a postupy.

Komunikacnim systémem nakladajicim s utajovanymi informacemi nelze provozovat
bez projektu bezpe€nosti komunikacniho systému schvaleného Narodnim ufadem
pro kybernetickou a informaéni bezpecnost. O schvaleni projektu bezpecénosti
komunikacniho systému pisemné zada u Narodniho ufadu pro kybernetickou
a informaéni bezpecnost organ statu, pravnickd osoba nebo podnikajici fyzicka
osoba, ktera jej bude provozovat.

Komunikacni systém musi byt pisemné schvalen do provozu odpovédnou osobou
nebo ji povéfenou osobou.

Nakladat s utajovanou informaci lze pouze v komunikaénim systému
spliujicim stanovené podminky - schvaleni projektu bezpeénosti
komunikaéniho systému Narodnim uradem pro kybernetickou a informacéni
bezpeénost a pisemné schvaleni komunikaéniho systému do provozu
odpovédnou osobou.

Komunikacni systém podnikatele, ktery ma pristup k utajovanym informacim stupné
utajeni Vyhrazené, mize byt schvalen do provozu jen v dobé platnosti prohlaseni
podnikatele; zanikem platnosti prohlaseni podnikatele zanika téz schvaleni
komunika¢niho systému do provozu.
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15. Zanik platnosti osvédceni fyzické osoby.

- § 56 zakona

Platnost osvédcéeni fyzické osoby nebo osvédéeni podnikatele zanika

a) uplynutim doby jeho platnosti,

b) dnem vykonatelnosti rozhodnuti Ufadu o zru$eni jeho platnosti,

c) umrtim fyzické osoby, nebo byla-li prohlaSena za mrtvou,

e) ohlasenim jeho odcizeni nebo ztraty,

f) takovym poskozenim, Ze zapisy v ném uvedené jsou necitelné nebo je porusena
jeho celistvost,

g) zménou nékterého z udaju v ném obsazenych,

h) vznikem sluzebniho poméru pfislusnika zpravodajské sluzby nebo pracovniho
pomeéru zameéstnance zafazeného do zpravodajské sluzby, jde-li o osvédCeni
fyzické osoby, vydané Ufadem,

i) skonCenim sluzebniho poméru pfislusnika zpravodajské sluzby nebo pracovniho
poméru zameéstnance zafazeného do zpravodajské sluzby, nebo dnem, kdy
prestane byt fyzicka osoba osobou uvedenou v § 141 odst. 1 (pfislusnik policie
vybrany v zajmu plnéni zavaznych Uukoll policie ministrem vnitra), jde-li o
osvédCeni fyzické osoby, vydané pfisluSnou zpravodajskou sluzbou nebo
Ministerstvem vnitra,

j) vracenim jeho drzitelem tomu, kdo jej vydal,

k) dnem doruceni nového osvédc&eni fyzické osoby,

m) dnem doruceni rozhodnuti o nevydani osvédceni fyzické osoby pro stejny stupen
utajeni, nebo

Pfi zaniku platnosti osvédéeni fyzické osoby podle § 56 odst. 1 pism. a), b), d), j)
a m), je odpovédna osoba nebo ten, kdo proved!| pouceni, povinen zajistit, aby tato
fyzicka osoba neméla pfistup k utajované informaci.

Pokud drzitel osvédc€eni fyzické osoby do 15 dnl ode dne zaniku jeho platnosti
z duvodu ohlaseni jeho odcizeni nebo ztraty, takového poskozeni, Ze zapisy v ném
uvedené jsou necitelné nebo byla porusena jeho celistvost, anebo z divodu zmény
nékterého z Udajli v ném obsazenych, pozada pisemné Narodni bezpecnostni ufad
o vydani osvédCeni nového, pfistup fyzické osoby k utajované informaci neni
zanikem platnosti pivodniho osvéd&eni dotéen; Narodni bezpecnostni ufad vyda do
5 dnu od doruceni Zadosti osvédcCeni nové, které nahrazuje plvodni.

Ma-li mit fyzicka osoba pfistup k utajované informaci i bezprostifedné po uplynuti
platnosti dosavadniho osvédceni, je povinna pisemné pozadat Narodni bezpecnostni
ufad o vydani nového osvédcCeni pfed skonCenim platnosti dosavadniho, a to ve
Ihaté (§ 94 odst. 4 zakona):

PFisné tajné - 10 mésicu

Tajné - 7 mésicl

Duvérné - 3 mésice.

16. Vysvétlete, v éem spodiva zvlastni pristup k utajované informaci vSech
stupnu utajeni bez platného osvédéeni fyzické osoby a pouceni a dale uvedte
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alespon 3 osoby, které takovy pristup primo ze zadkona maji a alespon jednu
osobu, ktera ma pristup k utajované informaci cizi moci.

- § 58 zakona

Pristup k utajované informaci vSech stupnu utajeni bez platného osvédceni
fyzické osoby a pouéeni, maji

a) prezident republiky,

b) poslanci a senatofi Parlamentu,

c) ¢lenové vlady,

d) Vefejny ochrance prav a zastupce Vefejného ochrance prav,

e) soudci a

f) prezident, viceprezident a ¢lenové Nejvyssiho kontrolniho ufadu.

Tyto osoby maji pfistup k utajované informaci ode dne zvoleni nebo jmenovani
do funkce po dobu jejiho vykonu a v rozsahu nezbytném pro jeji vykon.

Pfistup k utajovanym informacim bez platného osvédceni fyzické osoby Ize umoznit
fyzické osobé jednajici ve prospéch zpravodajské sluzby, informatorovi nebo fyzické
osobé, které je poskytovana zvlastni nebo kratkodoba ochrana podle zvlastniho
pravniho pfedpisu, nebo pfislusniku zpravodajské sluzby, ktery je zafazen v zaloze
zvlastni. Pouceni této osoby provede ten, kdo ji pfistup k utajované informaci
umozni. Této osobé nelze umoznit pfistup k utajované informaci cizi moci.

Trestni fad, ObCansky soudni fad, Soudni fad spravni stanovi, které fyzické osoby
a za jakych podminek maji pfistup k utajované informaci bez platného osvédceni
fyzické osoby v trestnim Fizeni, v obéanském soudnim fizeni, ve spravnim fizeni
a v soudnim fizeni spravnim, a to v rozsahu nezbytném pro uplatnéni jejich prav
a plnéni povinnosti v téchto fizenich. Pfistup k utajovanym informacim Ize v téchto
pripadech umoznit pouze na zakladé pouceni, které provede ten, o némz to stanovi
uvedené zvlastni pravni predpisy. PouCeni musi obsahovat spisové oznaceni véci,
ktera je pfedmétem fizeni, a pouceni o tom, Ze udaje o osobach, které maji pfistup
k utajované informaci, jsou Narodnim bezpe&nostnim uradem evidovany a mohou byt
vyuzity zpusobem stanovenym timto zakonem.

Osoby, které maiji pfistup k utajované informaci vSech stupnd utajeni bez platného
osvédCeni fyzické osoby a pouceni, nemaji, s vyjimkou prezidenta republiky,
predsedy Senatu Parlamentu, predsedy Poslanecké snémovny Parlamentu,
predsedy vlady a ministra zahrani€nich véci, pristup k utajované informaci cizi
moci.

17. Kdo muze fyzickou osobu v fizeni pred organem statu zprostit povinnosti
zachovavat mlicéenlivost a na koho se zprosténi povinnosti _mléenlivosti

nevyzaduje.

- § 63 zakona

V Fizeni pfed organem statu muze, na zadost tohoto organu, odpovédna osoba
organu statu, do jehoz oblasti vécné plsobnosti utajovana informace nalezi,
fyzickou osobu zprostit povinnosti zachovavat ml¢enlivost.

Odpovédna osoba organu statu nemilze zprostit povinnost zachovavat
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micéenlivost fyzické osoby v pfipadé, ze zadost poda fyzicka osoba, byt
je uCastnikem fizeni pfed organem statu.

Pro potfeby fizeni pfed organem statu zprosténi povinnosti mi¢enlivosti dale provadi

« prezident republiky u pfedsedy vilady, prezidenta, viceprezidenta a dclend
Nejvy$siho kontrolniho Gfadu, predsedy a mistopfedsedy Ustavniho soudu,
pfedsedy a mistopfedsedy NejvysSiho soudu, predsedy a mistopfedsedy
Nejvy8Siho spravniho soudu, vedouciho Kancelafe prezidenta republiky,
Vefejného ochrance prav, zastupce Vefejného ochrance prav, guvernéra
a viceguvernér(i Ceské narodni banky,

» Poslanecka snémovna u poslancu,

« Senat u senatord,

+ predseda Poslanecké snémovny u vedouciho Kancelare Poslanecké snémovny,

» predseda Senatu u vedouciho Kancelare Senatu,

« predseda vlady u ministrd a vedoucich ostatnich ustfednich spravnich uradu,

+ predseda Ustavniho soudu u soudcti Ustavniho soudu,

« ministr spravedInosti u soudcu, statnich zastupcl a pfisedicich, vlada u feditele
Bezpeénostni informaéni sluzby, ministr vnitra u feditele Ufadu pro zahraniéni
styky a informace a ministr obrany u feditele Vojenského zpravodajstvi;

Pfed zprosténim micenlivosti podle pfedchoziho odstavce je tfeba pozZadat o
vyjadfeni odpovédnou osobu organu statu, do jehoz oblasti vécné plsobnosti
utajovana informace nalezi.

Tyka-li se povinnost zachovavat miCenlivost véci, kterou projednava organ
Parlamentu, muze zprosténi micenlivosti fyzické osoby provést Poslanecka
snémovna nebo Senat po vyjadreni odpovédné osoby organu statu, do jehoz
oblasti vécné pusobnosti utajovana informace nalezi.

Zprosténi micenlivosti se nevyzaduje u prezidenta republiky.

Zprosténi micenlivosti se vztahuje pouze na prislusnou utajovanou informaci,
a to v nezbytné nutném rozsahu a na dobu nezbytné nutnou. Zprosténi
miCenlivosti se provadi pisemné. Stupenl utajeni utajované informace neni
zprosténim micenlivosti dotCen.

Zprosténi mlcenlivosti Ize odepfit v pfipadech, kdy by tim mohlo dojit
k mimoradné vazné nebo vaziné Gjmé zajmim Ceské republiky anebo k
ohrozeni zivota €i zdravi osob.

18. Povinnosti pfi ochrané utajovanych informaci.

- § 65 zakona — Obecné povinnosti

Kazdy je povinen neprodlené odevzdat nalezenou utajovanou informaci
nebo utajovanou informaci ziskanou v rozporu s timto zdkonem anebo osvédceni
fyzické osoby, osvédCeni podnikatele, osvédceni fyzické osoby pro cizi moc
nebo osvédceni podnikatele pro cizi moc Narodnimu bezpecnostnimu uradu, policii
nebo zastupitelskému Gfadu Ceské republiky.

Kazdy, kdo mél nebo ma pfistup k utajované informaci, je povinen zachovavat
o ni mi¢enlivost a nesmi k ni umoznit pfistup neopravnéné osobé.
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Kazdy je povinen pfi vykonu kontroly Ufadem pinit pokyny kontrolniho pracovnika
pfi provadéni neodkladnych opatreni.

- § 66 zakona - Povinnosti fyzickad osoby, ktera ma pristup k utajovanym
informacim a fyzické osoby, ktera je drzitelem osvédceni fyzické osoby

Fyzicka osoba, ktera ma pfistup k utajovanym informacim, je povinna:

a) dodrzovat povinnosti pfi ochrané utajovanych informaci,

b) odevzdat tomu, kdo osvédCeni fyzické osoby vydal, do 15 dni své osvéd&eni
fyzické osoby, jehoz platnost zanikla z dlvod uvedenych v § 56 odst. 1 pism. b),
f), g), h), i), ), am).

c) neprodlené pisemné oznamit tomu, kdo osvédceni fyzické osoby nebo osvéd&eni
fyzické osoby pro cizi moc vydal, ztratu nebo odcizeni svého osvédceni fyzické
osoby nebo osvédc&eni fyzické osoby pro cizi moc,

d) neprodlené pisemné oznamovat Narodnimu bezpe&nostnimu ufadu zmény udaju,
které byly uvedeny v jeji zadosti fyzické osoby; omezeni rozsahu hlaseni zmén,
jakoz i zpusob a formu jejich dolozeni, stanovi provadéci pravni pfedpis,

e) neprodlené oznamovat tomu, kdo provedl jeji pouceni, poruseni povinnosti
stanovenych timto zakonem,

f) uCastnit se proSkoleni fyzickych osob, které maji pfistup k utajované informaci,
z pravnich pfedpist v oblasti ochrany utajovanych informaci podle § 67 odst. 1
pism. b).

Na fyzickou osobu, ktera je drzitelem osvédCeni fyzické osoby, ale nema pfistup
k utajované informaci, se vztahuji pouze povinnosti uvedené v pism. b) az d).

- § 67 zakona — Povinnosti odpovédné osoby

Odpovédna osoba je povinna zajistit

a) pouceni fyzické osoby,

b) jednou roéné provedeni proskoleni fyzickych osob, které maji pfistup k utajované
informaci, z pravnich predpisu v oblasti ochrany utajovanych informaci a vést
o téchto proskolenich prehledy,

c) ovéfovani splnéni podminek pro pristup fyzické osoby k utajované informaci
stupné utajeni Vyhrazenée,

d) schvaleni informacniho systému do provozu a pisemné oznameni této skutecnosti
Narodnimu ufadu pro kybernetickou a informacni bezpecnost,

e) povéreni fyzické osoby k vykonu kryptografické ochrany,

f) neprodlené pisemné oznameni Narodnimu bezpecnostnimu ufadu o tom, Ze pred
vydanim osvédceni fyzické osoby nebo rozhodnuti podle § 121 odst. 2 pominuly
skutecnosti, kterymi byla zadost fyzické osoby oduvodnéna,

g) neprodlené pisemné oznameni Narodnimu bezpecnostnimu ufadu o skonceni
sluzebniho poméru nebo pracovnépravniho, ¢lenského ¢i obdobného vztahu, ve
kterém byl fyzické osob& umoznén pfistup k utajované informaci stupné utajeni
PFisné tajné, Tajné nebo Dlvérné; tato povinnost se nevztahuje na odpovédnou
osobu zpravodajské sluzby nebo Ministerstva vnitra v pfipadech prislusniku policie
podle § 141 odst. 1,

h) kontrolu dodrzovani dalSich povinnosti stanovenych timto zakonem.
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- § 68 zakona - Povinnosti podnikatele, ktery je drzitelem osvédcéeni
podnikatele

Podnikatel, ktery je drzitelem osvédcCeni podnikatele, je povinen

a) odevzdat Narodnimu bezpe€nostnimu uUfadu do 15 dnu osvédceni podnikatele,
jehoz platnost zanikla z divodu uvedenych v § 56 odst. 1 pism. b), f), g), I) a n).

b) neprodlené pisemné oznamit Narodnimu bezpecnostnimu ufadu ztratu nebo
odcizeni osvédCeni podnikatele nebo osvédCeni podnikatele pro cizi moc,

c) neprodlené pisemné oznamovat Narodnimu bezpeénostnimu Ufadu zmény udajl
uvedenych v dotazniku podnikatele a v jeho bezpe€nostni dokumentaci; omezeni
rozsahu hlaseni zmén, jakoz i zplsob a formu jejich dolozeni, stanovi provadéci
pravni predpis,

d) pisemné oznamovat Narodnimu bezpecnostnimu ufadu kazdoro¢né ke dni, ktery
se svym oznacenim shoduje se dnem vydani osvédceni podnikatele, zmény udaju
uvedenych v zadosti podnikatele; omezeni rozsahu hlaSeni zmén a formu jejich
doloZeni stanovi provadéci pravni predpis,

e) zabezpeCit ochranu utajovanych informaci pfi zaniku platnosti osvéd&eni
podnikatele,

f) zaslat Narodnimu bezpecnostnimu ufadu rozhodnuti o schvaleni projektu pfemény
podle zakona o pfeménach obchodnich spole¢nosti a druzstev do 15 dnli ode dne
jeho pfijeti.

- § 69 zakona - Povinnosti pravnické osoby a podnikajici osoby, které maji
pristup k utajované informaci, a organu statu

Pravnickda osoba a podnikajici fyzickd osoba, které maji pfistup k utajované
informaci, a organ statu jsou povinni

a) zajistit ochranu utajovanych informaci podle tohoto zakona a mezinarodnich

smluyv,

b) zpracovavat a vést pfehled mist nebo funkci, na kterych je nezbytné mit pfistup
k utajovanym informacim v€etné utajovanych informaci Evropské unie,
Organizace Severoatlantické smlouvy a utajovanych informaci vyZadujicich
zvlastni rezim nakladani, s uvedenim stupné utajeni, nebo které nelze vykonavat
bez osvédceni o zvlastni odborné zpusobilosti podle tohoto zakona (§ 39); tim
nejsou dotfena ustanoveni zvlastnich pravnich predpisi na useku odborné
zpUsobilosti,

c) neprodlené pisemné oznamit Narodnimu bezpe€nostnimu ufadu skutecnost, ktera
muze mit vliv na vydani nebo na platnost osvéd&eni fyzické osoby nebo osvédceni
podnikatele,

d) zajistit vytvoreni podminek pro oznacovani, evidenci, zapujcovani, ukladani,
prepravu, dalsi manipulaci a vyfazovani utajované informace a utajované
informace se zvlastnim rezimem nakladani v souladu s provadécim pravnim
predpisem,

e) provozovat jen informacni systém, ktery je certifikovan Narodnim ufadem
pro kybernetickou a informacni bezpe€nost a pisemné schvalen do provozu,

f) zastavit provoz informacniho systému, ktery nesplfiuje podminky stanovené
v certifikaCni zpravé, a zajistit ochranu utajované informace v ném a o téchto
skuteCnostech informovat Narodni ufad pro kybernetickou a informacni
bezpecnost,
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g) provozovat jen komunikacni systém, jehoz projekt bezpelnosti byl schvalen
Narodnim ufadem pro kybernetickou a informacni bezpecénost,

h) zastavit provoz komunika¢niho systému, ktery nesplfiuje podminky stanovené
v projektu bezpec€nosti komunikacniho systému, a o této skuteCnosti informovat
Narodni ufad pro kybernetickou a informacni bezpec€nost,

i) pouzivat pro kryptografickou ochranu jen prostfedek, ktery je certifikovan
Narodnim ufadem pro kybernetickou a informacni bezpeénost, a pouzivat
kryptografické pracovisté jen k ucCelu, ke kterému bylo certifikovano a schvaleno
do provozu,

j) vést evidenci fyzickych osob, které maji pfistup k utajované informaci, a evidenci
pFipadl neopravnéného nakladani s utajovanou informaci,

k) hlasit poruSeni povinnosti pfi ochrané utajované informace nebo povinnosti
uloZzené mezinarodni smlouvou v oblasti ochrany utajovanych informaci a pfijeti
opatfeni k odstranéni pfi¢in a nepfiznivych nasledkd poruseni Narodnimu
bezpe€nostnimu Ufadu; tato povinnost se nevztahuje na zpravodajské sluzby v
pfipadech podle
§ 140 odst. 1 pism. a) a na Ministerstvo vnitra v pfipadech podle § 141 odst. 1,
s vyjimkou pfipadd poruSeni ochrany utajovanych informaci Organizace
Severoatlantické smlouvy nebo Evropské unie,

I) zfidit registr poskytovanych utajovanych informaci (§ 79) a hlasit zmény v ném
Narodnimu bezpeénostnimu ufadu v rozsahu stanoveném provadécim pravnim
predpisem,

m) provést kontrolu utajovanych informaci vedenych v registru utajovanych informaci
k 31. prosinci kalendafniho roku a zpravu o jejim vysledku zaslat Narodnimu
bezpe€nostnimu uUfadu do 15. unora nasledujiciho kalendainiho roku spolu
s uvedenim poctu utajovanych informaci a jejich stupnd utajeni; zpravodajské
sluzby zasilaji zpravu o utajovanych informacich poskytnutych ustfednim
registrem a registrem vedenym Ministerstvem zahraniCnich véci,

n) pfedat utajovanou informaci poskytnutou cizi moci nebo zahrani¢nim partnerem
pravnické osoby nebo podnikajici fyzické osoby k zaevidovani Narodnimu
bezpecnostnimu ufadu nebo Ministerstvu zahrani¢nich,

0) zasilat v pfipadech stanovenych timto zakonem utajované informace cizi moci
prostfednictvim ustfedniho registru,

p) zajistit pisemné povéreni fyzické osoby k pFistupu k utajované informaci
se zvlastnim rezimem nakladani oznacené "ATOMAL",

g) jako poskytovatel vyhrazené informace neprodlené zaslat Narodnimu
bezpecnostnimu ufadu kopii prohlaseni podnikatele,

r) jako zadavatel, neni-li zpravodajskou sluzbou, neprodlené pisemné oznamit
a dolozit Narodnimu bezpecnostnimu ufadu doklady ke
1. skuteC€nosti, Zze bude zadavat verejnou zakazku mimo zadavaci fizeni z divodu

ochrany utajovanych informaci,

2. skuteCnosti, ze v zadavacim fizeni stanovi opatfeni k zajiSténi ochrany
utajované informace stupné utajeni Divérné nebo vyssi,

3. stanoveni pozadavku na profesni zpuUsobilost v zadavacim fizeni spocivajici
v pfedlozeni dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu
utajovanych informaci stupné utajeni Duvérné nebo vys$Si nebo opravnéni
ke vstupu osob dodavatele do zabezpeCené oblasti kategorie DUvérné nebo
vySSi anebo jednaci oblasti podle tohoto zakona, nebo
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4. stanoveni podminky na uzavieni smlouvy v zadavacim fFizeni spocivajici
v predloZeni dokladu prokazujiciho schopnost dodavatele zabezpecit ochranu
utajovanych informaci stupné utajeni Davérné nebo vyssi.

s) kontrolovat dodrzovani dalSich povinnosti stanovenych timto zakonem,

t) vést evidenci kryptografického materialu, evidenci pracovniku kryptografické
ochrany, evidenci provozni obsluhy kryptografického prostifedku a evidenci kuryru
kryptografického materialu.

Povinnost uvedena v pism. c) se nevztahuje na zpravodajské sluzby v pfipadech
podle § 140 odst. 1 pism. a) a na Ministerstvo vnitra v pfipadech podle § 141 odst. 1.

19. Uvedte, jak se nazyva funkce, kterou jsou povinni zridit a obsadit: organ
statu, u kterého utajovana informace vznika, nebo kterému je poskytnuta a dale
pravnickda osoba a podnikajici fyzicka osoba, které maiji pristup k utajované
informaci. Dale uved'te, jaké podminky musi fyzicka osoba obsazena do takové
funkce splnovat.

- § 71 zakona - Bezpecnostni reditel

Organ statu, u kterého utajovana informace vznika nebo kterému je poskytnuta, a
dale pravnicka osoba a podnikajici fyzicka osoba, které maji pfistup k utajované
informaci, jsou povinni zfidit a obsadit funkci bezpecnostniho feditele. Funkci
bezpecnostniho feditele muze vykonavat i odpovédna osoba sama; jinak je
bezpecnostni feditel pfimo podfizen odpovédné osobé.

Organ statu, pravnicka osoba a podnikajici fyzicka osoba jsou povinni do 15 dna
ode dne obsazeni funkce bezpelnostniho feditele oznamit pisemné Narodnimu
bezpecnostnimu ufadu jmeéno, pfijmeni a rodné Cislo osoby vykonavajici tuto funkci.

Bezpec€nostni feditel schvaluje pfehled mist nebo funkci, u nichz je vyzadovan
pfistup k utajované informaci, a plni dalSi povinnosti stanovené mu pisemné
odpovédnou osobou v rozsahu tohoto zakona, v€etné povinnosti ji stanovenych;
odpovédnost odpovédné osoby za ochranu utajovanych informaci neni jmenovanim
bezpecnostniho feditele dotéena. Povinnost schvalit prehled mist nebo funkci
bezpecnostnim feditelem se nevztahuje na zpravodajské sluzby.

Funkci bezpecnostniho feditele mize vykonavat pouze fyzicka osoba, ktera splfiuje
podminky pfistupu k utajovanym informacim takového stupné utajeni, ke kterym
bude mit pfi vykonu této funkce pfistup. U podnikatele musi fyzicka osoba ve funkci
bezpe€nostniho feditele byt drzitelem osvédCeni fyzické osoby pro pfistup
k utajované informaci nejméné takového stupné utajeni, pro ktery ma podnikatel
vydané osvédceni.

Funkci bezpecnostniho feditele nelze vykonavat u vice organl statu
nebo podnikatelt soubézné.

20. Popiste zplsob poskytovani utajovanych informaci v mezinarodnim styku.

- § 73 - Podminky poskytovani utajovanych informaci

Utajovanou informaci Ize v mezinarodnim styku poskytovat,

a) jde-li o utajovanou informaci stupné utajeni Pfisné tajné, Tajné nebo Dlvérné,
na zakladé pisemné Zadosti organu statu, pravnické osoby nebo podnikajici
fyzické osoby a pisemného povoleni Ufadu,
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b) jde-li o utajovanou informaci stupné utajeni Vyhrazené, na zakladé pisemné
Zadosti organu statu, pravnické osoby nebo podnikajici fyzické osoby a
pisemného souhlasu ustfedniho spravniho ufadu, do jehoz oblasti vécné
pusobnosti utajovana informace nalezi; nenalezi-li utajovana informace do oblasti
vécné pusobnosti Zzadného Ustfedniho spravniho Ufadu, na zakladé pisemného
souhlasu Ufradu.

- § 74 zdkona - Podminky poskytovani utajovanych informaci mezi organem
statu a cizi moci

Splnéni podminek pfi poskytovani utajované informace mezi organem statu a cizi
moci se nevyzaduje

a) je-li uzaviena mezinarodni smlouva v oblasti ochrany utajovanych informaci,
kterou je Ceska republika vazana,

b) vyplyva-li poskytovani utajovanych informaci ze zavazku é&lenstvi Ceské republiky
v Evropské unii,

c) je-li utajovana informace poskytovana podle zvlastniho pravniho predpisu, nebo

d) je-li utajovana informace poskytovana mezi zpravodajskou sluzbou a obdobnou
sluzbou cizi moci v ramci spoluprace uskuteChované podle zvlastniho pravniho
predpisu.

Utajovanou informaci stupné utajeni Vyhrazené Ize mezi organem statu a cizi moci
poskytovat bez souhlasu Narodniho bezpeénostniho uradu.

- § 77 zakona - Zpusob poskytovani utajovanych informaci v mezinarodnim
styku

Poskytovani utajované informace stupné utajeni Pfisné tajné, Tajné
nebo DAvérné v mezinarodnim styku se uskutedfiuje prostfednictvim Ustfedniho
registru utajovanych informaci zfizenym a vedenym Narodnim bezpecnostnim
uradem, pokud neni v mezinarodni smlouvé stanoveno jinak.

Na poskytovani utajované informace mezi zpravodajskou sluzbou a obdobnou
sluzbou cizi moci v ramci spoluprace uskuteChované podle zvlastniho pravniho
predpisu

se uvedeny postup nevztahuje. O poskytovani utajované informace v téchto
pripadech rozhoduje odpovédna osoba zpravodajské sluzby.

Na poskytovani utajovanych informaci mezi Ministerstvem obrany, Ministerstvem
spravedinosti, soudy, statnimi zastupitelstvimi, policii nebo celnimi organy
a obdobnymi organy cizi moci se odstavec 1, stanovi-li mezinarodni smlouva, kterou
je Ceska republika vazana, nebo zvlastni pravni predpis jinak, nevztahuije.

Organy statu a policie vedou evidenci utajovanych informaci poskytovanych podle
odstavcu 2 a 3.

Utajovanou informaci cizi moci Ize pouze v souladu s jejimi poZzadavky poskytnout
dalSi cizi moci nebo zahrani¢nimu partnerovi.

- § 78 zakona — Zpusob poskytovani utajovanych informaci Evropské unie
V jejim ramci a mimo néj
Poskytovani utajované informace stupné utajeni Tajné nebo DGvérné mezi Ceskou
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republikou a &lenskymi staty Evropské unie nebo mezi Ceskou republikou a organy
Evropské unie, ktera se tyka vzajemné spoluprace &lenskych statd Evropské unie
podle smlouvy o zaloZzeni Evropské unie nebo smlouvy o zaloZeni Evropskych
spoleCenstvi, se uskuteCnuje prostfednictvim registru vedeného Ministerstvem
zahrani¢nich véci.

- § 79 zakona — Registry, pomocné registry a kontrolni body

V registrech nebo pomocnych registrech utajovanych informaci se eviduje
v jednacich protokolech a uklada nebo odesila utajovana informace stupné utajeni
Prisné tajné, Tajné nebo Duvérné poskytovana v mezinarodnim styku.
V kontrolnich bodech registru se tato utajovana informace zaznamenava
v pomocnych jednacich protokolech a predava zpracovateli.

Narodni bezpeénostni uUrad zfizuje a vede ustredni registr utajovanych
informaci uvedenych v odstavci 1 jim nebo jemu pfimo poskytnutych a utajovanych
informaci, které se poskytuji jeho prostfednictvim.

Organ statu, pravnicka osoba a podnikajici fyzicka osoba zfizuji a vedou registr
utajovanych informaci uvedenych v odstavci 1 jimi nebo jim poskytnutych; v registru
Ministerstva zahrani¢nich véci se vedou téz utajované informace, které se poskytuji
jeho prostfednictvim (Evropské unie). Zfizeni registru schvaluje Narodni
bezpecCnostni ufad na zakladé pisemné Zadosti organu statu, pravnické osoby nebo
podnikajici fyzické osoby; to neplati pro zpravodajské sluzby. Narodni bezpecnostni
urad je opravnén pred vydanim souhlasu provést kontrolu skuteCnosti uvedenych
v zadosti o zfizeni registru, pfipadné dalSich skute¢nosti a podminek, souvisejicich
se zfizenim registru.

Organ statu, pravnicka osoba nebo podnikajici fyzicka osoba mohou z duvodu
zvySeni operativnhosti vyuzivani svého registru zfidit, jako jeho vnitfni slozky,
pomocné registry nebo kontrolni body.

Neposkytne-li cizi moc nebo zahrani¢ni partner pravnické osoby nebo podnikajici
fyzické osoby utajovanou informaci uvedenou v odstavci 1 zplsobem uvedenym
v § 77 odst. 1 nebo § 78 odst. 1, organ statu, pravnicka osoba nebo podnikajici
fyzickd osoba predaji poskytnutou utajovanou informaci k zaevidovani v
ustrednim registru, nebo v pfipadé utajované informace Evropské unie v registru
Ministerstva zahrani¢nich véci, neprodlené po jejim poskytnuti.

Organ statu, pravnicka osoba nebo podnikajici fyzicka osoba oznamuji Narodni
bezpe€nostni ufad zmény v registru v rozsahu stanoveném provadécim pravnim
predpisem.

Ufad vede prehled ziizenych registri a provadi kontrolu jejich &innosti.
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	Utajovaný dokument musí být prokazatelným způsobem zaevidován. K evidenci lze použít jednací protokol, sběrný arch (§ 7a odst. 1 a § 13) nebo další administrativní pomůcku podle § 3 odst. 2 věty druhé (pouze pro utajované dokumenty stupně utajení Vyhr...
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	d) počet listů,
	e) počet příloh a počet jejich listů; u příloh v nelistinné podobě jejich počet  a druh,
	f) případně další údaje.

	Utajovaný dokument stupně utajení Přísně tajné, Tajné a Důvěrné se vkládá do dvou obálek tak, že
	a) na vnitřní obálce se v levé horní části uvede odesílatel, celé číslo jednací utajovaného dokumentu, v pravé horní části stupeň utajení a v dolní název  a úplná adresa adresáta, a je-li zásilka adresována fyzické osobě, uvede  se rovněž její jméno, ...
	b) na vnější obálce se v případě přepravy utajovaného dokumentu držitelem poštovní licence uvede odesílatel, číslo jednací utajovaného dokumentu bez uvedení zkratky stupně utajení a název a úplná adresa adresáta. Vnější obálka musí být takové kvality,...
	c) v případě přepravy utajovaného dokumentu kurýrní službou je vnější obálkou vždy přenosná schránka.

	Do vnitřní obálky s utajovaným dokumentem stupně utajení Přísně tajné, Tajné nebo Důvěrné se vloží stvrzenka o převzetí utajovaného dokumentu, kterou adresát potvrdí podpisem a otiskem razítka, opatří datem a neprodleně vrátí odesílateli.
	V případě, že utajovaný dokument stupně utajení Přísně tajné, Tajné a Důvěrné nelze vložit do obálky, vloží se do pevných obalů, které jsou zabezpečeny a označeny obdobným způsobem jako vnitřní, respektive vnější obálka.
	Držitelem poštovní licence lze přepravovat zásilku stupně utajení Důvěrné,  a to formou poštovní služby, při které
	a) je místo dodání zásilky v České republice,
	b) držitel poštovní licence písemně potvrzuje odesílateli převzetí zásilky,
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