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Vymezeni problematiky rizeni kontinuity cinnosti

Co je to Fizeni kontinuity ¢innosti?

,proces rizeni, ktery identifikuje potencialni hrozby pro organizaci jako celek a dopady téchto hrozeb na
podnikatelské cinnosti, které by mohly zpisobit, pokud by nastaly, a ktery poskytuje ramec pro
vybudovadni odolnosti organizace se schopnosti efektivni odezvy, kterd ochranuje zdjmy jejich klicovych
zucastnénych osob, dobré jméno, obchodni znacku a Cinnosti vytvarejici hodnoty”

(CSN 1SO 22301: Ochrana spoleénosti-Systémy managementu kontinuity podnikani-PoZadavky)

v' managerské nastroje a dovednosti pro
identifikaci a popis kriticky vyznamnych funkci,
sluzeb, souvisejicich  Cinnosti a  zdroju
VvV organizaci;

v' pribéiné navySovani odolnosti provoznich
¢innosti/procest proti neocekdvanym vypadkim
a nefunkénostem a tim zvySovani kvality sluzeb
poskytovanych organizaci
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. 1 Time
v cyklicky proces (PDCA). Zdroj: cs.wikipedia.org/wiki/PDCA




NejCastejSi duvody pro zavedeni fizeni kontinuity ¢innosti v organizaci

v'legislativni pozadavky (napf. § 5 odst. 2 zakona ¢&. 181/2014 Sh., o
kybernetické bezpecnosti);

v'zkuSenosti s (ne)feSenim provoznich vypadkd v minulosti, turbulentni
prostredi, nové hrozby pro Cinnost organizace;

v" elektronizace a digitalizace procesu organizace;
v'pfesuny vybranych €innosti na tfeti osobu (outsourcing);

v'pozadavky na standardizaci procesu (ISO 22301:2012, v¢. Ceské
verze);

v'pozadavky klienta.




Vyznam rizeni kontinuity cinnosti pro verejnou spravu:

mezinarodni uroven
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Critical infrastructure is an asset or system which is essential for the maintenance
of vital societal functions. The damage to a critical infrastructure, its destruction
or disruption by natural disasters, terrorism, criminal activity or malicious
behaviour, may have a significant negative impact for the security of the EU and
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Vyznam rizeni kontinuity cinnosti pro verejnou spravu:

narodni Uroven

v' ochrana kritické infrastruktury
statu

v’ ochrana kritické informacni
infrastruktury a vyznamnych
informacnich systému




Vyznam rizeni kontinuity cinnosti pro verejnou spravu:

uroven organizaci verejné sprav

Ztrata dat je velky problém. DFivéjsi zalohy nemizeme
LIDO \/ [< i pouzit, pfiznal feditel grantové agentury

O ge - . .
Qe i . KUl pozZaru serverovny nefunguji web a online
DOMOV ~ SVET BYZNYS SPORT KULTURA CESTOVANI RELAX DESIGN DOBRA CHUT & -~ i ¥
ooon st sRAEH wnsmlarscilir porMe  sncinvaenll.  SaEVE sluzby Ceske posty
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NICKE APLIKACE POSTIHL VYPADEK

Justiéni elektronické aplikace véetné insolvenéniho rejstiiku, rejstriku tresti nebo databaze Infosoud
nefunguji. Podle tiskové 2zpravy ministerstva spravedinosti vypadek nastal kvlili poruse
elektroinstalace v praZském justiénim aredlu Na Miéankach. Aplikace by mély byt znovu zprovoznény
jesté dnes.

0 0 tom informovalo v tiskové zprave,
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25.1. 2016

Ufad pro ochranu hospodarské soutéZe je dne 25.1.2016 kvlili mimofadné havarijni situaci mimo provoz. V
urgentnich pfipadech je mozZno vyuZit fungujicich recepci, které vystavi potvrzeni o prevzeti podani.

Tiskové oddéleni UOHS




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —
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empiricky vvzkum

v’ Zaméreni vyzkumu: ziskat komplexni prehled o aktualnim stavu fizeni kontinuity
¢innosti v Ceské verejné spravé s dirazem na

a) systémové nastaveni fizeni kontinuity Cinnosti v jednotlivych organizacich,

b) posouzeni schopnosti organizaci udrzet, pripadné obnovit akceptovatelnou
provozni uroven v pfipadé typovych incidentu (napf. neplanovany vypadek objektu,
nedostupnost lidskych zdroju),

c) vyznam konkrétnich hrozeb (pfi€in) a dopadu (dusledku) provoznich vypadku.

v' Metoda sbéru dat: elektronické dotaznikové Setfeni (www.i-Dotaznik.cz)

v' Metody hodnoceni dat:

a) posouzeni vécné vyznamnosti (vliv identifikacnich ukazatelt respondentt)

b) komparativni analyza (meziCasoveé porovnani vnimani typovych hrozeb na
kontinuitu ¢innosti organizace)

c) explorativni faktorova analyza (redukce souboru proménnych na zakladé analyzy
spolec¢nych druhovych oblasti)




Rizeni kontinuity éinnosti v organizacich vefejné spravy -
identifikatory respondentt

Do jaké skupiny patfi organizace, kterou zastupujete?

Odpovéd ¢ Procenta
V ramci Vasi organizace zastupujete oblast:
T . . Odpovéd’ Pocet Procenta
Jiny ustredni spravni Grad (2) 3.60%
> Vedeni organizace (1) [ 39.64%
Podfizeny sluZzebni afad (3) 2.25%
e Krizové fizeni a bezpecnost (2) B[] 31.53%
Krajsky urad (4) 7.21%
" " . > Interni audit/vnitini kontrola (3) e} 1.35%
Urad obce s rozsifenou pisobnosti (5) 50.45%
- " o ’ ” Informacni a komunikaéni technologie (ICT) (4) 0] 0.00%
Urad méstské casti hlavniho mésta Prahy (6) 1.35%
L L x 12 5.41%
Policejni prezidium CR (7) 0.45%
Utvar policie s celostatni ptisobnosti (8) 0.90%
Krajské reditelstvi policie (9) 2.25%
Min. vnitra — gen. feditelstvi HZS CR (10) 0.90%
Jaké je Vase pracovni zafazeni?
Hasicsky zachranny sbor kraje (11) 4.50%
Pocet Procenta
Zachranny utvar (12) 0.00%
85 38.29%
49 22.07%

39 17.57%




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —
hodnoceni Urovne rizeni kontinuity cinnosti v organizaci

Hodnocené téma

Je v ramci Vasi organizace zaveden systém fizeni kontinuity
¢innosti?

Jsou ve Vasi organizaci stanoveny a jasné definovany

¢innosti/procesy dle vyznamu, tj. kriticnosti pro zajistovani

verejnych sluzeb?

Zjistuje Vase organizace moziné dopady preruseni
¢innosti/procest a v zavislosti na tom i lhlty pro maximalni
tolerovatelnou délku vypadku a prioritu pfti zajiSténi obnovy?

Jaky je/mél by byt vyznam fizeni kontinuity ¢innosti pro Vasi
organizaci?




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —

“Je v organizaci zaveden systém Fizeni kontinuity Cinnosti?“

____________________________

Node 0 : : :

; 1 Category % n |

|E ,‘iﬁfgw 22{’92 25 : | ® Ano 7692 35|
{= spizeano 4615 60|: ' : gplfe ano ﬂzeg;? gg :
| W Spisene 2077 27| . pise ne A i

{m e 615 8| {m Ne 615 8|
Total (100,00} 130 |: {__Total __ (100,00)130],
Jaké je VaZe pracovni zafazeni? Do jaké skupiny patfi organizace, kterou zastupujete?
Adj. Pvalue=0,0038, Chi-square=10,3794, df=1 Adj. P-value=0,0000, Chi-square=25,3208, df=1
Vedeni or’ganizace Vedeni Utvaru;Specialista (referent) Obce = roz&ifenou plsobnosti Ustredni sprava;Policie CR:Krajsky Gfad;HZS CR
MNode 1 Node 2 Mode 1 Node 2
Category % n Category %  n ; Category % n Category % n
H Ano 15,00 9 H Ano 3714 26 ! Mode 0 ! B Ano 1566 13 B Ano 46,81 22
' Spife ano 46,67 28 o SpiSeano 4571 32 | Category % n | B Spifeano 4578 38 B Spieano 4681 22
: SP'“ ne 3222 12 : ﬁP'Se ne Egg g { ® Ano 2857 M| B Spitene 2892 24 W Spitene 638 3
Tots 6 15 60 T ST | = Spizeano 47.06 56 |; m Ne 964 8 " Ne 000 0
: 2 |m Spigene 1933 23| Total (63,85) 83 Total (36.15) 47
{m Ne 504 6|
| Total (100.00) 119 ]:
V ramci Vai organizace zastupujete oblast:
Adj. P-value=0,0000, CTi-square=18,1E-2?, df=1
Vedeni orlganizace Krizové fizeni ‘a bezpe&nost
MNode 1 MNode 2
Category % n Category % n
B Ano 1333 8 B Ano 4407 26
B Spite ano 50,00 30 B Spiseano 44,07 26
W Spidene 2833 17 B Spigene 1017 6
H Ne 833 & H Ne 169 1
Total (50,42) 60 Total (49.58) 59




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —

“Je v organizaci stanovena kriticnost Cinnosti ve vazbé na verejné sluzby?“

--------- S BT —
Category % n Category Yo n_ |
|'m Ano 3465 44| |1®m Ano 3465 44|
| ® SpiZeano 33,86 43| = Sp%e ano 33,86 43|
| m Spizene 2677 34| |®m SpiEene 2677 34|
{m Ne 472 6| | = _MNe 472 B
{ " Total (100001127 |; il__Total (100.00) 127 |
Jaks je VaZe pracovni zafazeni? Do jaké skupiny patfi organizace, kterou zastupujete?
Adj. Pvalue=0,0275, C|hi—square=6,?92?, d=1 Ad). Pwalue=0,0010, CTi—squarefl 5.8428, df=1
Vedeni organizace;Specialista (referent) Vedeni Gtvaru Obce s roziiFenou plsobnosti Ustfedni sprava:Policie CR:Krajsky (fad-HZS CR
Node 1 Node 2 Mode 1 Mode 2
Category % n Category % n Category %o n Category %o n
B Ano 387 29 B Ano 41,67 15 = Ano 27,50 22 = Ano 46,81 22
B Spizeano 2857 26 B Spideano 4722 17 W Spise anoc 2750 22 B Spise ano 4468 21
B Spifene 3297 30 B Spitene 1111 4 W Spisene 37,50 30 B Spise ne 8.51 4
u Ne 659 6 u Ne 0,00 0 = Me r50 B = MNe 0.00 0
Tatal (71.65) 91 Tatal (28.35) 36 Total (62.99) 80 Total (37.01) 47
""""" Node 0 |
! Category Yo n |
| = Ano 36.75 43|
| ™ SpiZeano 3333 39[
|m Spizene 2564 30|
1m e 427 5|
| Total (100.00) 117 |:
V ramci Vasi organizace zastupujete oblast:
Adj. P-value=0,0023, C|hi—square=9-,3332, df=1
Vedeni orfanizace Krizové fizeni a bezpe€nost
MNode 1 MNode 2
Category %o n Category % n
H Ano 28.81 17 u Ano 4483 26
® Spife ano 2712 16 B Spige ano 3966 23
B SpiZe ne 3729 22 B Spise ne 13,79 8
H Ne 678 4 H Ne 172 1
Total (50.43) 59 Total (49.57) 58




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —

“Je v organizaci stanovena maximalni tolerovatelna délka vypadku Cinnosti?“

................................. Node 0 |

ot Node[]% Category Yo n_ [
- Aa eqgory e 22 m Ano 2520 32|
no 20 ; | ® Spiteano 3858 49|
™ Spideano 3858 49[ |®m Spizene 2913 37|
{m Spizene 2013 37| {m ne 7.09 9|t
{m e 709 9| : X 5

Total (100,00, 127 . L_Total rf_1_9‘_’_9‘_’?_1_2é_-

e s - . Do jaké skupiny patfi organizace, kterou zastupujete?
Jaké je VaSe pracowni zafazeni? Adi Pvalue=0.0000 Chi- =31 1372 df=2
Adj. Pvalue=0,0030, CTi-square=1U,8559, d=1 I Prvalie=t UEEn, s quare=a . 1a e,

i ) o . Obce s roz&ifenou pisobnosti Ustfedni sprava;Policie (iFl;Krajsky" lifad HZS CR
Viedeni organizace;Specialista (referent) Vedeni Gtvaru
MNode 1 Mode 2 MNode 3
Node 1 Node 2 Category % n Category % n Category % n
Category % _ n Category %  n m Ano 1481 12 m Ano 3243 12 m Ano 88,89
H Ano 1848 17 H Ano 4286 15 = Spizeano 37.04 30 ® Spizeano 4865 18 = Spigeano 1111 1
M Spiseano 39,13 36 W Spiteano 37,14 13 m Spitene 37,04 30 m SpZene 1892 7 m Spiene 000 O
] Splse ne 3261 30 u Splse ne 20,00 7 m Ne 11.11 g m Ne 0.00 0 m MNe 0.00 0
B Ne 9.18 9 B Ne 0.00 0 Total (63.78) 81 Total (29.13) 37 Total (7.09) 3
Total [72.44) 92 Total [77.56) 35
| Mode 0
/ Category %o n_|:
| ™ Ano 2564 30|
| ™ Spiteano 41,03 48|
|m Spizene 2650 31|
[m e 684 8|
| Total (100.00) 117 |:

W rameci Vagi organizace zastupujete oblast:
Adj. P-value=0,0021, Chi-square=93,5004, df=1

Vedeni orfanizace Krizové fizeni a bezpeénost
Mode 1 Node 2

Category % n Category o n
H Ano 15,25 9 H Ano 3|21 21
W Spite ano 38,98 23 W Spige ano 43,10 25
B Spie ne 37,29 22 B SpiZe ne 15,52 9
H MNe 847 & H Ne 517 3

Total (50.43) 59 Total (49.,57) 58




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —

“Jaky je/mél by byt vyznam Fizeni kontinuity ¢innosti pro Vasi organizaci?“

Node 0
Category % n |
Nedilna sougast fizeni organizace (prib&Zné ov&fovani) 61,11 77|
Nepovinna souédst fizeni organizace (jednorazové ovéfovani) 28,57 36|
MNepovinna soucast fizen organizace (formaini ovEfovani) 873 1|
Pro organizaci je fizeni kontinuity €innosti zbyte€né 189 2|

Total

T T =

(100.00) 126 |:

Jaké je VaZe pracovni zafazeni?
Adj. P-value=0,0032, CTi—square=16,1304, df=3

Vedeni organizace

Vedeni dtvaru; Specialista (referent)

MNode 1 Mode 2
Category % n Category % n
B Medilna souEast fizeni organizace (prab&Zné ovfovani) 43,33 26| | ® Nedilna sougast fizeni organizace (prab&Zné ovéfovani) 77,27 51
B Mepovinna soucdst fizeni organizace (jednorazové ovéfovani) 41,67 25| | ® Nepovinna souéast fizeni organizace (jednorazové ovéfovani) 16,67 11
B Mepovinna soucdst fizeni organizace (formalni ovéfovani) 11,67 7| | ™ Nepovinna sou€ast fizeni organizace (formalni ovEfovani) 606 4
B Pro organizaci je fizeni kontinuity €innosti zbyteéné 3,33 2| | ™ _Pro organizaci je fizeni kontinuity Einnosti zbyteéné 000 0
Total (47.62) 60 Total (52,38) 66
] Node 0 E
| Category % n |
| @ Nedilna sougast fizeni organizace (prib&Zné ov&fovani) 6034 7O
| ® Nepovinna soucast fizeni organizace (jednorazové ovéfovani) 30,17 35|
| @ Nepovinna soucast fizeni organizace (formalni ovéfovani) 8.62 10|
| m_Pra organizaci je fizeni kontinuity &innosti zbyte&né 086 1|
1 Total : (100.00) 116 |:
V ramci Va&i organizace zastupujete oblast:
Ad). P-value=0,0006, CTi—square=1 7.3993. df=3
Vedeni organizace Krizové fizeni a bezpe€nost
Node 1 Node 2
Category % n Category % n
B Nedilng souéast fizeni organizace (prab&2né ovéfovani) 4237 25| | M Nedilna souédst fizeni organizace (prab&zné ovéfovani) 78,95 45
B Nepovinna souéast fizeni organizace (jednorazové ovEfovani) 45,76 27 | | ® Nepovinna soufast fizeni organizace (jednordzové ovéfovani) 14,04 8
B Nepovinna soucast fizeni organizace (formalni ovéfovani) 10,17 6| | W MNepovinna soucast fizeni organizace (formalni ovéfovani) 702 4
B Pro organizaci je fizeni kontinuity €innosti zbyteéné 1,69 1| | ™ Pro organizaci je fizeni kontinuity €innosti zbyteéné 000 0
Total (50,86) 59 Total (49.14) &7




Rizeni kontinuity ¢innosti v organizacich vefejné spravy —

“Jaky je/mél by byt vyznam Fizeni kontinuity ¢innosti pro Vasi organizaci?“

Mode 0
! Category % n_|:
| ® Nedilna sougast fizeni organizace (prib&2né ovéfovani) 6111 77|
| ® Nepovinna souast fizeni organizace (jednorazové ovéfovani) 2857 36 |
| ® MNepovinna souédst fizeni organizace (formalni ovéfovani) 873 1|
| . Pro arganizaci je fizeni kontinuity &innasti zbyte&ng 159 2|
| Total (100.00) 126 J:
"""""""""""""""""""" i
Do jaké skupiny patfi organizace, kterou zastupujete?
Adj. P-value=0,0004, CTi-square=24,0421, df=3
Obce s roz&ifenou plisobnosti Ustredni sprava;Policie CR:Krajsky tfad:HZS CR
Node 1 Node 2
Category % n Category % n
B Nedilnd sou¢ast fizeni organizace (prib&Zné ovéfovani) 45,00 36 | |®m MNedilnd sou¢dst fizeni organizace (prib&Zné ovéfovani) 8913 M
B Nepovinna soucast fizeni organizace (jednorazové ovéfovani) 40,00 32 [ | ® Mepovinna souéast fizeni organizace (jednorazové ovéfovani) 8,70 4
B Nepovinnad soutast fizeni organizace (formalni ov&fovani) 12,50 10 | | ® Nepovinna souéast fizeni organizace (formalni ov&fovani) 217 1
B Pro organizaci je fizeni kontinuity innosti zbyteéné 250 2| |m Proorganizaci je fizeni kontinuity &innosti zbyteéné 000 0
Total (63,49) 80 Total (36,51) 46




Strucneé shrnuti, vyplyvajici doporuceni

Co z vysledku Setreni vyplyva?
v VétSina respondentld (kolem 90 %) uznava pfinos fizeni kontinuity ¢&innosti
V organizacich verejné spravy.

v Jen cca 15 % vedeni organizace je presvédceno, ze v organizaci je fizeni
kontinuity Cinnosti skutecné provadéno.

v' Vysoka hodnoceni jsou uvedena u aktivit organizaci pfi stanovovani kriti¢nosti
jednotlivych procesu a €innosti; oproti tomu se vSak jen cca 15 % vedeni organizaci
domniva, ze jsou nastaveny i maximalni akceptovatelné doby nedostupnosti.




Strucneé shrnuti, vyplyvajici doporuceni

Doporuceni:

v' Metodicka podpora a rozSifovani povédomi o vyuzivani fizeni kontinuity innosti
V ramci verfejné spravy zejména pro organy uzemné samospravnych celkd.

v" Rozhodnuti o rozsahu, sméfovani fizeni kontinuity Cinnosti, stejné jako hodnoceni
ucinnosti prijatych opatfeni musi pochazet od vedeni organizaci.

v' Odpovédnost za uroven poskytovanych sluzeb, stabilitu a dostupnost provoznich
cinnosti (i s ohledem k outsourcingu) musi byt zalezitosti nikoli specializovaného
utvaru, ale soucast celkove kultury organizace.

v Pokud ma byt fizeni kontinuity &innosti efektivni, je nutny systémovy pfistup
(cyklicky proces postupného zvySovani urovné).




Dekuji Vam za pozornost
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katedra krizového rizeni
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