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Zavére€na zprava z reseni soutéziciho o ziskani (nehodici se Skrtnéte):

. resortni ceny MV za inovaci v izemni verejné spravé za rok 2006

1. Struény nazev reseni
Systém bezpecénosti informaci podle normy ISO 27001

2. Autor zpravy (celé jméno véetné titul(i, funkce, organizace, kontaktni idaje)
Irena Sevelova

MU Slapanice

Manazerka systému managementu

Tel: 724 270 853

Fax: 533 304 661

Email:sevelova.i@slapanice.cz

3. Struény popis organizace (nebo organizaci) kde bylo reseni aplikovano
Poslani a plsobnost méstského Gfadu upravuje zakon &. 128/2000 Sb., o obcich (obecni

zfizeni) v platném znéni. Méstsky Ufad v oblasti samostatné plsobnosti plni Ukoly, které mu ulozilo

zastupitelstvo nebo rada, pomaha vybordm a komisim v jejich &innosti. Méstsky Ufad v oblasti

prenesené plsobnosti zajiStuje vykon statni spravy svéfené mu pravnimi predpisy. PFi vykonu

samostatné pusobnosti se méstsky Ufad Fidi zakony a jinymi pravnimi pfedpisy vydanymi na zakladé

zakona v platnych znénich. Pfi vykonu pfenesené plsobnosti se méstsky Ufad Fidi zakony, jinymi

pravnimi pfedpisy vydanymi na zakladé zakonu v platnych znénich, usnesenimi vlady a smérnicemi

Ustfednich spravnich ufadd a navrhy opatfeni, popfipadé rozhodnutim krajského Gradu.

V oblasti samostatné plisobnosti se méstsky ufad odpovida zastupitelstvu a radé. Dozor nad vykonem

samostatné i pfenesené plsobnosti méstského ufadu vykonava Krajsky Ufad Jihomoravského kraje a

Ministerstvo vnitra CR.

Podle vyhlasky €. 388/2002 Sb. o stanoveni spravnich obvodl obci s povéfenym obecnim uUfadem a

spravnich odvodu obci s rozSifenou pusobnosti v platném znéni, kterym se uréuji povéfené obecni

Ufady, zajistuje Méstsky Ufad Slapanice vykon prenesené pusobnosti v Gzemnich obvodech téchto

mést a obci:

Babice nad Svitavou, Bilovice nad Svitavou, BlaZovice, Bfezina, Hajany, Hosténice, Jifikovice,

Kanice, Kobylnice, Kovalovice, Modfice, Mokra-Horakov, Moravany, Nebovidy, Ochoz u Brna, Omice,

Ofechov, Ostopovice, Podoli, Ponétovice, Popuvky, Pozofice, Prace, Prstice, Radostice, Rebesovice,

Ricmanice, Silavky, Sivice, Sokolnice, Stielice, Slapanice, Telnice, Troubsko, Tvarozna, Ujezd u Brna,

Velatice, Viniéné Sumice, Vranov a ZeleSice.

Na zakladé uzavienych kooperacnich vefejnopravnich smluv v oblasti vykonu pfenesené pulsobnosti

zabezpeduje dogasné MU Slapanice pro spravni obvody nasledujici mést tyto &innosti:

Ivancice

¢ socialné — pravni ochrana déti
Kufim
e socialné — pravni ochrana déti

Struktura Méstského Gradu Slapanice
Méstsky ufad tvofi starosta, mistostarostové, tajemnik méstského ufadu a zaméstnanci Mésta

strukturou se ¢leni dale na oddéleni.

Méstsky Grad Slapanice se &leni na tyto odbory:
* Kancelar tajemnika
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¢ Obecni Zivhostensky ufad

¢ Odbor dopravy

¢ Odbor finanéni

¢ Odbor investic a spravy majetku
¢ Odbor socialni

e Odbor skolstvi

e Odbor vnitfnich véci

¢ Odbor zivotniho prostredi

e Odbor Fizeni a kontroly

e Stavebni ufad

4. Popis reSeni
Co je podstata tohoto feSeni?
Ustaveni systému managementu bezpecnosti informaci

Definice rozsahu, politiky a systematického pfistupu k ohodnoceni rizik ISMS.

Identifikace a ohodnoceni rizik a variant pro jejich zvladani.

Vybér cilt kontrol pro zvladani rizik.

Prohlaseni o aplikovatelnosti.

Souhlas vedeni organizace s navrhovanymi zbytkovymi riziky a opravnéni k zavedeni a
provozu ISMS.

Provozovani systému managementu bezpec€nosti informaci

Formulace a zavedeni planu zviladani rizik.

Zavedeni stanovenych kontrol pro zviadani rizik.

Realizace vzdélavani zaméstnancu pro zvysovani jejich bezpeénostniho povédomi.
Rizeni provozu a zdroj.

Zavedeni postupt reagujicich na bezpecénostni incidenty.

Monitorovani systému managementu bezpecnosti informaci

Monitorovani a provadéni dalsich kontrol.

Pravidelné prehodnocovani ISMS.

Prehodnocovani zbytkového a akceptovatelného rizika s ohledem na zmény tykajici se ufadu.
Provadéni planovanych internich auditi ISMS.

Prehodnocovani ISMS vedenim tradu.

Evidence vsech ¢&innosti a udalosti, které mohou mit dopad na ISMS.

ZlepSovani systému managementu bezpecénosti informaci

Zavadéni identifikovanych moznosti vylepseni ISMS.
Provadéni odpovidajicich napravnych a preventivnich opatfeni.
Projednavani ¢innosti a vysledk( se vSemi zainteresovanymi stranami.

DalSi podminky pro efektivni budovani a fizeni systému managementu bezpecnosti informaci

Stanoveni vSeobecnych pozZadavku na dokumentaci ISMS.

Stanoveni poZadavkl na fizeni dokumentt a fizeni zaznamu dradu.

Ziskani zavazku vedeni vici vybudovani, zavedeni, provozu, monitorovani, pfezkoumavani,
udrzZovani a zlepSovani ISMS.

Zajisténi zdroji pro budovani a fizeni ISMS.

Uvedte kliCova slova, ktera jej nejlépe vystihujici.

Pfiru¢ka managementu

Neshoda

Analyza hrozeb a rizik

Politika bezpe&nosti informaci MU Slapanice
Registr aktiv
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K jakym kriteriim a subkriteriim modelu CAF ma vztah (pokud je to mozné stanovit)?

Kritérium 1:Vedeni

Subkritérium 1.1.-Nasmérovani organizace: vypracovani a sdélovani vize, poslani a hodnot
Subkritérium 1.4. -Rizeni vztaht s politiky a jinymi zainteresovanymi stranami

Kritérium 2: Strategie a planovani

Subkritérium 2.1.-Shromazdovani informaci tykajicich se sou€asnych a budoucich potfeb
zainteresovanych stran

Subkritérium 2.2.-Vypracovani, pfezkoumani a aktualizovani strategie a planovani
Subkritérium 2.3. -Uplathovani strategie a planovani v celé organizaci

Kritérium 3: Pracovnici

Subkritérium  3.2.-Identifikovani, rozvijeni a vyuzivani kompetenci pracovniki a
pfizplsobovani osobnich, tymovych a organizaénich zaméru a cill

Subkritérium 3.3. Zapojeni pracovnik{l rozvijenim dialogu a zmocnénim

Kritérium 4: Partnerstvi a zdroje

Subkritérium 4.5 Rizeni technologii

Subkritérium 4.6 Rizeni (sprava) budov a aktiv

Kritérium 5: procesy

Subkritérium 5.1 Identifikace, navrhovani, fizeni a zlepSovani procesu

Subkritérium 5.2 Rozvijeni a poskytovani sluzeb a produktl pfi zapojovani zakaznik{/ob¢an
Subkritérium 5.3 Planovani a fizeni modernizace a inovace

Kritérium 9: Klicové vysledky €innosti a vykonnosti

Subkritérium 9.1Trendy vysledkd organizace pfi dosahovani cill

Subkritérium 9.2 Finanéni vykonnost

Duavod a cile:

Co bylo diivodem pro vznik FeSeni a jaké byly jeho cile?

Normu I1SO 17799 (ISO 27001), ktera se zabyva managementem bezpecnosti informaci, jsme zvolili
proto, Ze stanovuje a definuje dokumentovany systém fizeni bezpelnosti informaci (ISMS) v
organizaci. Prakticky to znamena, Ze pokryva v3echny aspekty ziskavani, zpracovavani a ukladani
informaci informacnich systému a technologii organizace a to v papirové i v elektronické podobé.

Cile:

ook wN =~

Zvysit bezpecnost ufadu.
Efektivnéjsi planovani a Fizeni bezpecnosti informaci.
Vys§i divéra klientl a spolupracujicich instituci.

Snizeni rizik bezpe&nostnich incidentd.
ZvySena bezpecnost pfi vstupech do celostatnich registr

Byly tyto cile méfitelné?
ano
Pokud ano, byly méfeny / kvantifikovany?

Analyza rizik

Implementace:

Jaké byly do feSeni zapojené hlavni zainteresované strany?

Zaméstnanci MU Slapanice
Starostové spravniho obvodu

Klienti

Obcané

Kdo byl za feSeni zodpovédny?
Irena Sevelova

Manazerka systému managementu

Jaké nastroje / prostiedky / metody byly pouzity?
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Analyza rizik

Vzdélavaci programy

Kym bylo feSeni podporovano?

Vedeni MU

Zaméstnanci MU

Vedeni mésta

Rada mésta

Zastupitelstvo mésta

Jihomoravsky kraj

Jak jste ziskali podporu Vasich zaméstnancu?

Odbourani pfedsudkul (napf. manazerské metody nepatfi do statni spravy, zvyseni
administrativy..)

Rada odbornych $koleni

Nastaveni motivaéniho programu

HlaSeni neshod

Na jaké prekazky jste narazili a jak jste je pfekonali (je dulezité identifikovat
bariéry a chyby stejné jako uspéchy)?

Malé mnozstvi zkuSenosti v oblasti zavadéni manaZerskych metod ve statni spravé
Pocate¢ni nedlivéra zaméstnancl

5. Nejvyznamnéjsi vysledky resSeni

Jaké byly hlavni vysledky?

Zvysena bezpecnost uradu.

Efektivnéjsi planovani a Fizeni bezpecnosti informaci.
VySSi divéra klientd a spolupracujicich instituci.

Pfesnéjsi a spolehlivéjsi bezpe&nostni audity.

Snizeni rizik bezpeénostnich incidentd.

ZvySena bezpecnost pfi vstupech do celostatnich registru.

- Jak jste zjistili, jakych vysledku jste dosahli?

Prostfednictvim dokumentu Analyza rizik byly definovany a monitorovany nejvétsi bezpecénosti rizika. Na zakladé

této analyzy jsme mohli pfipravit preventivni opatfeni a rizikim predejit.

Jaké nastroje pro jejich méreni jste pouzili a jak hodnovérné jsou dukazy?
Analyza rizik
HlaSeni neshod

Analyza rizik a Neshody predstavuji objektivni dokumenty prostfednictvim kterych se eliminuji a
odstranfuji rizika i neshody na MU.

Vyskytly se néjaké specifické faktory, které mohly ovlivnit uspéch tohoto
feSeni?

Bé&hem zavadéni normy ISO 27001 mimo zminénych pfekazek se nevyskytly Zadné
specifické faktory, které by ovlivnily Uspéch zavedeni tohoto systému.

Projevil se néjaky negativni i pozitivni vedlejSi uc€inek?

PFi zavadéni normy ISO 27001 se projevily tyto vedlejsi pozitivni GCinky

Nastaveni stejné formaini upravy dokumentu
Podpora zajmu pfi zavadéni dalSich, dnes jiz probihajicich manaZerskych metod jako jsou

metody CAF (zlepSovani formou sebehodnoceni) a Benchmarking (porovnavani s vysledky a

ukazateli jinych Gfadd).

6. Inovativnost a prenositelnost dobré praxe

Systému managementu bezpecnosti informaci podle poZadavku normy ISO 27001 dosud nebyl
zaveden na zadném méstském Gfadu v Ceské republice. Je to pravdépodobné dano obtiznosti a
zejména neznalosti zpusobu implementace ISMS v prostfedi instituci vefejné spravy. Pfitom pravé
zavedeni ISMS ma pro méstské ufady znacny vyznam, protoZe pfi své Cinnosti zpracovavaji velké

Je toto feSeni nové Ci inovativni, a pokud ano, v jakém smyslu?

mnozstvi osobnich udaji a velmi €asto vstupuji do celostatnich registrd.
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Méstsky Ufad Slapanice se stal prvnim méstskym ufadem v Ceské republice se zavedenym a
certifikovanym ISMS. Prokazal tak moznost plnohodnotné implementace ISMS na méstskych uUfadech
a shromazdil dostatek podkladu, které mohou usnadnit zavadéni ISMS na dalSich méstskych ufadech.

- Muze byt nebo bylo jiz toto feSeni pfeneseno / aplikovano v jiné organizaci Ci
sektoru? Pokud ano, které jeho zakladni prvky? Nebo jste v tomto pfipadé
samy vyuzili dobrou praxi od jinych organizaci?

Zavedeni Systému managementu bezpecnosti informaci podle normy ISO 27001 neni zatim jesté

bohuZel rozsiteno ve statni spravé. MU Slapanice byl prvnim Gfadem, ktery tuto normu

certifikoval. ZkuSenosti, které jsme pfi implementaci Systému managementu bezpe&nosti
informaci ziskali bychom radi pfedali dal§im organizacim statni spravy.

vvvvvv

e ZkuSenost se zavadénim modernich manazerskych metod ve statni spravé
e Zavadéni motivacnich prvkua ve statni sprave

e Eliminace rizik

« Efektivnéjsi planovani a Fizeni bezpecénosti informaci

- Jake je VaSe doporuceni pro ty, ktefi se zajimaji o implementaci tohoto feSeni
ve své organizaci?

¢ Vhodny vybér konzultatni agentury

¢ Vyména zkuSenosti s jinymi Mé&stskymi ufady, které normu ISO 9001 jiz maji
implementovanou

* Ddraz na skoleni a motivaci zaméstnancu

* Ddraz na informovanost a odstranéni pfedsudk( o modernich manazerskych metodach ve
statni sprave

7. Prilohy

Nejsou

datum:29.zati.2006

podpis:Irena Sevelova



