Vizené ctendrky,
vdZeni Ctendri,

je uz skoro otfepanym klisé konstatovat, ze ,Zijeme v dobé nebyvalého
technického pokroku a informatizace spolecnosti”. Je tomu vsak skutecné tak.
Informatizace vyznamné pronika i do oblasti vefejné spravy — samozfejmosti jsou
jiz nékolik let webové stranky témeér vSech tradd, existence portdlu verejné spra-
vy, moznost elektronické komunikace s organy verejné moci, elektronické tredni
desky atd., nové se za¢iname seznamovat s datovymi schrankami a dal$imi zpt-
soby elektronické komunikace vyplyvajicimi z pravnich predpisti, které postupné
nabyvaji ti¢innost v tomto roce.

Ani problematika voleb neztstava stranou vyse naznaceného trendu. Jiz delsi
dobu diskutovanou otazkou je moZnost zavedeni tzv. elektronického hlasové-
ni. K tomuto tématu bylo v zari 2004 pfijato Vyborem ministrti Rady Evropy
pomeérné rozsahlé doporuceni zabyvajici se pravnimi, opera¢nimi i technickymi
standardy elektronického hlasovani (doporuceni Rec(2004)11 ze 30. zati 2004).
Vzhledem k tomu, Ze toto doporuceni zatim nebylo (alespon pokud je ndAm znamo)
celé prelozeno do ceského jazyka a uverejnéno, rozhodli jsme se tento nedostatek
odstranit. Problematika elektronického hlasovani se totiz tyka obrovského mnoz-
stvi subjektt v rtiznych pozicich — jmenujme napft. volebni organy, kandidéty ve
volbach (at jiz strany nebo jednotlivce) a voli¢e samotné. Pro dalsi diskusi o moz-
nosti zavedeni elektronického hlasovani povazujeme dostupnost ¢eského prekla-
du vyse citovaného doporuceni za klicovou, nebot je nezbytné pri ni znat tento
,odrazovy miistek” pro formulovani pozadavki spojenych s pripadnou realizaci
elektronického hlasovani.

Nize predkladany preklad je prekladem pracovnim, zpracovanym clenkou
expertni skupiny, kterd vytvarela ndvrh predmétného doporuceni. Preklad byl
porizen z anglického znéni doporuceni a vykladového memoranda. Piekladatelka
se spiSe nez o doslovny preklad doporuceni snazila o vystizeni jeho smyslu. Spolu
s celym textem doporuceni byla prelozena cast tzv. vykladového memoranda
k nému (jde o urcitou obdobu dtivodové zpravy) tykajici se obecnych otazek,
pravnich standardt a operacnich standardii. Z divodu zameéreni naseho ¢asopisu
nebyly prekladany pasaze vykladového memoranda k technickym standardtim.
V pripadé ctenarského zajmu je vsak mozno zajistit i preklad posledné zminova-
ného textu.

Doufame, Ze Vam nize uvedeny prispévek pomtze ziskat fundovany zaklad
pro dalsi diskusi o problematice moznosti zavedeni elektronického hlasovéni.

red.

STRANA 415



RADA EVROPY
VYBOR MINISTRU

Doporuceni Rec(2004)11
Vyboru ministru ¢lenskym statim

o pravnich, operacnich a technickych standardech
elektronického hlasovani

(Ptijato Vijborem ministrii 30. zd#i 2004 na 898. schiizi ministerskijch zdstupcii)

Vybor ministrd podle ¢l. 15b Statutu Rady Evropy

majic na zfeteli to, Ze Rada Evropy usiluje o dosazeni vétsi jednotnosti mezi
svymi cleny za tcelem ochrany a rozvijeni myslenek a zasad, které jsou jejich
spole¢nym dédictvim;

znovu potvrzujic své presvédceni, Ze zastupitelska a prima demokracie jsou
soucasti tohoto spolecného dédictvi a jsou zakladem tcasti obcanti na politickém
zivoté na urovni Evropské Unie a na ndrodnich, regiondlnich i mistnich drov-
nich;

respektujic povinnosti a zdvazky, které byly pfijaty v jiz existujicich mezinarod-
nich nastrojich a dokumentech, zejména v

— Vseobecné deklaraci lidskych prév,

— Mezinarodnim paktu o ob¢anskych a politickych pravech,

— Umluvé OSN o odstranéni viech forem rasové diskriminace,

— Umluveé OSN o odstranéni vech forem diskriminace Zen,

— Umluvé o ochrané lidskych prav a zakladnich svobod (sml. RE ¢. 5), obzvlas-
té v Protokolu ¢.1 (sml. RE ¢. 9),

— Evropské charté mistni samospravy (sml. RE ¢.122),

— Umluvé o elektronické trestné ¢innosti (sml. RE &. 185),

— Umluvé o ochrané fyzickych osob s ohledem na automatické zpracovavani
osobnich tidajt (sml. RE ¢. 108),

— Doporuceni Vyboru ministra ¢. R (99)5 o ochrané soukromi na Internetu,

— Kodarnském dokumentu ze zasedani konference OBSE (Organizace pro bez-
pecnost a spolupraci v Evropé) o lidské dimenzi,

— Charté zakladnich prav Evropské unie,

— Kodexu spravné praxe ve volebnich vécech, pfijatém Radou pro demokratic-
ké volby Rady Evropy a Evropskou komisi pro demokracii prostfednictvim
prava,
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pamatujic na to, Ze pravo volit je jednim ze zakladnich kamenti demokracie,
a proto postupy systému elektronického hlasovani museji vyhovovat zdsadam
demokratickych voleb a hlasovani v referendu;

uznavajic, Ze nové informacni a komunikacni technologie jsou stale vice uziva-
ny v kazdodennim zivoté, ¢lenské staty proto museji pocitat s témito vyvojovymi
trendy pfi vykonu demokracie,

vnimajic, Ze ticast na volbach a referendech na mistni, regionalni a narodni
drovni je v nékterych clenskych statech charakterizovdna nizkou, a v né€kterych
pfipadech soustavné klesajici, volebni tcasti,

vnimajic si toho, Ze nékteré clenské staty jiz pouzivaji, nebo zvazuji uziti, elek-
tronického hlasovani, z mnoha davodd, véetné:

— umoznéni voli¢cim hlasovat v jiném misté nez ve volebni mistnosti v jejich
volebnim obvodé;

— usnadnéni hlasovani volidi;

— usnadnéni tcasti na volbach a referendech tém, ktefi jsou opravnéni hlaso-
vat, a obzvlasté obcantim Zijicim nebo pobyvajicim v zahranici;

— rozsifeni pfistupu k hlasovani handicapovanym voli¢iim nebo voli¢tim,
u kterych jsou jiné prekazky ve fyzické tcasti ve volebni mistnosti a tim ve
vyuziti zafizeni umisténych v této volebni mistnosti;

— zvySeni volebni tcasti poskytnutim dal$ich zptisobti hlasovani;

— uvedeni hlasovani do souladu s novymi vyvojovymi trendy ve spole¢nosti
a s rostoucim vyuzivanim novych technologif jako prostfedku komunikace
a obcanské angazovanosti pfi budovani demokracie;

— postupného zredukovéni celkovych nakladi na volebni organy zajistujici
a provadéjici volby nebo referendum;

— dorucovani volebnich vysledkt spolehlivé a rychleji; a

— poskytovani lepsich sluzeb voli¢im nabidkou vice zptsobti hlasovani;

védom si obav z jistych bezpecnostnich a spolehlivostnich rizik pravdépodobné
spojenych se specifiky systémii elektronického hlasovani;

védom si tedy, Ze jen takové systémy elektronického hlasovani, které jsou
bezpecné, spolehlivé, Gc¢inné, technicky ditkladné, oteviené nezavislému ovéreni
a snadno dostupné volicim, vybuduji ddvéru vefejnosti, kterd je predpokladem
pro konani elektronického hlasovani,

doporucuje, aby vlady ¢lenskych statti, kde je elektronické hlasovani jiz uziva-

no, nebo které uvazuji o jeho zavedeni, daly toto hlasovani do souladu, s vyhra-
dou v odstavci iv. uvedeném niZe, s odstavci i. az iii. uvedenymi nize, s normami
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a pozadavky na pravni, operacni a technické aspekty elektronického hlasovani,
které jsou stanoveny v Prilohach k tomuto Doporucent:

i. elektronické hlasovani musi respektovat vsechny zdsady demokratickych voleb
a referend. Elektronické hlasovani musi byt stejné spolehlivé a bezpecné jako
demokratické volby a referenda, ve kterych nejsou elektronické prostredky
vyuzivany. Tato obecnd zasada se tyka vsech volebnich aspektd, at jiz jsou
zminény v Prilohach ¢i nikoliv;

ii. pfi aplikaci Doporuceni musi byt vzato v tivahu propojeni mezi pravnimi, ope-
racnimi a technickymi aspekty elektronického hlasovani, které jsou stanoveny
v Prilohach;

iii. ¢lenské staty zvazi revizi své relevantni domaci pravni dpravy ve svétle tohoto
Doporucent;

iv.zasady a ustanoveni obsazené v Prilohach k tomuto Doporuceni nicméné nevy-
zadujf od jednotlivych ¢lenskych statii, aby zménily své vlastni domaci volebni
postupy, které mohou v dobé prijeti tohoto Doporuceni existovat a které mohou
byt témito ¢lenskymi staty zachovany i za vyuzivani elektronického hlasovani
tak dlouho, dokud tyto domaéci volebni postupy budou v souladu se vsemi
zésadami demokratickych voleb a referend;

v. za ucelem poskytnuti Radé Evropy zdkladu pro mozné dalsi aktivity na poli
elektronického hlasovani doporucuje Vybor ministrd clenskym statim do
dvou let od prijeti tohoto Doporucent:

— podrobit revizi svou politiku a své zkusenosti ohledné elektronického hlaso-
vani a zejména s implementaci ustanoveni tohoto Doporuceni; a

— podat zpravu o vysledcich téchto revizi sekretariatu Rady Evropy, ktery je
rozesle ¢lenskym statim a vyuzije pro problematiku elektronického hlaso-
vani.

V tomto Doporuceni jsou nasledujici terminy uzivdny v nasledujicim vyzna-
mu:

— ztotoZnéni (authentication): ujisténi se o tvrzené identité osoby nebo tidaje;

— hlasovaci listek (ballot): pravné uznany prostredek, kterym voli¢ mtize vyjad-
it svou volbu;

— kandiddt (candidate): volebni moZnost sestavajici z osoby, ze skupiny osob a/
nebo z politické strany,

— vhozeni hlasu (casting of the vote): vhozeni hlasovaciho listku do volebni
schranky;

— elektronické volby nebo elektronické referendum (e-election or e-referendum):
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politické volby nebo referendum, pfi nichZ jsou v jedné nebo vice fazich
vyuzivany elektronické prostfedky;

— elektronickd volebni schrdnka (eletronic ballot box): elektronické prosttedky,
kterymi jsou uchovavéany hlasy voli¢di, nez budou secteny;

— e-voting (elektronické hlasovani): elektronické volby nebo elektronické refen-
dum, které zahrnuje vyuziti elektronickych prostfedkti minimalné pro vho-
zeni hlasovaciho listku do volebni schranky;

— distancni elektronické hlasovini (remote e-voting): elektronické hlasovani, kde
je hlas odevzdéavan pomoci zarizeni, které neni kontrolovano volebnim tred-
nikem;

— zapeceténi (sealing): chranéni informaci tak, Ze neni mozné, aby byly pouzity
nebo interpretovany bez znalosti jinych informaci nebo prostiedkd, které
jsou dostupné jen urcitym odpovédnym osobdm nebo orgdnim;

— hlas (vote): vyjadreni vybéru volebni moznosti;

— woli¢ (voter): osoba, ktera je opravnéna k odevzdani hlasu v konkrétnich vol-
bach nebo referendu;

— zpiisob hlasovdni (voting channel): zptisob, kterym voli¢ mtize odevzdat svijj
hlas;

— volebni moznosti (voting options): $kdla moznosti, ze kterych si Ize vybrat pii
vyjadreni volby ve volbach nebo v referendu;

— seznam volicii (voters’ register): seznam osob opravnénych hlasovat (volic¢t).

Z vyjkladového memoranda k ndvrhu Doporuceni vijboru ministrii o pravnich, ope-

racnich a technickijch standardech elektronického hlasovdni projednaného na 898.
schiizi, 30. 9. 2004, v rdmci obecnijch otdzek (ddle jen ,,vijkladové memorandum®)

Vijchozi okolnosti/Pozadi

. Obecné standardy elektronického hlasovdni, zahrnujici a vyuzivajici zdsady demokratickijch
voleb a referend p7i zvldstnostech elektronického hlasovdni, jsou zdkladem zajisténi victy ke viem
zdsaddm demokratickijch voleb a referend, které vyuzivaji elektronické hlasovdni, a tak buduji
diivéru v domdci schémata elektronického hlasovdnd.

. Takové obecné standardy jsou diileZité také pro zajisténi vzdjemné funkcnosti systémii elektro-
nického hlasovdni za ticelem zajisténi rozvoje bezpecnijch efektivnich systémii elektronického
hlasovdni. Zatimco vzdjemnd funkénost systémii nemusi byjt z cisté pravniho ani z operacniho
hlediska nutnd — v dobé prijeti Doporuceni neprobihaji Zddné preshranicni elektronické procesy
(s vyjimkou procesu vijmeény omezené mnoZiny dat ohledné volicii pfi volbdch do Evropského
parlamentu) — vzdjemnd funkcnost a oteviené technické standardy clenskijch stdtit a mezi clen-
skiyjmi stdty mohou zajistit kombinované a nepretrZité uZfvdani systémii elektronického hlasovdni
od riizmyjch poskytovatelii a sniZit tak potizovaci ndklady orgdniim Clenskyjch stdtii.

. Tento soubor standardii sestdvd z prdvnich, operacnich (v zdsadé zahrnuje organizacni a proce-
durdlni otdzky) a hlavnich technickijch poZadavkii na elektronické hlasovdni. Pravni standardy
se snazi na elektronické hlasovdni aplikovat zdsady soucasné Rady Evropy a dal$i mezindrodni
ndstroje v oblasti voleb.

STRANA 419




4. Doporuceni bylo vypracovdno multidisciplindrni ad hoc ziizenou skupinou odbornikii na
prdvni, operacni a technické standardy elektronického hlasovdni (oznaceni skupiny odbornikii
IP1-S-EE). Tato mezivlddni skupina odpornikii ze vSech clenskijch stdtii byla ustavena Vyborem
ministrii a povéfena vypracovdnim souhrnu standardit pro elektronické hlasovdni, které by
zohlednily rozdilné podminky v ¢lenskyjch stdtech Rady Evropy a které by mohly byt realizovdny
vyjrobci informacnich a komunikacnich technologif.

Rozsah Doporuceni

5. Doporucenti se vztahuje na politické volby a referenda. Oboji patii do evropského demokratického
dédictvi a potreba standardii je u obou stejnd. Volby a referenda se konaji na riiznijch stupnich,
v nékteryjch zemich se pak referenda nekonaji; v néktervjch zemich neexistuji vsechny stupné
voleb, které zmiriuje Doporucent.

Diivody pro zavedeni a pro zvdzZeni zavedeni elektronického hlasovdini

6. Diwody pro zavedeni a pro zvdZeni zavedeni elektronického hlasovdni na jednom nebo na vice
stupnich politickyjch voleb a referend se mohou lisit stdt od stdtu. V kazdém stité ditvody zdvisi
na specifickiyjch mistnich podminkdch.

Vztah k pravomoci (suverenité) clenskijch stdtii

7. Pravomoc ¢lenskyjch stdtii RE ve vécech voleb a referend neni timto Doporucenim dotce-
na. Pokud se Doporuceni zmiriuje o Evropské unii, jde jen o zaclenéni zminky o volbdch do
Evropského parlamentu.

Zisady demokratickijch voleb a referend

8. Demokracie je bez voleb a referend konanyjch v souladu s urcitymi zdsadami, které jim propiijcuji
jejich demokraticky status, nemyslitelnd. V roce 2002 pfijala Evropskd komise pro demokracii
prosttednictvim prdva (Bendtskd komise) nezdvazny Kodex dobré praxe ve volebnich vécech, ve
kterém je jako zdkladnich oznaceno pét zdsad: vSeobecnost, rovnost, svoboda, tajnost a pfimost
volebniho prdva. Téchto pét zdsad predstavuje evropské demokratické dédictvi a zdsady jsou apli-
kovatelné jak na elektronické volby a elektronickd referenda, tak na volby a referenda porddand
bez téchto prosttedkii.

9. Ackoliv neexistuje vSeobecné prijimand definice téchto zdsad, Ize jejich vijznam pro 1icely tohoto
vykladového memoranda shrnout ndsledovné:
— VSeobecné volebni prdvo: kazdy clovék md prdvo hlasovat a kandidovat ve volbdch za splnéni
urcitych podminek (napr. vék a obcanstvi).
— Roovné volebni prdvo: kazdy volic md stejnyj pocet hlasii.
— Swobodné volebni prdvo: volic md prdvo svobodné si vytvorit a svobodné vyjadiovat svilj

ndzor, bez jakéhokoliv ndtlaku a nedovoleného ovliviiovdni.

— Tajné volebni prdvo: volic md jako jednotlivec (fyzickd osoba) prdvo volit tajné a stit md
povinnost toto prdvo chrdnit.

— Primé volebni prdvo: hlasovact listky odevzdané volici primo urcuji zvoleni urcityjch osob.

10. Ackoliv jsou tyto zdsady vseobecné prijimdny, jejich implementace v souvislosti s elektronickym
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hlasovdnim vyvoldvd mnoZstvi otdzek, které si Zddaji bliZsi prozkoumdni. Specifika elektronic-
kého hlasovdni nicméné nevyvoldvaji tyto otdzky ve stejném rozsahu viici vSem péti zdsaddm.
Zatimco u zdsad vSeobecnosti, rovnosti, svobody a tajnosti volebniho prdva jsou v souvislosti
s elektronickym hlasovdnim nezbytnd zvldstni opatient, zdsada primosti volebniho prdva zvldst-
ni pozornost nevyZaduje a neni proto v Doporuceni zmiriovdna.

11. Standardy obsaZené v Doporuceni se zaméruji jen na ty oblasti, které maji s elektronickym
hlasovdnim zvldstni souvislost. Vseobecné zdsady demokratickijch voleb a referend se v ném jiz
neopakujt.

Prdvni, operacni a technické standardy

12. Prilohy I az III Doporuceni obsahuji soubor prdvnich, operacnich a technickijch standardil.
Tento souhrn obsahuje minimum standardil, které, pokud jim systém elektronického hlasovdni
dostoji, usnadni zajisténi souladu elektronického hlasovdni se zdsadami demokratickijch voleb
a referend. Avsak soulad s témito standardy sdm o sobé nezajistuje demokraticnost elektronic-
kyjch woleb a elektronickyjch referend. Elektronické volby a elektronickd referenda museji byt
posuzovdny jako celek, ale i v jednotlivostech, ve zvldstni souvislosti. Soulad se standardy je viak
diileZitym prokem k dosaZeni vyssi demokraticnosti systému elektronického hlasovdni.

13. Mezi viemi tfemi kategoriemi standardil existuje iizky vztah, kteryj je tfeba pri aplikaci

Doporucent bridt v tivahu:

— Prdon{ standardy se vztahuji k pravnimu kontextu, ve kterém je elektronické hlasovdni povo-
leno.

— Operacni standardy se vztahuji ke zpiisobu, jakym bude fungovat a jakym bude udrZovin
hardware a software pro elektronické hlasovdni.

— Technické poZadavky se vztahuji ke konstrukci a fungovdni hardwaru a softwaru pro elek-
tronické hlasovdni. Prijeti technickiyjch poZadavkii zajisti technickou bezpecnost, pristupnost
a vzdjemnou funkcnost systémii elektronického hlasovdni.

— VSechny t7i kategorie standardii zahrnuji ustanovent tyjkajici se vsech stadif voleb a referend
(napr. faze pred hlasovdnim, fdze faktického odevzddvdni hlasii, faze po hlasovdni). Vzdjemnd
provdzanost zminénd shora v bodé 13 memoranda se miiZe tykat jednoho, dvou nebo vsech
stadii voleb nebo referenda.

i. Uvodni prohldsenti (,Elektronické hlasovdni musi respektovat ...”)
14. Toto vivodni prohldseni pokriyjvd mnoho otdzek, které maji ve vztahu k elektronickym volbdm
a elektronickému referendu vSeobecnou platnost.

15. Existujici neelektronické systémy hlasovdni byly vyvinuty tak, aby zajistovaly dodrZovdni
zdsad, které demokratické volby a demokratickd referenda vyZaduji. Podstatné je, Ze tyto zdsady
nejsou zavddénim novijch metod hlasovini podkopdny a v souladu s nimi museji bijt systémy
elektronického hlasovdni navrZeny a museji fungovat tak, aby zajistily spolehlivost a bezpecnost
priibéhu hlasovdini ve stejném rozsahu, jako to v prislusném stité zajistuje neelektronickyj systém
hlasovdni.
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16. Aby systém elektronického hlasovdni poskytoval volby, které celkové dostoji zdsaddm, miiZe
byt nutné, aby aplikaci jedné zdsady bylo vénovdno vice pozornosti nez aplikaci jiné zdsady.
Nicméné vyjsledkem musi vzdy byjt zajisténi dodrZent veskerijch zdsad.

17. Srovndni s neelektronickym systémem hlasovdni v piislusném stdté automaticky neznamend,
Ze elektronické hlasovdni bude stejné bezpecné jako vsechny zpiisoby neelektronického hlasovdni
dohromady. Zdiiraznénou zdsadou Doporucent je, Ze zpiisoby distancniho elektronického hla-
sovdni museji bijt vcelku stejné bezpecné jako zpiisoby distancniho neelektronického hlasovdni
v nekontrolovaném prostiedi a systém elektronického hlasovdni ve volebni mistnosti musi byt
stejné bezpecny jak systém neelektronického hlasovdni ve volebni mistnosti.

18. Srovndni s neelektronickymi zpiisoby hlasovdni ddle nesméfuje k tomu, aby clenskému stdtu
bylo branéno ve zméné jeho systému neelektronického hlasovdini, pokud by tyto zmeény byly
v souladu se vSemi zdsadami demokratickych voleb a referend.

19. Porovndni iirovni spolehlivosti a bezpecnosti nebo jinyjch parametrii v dobé, kdy je elektronické
hlasovdni zavddéno, s tirovni neelektronickyjch metod hlasovdni nemd za cil zmrazit iirover
téchto metod, obzvldsté pokud jsou moznd a nezbytnd vylepSeni v implementaci zdsad demokra-
tickijch voleb a referend.

ii. Prehled domdci legislativy

20. Doporucent uvddi, Ze clenské stdty maji pfi zavddéni elektronické hlasovdni podrobit revizi svou
relevantni legislativu. Prdvni aspekty je tfeba peclivé promyslet, stejné jako aspekty tykajici se
nutného elektronického vybaveni a jeho pouZiti. Rozsah vhodné revize zdvisi na existujicich
prdavnich pfedpisech lenského stdtu a neni mozné poskytovat zde jejich 1iplnyj vyjcet. Napiiklad
jde o trestni predpisy tykajici se volebnich otdzek, pfedpisy o zvldstni ochrané iidajii a predpisy
upravujici volebni pozorovdnt.

iii. Mistni specifika

21. Ucelem tohoto Doporucent je poskytnout bézné standardy elektronického hlasovdni. V nékterijch
stdtech zahrnuje kondni voleb a referend urcité postupy, které jsou specifické pro tyto stidty. Pokud
jde o postupy, které se aplikuji jen v jednom nebo jen v malém poctu stdtii, oznacuji se tyto postupy
za mistni zoldStnosti (lokalismy), a proto nejsou do Doporuceni zahrnuty a jsou pouze zminény
ve vijkladovém memorandu. Ptislusné stdty si mohou podrZet své mistni zvldstnosti a pokud si to
preji, v budoucnu je upravit; od clenskijch stdtii se neocekdvd, Ze své mistni zvldstnosti v souvislos-
ti s Doporucenim zméni nebo zrust, pokud jsou tyto mistni zvldstnosti v souladu s demokratickyjmi
zdsadami voleb a referend a povinnostmi a zdvazky, které clenské stidty prijaly.

iv. Legitimita

22. Elektronické hlasovdni je novou a rychle se rozuvijejici politickou a technologickou oblasti.
Standardy a pozadavky museji drZet krok s novym rozvojem a je-li to mozné, predvidat jej. Pti
védomi této skutecnosti doporucuje odstavec v., aby kazdy clensky stdt zaujal vlastni postoj
k elektronickému hlasovdni a podal Radé Evropy zpétnou vazbu ohledné vijsledkii svého posou-
zeni. Rada by se méla znovu zabyvat otdzkou elektronického hlasovdni po 2 letech od prijeti
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Doporucent a clenské stdty by mély mit tento casovyj pldn p#i rozhodovdni o tom, zda a pokud
ano, kdy, je takovd revize v jejich specifickijch podminkdch vhodnd, na paméti.

23. Ddle by méla byt zvdZena i revize Doporucent, jakmile ¢lenské stdty nabudou novijch zkusenosti
s elektronickymi volbami nebo elektronickymi referendy.

24. Technicky rozvoj, kteryj byl v dobé pfijeti Doporuceni nepiedvidatelny, nemiiZe vyloucit, Ze
jakyjkoliv systém elektronického hlasovdni platnyj v dobé prijeti Doporuceni, véetné EML, jed-
noho dne nemusi bijt nejohodnéjsim systémem pro elektronické volby a elektronickd referenda,
a proto nebude doporucovdn jednim nebo vice stdty.

Vijklad

25. Vijkladovy odstavec obsahuje definice pojmii, které jsou pouZivdny v Doporuceni i v jeho
Prilohdch. Definice by mély rovnéZ byjt briny v tivahu pii prekldddni Doporuceni nebo jeho
cdsti do jinyjch jazykii. V Priloze III je zvldst umistén slovnicek technickijch pojmii pouzivanyjch
v této Priloze.

Definice distancéniho elektronického hlasovini

26. Elektronické hlasovdni miiZe probihat na ddlku (distancné) nebo jinyjm zpiisobem. Mnoho elek-
tronickyjch systémil jiZ jak distancni hlasovdni, tak jiné hlasovdni zahrnuje. Elektronické hlaso-
vdni miiZe probthat jak v kontrolovaném prosttedi (napr. hlasovdnim na zastupitelskijch iadech
a na konzuldtech, na postdch nebo na obecnich iitadech), tak v nekontrolovaném prostredi (napr.
korespondencné). Kazdy clensky stdt md ve zpiisobech hlasovdini dostupnijch pro volice svoji
ustdlenou praxi. Pro iicely tohoto Doporuceni se vsak distancnim elektronickym hlasovdnim
rozumi vyhradné elektronické hlasovdni pomoci piistroje nekontrolovaného volebnimi titedniky
(nebo volebnimi orgdny).

PRILOHA I

Pravni standardy

A. Zasady

I. VSeobecné volebni pravo

1. Systémy elektronického hlasovani museji byt pro volice srozumitelné a snadno
vyuzitelné.

2. Pfipadné pozadavky na registraci volice k elektronickému hlasovani nesméji
zakladat prekazku utcasti volice na elektronickém hlasovani.

3. Systém elektronického hlasovani musi byt navrzen tak, aby, pokud je to mozné

(realizovatelné), maximalizoval vyhody, které takovy systém poskytuje handi-
capovanym lidem.
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4. Elektronické hlasovani mimo volebni mistnost (tj. distan¢ni elektronické hla-
sovani) dokud nebude vseobecné dostupné vsem volic¢iim, musi byt vyhradné
dal$im a volitelnym (dobrovolnym) prostfedkem hlasovani.

Z vijkladového memoranda

Ke standardu ¢. 1

27. Zddny systém hlasovdini nebude vZdy pochopitelny a pouZitelny pro 1iplné vsechny volice,
napr. lidé se zrakovym postizenim nebudou moci pouzivat systém zaloZeny jen na vizudlnich vje-
mech. K zajisténi demokratickyjch voleb a referend museji clenské stdty zajistit takové volic¢ské roz-
hrant, které umozni vyuZiti a pochopeni co nejvice lidem.

Ke standardu ¢&. 2
28. Ucelem tohoto ustanovent je zajistit, aby Zddnému volici nebylo znemoznéno elektronické
hlasovdni tim, Ze bude obtizné se registrovat.

Ke standardu ¢. 3

29. Systém elektronického hlasovdni by mél bijt vytvoren co nejdostupnéjsi a pri pouZivini spolu
s jinymi zpiisoby hlasovdni by mél zajistit dostupnost hlasovdni pro co nejvétsi okruh volicii. Ne vsech-
ny handicapované osoby budou schopny elektronického hlasovdni vyuzivat. Design systému elektro-
nického hlasovdni by se vsak mél snaZit maximalizovat potencidl piistupnosti pro tyto volice.

Ke standardu ¢. 4

30. Priddnim dodatecnijch zpiisobii elektronického hlasovdini k tradicnim formdm hlasovdni se
volby a referenda mohou stdt dostupnéjsi a upevnit tak zdsadu vseobecnosti volebniho prdva. Sa-
motné zakotveni distancniho elektronického hlasovdni by ovsem mohlo dostupnost hlasovdni omezit,
proto standard ¢. 4 Doporuceni obsahuje ustanoveni na ochranu volice pfed situact, kdy mu bude
nabidnut jen jeden prostiedek hlasovdni, kterij pro néj nebude efektivné vyuZitelny. V pripadé elek-
tronického hlasovdni ve volebni mistnosti (tedy nikoli na ddlku/distancné), je zcela na clenskijch
stdtech, zda nabidnou voliciim jesté jiné moZnosti pro hlasovdn.

31. Stejné jako je tomu v piipadé veskerého hlasovdni ve volebnich mistnostech, méla by mista,
kde se uskuteciiuje elektronickyj volebni systém, spliiovat standardy pristupnosti.

II. Rovné volebni pravo

5. Pro jakékoliv volby nebo referendum plati, Ze jeden voli¢ nesmi mit moznost
vlozit do elektronické volebni schranky vice nez jeden hlasovaci listek. Voli¢
bude opravnén hlasovat jen v pripadé€, Ze bude prokazano, Ze jeho hlasovaci
listek dosud nebyl do volebni schranky vhozen.

6. Systém elektronického hlasovani nesmi umoznit, aby jakykoliv voli¢ hlasoval
vice nez jednim zptisobem.

7. Kazdy hlas vlozeny do elektronické volebni schranky musi byt secten; kazdy
hlas odevzdany ve volbach nebo v referendu musi byt zapocten jen jednou.
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8. Pokud je v tychz volbach nebo v témz referendu vedle sebe vyuzivano jak elek-
tronické tak neelektronické hlasovani, musi existovat bezpecnd a spolehliva
metoda pro secteni vSech hlasti a vypocet spravného vysledku hlasovani.

Z vijkladového memoranda

Ke standardiim ¢.5a 6

32. Cely systém hlasovdni musi zamezovat vicerému hlasovdni jednim volicem. Tato zdsada je
v souladu se systémy hlasovdni, které volici umoZiiuji vybrat vice nez jednu mozZnost, jako napr.
systémy umoZiujici odevzddvdni preferencnich hlasii, nebo volbu jedné celostdtni a jedné regiondlni
kandiddtn{ listiny. Koncept vicerého hlasovdni se vztahuje na situaci, kdy se jeden clovék pokusi
odevzdat vice hlasii, nez ke kolika je oprdvnén. Riziko vicerého hlasovdni nastdvd nejen kdyz se volic
sdm pokousi odevzdat vice hlasii, ale i v pfipadé, Ze se nékdo jiny pokusi zneuZit identitu jiného
volice k odevzddni dalsiho hlasu (dalsich hlasii).

33. V nékterijch Elenskijch stitech je zavedena praxe, kdy je voli¢ oprdvnén odevzdat vice nez
jeden hlas, resp. hlasovat vice nez jednou. Nicméné i v téchto praxich je zapocten nakonec pouze
jeden hlas jednoho volice. Priklady takovyjch zemi:

a) V pFipadé Ddnska a Svédska, jejichZ systémy hlasovdni poskytuji legdlné moZnost ode-
vzdat jeden hlas predbéZné a pozdéji ho zménit. V Ddnsku miiZe byjt predbéziné odevzdd-
no i nékolik hlasii. Ve Svédsku miiZe byt predbéZny hlas odevzddin jen jednou. Pro oba
systémy hlasovdni ale plati, Ze jen posledni odevzdanyj hlas je vloZen do volebni schrinky
a zapocitdn.

b) V pripadé Velké Britdnie jde o zvldstnost tzv. ,tendered ballot”. Pokud pfijde do volebni mist-
nosti ¢lovék, ktery tam zjisti, Ze uz jeho jménem hlasoval nékdo jiny, je oprdvnén odevzdat
zoldstni hlasovact listek (tendered ballot), tento hlasovact listek je zapecetén do obdlky a nent
vloZen do volebni schrdnky. Obdlka je oteviena jen v pripadé, Ze bude poddna volebni stiznost,

a to podle natizent prislusného soudu. Obdobné ustanoveni se vztahuje i na korespondencni
odevzddni hlasu jménem jiného volice.

Ke standardu ¢. 7
34. Doporuceni povazuje za diileZité, Ze kazdyj hlas — at’ jiZ odevzdanyj neelektronicky nebo elek-
tronicky — bude secten.

III. Svobodné volebni pravo

9. Organizace elektronického hlasovani musi zajistovat svobodné utvareni a vyja-
dfovani nazord volicd a, je-li to pozadovano®, osobni vykon volebniho prava.

10. Zptisob, kterym budou voli¢i provazeni procesem elektronického hlasovani,
musi pfedchazet tomu, aby voli¢i hlasovali ukvapené nebo bez rozmysleni.

11. Voli¢i museji mit moznost zménit svoji volbu v kterékoliv fazi procesu elektro-
nického hlasovani az do doby vhozeni hlasu do volebni schranky; museji mit

" Rozuméj pozadovano pravem ¢lenského statu.
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i moznost prerusit akt hlasovani, aniz by jejich dosavadni volby byly uloZeny
v systému nebo byly jinak dostupné jakékoliv jiné osobé.

12. Systém elektronického hlasovani nesmi umoznit jakékoliv manipulativni
ovliviiovani voli¢e béhem jeho hlasovani.

13. Systém elektronického hlasovani by mél poskytnout voli¢i moznost ticastnit se
voleb nebo referenda, aniz by musel vybrat nékterou z nabizenych moznosti?,
napf. tim, Ze mu umozni vhodit do elektronické volebni schranky prazdny
volebni listek.

14. Systém elektronického hlasovani musi voli¢i zcela jasné indikovat, kdy byl jeho
hlas tspésné odevzdan a kdy byl cely proces jeho hlasovani dokoncen.

15. Systém elektronického hlasovani nesmi umoznit zménu hlasovani poté, co byl
hlas odevzdan, tj. vhozen do elektronické volebni schranky.

Z vijkladového memoranda

Ke standardu ¢. 9

35. V- mnoha clenskijch stdtech je zdkladn{ zdsadou osobni vijkon volebniho prdva — prdva hlaso-
vat. Tato zdsada je obzvldsté zranitelnd v kontextu s distanénim hlasovdnim a v Doporucent je této
skutecnosti vénovina zvldstni pozornost. Tato zdsada nicméné nebrdni distancnimu hlasovdni.

36. V nékterych ¢lenskijch stdtech je povolen takovy postup pri hlasovdnt, kdy k zajistént pristup-
nosti k hlasovdni, je ddna pfednost zdsadé vSeobecnosti pied zdsadou osobniho vijkonu volebniho
prdva a v takovyjch stdtech se pripousti napr. hlasovdni v zastoupeni. To umoZiiuji i standardy pro
elektronické hlasovdni.

37. V pripadé, kdy je zavedeno distancni elektronické hlasovdni, musi byjt vénovdna zovldstni
pozornost zavedeni ndstrojii, které umozni volici vijkon volebniho prdva (odevzddni hlasu) v kont-
rolovaném prostiedi

Ke standardu ¢. 10
38. ,Bez rozmysleni” znamend aniz by mél dostatek casu si volbu rozmyslet.

Ke standardu ¢. 11

39. Pouze voli¢ musi mit pristup k hlasu. Naptiklad prosttedky elektronického hlasovdini by nemély
umozriovat uloZeni hlasovaciho listku na volicové nosici a vhozeni hlasu pozdéji. Nikdo jiny nez volic
by nemél mit pristup k hlasu, at uz na nosici nebo v pritbéhu prendseni do hlasovact schrdnky.

Ke standardu ¢. 12

40. Systém elektronického hlasovdni by mél byjt navrZen a mél by fungovat tak, aby zarucoval,
Ze budou vylouceny jakékoliv manipulationi vlivy. Napr. by mélo byjt (na strdnkdch pro elektronické
hlasovdni) predchdzeno znéni zvukii, které by bylo moZno spojit s urcityym kandiddtem nebo kandi-
ddtnf listinou nebo vyskakovani reklamnich oken s urcitou konkrétni volbou.

2 Rozuméj vybrat n€ktery z volebnich listkd nebo navrzenych kandidata.
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Ke standardu ¢. 13

41. Neelektronické systémy hlasovdni umoZiiuji vhodit prdazdny hlasovaci listek, tj. nedat pred-
nost Zddné z navrhovanyjch moZnosti. Tento standard ddvd moZnost vhodit prdazdnyf hlasovact listek
i v pripadé elektronického hlasovdni.

42. Je véci vnitini politiky kazZdého lenského stdtu, zda zachovd i pro elektronické hlasovdni moz-
nost timyslného poskozeni hlasovactho listku nebo nikoli prdzdného neplatného hlasovaciho listku.

Ke standardu ¢. 14

43. Obecné teceno, proces hlasovdni je 1ispésné ukoncen, kdyz je elektronicky hlas vloZen do
elektronické volebni schrdnky. V pripadé distancniho elektronického hlasovdni to znamend, Ze proces
hlasovdnt je tispésné ukoncen, jen kdyz byl hlas odesldn z volicova hlasovaciho pristroje (pocitace,
telefonu, atd.) pres internet nebo jinou sit a dosdhl mista urcent, tj. serveru (datové stanice) volebni
schrdnky.

44. To, Ze byl hlas volic¢e vloZen do volebni schrdnky, a tak bude secten, je volici potvrzeno zprd-
vou. Voli¢ md tak jistotu, Ze odevzdal svilj hlas, coZ je diileZité z pohledu diivéry v systém a kviili
zdsadé, Ze kaZdy odevzdanyj hlas md byjt secten. Volic ddale musi védeét, ve kterém okamziku byl proces
jeho hlasovdni 1ispésné ukoncen a Ze miiZe bezpecné pierusit spojeni. Obé zprdavy (o tispésném vho-
zeni hlasovaciho listku a o ukoncent procesu hlasovdni) mohou byjt spojeny v jednu.

IV. Tajné hlasovani

16. Elektronické hlasovani musi byt pripraveno tak, aby v jakékoliv fazi hlasova-
ni, obzvlasté pfi ztotoznovani volice, bylo vylouceno vse, co by mohlo ohrozit
tajnost hlasovani.

17. Systém elektronického hlasovani musi garantovat, zZe hlasy v elektronické
volebni schrance a s¢itané hlasy jsou a zlistanou anonymni a Ze neni mozné
rekonstruovat spojeni mezi hlasem a voli¢em, ktery ho odevzdal.

18. Systém elektronického hlasovani musi byt navrzen tak, aby ocekavany pocet
hlast v jakékoliv elektronické volebni schrance nedovolil, aby byl vysledek
spojovan s jednotlivymi voli¢i.

19. Musi byt pfijata opatfeni, aby informace potfebné béhem elektronického hla-
sovani nemohly byt zneuzity k prolomeni tajnosti hlasovani.

Z vijkladového memoranda
45. Do systému elektronického hlasovdni c¢lenského stdtu museji byt implementovdny vSechny
jeho mezindrodni zdvazky tykajici se tajnosti hlasovdni.

Ke standardu ¢. 16

46. Tajnost se musi vztahovat na celj proces elektronického hlasovdni: na fazi pred hlasovdnim
(napt. zasldni PINu nebo elektronického pristupového hesla/bezpecnostniho certifikdtu volici); na vy-
plitovdni hlasovaciho listku, jeho odevzddni a zasldni a na scitdni a pripadné prepocitdvdni hlasii.
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Ke standardu ¢. 17

47. Tento standard stanovuje, Ze nesmi byjt nikdy mozné rekonstruovat obsah odevzdaného hlasu
a jeho spojent s volicem, kterij ho odevzdal.

48. V souvislosti s distancnim elektronickyjm hlasovdnim musi bijt vénovdna zvldstni pozornost
zdsadé svobodného a tajného volebniho prdva. Pouze oprdvnéni volici mohou odevzdat hlas, tzn., Ze
kazdy voli¢ musi byjt ztotoZnén a jeho hlas musi bijt zkontrolovdn. Legislativy jednotlivych stdtii
se mohou riiznit v rozsahu identifikace volice (identifikace podle jména, po predloZeni obéanského
pritkazu, atd.), ale zdkladni princip ziistdvd stejnyj — v rdmci prevence vicerého hlasovdini nebo jiného
zneuziti prdva hlasovat, musi byjt voli¢ ztotoznén a musi o tom bijt ucinén a zkontrolovdn zdznam,
aby bylo zjistitelné, zda jiz hlasoval ¢i nikoli.

49. Pokud jde o distancni hlasovdni, musi byt v jeho urcitém stadiu néjakym zpiisobem propojena
identita volice a jeho hlas. Pokud by se v tomto stadiu stal zndmym obsah hlasu, nebo v pripadé, Ze
by ziistalo zachovdno spojeni mezi hlasem a volicem a obsah hlasu by se stal zndmyj pozdéji, byla by
zdsada tajnosti volebniho prdava prolomena. V tradicnich systémech hlasovdni dochdzi k oddéleni
identifikacnich tidajii o volici a jeho hlasu fyzicky. Takové fyzické oddéleni mohou snadno kontrolo-
vat volebni ivednici a volebni pozorovatelé. V piipadé elektronického hlasovdnt, které neni distancni,
miiZe byjt predmétné oddélent rovnéZ provedeno fyzicky, v pripadé, Ze elektronika je pouZivina jen
pro odevzddni hlasu. V ptipadé distancniho elektronického hlasovdni musi byt predmétné oddéleni
provedeno elektronicky. Toto elektronické oddéleni vyZaduje zvldstni technickd Tesent. To je tveba
vzit pri zavddént elektronického hlasovdni v tivahu.

50. Ve volebnich systémech, které umoZituji odevzddni predbézného hlasu (nap¥. Svédsko), musi
byt mozné identifikovat zapecetény hlas urcitého volice, aby bylo moZno tento konkrétni hlas vzit
zpet. Tato identifikace a zpétvzeti hlasu musi bijt provedeny tak, aby neohroZovaly tajnost hlasovdni,
tzn. Ze hlas musi byjt béhem hlasovdni, uskladnéni i zpétvzeti dokonale zapecetén. Tento zapecetény
hlas vSak musi byjt stdle spojen s konkrétnim volicem.

51. OkamzZik vhozeni hlasu do elektronické volebni schrdnky je poslednim okamZikem, kdy Ize de-
finitivné oddélit obsah hlasu od informace, kdo hlas odevzdal — bez moZnosti pozdéji rekonstruovat
toto spojent.

52.V nékterych pripadech domdci legislativa poZaduje existenci a zachovdni stdlého spojent mezi
hlasem a volicem béhem voleb nebo referenda a po urcitou dobu poté — napr. ve Velké Britdnii. V ta-
kovyjch pripadech je tveba zajistit, aby spojeni mezi volicem a jeho hlasovacim listkem bylo béhem
této doby dostatecné chrdnéno, aby byla zajisténa tajnost hlasovdnt. Toto spojeni miiZe byjt odhaleno
jen na zdkladé narizent prislusného soudu a must byjt zajisténo, Ze i kdyz je toto spojent takto odha-
leno, Zddnyj voli¢ nesmi byjt nucen sam odhalit, jak hlasoval.

Ke standardu ¢. 19
53. Nezbytnd opatteni mohou napt. zahrnovat opatient, aby odevzdané hlasy byly ukliddny ve
volebni schrince ndhodné a aby nebylo mozno rekonstruovat poradi, v jakém do volebni schrinky

prisly.
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B. Proceduralni zabezpeceni
I. Transparentnost

20. Clenské staty by mély podniknout kroky k zajistén{ toho, aby voli¢i porozumé-
li a ziskali dvéru v pouzivani systému elektronického hlasovani.

21. Informace o fungovani systému elektronického hlasovani museji byt verejné
pristupné.

22. Voli¢tim musi byt dana pfilezitost vyzkouset kazdou novou metodu elektronic-
kého hlasovani pfedem a v jinou dobu nez v okamziku vlastniho hlasovani.

23. Volebni pozorovatelé museji mit, v rozsahu daném pravnimi predpisy, moz-
nost byt pritomni za tcelem pozorovani a komentovéani elektronickych voleb,
véetné ovérovani vysledka.

Z vijkladového memoranda
54. Procedurdlni bezpecnostni opattent zajistuji, Ze vsechny principy demokratickych voleb a refe-
rend jsou v kontextu s elektronickym hlasovdnim implementovdny a zachovdny.

Ke standardu ¢. 20

55. Diivéra volicti a kandiddtii v pouZivané systémy hlasovdni je zdsadni nejen pro ticast na vol-
bdch nebo referendu, ale také pro demokratickyj systém clenského stdtu. Plné pochopeni pouZivaniyjch
systémii elektronického hlasovdni je zdkladem této ditvéry.

56. Tradicni metody hlasovdn{ jsou ve ¢lenskijch stdtech jednoduché, dobie vyzkouSené a otestova-
né. Voliciim jsou zndmy systémy hlasovdni vyuzivajici hlasovaci listky a volebni schrdnky a rozumi
obecnyym pravidliim, kterd upravuji, jak maji hlasovat a jak jsou jejich hlasy sbirdny a bez pozménéni
scitdny. Zavedent elektronického hlasovani vyvold novou situaci, kdy volici budou méné obezndmeni
s pritbéhem voleb a moznd budou i méné rozumét bezpecnostnim opatrenim zabudovanym do systé-
mu elektronického hlasovdni. Proto je vhodné v priitbéhu zavddéni systému elektronického hlasovdnt,
aby bylo zachovdno porozumeéni a ditvéra volicii, podniknout jisté kroky k predstaveni tohoto systé-
mu voliciim. Casem bude moZnd nutné takové kroky ucinit znoou, aby bylo zajisténo porozuméni
a ditvéra volicii, kteri nejsou s elektronickyjm hlasovdnim obezndmeni.

57. Divéru volicii Ize zvysit tim, Ze se jim poskytne maximdlni moZné mnoZstvi informaci o po-
uzivané metodé elektronického hlasovdni.

Ke standardu ¢. 22

58. Jakijkoliv novyj systém elektronického hlasovdni miiZe u volicii vyvolat riizné obavy. Na pod-
poru porozuméni a ditvéry v jakijkoliv novyj systém elektronického hlasovdni, véetné jeho transpa-
rentnosti, praktickych moZnosti, musi byjt systém elektronického hlasovdni zaveden predem a oddé-
lené od okamziku odevzddni elektronického hlasu. Zvldstni pozornost musi byt vénovdna voliciim,
kteti nejsou s metodou elektronického hlasovini obezndmeni, napf. starsi lidé.
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Ke standardu ¢. 23

59. Pokud jde o volebni pozorovint, existuje fada mezindrodnich i vnitrostdtnich zdvazkii — at
jiZ jde o pozorovdni zdstupci kandiddtii nebo nezdvislé domdci ¢i zahranicni volebni pozorovate-
le. VSechny clenské stdaty Rady Evropy jsou vdzdny Kodariskyjm dokumentem Konference o lidské
dimenzi Organizace pro bezpecnost a spoluprdci v Evropé ze dne 29. ¢ervna 1990 ,pozvat pozo-
rovatele z ostatnich iicastnickyjch stdtii OBSE a odpovidajicich soukromyjch instituci a organizaci,
které o to projevi zdjem, k pozorovdni pritbéhu jejich ndrodnich voleb ...a... usnadnit jim pristup
k volebnim postupiim i u voleb na nizsich iirovnich”.

60. Pozorovatelé maji bijt schopni ovéfit, Ze systém elektronického hlasovdni sdm o sobé, at’ je
navrzen a funguje jakymkoliv zpiisobem, respektuje zdkladni zdsady demokratickijch voleb a refe-
rend. Proto museji mit ¢lenské stdty jasnd pravni ustanovent o pristupu pozorovatelii k dokumentaci
systému elektronického hlasovdni a ke kontrolnim tidajiim.

61. Elektronické volby a elektronickd referenda jsou pro pozorovatele zvldstni vijzvou. Pozorova-
teliim must byjt poskytnuta prileZitost mit piistup zejména k relevantnim informacim o softwaru,
prohlédnout si fyzickd i elektronickd bezpecnostni opateni u serverit, prohlédnout a otestovat certifi-
kované pristroje, mit pristup a otestovat strdnky a informace poskytované pro distancni elektronické
hlasovdni a pozorovat vhazovdni elektronickijch hlasovacich listkii do elektronické volebni schrdnky
a Ze hlasy jsou s¢itdny. Bezpecnostni opatient pro telefony a hlasovdni pres internet ovsem nezbytné
vedou k zdkazu pritomnosti pozorovatelii v samotném pocitacovém sdle (v politacové mistnosti).
V takovém pripadé museji byjt ptijata opatient, kterd umozni pozorovateliim monitorovat volebni
Cinnosti.

II. Ovéftitelnost a odpovédnost

24. Soucasti systému elektronického hlasovani museji byt oteviené”?, minimalné
pro odpovédné volebni orgény za ticelem ovéreni a potvrzeni vysledku hlaso-
vani.

25. Pred zavedenim systému elektronického hlasovani a poté v patficnych inter-
valech, obzvlasté v pripadé provedeni zmeén v jiz zavedeném systému elektro-
nického hlasovani, musi nezéavisly subjekt jmenovany odpovédnym volebnim
organem overit, Ze systém elektronického hlasovani funguje spravné a ze byla
prijata nezbytna bezpec¢nostni opatfeni.

26. V systému elektronického hlasovani musi existovat moznost prepocitani ode-
vzdanych hlast. Ovéfitelné museji byt i ostatni vyznamné prvky systému elek-
tronického hlasovani, které by mohly ovlivnit spravnost vysledku hlasovani.

27. Systém elektronického hlasovani nesmi zabranit dil¢imu ani celkovému opa-
kovéni procesu voleb nebo referenda.

¥ Rozuméj neutajované.
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Z vijkladového memoranda

Ke standardu ¢. 24

62. Zdsadni je hodnocent, Ze systém elektronického hlasovdni spravné funguje a Ze je zachovina
jeho bezpecnost. Prostredky k dosaZeni takového hodnocent jsou nezdvisld ohodnoceni nebo ates-
tovdni systému jako celku nebo jeho soucdsti, coZ vyzaduje odtajnéni kritickyjch prokii systému.
Hodnoceni miiZe byjt provedeno napf. odtajnénim ndvrhu systému, inspekci podrobné dokumentace,
odtajnénim zdrojového kédu, inspekci hodnoticich a atestacnich zprdv jednotlivych soucdsti sys-
tému, hloubkovym testovdnim, atd. Vlastni stuperi odtajnéni prokii systému nutny pro dosaZeni
potiebného zajisténi zdvisi na zvldstnostech systému, jeho soucdsti a na poskytovanyjch sluzbdch.

Ke standardu ¢. 26

63. Pfepocitdvdni je postup, kteryj ovétuje vyjsledky voleb a referenda, které jiz byly potvrzeny.
V pripadé elektronického hlasovdni existuji riizné moznosti prepocitdni, tyto moZnosti se lisi co do
sloZitosti i ve svém prinosu k pravni zdvaznosti. Nejjednodussi metodou pfepocitini je vytvoreni
ptikazu, aby elektronicky systém hlasovdni provedl druhy soucet. Druhou moZnosti je prevede-
ni elektronické volebni schrdnky do podobného, ale distancniho, systému elektronického hlasovdini
a provedent druhého souctu v tomto systému. Treti moznosti je nechat provedent prepoctent jinému
systému, ktery je kompatibilni se systémem elektronického hlasovini. Ctortou moZnosti je v jakéko-
liv fdzi procesu hlasovdni vytvoteni papirovych hlasovacich listkit a jejich pouZiti pro prepocet.

64. MiizZe se stit, Ze k ovéteni vijsledku nebude dostacujici pouhy prepocet. V zdvislosti na kon-
strukci pouZivaného systému mohou existovat dalsi proky, které prispivaji ke spravnosti vijsledku.
Ptikladem je potvrzent, Ze vsechny hlasy byly vzaty v iivahu (tj. byly zpracovdny).

Ke standardu ¢. 27

65. V pripadé nutnosti opakovdni elektronickijch voleb nebo elektronického referenda nesmi bijt
mozno provést toto opakovini bez podpory systému, kteryj byl pouZit v piivodnich volbdch/referen-
du, i kdyz tento elektronicky systém neni uréen k pouZiti pri samotném opakovdni. To se miiZe tijkat
situact, kdy osoba oprdvnénd volit miiZe byjt identifikovdna jen za pouZiti informace dostupné jen
prostrednictvim piivodniho systému.

II1. Spolehlivost a bezpecnost

28. Organy clenskych statd museji zajistit spolehlivost a bezpec¢nost systému elek-
tronického hlasovani.

29. Béhem celého volebniho procesu museji byt podniknuty vSechny kroky, které
je mozno ucinit k zamezeni podvodu nebo neautorizovaného zasahu s dopa-
dem na systém elektronického hlasovani.

30. Systém elektronického hlasovani musi zajistit dostupnost svych sluzeb v pri-
béhu elektronického hlasovani. Musi byt schopen ¢elit zejména selhdni, vypad-

kéim nebo odmitnuti sluzby.

31. Odpovédny volebni orgédn se musi pred kondnim elektronickych voleb nebo
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elektronického referenda presvédcit, Ze systém elektronického hlasovani je
skutec¢ny/pravy a Ze radné funguje.

32. K centralni infrastrukture systému elektronického hlasovani, serveriim
a volebnim tidajim budou mit pristup pouze osoby jmenované prislusnym
volebnim orgdnem. Pro toto jmenovani museji byt pfedem dana jasna pravidla.
Kritické technické ¢innosti museji byt provadény nejméné dvouclennymi tymy.
Slozeni tymt se musi pravidelné ménit. Pokud je to mozné, museji byt tyto ¢in-
nosti provadény mimo dobu voleb.

33. Jakmile bude oteviena elektronickd volebni schranka, musi byt jakykoliv
autorizovany zdsah do systému provadén nejméné dvouclennym tymem, musi
byt o ném podana zprava, musi byt sledovan zastupci pfislusného volebniho
organu a pripadnymi volebnimi pozorovateli.

34. Systém elektronického hlasovani musi zachovat dostupnost a integritu hlasti.
Musi také zachovat tajnost hlasti a udrzet je zapeceténé az do procesu séitani.
Pokud jsou hlasy uchovavany nebo je s nimi pracovano (jsou-li sdileny) mimo
kontrolované prostfedi”, museji byt zasifrovany.

35. Informace o hlasech a voli¢ich museji ztistat zapecetény dokud budou tidaje zacho-
vany zplisobem, ktery umoznuje jejich spojeni (tj. umoziiuje spojit volice s jeho
hlasem). Informace o totoznosti volice museji byt oddéleny od jeho rozhodnuti, a to
v predem definované fazi elektronickych voleb nebo elektronického referenda.

Z vijkladového memoranda

Ke standardu ¢. 28

66. Nové zpiisoby hlasovdni museji byjt stejné spolehlivé a bezpecné jako tradicni metody hlaso-
vdni a tim, kdo toto zarucuje, je clensky stdt. Konecnd odpovédnost nemiize byt nikdy delegovdna na
dodavatele volebniho systému.

Ke standardu ¢. 29

67. Po celou dobu priibéhu elektronického hlasovdni nesmi dojit k Zddnému zdsahu, kter)j nemd
spojitost s hlasovdnim, které probihd — at’ jiz by se tykal serveru pro hlasovact listky, voleb nebo
referenda nebo serveru pro elektronickou volebni schranku. Doporucent nezamysli navrhovat, aby
v kazdém pripadé byla pouZzita kaZdd moznd dostupnd metoda ochrany. V kazdém piipadé musi
byjt zvldst posouzena povaha a rozsah aplikovanijch bezpecnostnich opattent. Toto posouzeni bude
vyZadovat dosaZeni vhodné rovnovdhy mezi riiznyjmi okolnostmi. Napf. v konkrétnim ptipadé bude
k dipozici systémy, které jsou pro volice snadno pouZitelné. V takovém pripadé nesmi pouZitelnost
prevdzit nad pottebou vysokého stupné bezpecnosti, ale bude jednou z okolnosti pro vyjbér toho, jakd

% Kontrolovanym prostiedim jsou volebni mistnost nebo volebni kiosek vybavené hlasovacimi pfistro-
ji. V takovém prostiedi se nachazi volebni personal — bud’ volebni komise nebo volebni ufednik.
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bezpecnostni opatieni maji byjt ptijata. Obdobnyj postoj se uplatni tam, kde by se dosdhlo jen velmi
malého zvyjSent bezpecnosti za premrsténé vijdaje.

Ke standardu ¢&. 30
68. Systém elektronického hlasovdni musi bijt chranén proti selhdni a vijpadkiim, nicméné moz-
nost vijpadku nelze nikdy zcela vyloucit (viz Piiloha III, standard 77).

Ke standardu ¢&. 31

69. Standard poZaduje, aby bylo ovéteno sprdvné fungovdni systému elektronického hlasovdni. Dile
must byjt zajisténo, aby tento ovérenyj systém elektronického hlasovdni byl skutecné pouZit béhem elek-
tronickijch voleb nebo elektronického referenda. Ovérent by mélo zabrdnit instalovdni systému elektro-
nického hlasovdni tam, kde by bylo mozno s timto systémem nebo jeho soucdsti manipulovat nebo by
mohl bijt zaménén. Prislusny orgdn musi zajistit, Ze do provozu bude uveden spravnyj systém.

Ke standardu ¢. 33

70. ,, Pripadnymi” znaci, Ze pokud jsou k tomu volebni pozorovatelé oprdvneéni podle vnitrostdtni-
ho prdva, pak by méli mit piistup. Bezpecnostni opatient pro telefonické nebo internetové hlasovdini
si mohou vynutit, aby pritomnost pozorovatelii nebyla povolena v pocitacové mistnosti. V takovém
pripadé musi byjt ptijata opatveni umoZiiujici pozorovateliim monitorovat zdsah.

Ke standardu ¢. 34

71. Od okamziku odevzddni hlasu, nesmi byt nikdo schopen ho pfecist nebo zménit anebo spojit si
ho s volicem, kteryj ho odevzdal. Toho je dosaZeno zapeceténim volebni schrdnky a tam, kde je volebni
schrdanka vzddlena volici, zapeceténim hlasu béhem jeho prenosu od volice do volebni schrinky. Za
urcityjch okolnosti musi bijt zapeceténi provedeno za vyuZiti sifrovdini (viz distancni elektronické
hlasovdnt, bod 73 vyjkladového memoranda).

72. K zapeceténi volebni schrdnky musi byjt ptijata fyzickd i organizacni opatveni. Ta mohou za-
hrnovat i fyzické zamceni volebni schrdnky a zajiSténi toho, aby ji streZily nejméné 2 osoby. V pripa-
dé elektronické volebni schrdnky mohou byjt nutnd dalsi opatient jako kontroly piistupu, autorizacni
struktury a firewally.

73. K zapeceténi elektronického hlasu pro jeho pfenos od volice do volebni schrdnky (kterd je
mimo dosah volice) je vedle fyzickijch a organizacnich opatteni vyzZadovdno i Sifrovdni.

74. Hlas je zapecetén v okamZiku, kdy je jeho obsah podroben opatienim, kterd zajistujt, Ze nemii-
Ze byjt pfecten, zménén nebo spojen s volicem, kteryj ho odevzdal

PRILOHA II
Operacni standardy
I. Vyhlaseni
36. Pravni predpisy ¢lenského statu, které upravuji elektronické volby nebo elek-

tronické referendum, museji zabezpecit jasny harmonogram tykajici se vSech
fazi voleb nebo referenda, jak pred volbami nebo referendem, tak i po nich.
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37. Moznost odevzdat elektronicky hlas nesmi nastat pred okamzikem vyhlaseni
voleb nebo referenda. Obzvlasté s ohledem na distan¢ni elektronické hlasovani,
musi byt tato doba (pozn. kdy je mozno hlasy elektronicky odevzddvat) definovana
a verejnost s ni musi byt sezndmena v dostatecném casovém predstihu pred
zahéjenim hlasovani.

38. Voli¢i museji byt v dostate¢ném casovém predstihu pred zahdjenim hlasovani
jasné a srozumitelné informovéni o zptisobu, jakym bude elektronické hlaso-
vani organizovano a o vSech krocich, které bude muset voli¢ podniknout, aby
se mohl hlasovéni ziicastnit.

Z vijkladového memoranda

Ke standardu ¢. 36

75. Elektronické volby nebo elektronické referendum se mohou — pokud jde o postup volicii — lisit
od neelektronickijch voleb nebo referenda. Prikladem takového potencidlniho rozdilu jsou lhiita, bé-
hem které Ize odevzddvat hlasy, kroky, které volic musi ucinit, aby se mohl ti¢astnit elektronickijch
voleb nebo referenda a zpiisob, jakym elektronické hlasovdni skutecné probihd. Tyto rozdily museji
bijt volici sdéleny, aby se zamezilo nepochopeni postupu a aby voli¢ dostal vsechny potrebné infor-
mace k ucinéni podloZeného rozhodnuti, zda si preje vyuZit dostupny zpiisob elektronického hlaso-
vdnt. Je tfeba peclivé zvdZit, kolik casu bude voli¢ pottebovat k ucinéni tohoto rozhodnuti.

Ke standardu ¢. 37

76. Sdéleni Ihiity pro hlasovdni je obzvldsté diilezité tam, kde se tato Ihiita 1isi u elektronické-
ho hlasovdni (od Ihiity pro hlasovdni neelektronickym zpiisobem). Tyto rozdily nastdvaji konkrétné
u distancniho elektronického hlasovdni kviili zvldstni povaze vyuZivdni elektronického zpiisobu hla-
sovdni.

Ke standardu ¢. 38

77. Sdélent postupii a krokii, které musi uZivatel ucinit, je diileZité, nebot vyuZiti zpiisobii elek-
tronického hlasovdni bude ve vétsiné pripadii znamenat, Ze voli¢ bude muset mit pristup k zatizent
pottebnému pro ten kteryj zpiisob elektronického hlasovdni. Napfr. v pripadé vyuZiti internetu bude
vétsina osobnich pocitacii, které se mohou ptipojit k internetu, schopna vyuZit tento zpiisob, ale je
mozné, Ze malé procento volicii, které pouzivd staré pocitace nebo staryj software tento zpiisob hla-
sovdni nebude moci vyuzit. Proto musi bijt jasné feceno, jaké vybaveni je nezbytné, aby mohl byt
pouZit urcity zpiisob hlasovdni. Mélo by se také zvdZit, zda nenabidnout voli¢i moZnost vyzkouset
si vhodnost svého vybaveni pred tim, nez se rozhodne pro vyuZziti konkrétniho zpiisobu elektronic-
kého hlasovdni. Stejné tak by se mélo zvdzit, zda volici umoznit zménu jim preferovaného zpiisobu
elektronického hlasovdni v piipadé, Ze tento zpiisob nebude moci pouZit. Napt. voli¢ by mohl misto
elektronického hlasovdni vyuZit hlasovdni pfes telefon — pokud jsou oba tyto zpiisoby elektronického
hlasovdn{ voliciim nabidnuty.

II. Volici

39. Musi existovat seznam volicd, ktery je pribézné aktualizovan. Voli¢i muse-
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ji mit alespont minimalni moznost kontrolovat informace, které jsou o nich
v seznamu vedeny a pozadovat opravu.

40. Je tfeba zvazit moznost vytvoreni elektronického seznamu voli¢ti a zavedeni
mechanismu, ktery umozni on-line pozadani o zapsani voli¢e do tohoto sezna-
mu a, pokud to je mozné, i on-line podani zadosti o vyuziti elektronického
hlasovéni. V pfipadé, Ze tcast na elektronickém hlasovani vyzaduje samostat-
nou zadost voli¢e a/nebo dalsi kroky, je tfeba promyslet elektronicky a, je-li to
mozné, i interaktivni postup.

41. V ptipadech, kdy se prekryvaji lhtita pro zapsani volice do seznamu a doba
hlasovéani, museji byt u¢inéna opatieni pro radné ztotoznéni volice.

Z vijkladového memoranda

Ke standardu ¢. 39

78. Je nezbytné zkontrolovat, zda md konkrétni osoba prdvo hlasovat a zda konkrétni volic ode-
vzdal sviij hlas. U neelektronickijch postupii existuje mnoZstvi prostiedkii k provedent této kontroly.
Takové kontroly zahrnuji opateni pohybujici se od fyzického oznaceni v seznamu volicii po vyzna-
Cent toho, Ze voli¢ jiz hlasoval, pomoci elektronickijch pristrojii.

79. Pro presnost téchto kontrol je nezbytné, aby dotcené seznamy obsahovaly aktudlni informace
o tom, kdo md prdvo hlasovat v dotcenyjch volbdch. Proto museji bijt tyto seznamy pied kondnim
voleb nebo referend aktualizovdny. To, Ze Doporucent pouZivd jednotné ¢islo — seznam volicti — ne-
musi znamenat, Ze v daném stdté must existovat jen jediny seznam vsech voli¢ii, at jiz na ndrodni
nebo regiondlni iirovni.

80. V pfipadé distancniho elektronického hlasovdni museji bijt kontroly provddény nutné za
pouZiti seznamit volicii. Ackoliv je mozné, Ze v nékterych pripadech budou pouzZiviny seznamy
v listinné podobé, ve vétsiné schémat distancniho elektronického hlasovdni budou seznamy volicii
elektronické. Tam, kde bude zpiisob distancniho elektronického hlasovdni dostupny voliciim sou-
bézné s hlasovdnim ve volebnich mistnostech, tak budou volebni iifednici ve volebnich mistnostech
schopni si 0vérit, zda volic jiz nehlasoval.

81. Predmétné seznamy budou v praxi vytvdreny riiznymi postupy. V nékterych stdtech existuji
registry, které zahrnuji témév vsechny volice (nemusi ale zahrnovat napriklad volice Zijici v ciziné).
VyuZitim téchto registrii je mozné odvodit, casto pomoct elektronickijch prostiedkii, seznamy, které
zoldst obsahuji jména osob, jez jsou opravnény hlasovat (seznamy volicit). V ostatnich stdtech, kde
tyto registry neexistuji, museji biyjt seznamy volicii pfipraveny za pomoci registracniho postupu,
ktery — mimo jiné — zahrnuje to, aby volici poZddali o zaregistrovdni. Tyto postupy se budou stdt od
stdtu lisit.

82. Osoby, které uplatiiuji své pravo hlasovat, museji mit moznost zkontrolovat, zda jsou zapsdny
v seznamu voli¢tl a zda jsou jejich osobni tidaje v tomto seznamu uvedeny sprdvné. V nékterych
stdtech se miiZe seznam volicii zverejnit (nebo je verejnosti dostupnyj). V jinyjch stdtech umoZiiuji
zdkony na ochranu osobnich 1idajii zkontrolovat kazdému 1idaje jen o své vlastni registraci.

Ke standardu ¢. 40
83. Lze si predstavit, Ze voliciim bude nabidnuta i on-line registrace. To predpoklddd existenci
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prostredkii pro elektronické ztotoZnéni, napf. prostiednictvim elektronického podpisu, a existenci
elektronickijch registrii. Rovnéz je myslitelné, aby bylo voliciim umoZnéno pozddat o distancni elek-
tronické hlasovdni on-line zpiisobem, napf. poté, co se zaregistruji. Je tfeba poznamenat, Ze u obou
moznosti bude nutné vynaloZit velmi znacné 1isili, aby byly vyreseny problémy s identifikaci a zto-
toznénim u distancniho elektronického hlasovdni. Proto tento standard obsahuje pouze ustanoveni
o tom, Ze md byjt zvdZena on-line registrace.

III. Kandidati
42. Méla by byt zvazena moznost podani kandidatury on-line.

43. Kandidétni listina, ktera je vytvorena a zpfistupnéna elektronicky, musi byt
rovnéz zvefejnéna jinymi zpusoby.

Z vijkladového memoranda

Ke standardu ¢. 43

84. K tomu, aby byly voliciim nabidnuty volebni mozZnosti, musi byjt vytvoreny iiplné kandiddtni
listiny. Tyto kandiddtni listiny budou vefejné prezentovdny riiznymi zpiisoby. Nejbéznéjsi budou
jejich listinné (papirové) podoby. Pouzivini novych médif jako internetu k publikovdni klicovyjch
informact pro volice je jednim ze zpiisobil, jak oslovit vice volicil. Internet neni pochopitelné jedinou
cestou ke zvefejnéni kandiddtnich listin. Pokud bude internet vyuZit k vytvoreni kandiddtnich listin
(napft. povolenim nominaci kandiddtii on-line), mélo by byjt zajisténo, Ze kandiddtni listiny takto
vytvorené jsou tiplné, spravné a autentické. Tento zpiisob v sobé zahrnuje pouZivdni elektronickijch
podpisit a atestovanijch webovyjch strdnek odpovidajicim zpiisobem.

85. V pripadé nedistancniho elektronického hlasovdni budou hlasovaci piistroje ve volebnich
mistnostech pravdépodobné obsahovat vsechny informace, které obsahuje i papirovy hlasovact
listek. V nékterém typu ptistrojii budou tyto informace obsaZeny zobrazenim na hardwaru — napf.
na tlacitkdch, kterd musi volic stisknout. V ostatnich pfipadech, se informace zobrazi v digitdlni
formé a lze tak hovofit o elektronickém hlasovacim Iistku.

IV. Hlasovani

44. Obzvlasté dualezité je to, aby v pripadé, Ze distancni elektronické hlasovani
probiha v dobé, kdy jsou otevieny volebni mistnosti, byl systém navrzen tak,
aby neumoznil voli¢i hlasovat vice nez jednou.

45. Distan¢ni elektronické hlasovani mtize byt zahdjeno a/nebo ukonceno drive
nez se oteviou volebni mistnosti. Distan¢ni elektronické hlasovani nesmi

pokracovat po ukonceni hlasovani ve volebnich mistnostech.

46. Pro kazdy zptisob elektronického hlasovani musi byt nastavené a pro volice
dostupné podpora a navod. V pripadé distanéniho elektronického hlasovani
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musi byt tento ndvod pristupny také pres rtizné Siroce dostupné komunikacni
kanaly”.

47. Zptisob prezentace vSech kandidatt a kandidatnich listin na pristrojich, které
1ze pouzit pro hlasovani, musi byt rovnocenny.

48. Elektronicky hlasovaci listek, ktery se pouziva pro elektronické hlasova-
ni, nesmi obsahovat zddnou jinou informaci o kandidéatech, nez ktera je
pro hlasovani striktné pozadovéana. Systém elektronického hlasovani musi
zamezit zobrazeni jakychkoliv jinych zprév, které by mohly ovlivnit volico-
vu volbu.

49. Pokud dojde k rozhodnuti, Ze informace o kandidatech a kandidétnich listi-
nach budou pristupné z webovych stranek elektronického hlasovani, museji
byt tyto informace prezentovany rovnocenne.

50. Pfed odevzdanim hlasu prostfednictvim systému distan¢niho elektronického
hlasovani museji byt voli¢i zfetelné upozornéni na skutecnost, ze elektronic-
ké volby nebo elektronické referendum, ve kterém odevzdavaji svoje hlasy
prostrednictvim elektronickych prostfedki, jsou skutecnymi volbami nebo
referendem. V pripadé, Ze jde o test, museji byt jeho tcastnici zfetelné upozor-
néni na skutecnost, Ze se neticastni skute¢nych voleb nebo referenda a zarover,
pokud tyto testy pokracuji i v dobé voleb, museji byt vyzvani k odevzdani
svého hlasu zptisobem, ktery je pro tento ticel vyuzitelny.

51. Systém distan¢niho elektronického hlasovani nesmi voli¢i umoznit, aby mél
dtikaz o tom, jak hlasoval.

52. V kontrolovaném prostfedi musi informace o hlasovani zmizet z obrazového,
zvukového nebo dotykového zobrazovaciho zafizeni, které voli¢ pouzil k ode-
vzdani svého hlasu, jakmile je hlas odevzdan. Pokud je ve volebnim misté®
voli¢i poskytovano potvrzeni o elektronickém hlasovani, nesmi mit voli¢ moz-
nost ukazat tento ditkaz zadné dalsi osobé ani si toto potvrzeni odnést mimo
volebni misto.

Z vijkladového memoranda

Ke standardu ¢. 44
Pokud jsou ovsem nékteri volici oprdvnéni hlasovat jen ve volebnich mistnostech a je pro né veden
zoldstni seznam, nemusi byjt seznam pro distancni elektronické hlasovdni, pokud jde o tyto volice,

9 Pozn. Jde vlastné o soucast informace pro voliCe, ktera musi byt zvefejnéna pies vicero otevie-
nych zdrojt.
® U nas ve volebni mistnosti, jinde tfeba ve volebnim kiosku atp.
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aktualizovdn. V takovém pripadé mohou byt poZadovdny jiné metody k zamezeni hlasovdni volicii
jak ve volebnich mistnostech tak jinymi dostupnymi prostedky.

87. Zavedent distancniho elektronického hlasovini s sebou nese otdzku, jak budou vzdjemné na-
staveny Ihiity pro hlasovdni ve volebnich mistnostech a pro distancni elektronické hlasovdni. Na
proni pohled se miizZe zddt logické, aby na obé metody hlasovdni byla aplikovdna stejnd Ihiita, aby
se zabrdnilo komplikacim a rozdiliim. OvSem ditvody, které mohou vést k vyuZiti riiznyjch Ihiit,
zahrnuji:

a) Pokud bude hlasovdni ve volebnich mistnostech brdno jako nouzovd moznost hlasovdni pro
volice, ktef{ se nachdzeji na tizemi stdtu, kde se volby nebo referendum konaji, pak pro pripad
selhdni systému elektronického hlasovdnt, by mél okamzik ukoncent hlasovdni elektronickym
zpuisobem predchdzet okamZiku uzavreni volebnich mistnosti.

b) Pokud je sytém navrZen a pracuje tak, Ze si voli¢i mohou vybrat mezi zpiisoby hlasovdni bez
predchozi registrace (jakym zpiisobem hodlaji hlasovat) a u pouzivanyjch zpiisobii hlasovdni
neni spolecnyj seznam, v némz je vyznaceno, kteri volici jiz hlasovali, nemély by se obecné
Thuty, kdy jsou tyto zpiisoby hlasovdni dostupné, prekrijvat.

88. At jiz bude vysledek 1ivah o konceptu jakijkoliv, scitani smi zacit vZdy aZ po ukonceni vSech

zpiisobil hlasovdni.

Ke standardu ¢&. 45

89. Lhiita pro distancni elektronické hlasovdni miize byt z riiznyjch diivodii delsi nez Ihiita, po
kterou jsou otevreny volebni mistnosti. Mezi témito ditvody je i poskytnuti lepSich sluzeb obcaniim
a zvyseni dostupnosti (hlasovdni).

90. Distancni elektronické hlasovdni by nicméné nemélo pokracovat po ukoncent Ihiity pro hlaso-
vidni ve volebnich mistnostech. V pfipadé, Ze je systém elektronického hlasovini nedostupnyj (napf.
pocitac volice nent funkcni kviili vijpadku proudu), volic, kteryj Zije nebo se zdrzuje na vizemi stdtu,
kde se volby nebo referendum konaji, by mél stdle moci jit odhlasovat do volebni mistnosti. Po-
kud elektronické hlasovdni pokracuje i po uzavieni volebnich mistnosti, pak takovou moZnost voli¢
nemd. Dalsi vijvoj miiZe nicméné ukdzat, Ze toto doporucent ohledné casu ukoncent elektronického
hlasovdni neni nezbytné. Jde o otdzku, kterd miiZe byjt zrevidovina az bude Rada Evropy piisté po-
suzovat 1icinnost Doporucent a bude prinosné, pokud ¢lenské stdty zacleni své zkuSenosti ohledné
tohoto problému do zpriv, které zpracuji pro Radu ohledné zvdzZent elektronického hlasovdni nebo
ohledné zkusenosti s elektronickym hlasovdnim.

91. Pro urovndni mozZnyjch zdrZeni v prenosu elektronickijch informact, by mélo byjt po urcitou
primérenou dobu mozZné prijeti elektronickijch hlasii odevzdanyjch pred ukoncenim Ihiity pro elek-
tronické hlasovini (viz standard ¢. 96, Priloha III Doporucent).

Ke standardu ¢. 46

92. Podpora a ndvod k volebnim postupiim by mély existovat vZdy bez ohledu na to, o jaky kon-
krétni zpiisob hlasovdint jde. V pripadé elektronickyjch zpiisobii hlasovdni by mél bijt takovyj mecha-
nismus dostupnyj u kazdého zpiisobu elektronického hlasovdint alespoii stejnou cestou. To znamend,
Ze pokud jde o hlasovdni pres internet, méla by byt podpora dostupnd pies webovou strdnku a elek-
tronickou postu, v pripadé hlasovdini pres telefon by méla byjt k dispozici ,,horkd” linka. Ddle by méla
bijt poskytnuta nouzovd opatieni u riiznyjch zpiisobii distancniho hlasovdni pro situace, ve kterijch
bude jeden ze zpiisobii elektronického hlasovini mimo provoz. Naptiklad by méla byjt k dispozici
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horkd” telefonni linka jako alternationi pomoc viici elektronickému hlasovdni prostiednictvim in-
ternetu.
93. Tato podpiirnd a pomocnd (ndvodnd) opatieni nesméji ohrozit tajnost hlasovdni.

Ke standardu ¢. 47

94. Kazdd volebni mozZnost musi bijt volici rovnocenné pristupnd u kaZdého zpiisobu hlasovdni.
Rovnocennost prezentace nemusi bijt moZnd nebo vhodnd navzdjem mezi riiznymi zpiisoby hlaso-
vdni. Displeje mobilnich telefonii, obrazovky digitdlnich televizi a monitory pocitacii totiz zobrazuji
informace riiznymi zpiisoby.

95. Je tfeba priznat, Ze ackoliv se miiZe iiprava jmen kandiddtii na displejich a obrazovkdch pi-
strojil jevit jako Cisté technickd zdleZitost, jde o mnohem diileZitéjsi zdleZitost nez jen technickou,
a proto nesmi byjt ponechdna na technicich — navrhovatelich systému elektronického hlasovdni.

96. Rovnéz je za iicelem zabezpeceni rovnocennosti nezbytné zajistit ochrannd opatieni k za-
mezeni vynechdni informaci, které se musi objevit na elektronickém hlasovacim listku. V ptipadé
absence takovijch opatieni zde bude riziko, Ze vijsledek voleb nebo referenda bude dotcen, protoZe
mozny vijbér volice (kandiddt) bude vynechdn na nékteriich nebo na vsech hlasovacich listcich ode-
vzdanyjch elektronicky.

Ke standardu ¢. 48

97. Béhem hlasovdni nesmi byt v blizkém okoli volice Zddny predmét nebo informace, kterd by
mohla jeho volbu stranicky ovlivnit. V pfipadé internetu toto blizké okoli zahrnuje konkrétné okna,
kterd jsou otevena na pocitaci volice v okamZiku jeho pristupu na webovou stranku pro elektronic-
ké hlasovdni. Tato okna nesmi obsahovat vice informaci nez informace o kandiddtech uvedené na
papirovijch hlasovacich listcich, napt. vysuvnd okna propagujici konkrétniho kandiddta nebo audio
proky, které jsou spojeny s urcityym kandiddtem nebo ndzorem ¢i postojem.

98. , Jinymi zprdvami” se rozumfi stranické zprdvy, které mohou ovlivnit volice jinyjm zpiisobem,
nez jakym pripousti domdci legislativa. To nebrdni zobrazeni napt. oficidlnich informaci o podmin-
kdch hlasovdni.

Ke standardu ¢. 49
99. Tento standard neni v rozporu s pfedchozim standardem. Resi rozhodovact proces, zatimco
predchozi standard tesi postup vhazovdni listku do volebni schrinky.

Ke standardu ¢. 50

100. Hlasovdni pfes internet neni v soucasné dobé béznou praxi. Pokud by vefejnost nebyla
zoldst upozornéna na skutecnost, Ze internetové hlasovdnt je hlasovinim skutecnyjm ve skutecnijch
volbdch nebo referendu, bylo by zde riziko, Ze si verejnost bude mylné predstavovat, Ze se ticastni
smyslenijch voleb nebo referenda nebo testu. Na druhé strané, pokud by verejnost byla mdlo upozor-
néna na skutecnost, Ze se icastni ukdzky nebo testu hlasovdni, mohla by nabyt dojmu, Ze skutecné
hlasovala. TakZe volby nebo referendum by mohly byt zaménény za priizkum verejného minéni
a naopak.

Ke standardiim ¢&. 51 a 52
101. V kontrolovaném prostredi by mél systém elektronického hlasovdnit zahrnovat i opatient pro
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odstranéni jakékoliv informace, kterou Ize pouZit jako diikaz, jak bylo hlasovdno. Pokud vnitrostdtni
volebni legislativa poZaduje, aby systém elektronického hlasovdni volici poskytl listinnyj ditkaz o jeho
elektronickém hlasu, podléhd tento diitkaz stejnyjm kritériim tajnosti jako papirovy hlasovact listek.
Voli¢ nesmi tento ditkaz ukdzat Zddné jiné osobé anebo ho odnést z volebni mistnosti. Volic miiZe bijt
napr. pozdddn, aby listinny diitkaz uloZil do schrdnky ve volebni mistnosti nebo vhodil do ptistroje,
ktery ho znici.

102. V pfipadé distancni elektronického hlasovdni musi byjt volic schopen vymazat informaci
spojenou s jeho hlasem z pristroje, kteryj pro hlasovdni pouZil. Jeden z rysii nejbéznéjsiho zpiisobu
pouZivdni internetu, to jest jeho uZivdni prosttednictvim prohliZecii (browserii) na pocitaci volice
a serverii na strané volebnich iitednikii, je ten, Ze zobrazeni a uloZent informaci na strané volice
nemtize byt zcela kontrolovdno serverem. To vyvoldvd nutnost vénovat zvldstni pozornost zpiisobu,
kterym je realizovdna anonymita a tajnost hlasovdni v systémech elektronického hlasovdni. Existuji
nejméné tii tirovné, které je treba vzit v rivahu. Proni iirovnt je viroveri webové aplikace. Druhou je
prohlizeci program (browser). Tret{ je softwarové vybavent pocitace volice.

a) Webovd aplikace by neméla uzivateli dovolit ponechat si kopii svého hlasu. To znamend, Ze
aplikace nesmi nabidnout funkci tisku, ochrany nebo uloZeni hlasu nebo okna, ve kterém je
viditelnyj hlas nebo jeho Cdsti.

b) Také prohliZeci program nesmi nabidnout moZnost tisku okna, na kterém je hlas viditelny. Je
tfeba poznamenat, Ze prohliZeci programy mohou zachovdvat a také zachovdvaji informace
nékolika zpiisoby. Napt. pouZitim tlacitka ,zpét” na prohliZeci se miiZe zobrazit jedno nebo
vice difve otevrenyjch oken. Pokud je to mozné, tato obecnd funkce prohliZecii miiZe byjt zne-
mozZnéna webovou aplikaci. Minimdlné by prohlize¢ nemél uklddat informace poté, co voli¢
ukoncil hlasovdni.

c) Treti viroveri musi byt brdna v 1ivahu, protoZe Cdsti softwaru mohou néjakym zpiisobem
zaznamenat, jaké operace konkrétniho uZivatele pocitace byly provedeny. Tremi, spise béZnyjmi,
priklady (takovyjch cdsti softwaru) jsou snimkovdni obrazovky, ndstroje pro fazeni obrazovijch
sekvenci do nahrdvky a pomiicka, kterd zaznamenduvd tidery na kldvesnici, které uZivatel déld.
Systém elektronického hlasovdni nemusi byjt schopen zabrdnit uZivini takovéhoto vybavent.

V. Vysledky

53. Systém elektronického hlasovani nesmi umoznit odtajnéni poctu hlasti ode-
vzdanych pro kandidata nebo kandidatni listinu, dokud nebude uzaviena
elektronicka volebni schranka. Tato informace nesmi byt zverejnéna pred skon-
¢enim lhity pro hlasovéani.

54. Systém elektronického hlasovani musi predchazet zpracovani informaci
o odevzdanych hlasech v ramci zamérné zvolenych podsouborti, které by

umoznovalo odhalit, jak jednotlivi volici hlasovali.

55. Jakékoliv desifrovani nutné pro secteni hlasti musi byt uc¢inéno bezodkladné
po uplynuti lhiity pro hlasovani.

56. Béhem scitani hlasti musi mit zastupci prislusného volebniho organu moznost
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Gcastnit se tohoto scitdni a volebni pozorovatelé museji mit moznost toto s¢itani
sledovat.

57. Zaznam o prubéhu scitani elektronicky odevzdanych hlasti musi byt zacho-
van, a to véetné informace o zacatku a ukonceni s¢itdni a o osobach, které se na
ném podilely.

58. V pripadé jakékoliv neregulérnosti majici vliv na bezvadnost” hlasu, museji
byt dotcené hlasy oznaceny jako vadné.

Z vijkladového memoranda

Ke standardu 55

103. Zasifrovdni hlasii miiZe byjt nezbytné k zajisténi anonymity — tajnosti hlasovdni. V mnoha pri-
padech je hlas zasifrovdn pred zacdtkem jeho prenosu siti, zasifrovany je uchovdvdn ve volebni schrin-
ce a je dekddovdn pred scitdnim. Scitaji se dekddované hlasy, které nelze prifadit k Zddnému volici.

104. Existuji ovsem Sifrovaci metody, které nevyZaduji odkédovdni pred scitdnim hlasii (homo-
morfni Sifrovdni). S¢itdni pak miiZe probihat bez odtajnéni obsahu zasifrovanyjch hlasii. V nékterijch
pripadech miize byjt dokonce nezbytné scitat hlasy v zasifrované podobé k zajisténi anonymity — taj-
nosti hlasovdni.

VI. Audit (kontrola, pfezkouseni)
59. Systém elektronického hlasovani musi byt kontrolovatelny.

60. Zavéry kontroly museji byt uplatnény v budoucich volbach a referendech.

PRILOHA III
Technické pozadavky

Névrh systému elektronického hlasovani musi byt podlozen podrobnym
zhodnocenim rizik spojenych s tispésnym dokoncenim konkrétnich voleb nebo
referenda. Systém elektronického hlasovani musi obsahovat vhodna bezpecnost-
ni opatfeni zaloZend na tomto zhodnoceni rizik, kterd dokazi tato rizika odhalit.
Provozni poruchy nebo sniZeni provozuschopnosti museji byt udrzeny v predem
definovanych mezich.

A. Pristupnost
61. Museji byt pfijata opatfeni umoznujici vSem voli¢iim pouzivat nalezity soft-

ware a sluzby a, pokud je to nutné, musi byt poskytnut pristup k alternativnim
zpusobtim hlasovéni.

” Tedy na platnost hlasu, a dot¢ené hlasy budou oznaceny jako neplatné.
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62. Uzivatelé se museji podilet na navrhu systému elektronického hlasovani, kon-
krétné na identifikaci prekazek a omezeni a na testovani snadnosti jeho uzivani
v kazdé hlavni fazi procesu jeho vyvoje.

63. Kdykoliv je to pozadovano, a je-li to mozné, musi byt uzivateldm dodano
pridavné vybaveni, jako zvlastni rozhrani, nebo dalsi rovnhocenné zdroje, jako
osobni podpora. Uzivatelské vybaveni musi byt v nejvétsi mozné mire v soula-
du se smérnicemi stanovenymi WAI (Iniciativou k pristupnosti sit€)®.

64. P1i vyvoji novych produkt musi byt bran zretel na jejich kompatibilitu s jiz
existujicimi produkty, véetné téch, které vyuzivaji technologie navrzené pro
pomoc handicapovanym lidem.

65. Prezentace kandidatt a kandidatnich listin musi byt prizptisobena volici.
B. Interoperabilita

66. K zajisténi vzdjemné funkcnosti rtiznych technickych komponentd nebo slu-
Zeb systému elektronického hlasovani, pfipadné odvozenych z rtiznych zdrojt,
museji byt pouzity oteviené standardy.

67. Takovym otevienym standardem je v soucasné dobé EML (programovaci
volebni jazyk Markup) a aby byla zarucena interoperabilita musi byt EML pou-
zit pro aplikace elektronickych voleb a elektronickych referend kdykoliv je to
mozné. Rozhodnuti, kdy prijmout EML, je zaleZitosti ¢lenského statu. Standard
EML platny v dobé pfijeti tohoto doporuceni a podptrnd dokumentace je
dostupna na webovych strankach Rady Evropy.

68. V pripadech, které zahrnuji zvlastni pozadavky na tdaje ohledné voleb a refe-
renda, musi byt pouzit lokaliza¢ni postup, aby byly tyto potfeby uspokojeny.
To umozni rozsitit nebo zuzit poskytovani informaci a zaroven zachovat kom-
patibilitu se vSeobecnou verzi EML. Tento doporuceny postup ma za cil uziti
strukturovanych schematickych programovacich jazykt a vzorovych progra-
movacich jazyk.

C. Cinnost systémii (provoz sité)

69. Prislusné volebni organy museji zverejnit oficidlni seznam softwaru pouzivaného
pti elektronickych volbach a elektronickém referendu. Clenské staty mohou z toho-
to seznamu z bezpec¢nostnich diivodli vyradit software na ochranu dat. Oficialni
seznam musi obsahovat alespon oznaceni uzivaného softwaru, jeho verze, data
instalaci a kratky popis. Pro regulérni instalovani aktualizovanych verzi a oprav

9 Lze se setkat i s pfekladem nazvu instituce Web Accessibility Initiative jako Iniciativa
pro bezbariérovy pristup.
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a instalovani ochranného softwaru musi byt stanoven postup. Kdykoliv musi byt
mozné zkontrolovat, v jakém stavu je ochrana hlasovaciho zafizeni.

70. Ti, ktefi jsou odpovédni za provoz tohoto zafizeni, museji navrhnout postup
v pripadé vyjimecné udalosti. Jakykoliv nahradni systém musi spliiovat stejné
standardy a pozadavky jako ptivodni (originalni) systém.

71. Dostate¢na nahradni opatfeni museji byt vhodna a neustale dostupna k zajis-
téni hladkého pribéhu hlasovani. Dotéeny personal musi byt pfipraven rychle
zasahnout podle postupu navrzeného ptislusnymi volebnimi organy.

72. Ti, kteti jsou odpovédni za hlasovaci zafizeni, museji pouzit zvlastni postup
a zajistit, aby béhem hlasovani toto zarizeni i jeho uzivani spliiovalo stanovené
pozadavky. Nahradni provoz musi byt pravidelné opatfovan protokoly o moni-
toringu.

73. Hlasovaci zarizeni musi byt pred kazdymi volbami nebo referendem zkon-
trolovano a odzkouseno podle protokolu sestaveného piislusnymi volebnimi
organy. U zafizeni musi byt zkontrolovano, zda spliuje technické podminky.
Zjisténi musi byt postoupeno prislusnému volebnimu organu.

74. Vsechny technické postupy museji podléhat dfednimu kontrolnimu postupu.
Jakékoliv podstatné zmény v klicovém vybaveni zafizeni museji byt ohlaseny.

75. Klicové zarizeni k elektronickym volbam nebo elektronickému referendu musi
byt umisténo na bezpec¢ném misté a toto misto musi byt v pribéhu voleb nebo
referenda stfeZeno proti jakémukoliv zdsahu zvenc¢i. Béhem pribéhu voleb
a referenda musi byt k dispozici plan na obnovu zafizeni v pfipadé havarie.
Dale museji byt po ukonceni voleb nebo referenda veskera data, kterd prosla
zafizenim anebo se v ném nachazeji, bezpecné ulozena.

76. Pokud nastane udalost, ktera je zptlisobild ohrozit integritu systému, museji
ti, ktefi jsou odpovédni za ¢innost zafizeni, bezodkladné informovat prislusné
volebni organy, které podniknou nezbytné kroky ke zmirnéni dopadid této
udalosti. Stupen zavaznosti udalosti, kterd se musi hlasit, musi byt predem
specifikovan volebnimi organy.

D. Bezpecnost

I. Obecné pozadavky
(tykajici se faze pred hlasovanim, hlasovani i po hlasovani)

77. K zajisténi toho, aby nedoslo k nevratné ztraté dat v pripadé, Ze dojde k selhani
nebo chybé, které ovlivni systém elektronického hlasovani, museji byt pfijata

technicka a organizac¢ni opatfeni.
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78. Systém elektronického hlasovani musi zachovat soukromi jedinct. Musi byt
zachovéna i tajnost uloZenych nebo sdilenych seznami voli¢t.

79. Systém elektronického hlasovani musi umoziiovat pravidelné kontroly k zajis-
téni toho, aby jeho jednotlivé slozky pracovaly v souladu s technickymi pod-
minkami a jeho sluzby byly dostupné.

80. Systém elektronického hlasovani musi omezovat pristup ke svym sluzbam,
které poskytuje v zavislosti na totoznosti uzivatele nebo v zavislosti na jeho
postaveni; jde o sluzby poskytované vyhradné konkrétnim osobam nebo oso-
bam konkrétniho postaveni. Ztotoznéni uzivatele musi byt dokonceno diive,
nez miize uskutecnit jakykoli tikon.

81. Systém elektronického hlasovani musi chranit osobni (ztotoznujici) ddaje tak,
aby neautorizované subjekty nemohly tyto tidaje zneuzit, zaznamenat, pozmeé-
nit nebo jinak ziskat znalost nékterych téchto tidaji. V nekontrolovaném pro-
stfedi” je vhodné pouzit ztotoznéni zaloZené na Sifrovani.

82. Identifikace volicti i kandidatti musi byt zajisténa takovym zptisobem, aby byli
odliseni od ostatnich (musi byt zajisténa jednoznac¢na identifikace).

83. Systém elektronického hlasovani musi poskytovat spolehlivé a dostate¢né podrob-
né ddaje pro pozorovani tak, aby mohlo probihat volebni pozorovéani. Doba uda-
losti, o které byly tidaje pro pozorovani poskytnuty, musi byt rovnéz spolehlivé
zjistitelna. Musi byt zachovana autenti¢nost, dostupnost a integrita tidaja.

84. Systém elektronického hlasovani musi zachovavat spolehliveé synchronizované
¢asy vstuptl. Pfesnost ¢asu vstupu musi byt dostate¢nd pro zachovani ¢asovych
stop pro proces auditu a tidajii pro pozorovani, stejné jako pro dodrzeni lhit
pro registraci, navrhovani kandidatd, hlasovani nebo scitani hlast.

85. Celkovou odpovédnost za soulad systému s témito bezpecnostnimi pozadavky
maji volebni organy; tento soulad je posuzovan nezavislymi organy.

II. Pozadavky ve fazi pfed hlasovanim
(a v pripadé sdileni dat az do faze hlasovani)

86. Autenti¢nost, dostupnost a integrita seznam volicd a kandidétnich listin musi
byt zachovana. Zdroj tdajti musi byt (Gfedné) ovéreny. Museji byt dodrzena

ustanoveni tykajici se ochrany tdajt.

87. Musi byt zjistitelné skutecnost, Ze kandidat byl navrzen, a tam, kde se to vyza-

% Mimo volebni misto — volebni mistnost, volebni kiosek, atp.
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duje", ze se kandidat rozhodl kandidaturu pfijmout nebo Ze tuto kandidaturu
prijal prislusny organ ve lhité predepsané zakonem.

88. Musi byt zjistitelna skutecnost, Ze se voli¢ zaregistroval ve lhité predepsané
zakonem.

III. Pozadavky ve fazi hlasovani
(a v pripadé sdileni dat i béhem faze po hlasovani)

89. Musi byt zachovana integrita tidajt sdilenych od faze pred hlasovanim (napt.
seznamil volicd a kandidatnich listin). Musi byt provedeno ovéfeni ptvodu
adaji.

90. Musi byt zajisténo, aby systém elektronického hlasovani voli¢i zobrazil (pre-
zentoval) autenticky hlasovaci listek. V pfipadé distan¢niho elektronického hla-
sovani musi byt voli¢ informovan o prostfedcich k ovéreni toho, Ze se podaftilo
pripojit se k oficidlnimu serveru a Ze mu byl zobrazen (prezentovan) autenticky
hlasovaci listek.

91. Musi byt zjistitelna skutecnost, Ze hlas byl odevzdan v zakonem predepsané
lhate.

92. Museji byt zavedena dostate¢na opatteni k zajisténi toho, aby systémy, které
jsou volici uzivany k odevzdani hlasu, mohly byt chranény proti vlivtim, které
by mohly hlasy pozménit.

93. Zbytkové informace, které zachycuji rozhodnuti voli¢e nebo zobrazuji jeho
volbu, museji byt po odevzdéani hlasu zniceny. V pripadé distan¢niho elektro-
nického hlasovani musi byt voli¢i poskytnuta, je-li to mozné, informace o tom,
jak mé z pristroje, ktery pro odevzdani hlasu pouzil, vymazat stopy o svém
hlasovani.

94. Systém elektronického hlasovani musi v prvni rfade zajistit, aby uzivatel, ktery
se pokousi hlasovat, byl k hlasovani opravnény. Systém elektronického hlaso-
vani musi ztotoznit volice a zajistit, aby byl jednim voli¢em odevzdan a v elek-
tronické volebni schrance uloZen jen odpovidajici pocet hlasi."”

95. Systém elektronického hlasovani musi zajistit, aby volba volice v ném byla pres-
né vyjadrena a aby potvrzeny hlas vstoupil do elektronické volebni schranky.

9V ¢lenskych zemich, ve kterych to vyzaduje jejich pravni Gprava.

' Text doporuéeni ma byt univerzalni pro vSechny ¢lenské zemé Rady Evropy, musi proto pocitat
s moznosti, ze voli¢ mize odevzdat v pribéhu hlasovani vice hlast, viz bod 33 vykladového
memoranda.
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96. Po ukonceni elektronického hlasovani nesmi byt zadnému voli¢i umozné-
no ziskat pfistup do systému elektronického hlasovani. Nicméné prijimani
elektronicky odevzdanych hlasti do elektronické volebni schranky musi byt
otevieno po dostatecné dlouhou dobu, aby byl pres elektronicky volebni kanal
umoznén prichod zprav, které se zdrzely.

IV. Pozadavky ve fazi po hlasovani

97. Musi byt zachovédna integrita tidaji sdilenych béhem faze hlasovani (napft.
hlasy, seznamy voli¢ti, kandidatni listiny). Musi byt provedeno ovéfeni ptivodu
udajt.

98. Proces scitani hlasti musi hlasy séitat presné. Secteni hlasti musi byt mozno
opakovat.

99. Systém elektronického hlasovani musi zachovat dostupnost a integritu elektro-
nické volebni schranky a vysledku procesu scitani po potfebnou dobu.

E. Audit
I. Obecné

100. Kontrolni systém musi byt navrzen a zaclenén jako soucast systému elektro-
nického hlasovani. Kontrolni zafizeni museji existovat na rtiznych drovnich
systému: logické, technické a aplikacni.

101. Koncova kontrola systému elektronického hlasovani musi zahrnovat nahré-
vani (zaznamenavani), poskytovani monitorovacich prostredkt a poskytovani
ovérovacich prostredkd. Kontrolni systémy spliujici podminky uvedené v ¢as-
tech II az V niZe museji byt tedy pouzivany tak, aby naplnily tyto (obecné)
pozadavky.

II. Nahravéni (zaznamy)

102. Kontrolni systém musi byt otevieny a podrobny, dale musi aktivné ohlasovat
potencialni problémy a hrozby.

103. Kontrolni systém musi zaznamenadvat casy, udélosti a operace, véetné:

a) vSech informaci tykajicich se hlasovani véetné poctu opravnénych volicd,
poctu odevzdanych hlast, poctu neplatnych hlasd, s¢itani a prepocitavani,
atd.;

b) jakychkoliv ttokt na ¢innost systému elektronického hlasovani a jeho komu-
nikacni infrastrukturu;

©) chyb systému, jeho Spatného fungovani a dalsich hrozeb pro systém.
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III. Monitorovani

104. Kontrolni systém musi umoznovat prekontrolovani voleb nebo referenda
a ovefrit, Ze vysledky a postupy jsou v souladu s platnymi pravnimi predpisy.

105. Musi se predejit zpristupnéni informaci o kontrole neopravnénym osobam.
106. Kontrolni systém musi vzdy zachovat anonymitu volice.
IV. Ovéfitelnost

107. Kontrolni systém musi umoznovat kifiZovou kontrolu a ovéreni spravnosti
¢innosti systému elektronického hlasovani a presnosti vysledku (hlasovéni),
odhaleni volebniho podvodu a prokazani, ze vSechny sectené hlasy jsou auten-
tické a ze vSechny hlasy byly secteny.

108. Kontrolni systém musi umoziiovat ovéreni, Ze elektronické volby nebo elek-
tronické referendum probéehly v souladu s platnymi pravnimi predpisy s cilem
oveérit, Ze vysledky jsou presnym vyjadrenim autentickych hlasa.

V. Ostatni

109. Kontrolni systém musi byt chrdnén proti titoktim, které mohou znehodnotit,
ménit nebo ztratit ziznamy v kontrolnim systému.

110. Clenské staty museji podniknout odpovidajici kroky k zajistén{ tajnosti infor-
maci obdrzenych kymkoliv v rdmci kontrolni ¢innosti.

E. Osvédceni

111. Clenské staty museji zavést certifikacni postupy, které umozni informa¢nim
a komunika¢nim technologiim (ICT), aby byly testovany a ziskaly osveédceni
(certifikat) souladu s technickymi pozadavky popsanymi v tomto doporuceni.

112. Za tcelem rozsifeni mezinarodni spoluprace a zamezeni dublovani prace
¢lenské staty zvazi, zda se jejich vlastni agentury pfipoji, pokud tak jiz necinf,
k prislusnym mezinarodnim dohodam o vzdjemném uznéni jako je Evropska
spoluprace pro akreditaci (EA), Mezinarodni spoluprace pro laboratorni akre-
ditaci (ILAC), Férum mezinarodni akreditace (IAF) a dalsi organy obdobné
povahy.

podklady preloZila a zpracovala
Petra Gronwaldtovd Wagnerovd
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