
NÚKIB
VÁŠ PARTNER PRO KYBERBEZPEČNOST



NÚKIB

1

2

3

jsme ústředním správním orgánem pro 

kybernetickou bezpečnost včetně 

ochrany utajovaných informací v oblasti 

informačních a komunikačních systémů 

a kryptografické ochrany

ochraňujeme kritické informační 

infrastruktury (KII) a významné 

informační systémy (VIS) ČR

zajišťujeme informační servis, legislativní 

aktivity i koordinaci národní a mezinárodní 

spolupráce v oblasti kyberbezpečnosti



ÚTOKY PROTI SAMOSPRÁVÁM
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ÚMYSLNÝ ÚTOK ZAMĚSTNANCE

SLABĚ ZABEZPEČENÁ 

INFRASTRUKTURA

NEDOSTATEČNÉ PROŠKOLENÍ 

ZAMĚSTNANCŮ



NEDOSTATEČNÉ

PROŠKOLENÍ

ZAMĚSTNANCŮ

PHISHING

HESLA

RANSOMWARE

1. ZAMĚSTNANCI



SLABĚ ZABEZPEČENÁ 

INFRASTRUKTURA

ZABEZPEČENÍ

ANTIVIROVÁ OCHRANA

ZRANITELNOST

2. INFRASTRUKTURA



ÚMYSLNÝ ÚTOK 

ZAMĚSTNANCE

INSIDER

HACKER

3. ÚMYSL



DOPORUČENÍ

Samosprávy by se měly ideálně řídit vyhláškou o kybernetické bezpečnosti (č. 82/2018). NÚKIB dále vytvořil

množství doporučení, která mohou obce a města implementovat, čímž sníží pravděpodobnost úspěšného útoku.

Obecní a městské úřady mohou využít Minimální bezpečnostní standard, jehož cílem je pomoci s kyberbezpečností

subjektům, jež nespadají pod zákon o kybernetické bezpečnosti.

Pro vyšší představitele obcí a měst jsou pak určena Základní bezpečnostní opatření pro vrcholové vedení.

Běžní zaměstnanci by se měli řídit materiálem Doporučení pro bezpečný pohyb v kybersvětě, jehož dodržování

sníží možnost, že útočník využije slabiny lidského faktoru.

V kontextu pokračující pandemie Covid-19, kdy část zaměstnanců pracuje z domova, byl vytvořen materiál

Bezpečná práce na dálku – doporučení pro firmy i zaměstnance.

Pro základní proškolení zaměstnanců lze doporučit kurz „Dávej kyber“, případně pak pro manažery kybernetické

bezpečnosti kurz „Šéfuj kyber“.

NÚKIB též představil dokument obsahující doporučení pro ochranu před spear-phishingem, jenž je častým

vektorem pro napadení. Dále byla vydána analýza upozorňující na hrozbu ransomwaru, který zůstává jednou z

hlavních hrozeb pro samosprávy.

https://www.nukib.cz/cs/infoservis/aktuality/1601-experti-z-nukib-nakit-a-ministerstva-vnitra-spojili-sily-kvuli-zabezpeceni-mensich-organizaci/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://osveta.nukib.cz/course/view.php?id=67
https://osveta.nukib.cz/enrol/index.php?id=92
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://www.nukib.cz/cs/infoservis/aktuality/1644-vyderacske-utoky-ransomwarem-jsou-cim-dal-cilenejsi/


ONLINE KURZY 

www.osveta.nukib.cz



SLEDUJTE
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Specialista marketingové komunikace
Oddělení komunikace
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Telefon: +420 607 301 984


