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Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

jsme ustrednim spravnim organem pro
kybernetickou bezpecnost v€etne
ochrany utajovanych informaci v oblasti
informacnich a komunikaénich systému
a kryptografické ochrany

ochranujeme kritické informacni
infrastruktury (KIl) a vyznamne
informacni systemy (VIS) CR

zajistujeme informacni servis, legislativni
aktivity i koordinaci narodni a mezinarodni
spoluprace v oblasti kyberbezpecnosti
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Samospravy by se mély idedlné fidit vyhlaskou o kybernetické bezpelnosti (€. 82/2018). NUKIB dale vytvofil
mnozstvi doporuceni, ktera mohou obce a mésta implementovat, ¢imz snizi pravdépodobnost uspésného utoku.

Obecni a méstské urady mohou vyuzit Minimalni bezpecnostni standard, jehoz cilem je pomoci s kyberbezpecnosti

subjektlim, jez nespadaji pod zakon o kybernetické bezpecnosti.

Pro vyssi predstavitele obci a mést jsou pak uréena Zakladni bezpecnostni opatreni pro vrcholové vedeni.

Bézni zaméstnanci by se méli fidit materialem Doporuceni pro bezpecny pohyb v kybersvété, jehoz dodrzovani

snizi moznost, Ze utocnik vyuzije slabiny lidského faktoru.

V kontextu pokracujici pandemie Covid-19, kdy c¢ast zaméstnancl pracuje z domova, byl vytvoren materidl
Bezpecna prace na dalku — doporuceni pro firmy i zameéstnance.

Pro zakladni proskoleni zaméstnancu lze doporucit kurz ,Davej kyber”, pfipadné pak pro manazery kybernetické
bezpeénosti kurz ,,Séfuj kyber*.

NUKIB téi pFedstavil dokument obsahujici doporuéeni pro ochranu p¥ed spear-phishingem, jen? je &astym
vektorem pro napadeni. Ddle byla vyddna analyza upozoriujici na hrozbu ransomwaru, ktery zlstava jednou z
hlavnich hrozeb pro samospravy.



https://www.nukib.cz/cs/infoservis/aktuality/1601-experti-z-nukib-nakit-a-ministerstva-vnitra-spojili-sily-kvuli-zabezpeceni-mensich-organizaci/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/doporuceni/1508-doporuceni-pro-bezpecny-pohyb-v-kybersvete/
https://www.nukib.cz/cs/infoservis/doporuceni/1523-bezpecna-prace-na-dalku-doporuceni-pro-firmy-i-zamestnance/
https://osveta.nukib.cz/course/view.php?id=67
https://osveta.nukib.cz/enrol/index.php?id=92
https://www.nukib.cz/cs/infoservis/doporuceni/1514-spear-phishing-a-jak-se-pred-nim-chranit/
https://www.nukib.cz/cs/infoservis/aktuality/1644-vyderacske-utoky-ransomwarem-jsou-cim-dal-cilenejsi/
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Séfuj kyber! Dévej kyber!

www.osveta.nukib.cz
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@GOVCERT_CZ ncisa NUKIB channel nukib.cz



Ing. Mgr. Alena Minxova

Specialista marketingové komunikace
Oddéleni komunikace

E-mail: a.minxova@nukib.cz
Telefon: +420 607 301 984
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