Preventing and responding
to cyberbullying

in Poland
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Cyberbullying — some research
results...

= Every second young Internet user (52%) has had some
contact with verbal abuse online or via mobile phones,

= 57% of young people report to have been at least once
photographed or recorded against their will,

= 149% report their peers have published online untrue or
humiliating material about them*.

*January 2007, Nobody’s Children Foundation/Gemius S.A.

Escalating trend! .
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Cyberbullying
VS

traditional bullying
?

= easier to do

= anonymity of bully

= change of roles: bully — victim
* not easy to stop!

= 24/7 - no escape!
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Ktes rozsyla w Sieci kompromitujace Cig materialy?
Otrzymujesz obrazliwe i wulgarne wiadomosci?
Ktod grozi Ci SMSami lub mailami?

Jestes ofiara lub swiadkiem cyberprzemocy? Nie bdj sie dziatac!

Popros o pomoc rodzicow, nauczyciela lub inng zaufang osobe dorosla albo skontaktuj sie z wew.helpline.org.pl
za posrednichwem komunikatora lub zadzwon 0 800 100 100 Pamietaj! Nie jestes sam!
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sig gmiata,

Target group:

Content:

= Junior secondary school students

how to react in cyberbullying cases,

mysiat

cyberprzemocy

- scenariusz zajec edukacyjnych

Podrecznik dla nauczycieli
szkot gimnazjalnych

= what might be the consequences,

= what should the victim do, where
to seek help?

= what rules to obey to minimize
the risk of cyberbullying.

Cyberprzemoc

- z doswiadczen Helpline.org.pl
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W lutym 2007 roku w ramach programu Safer Internet” w Polsce uru-
chomiony zostat projekt Helpline.org.pl, ktorego celem jest pomoc
dzieciom w sytuacjach zagrozenia w Internecie oraz podczas korzy-
stania z telefonow komorkowych.

Konsultanci Helpline.org.pl dostepni sa pod bezplatnym nume-
rem telefonu 0 800 100 100 oraz online (komunikator) na stronie
www. helpline.org.pl.

Doswiadczenia Helpline.org.pl potwierdzaja wysoka skale problemu
cyberprzemocy w Polsce. Przypadkow tego typu dotyczy zdecydowana
wigkszosc zgtoszen. Najczestsze z nich to:

= ngkanie z wykorzystaniem serwisow spotecznesciowych
(m.in. Epuls, Grono)

» nagrywanie filméw kamera w telefenie i umieszezane ich
w serwisach typu Wrzuta.pl, YouTuba.com

® wiamania na blog lub strong internetowa i zamieszczanie
tam osmieszajacych i upokarzajacych tresci

» grozby przy uzyciu komunikatora

 rozsylanie do znajomych infermacji o esmieszajacych tresciach
o-mailem lub SMSem (taricuszki docierajace w krotkim czasie
nawet do kilkuset osob)

what are the forms of cyberbullying?
how does the victim of cyberbullying feel,

Cyberprzemoc - z doswiadczen Helpline.org.

& osmieszanie, obrazanie na czacie, forum internetowym lub przy
uzyciu specjalnie tworzonych stron internstowych

e rozestanie e-maili z upokarzajacymi informacjami, zdjeciami
czy filmami

® smsy z grozbami

W zaleznosci od specyfiki zglaszanego przypadku, kensultanc
Helpline.org.pl podejmuja odpowiednie dziatania, jak:

- porada dla ofiary

- kontakt ze szkola ofiary i/lub sprawcy

- kontakt z rodzicami offary i/lub sprawcy

- kontakt z dostawcami ustug i tresci internetowych

- kontakt z policja, prokuratura oraz innymi instytucjami

Konsultanci Helpline.org.pl udziclaja porad réwniez rodzicom i profe
sjonalistom pracujacym z dziecmi.

Szczegoly oferty Helpline.org.pl pod adresem www: helpline.org.pl



Dziewczynka otrzymywala wulgarne SMSy

Pozadane wnioski dyskusji/komentarz nauczyciela:

Wulgarno SHSy, viadomosci o-mail itp. potrafia bardzo krzywdzic,
szczogslnio jozoli sa otrzymywane od 0sGb z najblizszego otoczenia
(szkola, Klasa)

- Za straszonio, grozenie w ShiSach lub Intornecio moze grozic navet
odpowiodzialnosé kara.

Przed ewentualna przerwa nauczycis
‘we ustalenia i zapowiada, 2e w drugiej czesci
tematyka przemocy w Sieci. Jezeli pomigdzy zajeciami jest diuzzsza

rozpoczac druga czesé zajed od ponowne] prezen-
yberprzemocy”.

przerwa, warto
tacji filmu ,Stop

4. Formy Cyberprzemocy (5 min)

« Nauczyciol prosi uczniéw o zastanovionio sie, jakio dziatania przy
uzyciu Intemetu Lub telefonu moga krzywdzi innych. Prosi, zeby
uczniowio nio ograniczali sig do historil zaprozontowanoj w filmio
,Stop Cyberprzemocy”. Odpowiedzi zapisywane sa na tablicy. Wazne
aby wiréd odpoviiodzi znalazt si mozliwie wyczerpujacy katalog sy-
tuacji definiowanych jako cyberprzemoc, jak

- b
 publikowanio osmieszajacych zdijec i filmow w Intornacie

P WS, M)
- wiamania na blog lub konto pocztowe

Scenariusz zajec ,Stop Cyberprzemocy” Scenariusz zaje¢ , Stop Cyberprzemocy”

wyzywane, straszenio, obrazanie w Sieci
podszywanie sie w Sieci pod inna osobe
5. Co robic w sytuacji cyberprzemocy? (10 - 15 min)
» Nauczyciol pyta uczniow jak nalozy zachowywa sie w sytuacji do-
éwiadczania ze strony rowieénikow przemocy w Sieci. Przytacza
przyklady i pyta uczniov, jak by sie zachowali w danoj sytuacji. la-
uczyciel moze sig odwolac do sytuac  filmu.
W razio potrzeby nauczyciel naprowadza uczniéw na popravm odpo-
wiedzi i zapisuje jo na tablicy. Waino eby pojavily sie m.
- Nio odpowiadac na zaczepki w Sieci.
Zachowyviac dowody przemocy (zachoviywanio SNSGw, o-maili,
wiadomosci z komunikatora)
Informowac rodzicow
- Informowac nauczycieli
Szukac pomocy u konsultantow Holplino.org.pl. Bozplatny kontakt
2a pomoca:
Komunikatora na stronio vt holpline. org.pl
- tolefonu 0800-100-100 ,
poczty o-mail: helplin@holpline. org.pl,

W miare moztiwoici, nauczyciel prezentuje dzieciom strong
i pokazujo jak za pom poczty
oloktronicznej lub telefonu mozna uzyskac pomoc.

6. Odpowiedzialnoé sprawcéw cyberprzemocy (15 min)
« Hauczyciel zapowiada, e kolejna czesc zajec dotyczy odpowiedzial-
6 i 2 filmu. Haj.

plonv prosi uczniw o wskazanie sprawcéw przemocy wobac Domi-
niki. Wystuchujo odpowiedzi. W podsumovaniu zvraca uwage klasy
na fakt, 2e sprawica jest nie tylko osoba, ktdra zarejestrowata fitm,
ale rowniez ci, ktory go sobie przesylali, ktorzy opublikowali go w
Intonecia i ci ktorzy przesytali dziewczynce viulgarnio viadomosci.
Podkresla, ze wszyscy sa odpowiedzialni za krzywde dziewczyny.

» Nauczyciol odtvrarza ponownie fragment filmu z wypowiedzia spravi-
< (Robert)

Charakterystyka zajec ,Stop Cyberprzemocy”

Film ,Stop Cyberprzemocy”

Film ,Stop Cyberprzemocy” przedstawia preypadek przemocy rowie-
éniczej z uiyclem mediow elektronicznych.

Dominika zostala nagrena przaz kolegow telofonom komorkowym w
szatni po zajeciach WF. Film trafia do Intornetu, Dziewczyna staje sig
przedmiotom Zartow zo strony kologow i kolezanek. Przestajo pray-
chodzic do szkoly, Hie potrafi poradzic sobie z ta sytuacja. W filmio
historia przedstawiona jest z perspektywy ofiary, jednego ze sprawcaw
(Robert) oraz swiadka wydarzen (Michal).

Film trwa 2 minuty i stanowi wstep do dyskusji w klasie na temat cy

berprzemocy. Film dystrybuowany jost na plytach DVD mozna go row-
niez pobrac z Internetu pod adresem wavw.dzieckowsiect.pl.

Igloszenie realizacji zajec.

Po realizacji wszystkich zajec planowanych na terenie szkoty lub innej
placowki roalizatorzy proszen sa owypelnienio sprawozdania z roalizachi
zajec na stronie weav.dzieckowsieci.pl (w sekcji kampania—kampania
edukacyjna). Na podstawio formularza realizatorzy zajec moga otrzy-
mac zaswiadczente o czynnym udziale w kampanfi Dziecko w Sieci®,

Scenariusz zajec

»Stop Cyberprzemocy”

1. Zapoznanie uczniow z przedmiotem zajec (5 min)

o Hauczyciel informuje ucznicw, 7 zajecia poswiecone s bezpieczar-
stwu w Sieci. Tlumaczy, 2o wigc o Steci ma na mysli nie tylko
Internet ala rownioz tolafony komarkow

vatizacy pyta ucznidw do czego udywajy Imemetu oraz telefo-
now komorkewych. Dziect spontanicznie odpoviadaja.

® Hauczyciol zwraca uwage na fakt, i2 obok wszelkich zalet oloktro-
niczrych mediow wiaza sie z nimi rownlez zagrozenia, Zapowiada, 2e
przedmiotem zajec bedzio dyskusja na tomat wykorzystywania Sioct
w spascb, ktdry jest dia innych krzywdzacy | zaprasza uczniow do
obajrzenia filmu.

2, Prezentacja filmu (5 min)

« Hauczycial prosi uczniow o uwaina obajrzanie filmu. Twraca uwage,
i film powstal na podstavde prawdziwych historii, ktore zdarza-
Ja sig w szkotach gimnazialnych w Polsco, oraz e w filmie ustysza
wypowiedzi ich rowiognikow, do ktorych odnosic sig bedzie dalsza
czRsci Tajec.

3. Analiza historii zaprezentowanej w filmie (35 min)

3.1 Wyrdinienie form krzywdzenia (5 min)

» Hauczyciel wraz z uczniami odtwarzaja krok po kroku historig, ktoref
dodwiadczyla Dominika, Nauczyciel wypisuje na tablicy kolejne for-
my krzywdzenia ktorych doznata dziowezyna:

1. Dominika zostala sfilmowana whrew swojej woli
2. Film zostal rozeslany przy uzyciu telefonu komorkowego

3. Ko zamiescil film w Internecie
4. Dominika dostawala wulgarne SMSy

2 I 1

s | 9
= Students are divided into 4 groups

= Each group has to analyse specific aspect of the cyberbullying
incident presented in the movie:

. Dominika has been recorded against her will.
. The film has been sent around with the use of the mobile phone.
The film has been uploaded online.

Dominika has been receiving rude text messages.
.l

1
2
3
4
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Local dimension

~STOP cyberbullying”

campaign in Warsaw

= Warsaw campaign was organised in
cooperation with the Education Bureau
of the Warsaw City Council, under the
honorary patronage of the President of
Warsaw.

= Educational toolkits distributed to ALL
Warsaw 113 junior secondary schools.

= So far 219 Warsaw teachers have
conducted classes on cyberbullying
covering 14 023 students.
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LiveChat
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zadzwon:
(rowniez przez Skype)

0 800 100 100

{potaczenie bezptatne)

wyslij e-mail:
helpline@helpline.org.pl
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Witamy na stronie projektu helpline.org.pl, ktorego celem jest pomoc miodym Internautom

helpline.org.pl

w sybtuacjach zagroZenia w Internecie oraz podczas korzystania z telefondw komorkowych. jest wspdlnym projekkem Fundaci Dzieci Miczwje
Znajdziesz tu porady na temat zapobiegania niebezpiecznym sytuacjom, a takZe informacje i Fundacji Grupy TP, wspatfinansowanym przez
o sposobach postepowania w przypadku wystapienia zagroZenia. Komisje Europeiska w ramach programu Safer

Internet Plus,

~ sa  fconmenr



“ ® 0800100100
"3 helpline.org.pl
Mission: to help children and young people who:

= face risks when using the Internet and mobile phones,
= when bullied, threatened or blackmailed online,
= when they receive rude text messages,

= when someone on a chat or communicator asks them
embarrassing questions, demands their photos, or insists on a
face-to-face meeting,

= when they receive or are shown inappropriate content.

@ferinternet.pl &



" O 0_800100 100
helpline.org.pl

Ways of contact:

‘ Fundacja Dzieci Niczyje

» Toll-free number 0800 100 100

= E-mail: helpline@helpline.org.pl

m = Live Chat on the website:
© 0800100100 www.helpline.org.pl

.org.pl

Copyright Helpline.org.pl 2007




Questions about the rules of safe Internet use
549

Questions about the Helpline.org.pl's services . a5
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Dangerous content
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Computer/internet addiction

Grooming children on the Internet

Personal data theft
Individual counselling for victims ||| 26 - 008«
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ow to respond to cyberbullying”

Cyberbullying - identifying the risk
Psychological aspects of cyberbullying

Response procedure to cyberbullying cases

DIAGRAMS - Response procedures

Legal analysis of reports received by Helpline.org.pl

Cooperation of school with the Police

Educational activities to prevent and respond to cyberbullying

EERLOTERA A4ACEN
BTN I CRET

Institutions providing support in cases of online abuse
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Ktos na naszef kiasie zaloZy! konto | sfe pode mnie podszyt i
54 moje zdjecia z rdznych wycleczek szkolnych i z basenu. Te zdjg-
cla sq okropnel Wszyscy je ogldaja i teraz Smigfg sie ze mnie.
A w danych napisali, ze jestern chetna i takie okropne rzeczy. Bar-
420 sig wstydze

it

Dzwonitam do Was w sprawie zrzucenia do Internetu mojego na-
giego zdjecia na serwis fotka.pl. Zrobit to chyba mdj chiopak, bo
tylko on mial to zdjecie. A zerwalismy i teraz on sig msci.

Jedna 7 najpopt
jest wykorzys

ch form cyberprzemacy zgtaszanych w Helpline.org.pl
anie czyjegos wizerunku. Mowa tu o sytuacji, gdy przedsta-
wiajace kogot  zdjecie
lub filmik z czyimé udzia-
fem staje sie narzedziem
przemocy  rowiesnicze;
W posiadanie owych
zdjgt i filmikew przesla-
dowcy moga wchodzic
na dwa sposohy. moga
sami je wykonat (najcze-
sciej bez wiedzy | zgody,
a czasem worew woli da-
nych oséb) lub zdobyc
e poprzez skopiowanie z
Jakiegos miejsca w Inter-
necie. Miodzi internauci
nieswiadomi  zagrozenia
wigzacego sig z Umiesz-
czaniem swoich zdjec
w Internecie czesto na
® ges Fal roznych portalach  spo-
fotoblogach i w migjscach tym pedobnych udostepniaja do

fecznosciowych,

Komentarz prawnika
W przypadku bezprawnego uzycia wizerunku, imienia i nazwiska lub pseudonimu
dziecka mamy do czynienia z naruszeniem jego ddbr osobistych. Droga ochro-
ny prawnej jest droga cywilna. Jezeli sprawca jest osoba peinoletnia mozemy
w imieniu naszego dziecka domagac sie zaniechania naruszenia, usuniecia ski
kodw naruszenia, a takie zados¢-
uczynienia pienigznege za doznang
krzywdg lub zaptaty odpowiednie]
sumy na wskazany cel spoteczny.

Uprawnienie to realizujemy przez
sformufowanie pozwu do sadu cy-
wilnego, wiasciwegodlamiejscaza-
mieszkaniapozwanego,czylispraw-
¢y naruszenia dobr lub dla miejsca
dokonania naruszenia Oznacza to,
ze musimy dokladnie wiedzie¢ kim
jest naruszajacy i gdzie mieszka, po-
nadto nalezy udowodnié naruszenie
dobr Od pozwu nalezy wniesd opfate,

pr P naichr optaty ksztaftujesig
w granicach od 30 do 600 zt.

Pozew powinien obegjmowat nastepujace elementy:

1. Okreslenie sadu do ktérege jest kierowany (Sad Okregowy, Wydziat Cywil-

A E .

2. Dokladne oznaczenie stron i pr ust h wraz z danymi
obejmujacymi miejsce zamieszkania.

4. Nazwe pisma — pozew @ ochrone débr osobistych oraz o zaplate kwaty
” zt

5. Okreslenie zadania pozwu oraz przytoczenie okolicznosci, dowodow uza-
sadniajacych to zadanie.

6. Podpisy powoda, ewentualnie przedstawiciela ustawowego.

7. Wymienienie zalacznikdw. (Patrz wzor nr 1 str. 48)
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