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Vzdélavaniv kybernetické bezpelnosti  ,..ussmsids:

Odolny systém zajisténi kybernetické bezpecnosti

Experti na
kybernetickou
bezpetnost

Pracovnici v oblasti
narodni bezpecnosti
Pracovnici
verejného sektoru

Spolec¢nost

@ Zdroj: Narodni strategie kybernetické bezpeénosti Ceské republiky 2020 —2025, str.19



A\ V4 r AV r e r Ndrodni Grad
Oddéleni vzdélavani
a informacni bezpecnost

 wvzdélavaci a osvétove aktivity, pofada konference a Skoleni na téma kyberneticke

bezpeclnosti, pfipravuje a provozuje tematické e-learningové kurzy,
* primarni cilova skupina vzdélavani - zaméstnanci vefejné spravy a dalsi osoby, které
zastavajirole podle Zakona o kybernetické bezpecnosti,

- sekundarni cilova skupina - osoby identifikované jako ,zranitelné v
kyberprostoru“ (Zaci a studenti vSech stuprii vzdélavani, seniofi) .

e osveéta.nukib.cz

e Pruvodce portalem



https://osveta.nukib.cz/local/dashboard/
https://osveta.nukib.cz/course/view.php?id=120

Ndrodni Gfad
F B I 2 O 2 3 pro kybernetickou @
a informacni bezpecnost

Série vzdélavacich akci, kampani, konferenci a

Festival bezpecného internetu

webinara:
— série vzdélavacich aktivit, v roce
2023 22 aktivit ve 4 kategoriich, FESTIVAL

odkazy k jednotlivym aktivitdm na 2
BEZPECNEHO

webu. DIGIDAY
T INTERNETU
Cilova skupina: Ucitelé, ucici

Dlngav 2023 knihovnici, lektofi preventivnich 0d 1. do 31. Hjna 2023

programu pro déti a dospivajici

— obsahuje 1 téma vénujici se
sextingu a online pornografii u déti
a mladlstvych, Vnarjdete. v sekcil Datum kondni: 1. fijna
Festivalu bezpecného mternetu: ¢poez
Podporujeme lektory .

% Typ: WebinafF (zdarma)

Misto kondni: Online


https://osveta.nukib.cz/course/view.php?id=111
https://www.youtube.com/watch?v=Kx058zjV1W4
https://www.youtube.com/watch?v=Kx058zjV1W4

FBI 2023

Ndrodni Gfad
pro kybernetickou
a informacni bezpecnost

* Posilujeme spoleCnost (napi. komiksova

instagramova kampan Petr Vytrzny,
konference Kyberbezpecnost pro
neziskovky)

* Pomahame expertim
« Hledame talenty
* Podporujeme lektory

Posilujeme
spolecnost

Ukazujeme béznym
uzivateldm jak se chranit v
kyberprostoru.
Prozkoumejte nabizené
aktivity.

Otevrit kategorii

Hledame
talenty

Inspirujeme k Gspésné
kariére v oborech
kybernetické bezpeénosti.
Prozkoumejte nabizené
aktivity.

Otevrit kategorii

Pomdhdme
expertum

Pomahame expertim v IT
drzet krok s kybernetickou
bezpecnosti.
Prozkoumejte nabizené
aktivity.

Otevrit kategorii

Podporujeme
lektory

Motivujeme k
pirekonavani vyzev pri
vzdélavani v kyber.
Prozkoumejte nabizené
aktivity.

Otevrit kategorii


https://www.instagram.com/petr.vytrzny/?igshid=NTc4MTIwNjQ2YQ%3D%3D
https://youtube.com/playlist?list=PLBFtqUQBDiKAftcc_cQIDjBOMJAQLB0Qi&si=Ar-02Z5sbbylPX4u
https://osveta.nukib.cz/course/view.php?id=111

Nova smérnice EU o kybernetické bezpecnosti

»NIS2

anavrh

NOVEHO ZAKONA O KYBERNETICKE BEZPECNOSTI

planovana platnost zmén v kybernetické bezpe€nosti od 2024

Autorem a garantem obsahu je:

NUKIB @

Vitejte na webowych strankich vénovanych blizici se regulaci kybernetické
bezpeénosti v Ceské republice — smérnici Evropského parlamentu a Rady o
opatienich k zajisténi vysoké spoleéné (rovné kybernetické bezpeénosti v Unii, tzv.
smérnice NIS2 a zmé&nam, které tato smérnice pro kybernetickou bezpeénost v
Ceské republice pfinese. Tyto zmé&ny nastanou a% s Géinnosti nového zikona o

kybernetické bezpeénosti (podle planu v druhé poloviné roku 2024).

Smérnice NIS2 pfindsi mnoho zmén v oblasti zajiftovani kybernetické bezpeénosti a
tyka se nejen organizaci, které jsou jiz nyni podle aktualniho zékona o kyberneticke
bezpetnosti povinny své systémy zabezpelovat, ale i velkého mnoistvi organizaci,
které budou do regulace spadat nové a do dneiniho dne Z3dné povinnosti plnit

nemusely.

V kontextu fady zmén i zdjmu odborné vefejnosti o dané téma NUKIB spustil tyto
webové stranky, jejichz cilem je podavat pfehledné a ucelene zakladni informace o
tom, co nova smérnice NIS2 pfindsi, popsat nejvétii zmény stdvajicich pofadavkd a
zptisob, jak budou evropské pofadavky promitnuty do narodni legislativy.

Vybrali jsme 12 nejzajimavéjsich a2 nejddlezitéjsich témat spojenych s budouci

dpravou kybernetické bezpeénosti, které vdm checeme pfedstavit. Zvefejnéne

informace budeme pribéiné doplfiovat. Témata obsahuji také névrhy zmén v

Ndrodni Gfad
pro kybernetickou
a informacni bezpecnost
Obsah stranek:

Obecné mformace o smérnict NIS2

Koho se nové povinnostitykaji
Rozdélenipovinnych organizaci
Povinnost zavadét bezpecnostniopatieni
Incidenty a zpusob jejich hlaSeni
Registrace organizaci a komunikace s NUKIB
Zpusob kontroly plnénipovinnosti
Sankce a donucovaciprostiedky
Narodnia mezmarodnispoluprace
Dal3ispecifika upravy v Ceské republice
Jak se pfipravit na novou pravniupravu

Financniaspekty

e Dostupné na www.nis2.nukib.cz


https://osveta.nukib.cz/course/view.php?id=145

Ndrodni Gfad
Web k NIS2 e @
a informacni bezpecnost

e Nova smérnice EU o kybernetické bezpecnosti,NIS2“a navrh nového zakona o
kyberneticke bezpeclnosti,
e planovana platnost zmén v kybernetické bezpecnostiod 2024.

o Nova smérnice EU o bezpec€nosti siti a informaci (nukib.cz)



https://osveta.nukib.cz/course/view.php?id=145

Ndrodni Gufad

Ostatni a drivejsi aktivity S et aest Sadmata

AL AV 4

Pro zdravotnictvi Pro statni sprdvu a samosprdvu

Zdravotnictvi ¢eli dlouhodobé Rostouci digitalizace klade

naporu kybernetickych utokd. pozadavky také na bezpecnost.

Vyberte si z nabidky kurz(, které Vyberte si z nabidky kurzd, které

dovedou digitalizaci k dokonalosti.

@ pomohou chranit Vasi nemocnici.
b. ' | Oteviit [ otevit
Privodce
portalem
Urceno viem
zajemciim o kurzy Pro vei:ejnost Pro §k0|y

Odolna spolecnost je jednim V oblasti technologii ceka

z nasich cill. Vyberte si z nabidky generaci déti rada vyzev. Vyberte

kurzd, diky nimz si osvojite si z nabidky kurz(, které jim

spravné navyky digitalni hygieny. pomohou pfipravit se na

budoucnost.



https://osveta.nukib.cz/mod/page/view.php?id=2079
https://osveta.nukib.cz/mod/page/view.php?id=1848
https://osveta.nukib.cz/mod/page/view.php?id=1833
https://osveta.nukib.cz/mod/page/view.php?id=1849
https://osveta.nukib.cz/course/view.php?id=120

Kurz zakladl kybernetické bezpecnosti pro verejnou

spravu:

_DAVEJ KYBER!*

(verze 2022-2024)

Autorem a garantem kurzu je:

NUKIB ®

Povinné okruhy 7=

On-line kurz ma 8 povinnych okruhi.

Tyto okruhy jsou v zavéreném vystupnim testu.

I. Hesla a prihla- 2. Uzamykani
sovani zarizeni

Konecné pouzitelné rady Jednotlivé metody, které

pro péci o uzivatelska slouzi k uzamykani

hesla! Jak s hesly na mobilnich zarizeni, se

internetu nakladat vyznacuji rozdilnou

komfortné, ale bezpecné? spolehlivasti. Které jsou

Nérodni Gfad
pro kybernetickou
a informacni bezpecnost
e zavérecny test & certifikat o absolvovani

Okruhy kurzu:

Hesla a prihlaSovani
Uzamykani zatizeni
SocialniinZzenyrstvi
Divéryhodna komunikace
Skodlivé soubory
Ochrana zaftizeni
Stahovaniaplikaci

Ptipojenia soukromi


https://osveta.nukib.cz/course/view.php?id=123

Ndrodni Gfad
pro kybernetickou
Kurz pro manazery kybernetické bezpecnosti: a informaéni bezpeé&nost

_SEFUJ KYBER!*

(verze 2022—-2024)

e zavérecny test & certifikat o absolvovani

Autorem a garantem kurzu je:

NUKIB ©

Okruhy kurzu:
e scznamenis Vyhlaskou

> i . , v .
o kybernetické bezpecnosti

e NejdulezitéjSiparagrafy

e Interaktivni workshop

Informace o kurzu A

Organizacni Odborny tuvod

informace
Ve studijnim obsahu se

Zjistite vice o zamé&ru budete setkavat se
tohoto kurzu zkratkami, které si

a mo#nostech jeho vysvétlime. Podivame se
absolvovani. Pokud se i na definici bezpeénosti
zaregistrujete, miZete informaci.

ziskat i certifikat.

| Oteviit okruh |

Oteviit okruh |

10


https://osveta.nukib.cz/course/view.php?id=135

A\ 4 . NC’IrOan'.lfIFCId
Dalsi online kurzy el

» kurz Bezpeéné v kyber
planovana aktualizace [.Q 2024 ,nyni
témata: bezpecna online vyuka, socialni
sité, socialni bubliny, poruchy pfijmu
potravy, pornografie, pocitacové hry,

netolismus, sexting, kybergrooming, -
kyberstalking, kybersikana ~DAVEJ KYBER* PRO UCITELE

° kurz Zékladv kaernetiCké Vitejte v otevieném on-line kurzu zaklada kybernetické bezpecnosti, ktery
bezpeénOSti ve ékOIStVl' je pripraveny na miru skolnimu prostredi.

*témata: Skolniucty, online vyuka,
aktualizace, kyberneticka kriminalita,
kybernetické Gtoky, digitalniidentita,
socialnisité, kyberSikana,
kybergrooming, digitalni pohoda

11


https://osveta.nukib.cz/mod/page/view.php?id=1845
https://osveta.nukib.cz/mod/page/view.php?id=2104
https://osveta.nukib.cz/course/view.php?id=121

Ndrodni Grad
pro kybernetickou

Aktivity pro deti a mladistve

a informacni bezpecnost

» Kyberpohadky

O Smolickovi Pacholickovi
a cizich navstévnicich

O Cervené Karkulce
a vychytralém vikovi

Smolicek se dostane do nebezpedi, i kdyz Karkulka si na internetu piSe s novou

neotevie dvefe, ale jen Jezinkam prozradi kamaradkou, kterou ale nezna ze Skoly, ani

heslo k doméacimu internetovému pripojeni.

zvenku. Kdo je kamaradka doopravdy?

|| Chciposlouchat |

- Pfibéh svidaka

« %% Sandy L B @ <« %% Sandy L @0 ¢« %% Sandy . @@

Aktivni

@ Mam pro tebe vyzvu...

Zadnou hloupost na tiktok
netoxim @

neto¢im

posles nejakou hezkou fotku?

@
ki I
4 taky poslu
Mam prece fotky na
instagramu

javim a jsou moc hezke ale

myslela jsem jeste jinou
6 o

@
Jak jinou fotku @

H o I IRURIFS ® W

@ Fotku jenom pro me &

L

L

X

Jako pro svoji holku, snad
chapes???

Asi moc ne@® co bz jako na
ni mélo byt?

treba bez tricka

Ty

chci videt tvoje svaly

nebo treba ve spodnim pradle
neboibez...

kdybys zasel treba do
koupelny vyfotil se a poslal mi
tu fotku nezabralo by ti to vic
nez 30 vterin

H O I IRURINS ®

asi se bojis protoze jsi jeste
nikdy nemel holku

stydis se?

taky pro tebe neco mam

libi?

?
@ ses tady?

tTea e

Paér dni
jsem s hrdizou
Zekoval internet, jestli
se nékde neobjevi
moje fotka.

Narazil jsem dokonce na fotku
Sandy. Skuteéné Sandy. Skuteéna
Sandy %ila v Americe a rozhodné by
si se mnou nepsala. Ten s kym jsem
si psal prosté ukradl jeji fotky z
internetu.

Nejradéji bych se nevidél, byl to fakt trapas. Ale
rozhod| jsem se sv&fit mamce. Dokonce ani moc
nevysilovala. Byla rada, e si v&fime. Poradila se s
nasim strejdou Romanem, ktery je policistou.
Ukazalo se, Ze Sandy to takhle zkusil na vice détia
pokazdé se vydaval za nékoho jiného. Jeho
vypatrani je Gkolem pro policisty. J4 mam ale
koneéné klid.

12


https://osveta.nukib.cz/course/view.php?id=150
https://osveta.nukib.cz/course/view.php?id=95

o) . Nc’|rodn|’.l'1Fad
Pomucka pro seniory e

Senior na netu

—online web www.seniornanetu.cz

»E* Jako ,,emoce”

Vzbuzuje zprava emoce jako strach, pfekvapeni nebo

*
) . zvédavost?
3
qatiak : s

Pokud véam pfisla zpréva, ktera vas

J

vydésila, rozcilila, nebo vyvolala vasi

So
Ubo,. pomucka zvédavost, zpozornéte. Mlze to byt jen

maskovani. Kdyz jsme plni emoci,
S E N I O R ) zmatkujeme, jednédme zbrkle a déldme
‘ . chyby. Na to padousi spoléhaji. Proto
odhahtnkg
padoucht

posilaji zpravy, které nas dokazou

namichnout. VyhroZuji, Ze pokud nebudeme postupovat podle
((\ocfe pokynt, znici nas poditac, odcizi nase soubory, Ucty u internetovych
e sluzeb nebo dokonce penize. Mohou ale cilit i na pozitivhi emoce,

vyvolani soucitu nebo zvédavosti. Vidy je lepsi jednat s chladnou

hlavou.

13


https://osveta.nukib.cz/course/view.php?id=140
https://osveta.nukib.cz/course/view.php?id=140
http://www.seniornanetu.cz/
https://osveta.nukib.cz/course/view.php?id=140

Dekuji za pozornost

Kontakt: nina.adamcova@nukib.cz

NUKIB

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost
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