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1. Uéel dokumentu
Dokument byl vypracovan Ministerstvem vnitra pro Ucely vysvétleni a blizsi konkretizace poZadavkl
CIR 2015/1502%, na které odkazuje zédkon ¢. 250/2017 Sb., o elektronické identifikaci (dale jen zdkon
o elektronické identifikaci) vsouvislosti s pozadavky na kvalifikované systémy elektronické
identifikace (dale jen , kvalifikovany systém®) a na prostfedky pro elektronickou identifikaci (dale jen
»elD prostfedky”) v ramci nich vydavané a pouZivané. Jedna se o vyklad Ministerstva vnitra, ktery
bere v potaz rovnéz nezavazny dokument Guidance for the application of the levels of assurance
which support the elDAS Regulation’ vypracovany ¢&lenskymi staty vramci elDAS Cooperation
network (skupina zalozena na zakladé provadéciho rozhodnuti Komise (EU) 2015/296 pod vedenim

EK3).

Dokument je primarné urcen pro zZadatele o ziskdni akreditace pro spravu kvalifikovaného systému,
dale pro kvalifikované spravce (viz § 4 a § 5 zdkona o elektronické identifikaci) a v neposledni fadé
pro povérené osoby posuzujici splnéni pozadavk( kladenych zdkonem o elektronické identifikaci
na kvalifikované systémy a elD prostiedky (viz § 11 zakona o elektronické identifikaci). Vzhledem
k tomu, Ze se material vyslovuje k dynamickym oblastem, kde technicky vyvoj neustadle pokracuje,

predpoklada se pribézna aktualizace tohoto dokumentu.

Kvalifikovany sprdvce musi samoziejmé kromé zdkona o elektronické identifikaci dodrZovat
v souvislosti se svoji ¢innosti i dalsi relevantni pravni pfedpisy, jako je napfiklad nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajll). Z néj mimo jiné vyplyva, Ze osobni Udaje, které jsou
svou povahou obzvlasté citlivé z hlediska zakladnich prav a svobod (napf. biometrické udaje),
zasluhuji zvlastni ochranu, jelikoZ by pfi jejich zpracovani mohla vzniknout zavazna rizika v rdmci

zasahu do téchto prav.

! CIR 2015/1502 - Provadéci nafizeni komise (EU) 2015/1502 ze dne 8. zfi 2015, kterym se stanovi minimalni
technické specifikace a postupy pro urovné zaruky prostredk( pro elektronickou identifikaci podle ¢l. 8 odst. 3
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim trhu. Dostupné na: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J:JOL 2015 235 R 0002

? Guidance for the application of the levels of assurance which support the eIDAS Regulation. Dostupné na:
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Guidance+documents

® https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:JOL_2015_235_R_0002
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=OJ:JOL_2015_235_R_0002
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Guidance+documents
https://ec.europa.eu/cefdigital/wiki/display/EIDCOMMUNITY/Cooperation+Network+Resources
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Kvalifikovany sprévce je rovnéz povinnou osobou ve smyslu zakona ¢. 99/2019 Sb., o pfistupnosti
internetovych stranek a mobilnich aplikaci a o zméné zakona ¢. 365/2000 Sb., o informacnich

systémech verejné spravy a o zméné nékterych dalsich zakond, ve znéni pozdéjsich predpisa (dale jen

evyvs

Ministerstvo zaloZilo v rdmci svych webovych stranek sekci ,Informace pro kvalifikované spravce”

(https://www.mvcr.cz/informace-pro-kvalifikovane-spravce.aspx), kde je zvefejnéna aktudlni verze

tohoto dokumentu a dalsi informace majici vztah k problematice spravy kvalifikovaného systému el.

identifikace. Soucasti jsou rovnéz FAQ (https://www.mvcr.cz/clanek/fag-problematika-spravy-

kvalifikovaneho-systemu-el-identifikace.aspx), kde Ize nalézt doplfiujici informace.

Zakladni vychodiska a jejich dasledky:

e Pristup k elektronickym sluzbam CR je umoinén osobam, které vlastni prostfedek
pro elektronickou identifikaci vydany spravcem kvalifikovaného systému v ramci
kvalifikovaného systému (dle §3 zdkona o elektronické identifikaci) nebo prostfedek
vydany oznamenym systémem vramci nafizeni elDAS. Pro uplnost je vhodné uvést,
Ze pro obstarani vystupl zinformacnich systéml vefejné spravy je moiné vyuzit
prostiedek pro elektronickou identifikaci umoznujici pFistup se zarucenou identitou
ve smyslu §2 pism. x) zakona €. 365/2000 Sbh., o informacnich systémech vefejné spravy
a 0 zméné nékterych dalsich zakon(, ve znéni pozdéjsich predpisa.

e Obéansky prikaz s identifikacnim certifikitem obé&anského prikazu vydany Ceskou
republikou je prostifedek elektronické identifikace s vysokou trovni zaruky, jehoz Zivotni

cyklus je Fizen zakonem ¢. 328/1999 Sbh., o obcanskych priikazech, ve znéni pozdéjsich
predpist.

A tedy:

e Kvalifikovany spravce mlzZe vydat elD prostfedek pouze osobé, kterd je vedena v registru
obyvatel a je bud drZitelem identifikacniho dokladu (jehoz Cislo je vedené v registru obyvatel
dle §18 odst. 1 pism. g) zdkona 111/2009 Sb., o zakladnich registrech, ve znéni pozdéjsich
predpist) nebo je drzitelem prostiedku pro elektronickou identifikaci vysoké drovné zaruky
(osoby vedené v registru obyvatel dle §17 pism. e) zak. ¢. 111/2009 Sb.)

o Pro osoby, ob&any CR, mladsi 15-ti let (star$i maji dle zdkona & 328/1999 Sb.
obcdansky prikaz povinné) je nutnou podminkou pro vydani jakéhokoli elD
prostfedku to, Ze vlastni identifikaéni doklad uvedeny v registru obyvatel (ob¢ansky
prikaz nebo pas).

o Pro osoby uvedené v registru obyvatel, které nejsou obcany CR, plati bez ohledu
na vék to, Zze musi byt drzitelem identifikacniho dokladu uvedeného v registru
obyvatel.


https://www.mvcr.cz/informace-pro-kvalifikovane-spravce.aspx
https://www.mvcr.cz/clanek/faq-problematika-spravy-kvalifikovaneho-systemu-el-identifikace.aspx
https://www.mvcr.cz/clanek/faq-problematika-spravy-kvalifikovaneho-systemu-el-identifikace.aspx
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e Pokud poZaduje osoba, kterd neni statnim obcanem Ceské republiky nebo cizincem
uvedenym v registru obyvatel, vydani elD prostfedku dle zdkona o elektronické identifikaci,
pak musi byt nejdfive zavedena do registru obyvatel — EJFO — evidence jinych fyzickych osob
— subjekt, ktery osobu do registru obyvatel zavadi, zodpovida za to, Ze proved| prokazani
totoZnosti a ovéreni Udajl o této osobé. Tento proces zatim neni implementovan.

Zakon o elektronické identifikaci ve svém § 3 stanovuje za jakych podminek je systém elektronické

identifikace povazovan za kvalifikovany systém:

§ 3 Kvalifikovany systém

(1) Kvalifikovanym systémem je systém elektronické identifikace,

a) ktery spravuje kvalifikovany sprdvce systému elektronické identifikace (ddle jen ,kvalifikovany

spravce”),

b) ktery splriuje technické specifikace, normy a postupy alespofi pro jednu z urovni zdruky
stanovenych primo pouZitelnym predpisem Evropské unie upravujicim minimdlni technické
specifikace, normy a postupy pro urovné zdruky prostredki pro elektronickou identifikaci (ddle

jen ,prislusny predpis Evropské unie”),

c) ktery umoZriuje poskytnuti sluZzby ndrodniho bodu pro identifikaci a autentizaci (ddle jen ,ndrodni

bod”),

d) v jehoZ ramci jsou osobni identifikacni udaje jedinecné identifikujici osobu v okamziku vydadni
prostredku pro elektronickou identifikaci spojeny s danou osobou v souladu s technickymi
specifikacemi, normami a postupy pro prislusnou uroven zdruky stanovenymi prislusnym predpisem

Evropské unie a

e) v jehozZ ramci je vyddvdn a pouZivdn pouze prostiedek pro elektronickou identifikaci, ktery je spojen
s osobou, kterou identifikuje, v souladu s technickymi specifikacemi, normami a postupy

pro prislusnou trover zdruky stanovenymi prislusnym predpisem Evropské unie.

(2) Kvalifikovanym systémem je ddle systém elektronické identifikace ozndmeny podle primo
pouZitelného predpisu Evropské unie upravujiciho elektronickou identifikacil), v jehoZ ramci je

vyddvdn a pouZivdn pouze prostiedek pro elektronickou identifikaci s trovni zaruky alespofi znacnou.
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Jak jiz bylo feceno v ivodu dokumentu, cilem tohoto materidlu je rozvést pozadavky dle §3 odst. 1
pism. b) zakona o elektronické identifikaci kladenych na kvalifikované systémy (a na elD prostredky

v ramci nich vydavané a pouZivané).

Nafizeni Evropského Parlamentu a RADY (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické
identifikaci a sluzbach vytvérejicich dlivéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES* (déle jen nafizeni elDAS) definuje ve ¢&l. 8 celkem t¥i Grovné zaruky elD

prostredk(l vydavanych v rdmci systému elektronické identifikace:

a) nizkd droven zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek pro
elektronickou identifikaci, ktery nabizi omezenou miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby a je charakterizovdan pomoci souvisejicich technickych specifikaci, norem

a postupd, véetné technickych kontrol, jejichZ ticelem je sniZit riziko zneuZiti nebo zmény totoZnosti;

b) znacnd uroveri zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek pro
elektronickou identifikaci, ktery nabizi znacnou miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby a je charakterizovan pomoci souvisejicich technickych specifikaci, norem
a postupu, vcetné technickych kontrol, jejichZ tcelem je znacné sniZit riziko zneuZiti nebo zmény

totoZnosti;

c) vysokd uroven zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek
pro elektronickou identifikaci, ktery nabizi vyssi miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby neZ prostredek pro elektronickou identifikaci se znacnou urovni zdruky a je
charakterizovan pomoci souvisejicich technickych specifikaci, norem a postupl, vcetné technickych

v v

kontrol, jejichZ ucelem je predejit zneuZiti nebo zméné totoZnosti.

CIR 2015/1502 pak nasledné blize stanovuje minimalni technické specifikace a postupy pro lGrovné
zaruky prostredk( pro elektronickou identifikaci (nizkd, zna¢nd a vysoka Grover). Uroven zéruky elD

prostfedkl se urci s ohledem na splnéni specifikaci a postup( stanovenych v pfiloze CIR 2015/1502.

* NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) &. 910/2014 ze dne 23. &ervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich ddvéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L .2014.257.01.0073.01.ENG



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2014.257.01.0073.01.ENG
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2. Definice a pozadavky CIR 2015/1502.
Uvodni €lanky CIR 2015/1502

Cldnek 1

1.Nizkd, znacnd a vysokd uroveni zdruky prostredki pro elektronickou identifikaci vydanych v ramci
ozndmeného systému elektronické identifikace se urci s ohledem na specifikace a postupy stanovené

v pfiloze.

2.Specifikace a postupy stanovené v této priloze se pouZiji k upresnéni tirovné zdruky prostredki pro
elektronickou identifikaci vydanych v ramci ozndmeného systému elektronické identifikace urcenim

spolehlivosti a kvality téchto prvki:

a) prihldseni, jak je stanoveno v oddile 2.1 prilohy tohoto narizeni v souladu s ¢l. 8 odst. 3 pism. a)

nafizeni (EU) ¢. 910/2014;

b) spravy prostredku pro elektronickou identifikaci, jak je stanoveno v oddile 2.2 prilohy tohoto

nafizeni podle ¢l. 8 odst. 3 pism. b) a f) narizeni (EU) ¢. 910/2014;

c) autentizace, jak je stanoveno v oddile 2.3 prilohy tohoto narizeni v souladu s ¢l. 8 odst. 3 pism. c)

narizeni (EU) ¢. 910/2014;

d) fizeni a organizace, jak je stanoveno v oddile 2.4 prilohy tohoto narizeni v souladu s ¢l. 8 odst. 3

pism. d) a e) narizeni (EU) ¢. 910/2014.

3.Pokud prostredek pro elektronickou identifikaci vydany v rdmci ozndmeného systému elektronické
identifikace splriuje poZadavek uvedeny ve vyssi urovni zdruky, mad se za to, Ze splriuje odpovidajici
poZadavek niZsi urovné zdruky.

4.Neni-li v prislusné cdsti prilohy uvedeno jinak, musi byt k dosaZeni poZadované urovné zdruky
splnény vsechny prvky uvedené v priloze pro konkrétni uroveri zdruky prostredki pro elektronickou

identifikaci vydanych v ramci ozndmeného systému elektronické identifikace.

Vysledna uroven zaruky elD prostiedkd je dana podle nejnizsi dosazené Urovné zaruky v jednotlivych
oblastech (tj. pravidlo — ,fetéz je tak silny jako jeho nejslabsi ¢ast“).
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Cldnek 2

Toto narizeni vstupuje v platnost dvacdtym dnem po vyhldseni v Urednim véstniku Evropské unie.

CIR 2015/1502 bylo zvefejnéno v Utednim véstniku EU dne 9. z&fi 2015, vstoupilo v platnost 29. za¥i
2015.

Definice CIR 2015/1502

V pfiloze CIR 2015/1502 jsou uvedeny definice, které se nasledné pouZivaji v souvislosti

s technickymi specifikacemi a postupy pro nizkou, zna¢nou a vysokou Uroven zaruky elD prostiedka.

1) ,,spolehlivym zdrojem* se rozumi jakykoli zdroj bez ohledu na svou formu, u néhoZ se Ize spolehnout

na to, Ze poskytuje presné udaje, informace a/nebo dikazy, které Ize pouZzit k prokdzdni totoznosti;

Spolehlivym zdrojem muze byt jakykoli zdroj, ktery je na narodni Urovni divéryhodny a poskytuje

validni data. Spolehlivymi zdroji mohou byt:

e zdakladni registry,

e vystup z informacniho systému verejné sprdvy, rejstfiku nebo seznamu spravovanym
organem verejné moci pro Udaje, které nejsou vedeny v zakladnich registrech,

e obcanské prikazy, cestovni pasy, fidicské prlkazy, zbrojni prikazy a pfipadné dalsi doklady
vydavané dle zakona, kde je zakonem stanoveno, Ze jimi lIze prokazovat Udaje uvedené
na dokumentu a zdroven obsahuji minimalné fotografii pro ovéfeni opravnéni driet tento

doklad

Informace o totoZnosti osoby musi byt poskytovany tak, aby byla zajisténa pravost dat (napf.
elektronicka pecet na vypisu z ISVS, doklady totoznosti opatfené ochrannymi prvky,...).

Verejny rejstiik pravych dokladd totoZnosti a cestovnich dokladli je kdispozici na adrese:
http://www.consilium.europa.eu/prado/cs/prado-start-page.html (Databdze PRADO). V rejstiiku
PRADO je mozné vyhledat informace o typech vydavanych doklad(l totoZnosti a cestovnich dokladech

véetné informaci o  ochrannych  prvcich. Vyhledavani podle  vyddavajici zemé:
http://www.consilium.europa.eu/prado/cs/search-by-document-country.html.



http://www.consilium.europa.eu/prado/cs/prado-start-page.html
http://www.consilium.europa.eu/prado/cs/search-by-document-country.html
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2) ,faktorem autentizace” se rozumi faktor, ktery je prokazatelné spojen s osobou a spadd do nékteré

z téchto kategorii:

a) ,faktorem autentizace na zdakladé viastnictvi” se rozumi faktor autentizace, kdy osoba musi

prokdzat, Ze jej md ve svém vlastnictvi;

b) ,faktorem autentizace na zdkladé znalosti” se rozumi faktor autentizace, kdy osoba musi

prokdzat jeho znalost;

c) ,inherentnim faktorem autentizace” se rozumi faktor autentizace, ktery vychdzi z fyzické

vlastnosti fyzické osoby a u néhoz musi osoba prokdzat, Ze danou fyzickou vlastnost md;

Faktor autentizace na zdkladé vlastnictvi — napf. Cipova karta obsahujici soukromy kli¢

k autentizacnimu certifikatu, mobilni telefon (resp. SIM karta) na kterou se posilaji OTP hesla (One-
Time-Password), RSA tokeny ¢i karty obsahujici vytiSténa jednordzova hesla. Kvalifikovany spravce
musi zajistit dostatecnou ochranu pred moznosti reprodukce elD prostifedku zaloZzeného na tomto

faktoru.

Faktor autentizace na zakladé znalosti — hesla, PINy,... V pfipadé pouZiti elD prostifedku zaloZzeného

na faktoru autentizace na zakladé znalosti, musi byt definovana politika pro tvorbu a pouziti hesel

¢i PING obsahujici takova pravidla, kterd vedou ke sniZzeni moznosti uhadnuti hesla.

Inherentni faktor autentizace — napf. otisk prst(, otisk dlané, geometrie tvare, sken ocni duhovky,..

V pripadé poutZiti elD prostredku zaloZzeného na tomto faktoru, musi byt ptijata opatfeni ke snizeni

rizika mozného podvrzeni ¢i duplikace (napf. umély otisk prstu).

Pro stanoveni dostatecné bezpecnych parametrl jednotlivych faktorl autentizace muze slouZit
dokument vydany organizaci NIST (National Institute of Standards and Technology) NIST Special

Publication 800 - 63B ,Digital Identity Guidelines - Authentication and Lifecycle Management

dostupny na adrese: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-63b.pdf.

Relevantnimi kapitolami jsou v tomto ohledu zejména kapitoly 5 a 10.

V ptipadé, kdy elD prostfedek kombinuje alespon 2 prvky z rliznych kategorii faktord autentizace,
pak se jednd o multi - faktorovy elD prostfedek. PouZiti multi - faktorového prostfedku je vyZzadovano

pro uroven znacnou a vysokou.
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3) ,,dynamickou autentizaci” se rozumi elektronicky proces, ktery s vyuZitim kryptografie nebo jinych
metod vytvari na poZddani elektronicky dikaz, Ze osoba disponuje identifikacnimi udaji nebo je mad
ve svém vlastnictvi a ktery se méni pri kaZzdé autentizaci mezi osobou a systémem ovérujicim jeji

totoZnost;

Dynamickd autentizace mlze byt implementovana prostrednictvim autentizacniho faktoru (napf.
jednorazové hesla) nebo mlze byt zajiSténa mechanismem autentizace (implementace dynamické

autentizace pomoci pouziti challenge-response protokolu, napf. SSL/TLS).
4) ,systémem fizeni bezpecnosti informaci“ se rozumi soubor procesii a postupl urcenych

ke zmirriovdni rizik tykajicich se bezpecnosti informaci na prijatelné trovné.

2.1. Kapitola , Prihlaseni“ prilohy CIR 2015/1502

2.1.1. Zadost a registrace

Uroveri Potiebné prvky
zdruky
Nizkd 1.Zajistit, aby byl Zadatel obezndmen spodminkami pouZivani prostredki pro|

elektronickou identifikaci.

Zadatel musi mit moZnost se seznamit s podminkami pouzivani elD prostiedkd (podminky
v elektronické i listinné podobé). Kvalifikovany spravce musi byt schopen dolozit, Zze
Zadatel mél moznost se pred vydanim prostredku ¢i jeho aktivnim pouZivanim seznamit

s témito podminkami (napf. potvrzeni ze strany Zadatele, Ze se s podminkami seznamil,
prokazani ze strany kvalifikovaného spravce, Ze Zadatel byl informovan o podminkach).

V pripadé zvefejnéni podminek prostfednictvim internetovych stranek, musi byt splnény
podminky ptistupnosti (viz kap. 3).

Pokud je fyzicka osoba zaroven klientem kvalifikovaného spravce a sluzba elektronické
identifikace je mu nabizena jako dalsi sluzba, klientovi musi byt ddna moZnost tuto sluzbu
odmitnout pred jeji aktivaci.

2.Zajistit, aby byl Zadatel obezndmen s doporucenymi bezpecnostnimi opatrenimi
spojenymi s pouZivanim prostredku pro elektronickou identifikaci.

Doporucend bezpecénostni opatfeni mohou byt souédsti podminek pouzivani elD
prostredk nebo mohou byt dostupna v jiném dokumentu umisténém napf. na webu
kvalifikovaného spravce. Kvalifikovany spravce musi dbat na to, aby Zadatel o elD
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prostiredek i ndsledny uzivatel (po vydani prostfedku) mél snadny pfistup

k bezpecnostnim doporucenim. V pfipadé zvefejnéni doporucenych bezpecnostnich
opatfeni prostfednictvim internetovych stranek, musi byt splnény podminky pfistupnosti
(viz kap. 3).

3. ShromdZdit prislusné udaje o totoZnosti nezbytné pro prokazovdni a ovérovdni
totoZnosti.

Kvalifikovany sprdvce musi ziskat patficné udaje a dokumenty od zadatele, které

se pouZiji pro fazi ovéfovani totoznosti. S ohledem na povinnost vést evidenci vydanych
elD prostiedkd stanovenou v § 22 zdkona o elektronické identifikaci, musi shromazdit
takové udaje o Zadateli, aby splnil zdkonné pozadavky.

Znacnad

Stejné jako pri nizké urovni.

Vysokad

Stejné jako pri nizké urovni.

2.1.2. Prokazovani a ovéiovani totoZnosti (fyzicka osoba)

Uroveri
zdruky

Potrebné prvky

Nizkd

1 Lze predpoklddat, Ze osoba viastni dukaz deklarované totoZnosti uznany clenskym
. stdtem, ve kterém se Zddost o prostredek pro elektronickou identifikaci podava.

Vlastnictvi dlikazu deklarované totoznosti Ize prokazat predlozenim osobniho
identifikacniho dokladu v rdmci registrace, ktery je pro danou osobu ovéfitelny vici
zakladnimu registru obyvatel prostfednictvim ndrodniho bodu.

V pripadé, Ze registracni proces umoznuje nékteré kroky, ¢i celou zadost realizovat
elektronicky, musi byt prokazano, ze predkladajici osoba je opravnénym drzitelem
dokladu.

Pro ucely ziskani elD prostfedk( urovné zaruky nizka mlzZe byt uZito video identity
proofingu za podminky, Ze dalsi kroky v procesu vydani, doruceni, aktivace elD prostredku
umozni potvrdit predpoklad spravnosti deklarované totoznosti osoby (tj. osoba je
opravnénym drzitelem dokladu).

Napriklad Zzadost o vydani prostiedku vyplnit elektronicky a poté se dostavit osobné

za UCelem ovéreni Udajl. Nebo registraéni formulaf odeslat prostfednictvim datové
schranky zadajici fyzické osoby s uvedenim druhu a ¢isla elektronicky ¢itelného dokladu
ovéritelného v registru obyvatel prostfednictvim ndrodniho bodu.
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2 Lze predpokladat, Ze tento dikaz je pravy nebo podle spolehlivého zdroje existuje,
. a dikaz se jevi byt platnym.

Osobni identifikacni doklad nebyl na prvni pohled pozménén ¢i zfalSovan a je platny (tj.
doklad se predklada v dobé platnosti dokladu). V pfipadé Zadosti o vydani elD prostiedku
elektronicky musi byt nejpozdéji v okamziku preddni nebo pfed jeho prvnim pouZitim

v ramci kvalifikovaného systému elektronické identifikace ovérena platnost osobniho
identifikacniho dokladu dotazem do registru obyvatel prostfednictvim narodniho bodu.
Pokud Zadatel doklada pfi registraci napt. vypis z ISVS ovéfit, zda byl vypis korektné
opatren elektronickou peceti.

Pro ucely ziskani elD prostfedkl urovné zaruky nizka mlzZe byt uZito video identity
proofingu za podminky, Ze dalsi kroky v procesu vydani, doruceni, aktivace elD prostiedku
umozni potvrdit predpoklad pravosti dokladu deklarované totoznosti.

3. Spolehlivéemu zdroji je zndmo, Ze deklarovand identita existuje, a lze predpoklddat,
Ze osoba deklarujici identitu je jedna a tatdz.

Predlozenim osobniho identifikacniho dokladu je splnéna podminka, Ze spolehlivému
zdroji je zndmo, Ze identita existuje. Porovnanim fotografie uvedené na dokladu

a podoby Zadatele Ize s jistou mirou rozhodnout, zda se jednd o stejnou osobu.

V pripadé elektronické zadosti, pokud byla Zadost o vydani elD prostfedku odeslana

z datové schranky fyzické osoby, povaZuje se to za dikaz, Ze osoba deklarujici identitu
je jedna a tatdz. Pred vydanim nebo prvnim pouzitim elD prostifedku v ramci
kvalifikovaného systému ma kvalifikovany spravce povinnost dle zakona o elektronické
identifikaci ovérit totoznost drzitele elD prostfedku prostfednictvim narodniho bodu.
Timto se docili spInéni poZzadavku, Ze deklarovanad identita existuje v registru obyvatel.

Pro Ucely ziskani elD prostfedkd Urovné zaruky nizka mlze byt uZito video identity
proofingu za podminky, Ze dalsi kroky v procesu vydani, doruceni, aktivace elD
prostfedku umozni potvrdit predpoklad, Ze osoba pro potvrzeni svoji identity pouziva
doklad totoznosti vydany pro svoji osobu.

Znacnad

INizkd uroven a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 aZ 4:

1. Bylo ovéreno, Ze osoba vlastni diikaz deklarované totoZnosti uznany ¢lenskym statem,
ve kterém se Zddost o prostredek pro elektronickou identifikaci poddvd,

a
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dukaz se zkontroluje, aby se zjistilo, zda je pravy, nebo je podle spolehlivého zdroje
zndmo, Ze dikaz existuje a vztahuje se ke skutecné osobé,

V pripadé fyzického prokazovani a ovéfovani totoZnosti musi byt ovéfena pravost
dokladu (ochranné prvky viz Verejny rejstiik pravych doklad( totoZnosti a cestovnich
doklad( - PRADO: http://www.consilium.europa.eu/prado/cs/prado-start-page.html). V
pripadé dokladu vydaného Ceskou republikou musi byt jeho platnost a pravost (ovéreni
Gdaji na dokladu) ovérena vici zdkladnimu registru obyvatel.

Fyzickou kontrolou osobniho identifikacniho dokladu je provedena kontrola, Ze je
doklad pravy (nejsou poruseny ochranné prvky).

V pripadé zadosti o vydani nehmotného elD prostifedku kompletné elektronickou cestou
s vyuzitim datovych schranek, musi byt osobni identifikacni doklad ovéren v zakladnim
registru obyvatel (opravnénym drZitelem je osoba, z jejiz datové schranky byla zadost
odeslana).

Pozn. Kompletni elektronickou cestou se ma na mysli proces, kdy Zadatel v Zzadném
kroku neni ve fyzickém kontaktu s kvalifikovanym spravcem éi se subjektem, ktery
proved| prvotni ztotoZnéni osoby a zaroven se nepouziva pro vydani nového elD
prostiedku jiny (stavajici) elD prostredek patfici osobé.

a

byly podniknuty kroky scilem minimalizovat riziko, Ze totoZnost osoby neni
deklarovanou totoZnosti, pficemZ bylo zohlednéno napriklad riziko ztrdty, odcizeni,
zruseni dikazu nebo pozastaveni i vyprseni jeho platnosti;

Kontrolou vici osobnimu dokladu opatfeného fotografii pfed predanim elD prostfedku
Ize rozhodnout, zda se doklad vaze k osobé, ktera ma prevzit vydany elD prostredek.

V pripadé realizace Zadosti o vydani nehmotného elD prostiedku kompletné
elektronickou cestou s vyuzitim datovych schranek, musi Zadatel uvést Cislo osobniho
identifikacniho dokladu.

Kvalifikovany spravce pak musi v kazdém pripadé ovéfit platnost dokladu a spravnost
uvedenych Udajl ovérenim v zakladnim registru obyvatel prostrednictvim narodniho
bodu. Opatfeni ma za cil sniZit riziko moZného zneufZiti prihlasovacich Udaja do datové
schranky fyzické osoby.

nebo

2. béhem procesu registrace se predlozZi doklad totoZnosti v ¢lenském stdté, kde byl
doklad vyddn, a doklad se zjevné vztahuje k osobé, kterd jej predloZila,

Zadatel predloZi identifikaéni doklad vydany Ceskou republikou. Porovnanim fotografie
Ize urcit, zda se dokument vztahuje k osobé, kterd jej predloZila. Pfijemce registrace
ovéri platnost dokladu vici zakladnimu registru obyvatel prostfednictvim narodniho
bodu.
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Fyzickou kontrolou identifikacniho dokladu je provedena kontrola, Ze je doklad pravy
(nejsou poruseny ochranné prvky).

Verejny rejsttik pravych doklad( totoZnosti a cestovnich doklad( online je k dispozici na
adrese: http://www.consilium.europa.eu/prado/cs/prado-start-page.html (Databaze
PRADO). V rejstiiku PRADO je mozné vyhledat informace o typech vydavanych dokladi
totoZnosti a cestovnich dokladech véetné informaci o ochrannych prvcich. Vyhledavani
podle vydavajici zemé: http://www.consilium.europa.eu/prado/cs/search-by-
document-country.html.

a

byly podniknuty kroky scilem minimalizovat riziko, Ze totoZnost osoby neni
deklarovanou totoZnosti, pricemZ bylo zohlednéno napriklad riziko ztrdty, odcizeni,
zruseni dokladi nebo pozastaveni ¢i vyprseni jejich platnosti;

Kvalifikovany spravce musi ovérit platnost predlozeného identifika¢niho dokladu vici
registru obyvatel prostfednictvim narodniho bodu a miZe pozadovat sekundarni osobni
doklad Zadatele pro rozhodnuti, zda osoba je opravnénym drzitelem osobniho
identifikacniho dokladu (napf. pfi pochybnostech porovnanim fotografie).

nebo

3.pokud postupy, které predtim pouZival verejny Ci soukromy subjekt v témZe clenském
staté za jinym ucelem neZ vyddvani prostredki pro elektronickou identifikaci, zajistuji
zdruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro znacnou uroveri zdruky,
nemusi subjekt odpovédny za registraci opakovat tyto drivéjsi postupy za predpokladu,
Ze takovou rovnocennou zdruku potvrdi subjekt posuzovdni shody uvedeny v¢l. 2
odst. 13 nafizeni Evropského parlamentu a Rady (ES) ¢ 765/2008 (') nebo rovnocenny
subjekt;

Rovnocennym subjektem se ma na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy orgdn dle zakona o elektronické identifikaci.

Pokud Zadatele neni mozné ztotozZnit prostfednictvim narodniho bodu vici zakladnimu
registru obyvatel na zakladé cisla identifikacniho dokladu (prvotni ztotoZznéni pro jiné
ucely probéhlo v minulosti a kvalifikovany spravce nemad v dobé vyddani elD prostredku
aktualni cislo identifikacniho dokladu), ma kvalifikovany spravce v zasadé dvé mozZnosti:

1. Pozadat klienta o aktudlni cislo identifikacniho dokladu (spolecné s jeho
typem) a tento platny doklad pouZit pro ztotoznéni klienta. Pro vylouceni
moznosti uvedeni Cisla dokladu, ktery nepatfi této osobé, by mélo byt
zkontrolovano, Ze osobni Udaje (Ci alespon jejich cast) volitelné vracené
z Narodniho bodu se shoduji s Udaji vedenymi kvalifikovanym spravcem o této
osobé. Nesmi nastat pripad, kdy klient uvede Cislo dokladu pafici jiné osobé, a
klientovi bude na zakladé toho vydan prostiedek pro el. identifikaci, ktery
nebude reprezentovat jeho identitu.
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2. Cestou sluzeb ISZR (pokud kvalifikovany spravce je k tomu zdkonem opravnén)
si zjistit aktudlni cislo identifika¢niho dokladu konkrétni osoby na zakladé
posledniho ¢isla dokladu vedeného kvalifikovanym spravcem o klientovi,
a nasledné provést ztotoznéni vici Narodnimu bodu pomoci aktualniho cisla
identifika¢niho dokladu.

Pokud byl Zadatel identifikovan na zakladé prevzeti identifikace ve smyslu § 11 odst. 7
zakona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynos( z trestné ¢innosti
a financovani terorismu, tj. identifikace Zadatele na zakladé poslani kopii osobnich
identifikacnich doklad(l a platby provedené z existujiciho uUctu vedeného na jméno
Zadatele, jenz Zadatel doklada napt. vypisem z Uctu, tak za Ucelem ,do-ovéreni
takového klienta (at uz stavajiciho nebo nového), resp. Zadatele, je potfeba, aby
kvalifikovany spravce ucinil napfiklad nasledujici opatfeni:

- video hovor se Zadatelem, kde Zadatel predloZi identifikacni doklad ovéritelny
v zakladnim registru obyvatel prosttednictvim narodniho bodu,

- vyuziti sluzby , Zprostifedkovana identifikace osoby” na kontaktnim misté verejné
spravy (Czech POINT)® - vydani vefejné listiny o identifikaci osoby podle § 10
zakona €. 253/2008 Sb. obsahujici kopie dokumentl, které byly pouZity pro
identifikaci daného subjektu (vystupem této sluzby je listina, ktera se pak musi

predat kvalifikovanému spravci),

- podani ,Zadosti o poskytnuti referenénich Gdaj z registru obyvatel jiné osobé&“ na
kontaktnim misté vefejné spravy (Czech POINT)®, kdy pfijemcem Zadosti bude
dany kvalifikovany sprdvce (pfi podani zadosti se ovéruje totoznost osoby) a ve
zpravé pro prijemce Zadatel uvede Udaj, na zakladé kterého muze kvalifikovany
spravce jednoznacné spojit tuto osobu se zaznamem v interni evidenci, pokud to
nebude vyplyvat pfimo z predanych Udaji. Osobni Udaje Zadatele se posilaji
cestou datovych schranek, podminkou je, aby kvalifikovany spravce byl prihlasen
k odbéru dat’,

- doporucené psani / doporucena zasilka do vyhradné do vlastnich rukou adresata,
pricemz timto adresdtem bude Zadatel o vydani prostfedku pro el. identifikaci
a vyckat na potvrzeni o prevzeti doruc¢eného psani/zasilky (obsahem psani/zasilky
mUze byt napf. informace o tom, Ze klientovi bude zfizena sluzba el. identifikace
na zékladé jeho souhlasu s podminkami),

- ovéreni prostfednictvim datové zpravy odeslané z datové schranky Zzadatele.

Vyse uvedeny vycet neni uzavieny, mohou existovat i dalsi postupy, jak , do-ovérit"
takového Zadatele rovnéz v zavislosti na tom, jak konkrétni kvalifikovany spravce
provadi ovéreni klienta (resp. Zadatele), ktery byl identifikovan na zdkladé prevzeti
identifikace ve smyslu § 11 odst. 7 zdkona ¢&. 253/2008 Sb. Za timto Ucelem

> https://www.czechpoint.cz/public/verejnost/sluzby/
® https://www.czechpoint.cz/public/verejnost/sluzby/
7 https://szrcr.cz/cs/sluzby/obcan-a-podnikatel/prihlaseni-k-odberu-dat
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doporucujeme pred podanim Zadosti o akreditaci pro spravu kvalifikovaného systému
el. identifikace, kontaktovat odbor eGovernmentu (e-mail: oveg@mvcr.cz).

nebo

4 pokud jsou prostredky pro elektronickou identifikaci vyddny na zdkladé platnych

. 0zndmenych prostredkt pro elektronickou identifikaci, které maji znacnou nebo vysokou
uroven zdruky, a je pritom prihlédnuto k rizikim zmény osobnich identifikacnich udajd,
neni nutno postupy prokazovdni a ovérovdni totoZnosti opakovat. Pokud prostredek
pro elektronickou identifikaci slouzici jako zdklad nebyl ozndmen, musi znacnou nebo
vysokou uroven zdruky potvrdit subjekt posuzovdni shody uvedeny v (¢l. 2 odst. 13
narizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt.

Prokazat a ovérit totoznost Zadatele je mozné realizovat rovnéz prostrednictvim

jiz vydanych elD prostredk( (pfipady, kdy Zadatel jiz disponuje platnym elD prostfedkem
a chce si na dalku pozadat o vydani jiného elD prostiedku). MlzZe byt akceptovan jak
oznameny elD prostredek s Urovni zaruky znacna a vysoka, tak i ,vnitrostatni“ elD
prostfedek s Urovni zaruky znacna a vysoka, ktery byl vydan na zakladé zakona

o elektronické identifikaci a nebyl ozndmen EK v souladu s ¢€l. 9 nafizeni elDAS.

V ptipadé, kdy se jedna o obnovu ¢i vyménu (tj. Zadatel pouze vyménuje ,stary”
prostfedek od stejného kvalifikovaného sprdvce za ,novy“ nebo se prodluZuje platnost
stdvajiciho elD prostfedku), uplatni se poZadavky uvedené v kapitole ,2.2.4. Obnoveni
avyména“.

Vysokd

Musi byt splnény poZadavky bodu 1, nebo bodu 2:

1. Znacna droveri a navic musi byt splnéna jedna z alternativ uvedenych v pismenech
a) aZ c):

a)Pokud bylo overeno, Ze osoba vlastni diikaz totoZnosti opatreny fotografii
nebo biometrickymi udaji uznany clenskym stdtem, ve kterém se Zddost
o prostredky pro elektronickou identifikaci poddvd, aZe dukaz oznacuje
deklarovanou totoZnost, dikaz se zkontroluje, aby se Zzjistilo, zda je podle
spolehlivého zdroje platny,

Kazdy predlozeny identifikaéni doklad vydany Ceskou republikou,
kvalifikovany spravce ovéri vzakladnim registru obyvatel prostfednictvim
narodniho bodu z hlediska platnosti a prislusnosti osobé.

a

na zdkladé srovndni jedné nebo vice fyzickych vlastnosti osoby s udaji ze
spolehlivého zdroje se zjisti, zda se totoZnost Zadatele shoduje s deklarovanou
totozZnosti;

Porovnat, zda se podoba Zadatele shoduje sfotografiemi uvedenymi
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na identifikacnich dokladech nebo zda osoba zadala spravny bezpecnostni
osobni kdd. Porovnani fyzické podoby musi byt uc¢inéno pfi prezenéni kontrole
totoznosti (Video identity proofing nepovazuje Ministerstvo vnitra
za dostatené bezpeéné a prikazné® pro ucely vydani elD prostiedku s Grovni
zaruky vysoka).

Z dlivodu sniZeni rizika mozného zneuZiti totoznosti, je nutné pro vydani elD
prostfedku s nejvyssi Urovni zaruky provést jedno z nasledujicich dodatecnych
ovéreni totoZnosti:

e ovéfit bezpecnostni osobni kdd (dle §8a zakona 328/1999 o obcanskych
prikazech) v pfipadé prezencni kontroly totoZnosti

e predlozZit dalsi doklad ovéfitelny v zdkladnim registru obyvatel v pfipadé
prezencni kontroly totoZnosti

e predlozit doklad totoZnosti vydavany jinym stitem uznavany Ceskou
republikou, ze kterého je patrno, Ze doklad patfi stejnému Zadateli (napf.
shodné jméno a pfijmeni a datum narozeni, rodné Cislo, fotka, adresa
trvalého pobytu,... )

e predlozit doklady vydany Ceskou republikou s fotografii Zadatele a kde se
osobni udaje shoduji s primarnim osobnim identifikacnim dokladem

e vyuzit informace o Zadateli, které ma kvalifikovany spravce k dispozici
(biometricka fotografie Zadatele, aktualné vedené osobni udaje,...).

nebo provést ovéreni totozZnosti na ekvivalentni Grovni:

e provést ovéreni totoinosti adatele pres KMVS (Zadost o poskytnuti
referencnich Udaji z registru obyvatel jiné osobé) — doporucuje se
kvalifikovanému sprdvci pozadat fyzickou osobu o dolozeni potvrzeni
(napf. scan potvrzeni), které bylo vystaveno Zadateli po Uspésném ovéreni
totoZnosti a vyplnéni vySe uvedené zadosti.

Nebo

b pokud postupy, které predtim pouZival vefejny ¢i soukromy subjekt v témZe clenském
staté za jinym ucelem neZ vyddvani prostredki pro elektronickou identifikaci, zajistuji
zdruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro vysokou uroven zdruky,
nemusi subjekt odpovédny za registraci opakovat tyto drivéjsi postupy
za predpokladu, Ze takovou rovnocennou zdruku potvrdi subjekt posuzovdni shody
uvedeny v ¢l. 2 odst. 13 narizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 nebo
rovnocenny subjekt,

Rovnocennym subjektem se ma na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy organ dle zakona o elektronické identifikaci.

8 myv: . - . , vz o v % . v . o
Pti video-proofingu neni mozné divéryhodné zkontrolovat, zda nejsou poruseny ochranné prvky dokladd.
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a

jsou podniknuty kroky s cilem prokdzat, Ze vysledky predchozich postupt zistdvaji
v platnosti;

Pfed vydanim nebo prvnim pouZitim elD prostfedku v rdmci kvalifikovaného systému
elD prostfedku ma kvalifikovany spravce povinnost, dle zdkona o elektronické
identifikaci, ovérit totoznost drzitele elD prostfedku prostifednictvim narodniho bodu
vlci zakladnimu registru obyvatel. Timto se docili splnéni poZadavku, Ze deklarovana
identita existuje a nedoslo napt. ke zméné jména osoby.

Nebo

c pokud jsou prostredky pro elektronickou identifikaci vyddny na zdkladé platného
ozndmeného prostiedku pro elektronickou identifikaci, ktery md znacnou® nebo
vysokou Urovefi zdruky, aje pfitom prihlédnuto krizikim zmény osobnich
identifikacnich udaji, neni nutno opakovat postupy prokazovdni a ovérovani
totoZnosti. Pokud prostredek pro elektronickou identifikaci slouzici jako zdklad nebyl!
ozndmen, musi vysokou urovern zdruky potvrdit subjekt posuzovdni shody uvedeny
v ¢l. 2 odst. 13 narizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt,

a

Rovnocennym subjektem se ma na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy organ dle zdkona o elektronické identifikaci.

jsou podniknuty kroky s cilem prokdzat, Ze vysledky predchoziho postupu vyddvdni
ozndmeného prostredku pro elektronickou identifikaci zistdvaji v platnosti.

Prokazat a ovéfit totoZnost Zadatele je moiné realizovat rovnéz prostiednictvim jiz
vydanych elD prostredkd (pfipady, kdy Zadatel jiz disponuje platnym elD prostfedkem
a chce si na dalku poZadat o jiny elD prostfedek). Mlze byt akceptovan jak elD
prostfedek ozndmeny EK v souladu s ¢l. 9 nafizeni elDAS s Urovni zaruky vysoka, tak i
elD prostfedek s urovni zaruky vysoka, ktery byl vydan na zdkladé zdkona o
elektronické identifikaci a nebyl oznamen EK v souladu s €l. 9 nafizeni elDAS.

V pripadé, kdy se jednd o obnovu ¢i vyménu (tj. Zadatel pouze vyménuje ,stary”
prostfedek od stejného kvalifikovaného spravce za ,novy” nebo se prodluzuje platnost
stavajiciho elD prostfedku), uplatni se poZzadavky uvedené v kapitole ,2.2.4. Obnoveni
a vymeéna“.

° V Eeském prekladu CIR 1502/2015 se nachazi chyba p¥ekladu, kdy ¢esky pieklad pFipousti moznost vydat elD
prostifedek s vysokou urovni zaruky i pomoci elD prostfedku se znacnou uUrovni zaruky. Anglickd verze CIR
1502/2015 toto nepripousti: Where electronic identification means are issued on the basis of a valid notified
electronic identification means having the assurance level high, it is not required to repeat the identity proofing
and verification processes. [...]. Jedna se o zjevnou chybu, kterd byla nahlasena. Vyse uvedeny text oznaceny
Sedou barvou je citaci aktudlniho znéni ¢eského prekladu CIR 1502/2015 a proto obsahuje vyse uvedenou
chybu prekladu.
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Pfed vydanim nebo prvnim pouzitim elD prostifedku v ramci kvalifikovaného systému
ma kvalifikovany spravce povinnost, dle zdkona o elektronické identifikaci, ovéfit
totoZnost drzitele elD prostfedku prostiednictvim narodniho bodu vici zakladnimu
registru obyvatel. Timto se docili splnéni pozadavku, Ze deklarovanad identita existuje a
nedoslo napf. ke zméné jména osoby.

INEBO

2 Pokud Zadatel nepredloZi Zddny uznany dikaz totoZnosti opatreny fotografii nebo
. biometrickymi udaji, uplatni se naprosto stejné postupy, jaké se pro ziskdni takového
uznaného dukazu totoZnosti opatreného fotografii nebo biometrickymi udaji pouZivaji na|
vnitrostdtni urovni v ¢lenském stdté subjektu odpovédného za registraci.

Uplatni se pfi Zadosti o vydani ob¢anského priikazu umoznujiciho elektronickou
identifikaci dle zdkona ¢. 328/1999 Sb., o obcanskych prikazech, ve znéni pozdéjsich

predpisa.

2.2.

Kapitola ,Sprava prostiredki pro elektronickou identifikaci“

piilohy CIR 2015/1502

2.2.1. Vlastnosti a forma prostredkii pro elektronickou identifikaci.

V pripadé, Ze elD prostiedek bude realizovan formou mobilni aplikace, musi byt splnény podminky

pristupnosti (viz kap. 3).

Uroveri
zaruky

Potrebné prvky

Nizkd

1.Prostredek pro elektronickou identifikaci vyuZivad alesporn jednoho faktoru autentizace.

elD prostfedek musi vyuzivat alespon jednoho faktoru autentizace (faktor autentizace
na zakladé vlastnictvi nebo faktor autentizace na zakladé znalosti nebo inherentni faktor
autentizace).

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby vydavatel mohl prijmout
primérené kroky k ovéreni toho, zda se pouZivd pouze pod kontrolou nebo v ramci
vlastnictvi osoby, které patri.

PoZadavek souvisi s procesem vydani, doruceni a aktivace elD prostredku. Tj. jakym
zpUsobem je elD prostiedek predan uzivateli, viz kapitola 2.2.2. Vydani, doruceni
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a aktivace.

Znacnd

1.Prostredek pro elektronickou identifikaci vyuZiva alespori dvou faktor(i autentizace
z odlisnych kategorii.

PoZadavek vyuZiti alespon dvou faktorl autentizace z odlisnych kategorii zvysuje

bezpecnost elD prostredku (a procesu autentizace). Pfikladem muze byt Cipova karta

Ci token, u které je nutné znat PIN k odemceni karty ¢i tokenu.

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby bylo mozZno predpoklddat,
Ze se pouZivd pouze pod kontrolou nebo v ramci vlastnictvi osoby, které patri.

Diky pozadavku alespon dvou faktor( autentizace z odliSnych kategorii je dosazeno
toho, Ze v pripadé zcizeni napr. Cipové karty nemuze utocnik elD prostfedek pouZit,
nebot nezna heslo ¢i nedisponuje fyzickou vlastnosti (napf. otiskem prstu), kterym
by kartu mohl odemknout.

Vysokd

Znacnd uroveri a navic:

1.Prostredek pro elektronickou identifikaci chrdni proti vyhotovovdni duplikatd
a neoprdavnéné manipulaci i proti utocnikim s vysokym potencidlem utoku.

Ochrana proti vyhotovovani duplikatd a neopravnéné manipulaci se tyka celého elD
prostfedku, nikoli jen jednotlivych autentizacnich faktor(, které elD prostfedek vyuZiva.
Napft. v pfipadé poufZiti ¢ipovych karet a kryptografickych kli¢l na ni uloZzenych, karta

(a obsluzny SW na karté) musi chranit soukromé klice tak, aby se nemohly z karty
exportovat. Vhodnou formou prokazani téchto vlastnosti je napft. certifikace dle
Common Criteria.

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby jej mohla osoba, které
patri, spolehlivé chranit pred zneuzZitim treti osobou.

V ptipadé Cipové karty vyZadovat vzdy zadani PIN k odblokovani. Dale napft. politika
pro vytvareni hesel (délka hesla, platnost) v pfipadé pouziti statickych hesel, dliraz
na pouzivani bezpecnych kryptografickych algoritma. Stanoveni maximalniho poctu
neuspésnych pokusd, ...
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2.2.2. Vydani, doruceni a aktivace.

Uroveri
zdruky

Potrebné prvky

Nizkd

Po vyddni je prostredek pro elektronickou identifikaci dorucen prostrednictvim
imechanismu, na zdkladé kterého Ize predpoklddat, Ze prostredek dostane pouze urcend
osoba.

Pokud elD prostredek vyuZiva pouze jediného faktoru autentizace, aktivacni link (nebo
napf. OTP heslo potfebné k aktivaci prostfedku) musi byt poslan

na e-mail/telefon/adresu, ktery byl v pfedchozich krocich ovéren, Ze je pod kontrolou
dotycné osoby. MoZné jsou samoziejmé i dalsi formy divéryhodnéjsi formy doruceni —
napt. osobni predani, doruceni prostfednictvim doporucené posty do vlastnich rukou.

Znacnd

Po vyddni je prostredek pro elektronickou identifikaci dorucen prostrednictvim
mechanismu, na zdkladé kterého Ize predpoklddat, Ze je prostredek preddn pouze do
vlastnictvi osoby, které patfi.

IMozné metody doruceni zahrnuji osobni predani, doruceni prostrednictvim doporucené

posty do vlastnich rukou. Je mozné vyuzit i dalsi metody, pficemz ale jednotlivé faktory
autentizace elD prostfedku museji byt doruceny zadateli nezavisle na sobé — tj. vyuziti
raznych dorucovacich kanall (napf. fyzické poslani elD prostfedku postou na adresu
osoby a aktivacni link ¢i heslo na ovéreny telefon).

V pripadé fyzického predavani elD prostifedku osoba musi predlozit osobni doklad
totoZnosti, ktery je uveden v Zadosti a byla tedy ovérena jeho platnost vici zakladnimu
registru obyvatel prostfednictvim narodniho bodu nejpozdéji pfed prvnim pouzitim v
ramci kvalifikovaného systému. PoZadavek stejného dokladu je stanoven z toho dlvodu,
aby osoba predavajici prostfedek nemusela disponovat prostfedky pro ovéreni jiného
dokladu totoznosti v registru obyvatel. NEBO

V pripadé fyzického predavani elD prostifedku osoba musi predloZit osobni doklad
totoznosti, ktery lze ovéfit v zakladnim registru obyvatel. Kvalifikovany spravce pak musi
ziskat informaci o typu a Cisle tohoto dokladu a prostfedek umozni pouZzivat aZz po
ovéreni, Ze tento doklad totoZnosti je platny a patfi stejné osobé, kterd podavala zadost.
Plati tedy, Ze byla ovéfena jeho platnost vici zakladnimu registru obyvatel
prostrednictvim narodniho bodu nejpozdéji pred prvnim pouzitim v ramci kvalifikovaného
systému.

Vysokad

V procesu aktivace se ovéri, Ze byl prostredek pro elektronickou identifikaci preddn pouze
do vlastnictvi osoby, které patri.

e povinné vyZadovan proces aktivace. Tj. samotné dlvéryhodné prfedani prostredku neni
pro tuto Uroven dostatecné. Aktivacni proces obecné vyZzaduje interakci Zadatele. Cilem
aktivacniho procesu je kromé potvrzeni toho, Ze elD prostiedek byl doruc¢en sprdvnému

Zadateli, také vyslovny krok Zadatele pro potvrzeni vlastnictvi prostifedku. Teprve poté
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muUZe byt elD prostfedek pouZivan. Aktivacni proces musi zajistit, Ze pouze opravnény
Zadatel mUzZe aktivovat elD prostfedek a dale Ze aktivacni proces je chranén pred
nahodnymi ztratami a hrozbami ze strany insider( (osob z okruhu zaméstnanci &i
dodavatell kvalifikovaného spravce). Kompletni proces registrace a aktivace elD
prostfedku nesmi spocivat v rukou pouze jedné osoby tak, aby byla snizena moznost
selhani jedné osoby. Pokud jsou pouzity aktivaéni kédy, musi byt stanovena jejich docasna
platnost.

Pod dorucenim elD prostiedku si Ize napfiklad predstavit i personalizaci stazené mobilni
aplikace (naptiklad zadanim PINu, hesla ¢i jinych udajl do stazené aplikace), tim dojde

k doruceni elD prostiedku. Tj. doruceni elD prostfedku nemusi nutné znamenat pouze
fyzické doruceni. Aktivacni proces se sklada z dil¢ich krokf, z nich jeden mZe byt pravé
doruceni aktivacniho kdédu. Tzn. aktivacni proces nezahrnuje pouze samotny tkon
aktivace elD prostredku.

Jako priklady splnéni podminky lze uvést:
e vydani elD prostfedku na registracnim misté a doruceni aktivacniho kédu béznou
postou na ovérenou adresu Zadatele.

e doruceni elD prostfedku, o ktery bylo pozadano prostfednictvim on-line procesu,
béZnou postou a vyzvednuti aktivacniho kddu u dlvéryhodného subjektu oproti
prokdzani totoznosti.

e fyzické doruceni elD prostiedkl divéryhodnym kuryrem a predani prostredku po
ovéreni totoZnosti Zadatele. Aktivacni kéd odesilan samostatné prostiednictvim jiného
dorucovaciho kandlu (napf. poStou na ovérenou adresu uZivatele).

¢ vydani nehmotného elD prostfedku na zakladé vzdaleného ovéreni identity na Urovni
vysoka a preddani aktivacniho kédu s ovérenim totozZnosti pfijemce (napf. postou na
ovérenou adresu nebo prostrednictvim datovych schranek)

2.2.3. Pozastaveni, zruseni a reaktivace.
Uroveri Potrebné prvky
zdruky
Nizkd

1 Prostredek pro elektronickou identifikaci je mozné vcas a ucinnym zplsobem pozastavit
. a/nebo zrusit.

Existence sluzby pozastaveni nebo zneplatnéni elD prostredku, ktera je verejné
dostupna napf. po telefonu, webu, e-mailem apod. Prostfedek musi byt pozastaven
nebo zneplatnén co nejdrive ze strany kvalifikovaného spravce (po ovéreni pravosti
Zadosti o pozastaveni nebo zneplatnéni). Povinnost zneplatnit elD prostredek je
stanovena rovnéz zakonem o elektronické identifikaci (viz § 16 odst. 1 pism. h)).

Pokud drzitel prostfedku pro elektronickou identifikaci vyuziva dalsi sluzby nabizené
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kvalifikovanym spravcem (tyto sluzby nemusi souviset se sluzbou elektronické
identifikace), musi existovat moznost zruseni pouze sluzby elektronické identifikace bez
ovlivnéni dalSich poskytovanych sluzeb.

V pfipadé moznosti pozastavit ¢i zneplatnit elD prostiedek prostrednictvim webovych
stranek, musi byt splnény podminky pFistupnosti (viz kap. 3).

2 Existuji opatreni prijatd s cilem zabrdnit neoprdvnénému pozastaveni, zruseni a/nebo
. reaktivaci.

Pfed pozastavenim ¢i zneplatnénim elD prostfedku musi kvalifikovany spravce ovéfit
pravost Zadosti o pozastaveni ¢i zneplatnéni elD prostfedku. V ramci definice sluzby musi
byt stanoveno, kdo vSsechno muizZe Zadat o pozastaveni nebo zneplatnéni elD prostredku.

3 Reaktivaci je mozné provést, pouze pokud budou naddle spinény stejné poZadavky nq
. zdruku, které byly stanoveny pred pozastavenim nebo zrusenim.

V pripadé zadosti o opétovnou aktivaci pozastaveného elD prostiedku, je nutné ovérit
pravost Zadosti o reaktivaci se stejnou Urovni zaruky jako je vydani prostredku.

V pripadé moznosti reaktivaci elD prostfedku prostfednictvim webovych stranek, musi
byt splnény podminky pfistupnosti (viz kap. 3).

Znacnd  |Stejné jako pri nizké drovni.
Vysoka  [Stejné jako pri nizké drovni.
2.2.4. Obnoveni a vyména.
Uroveri Potfebné prvky
zdruky
Nizkd S prihlédnutim k rizikim zmény osobnich identifikacnich udaji musi obnova nebo vyména
splfiovat stejné poZadavky na zdruku jako plvodni prokazovadni a ovérovani totoZnosti
nebo vychdzet z platného prostredku pro elektronickou identifikaci se stejnou nebo vyssi
Urovni zdruky.
V pripadé, kdy bude Zzadano o obnovu ¢i vyménu elD prostiedku, musi byt pouzit platny
elD prostfedek se stejnou nebo vyssi Urovni zaruky. V opaéném pripadé musi uzivatel
podstoupit registrani proces znovu. Soucasné pfi vydani elD prostfedku kvalifikovany
spravce ovéri aktualnost udaju dotazem do zakladnich registr( prostfednictvim narodniho
bodu.
V pripadé mozZnosti obnovy nebo vymény elD prostiedku prostfednictvim webovych
stranek, musi byt splnény podminky pfistupnosti (viz kap. 3).
Znacnad Stejné jako pfi nizké trovni.
Vysokad Nizkd uroven a navic:
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Pokud obnoveni nebo vyména probihd na zdkladé platného prostredku pro elektronickou
identifikaci, ovéri se udaje o totoZnosti podle spolehlivého zdroje.

Diky tomu, Ze kvalifikovany spravce ma povinnost aktualizovat Udaje v evidenci vydanych
elD prostredkid na zakladé upozornéni spravce narodniho bodu pro identifikaci

a autentizaci o zméné udajl (viz §16 odst. 1 pism. e)), bude zajisténo, Ze kvalifikovany
spravce bude mit k dispozici vzdy aktudlni idaje o totoZnosti uZivatele.

2.3. Kapitola , Autentizace” prilohy CIR 2015/1502

Tento oddil se zaméruje na hrozby souvisejici s pouZivanim mechanismu autentizace a obsahuje
poZadavky pro kaZdou uroven zdruky. Kontroly se v tomto oddile povazuji za pfimérené rizikim

na dané urovni.

2.3.1. Mechanismus autentizace.
Mechanismus autentizace sdm o sobé nemUze Uplné zabranit vSem Utokim, miZe ale poskytnout
ochranu vici utoklm urcité urovné. Standardni zpUsob uréeni odolnosti rdznych mechanismi
autentizace spociva v zarazeni do skupin a to podle odolnosti mechanismu proti Gtokim s urcitym

potencidlem utoku.

Vramci jednotlivych drovni zaruky jsou pouzity terminy ,zvySeny zdakladni“, ,mirny” a ,vysoky”
potenciadl pro oznacovani rlznych potenciald Utokl. Tato terminologie vychazi z normy ISO / IEC
15408 "Informacni technologie - Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT "
a normy ISO / IEC 18045 "Informacni technologie - Bezpecnostni techniky - Metodika hodnoceni IT

bezpecnosti". Text standard( je také volné k dispozici na adrese www.commoncriteriaportal.org/cc

(Common Criteria ¢asti 1-3 odpovidaji normé ISO / IEC 15408 a CEM [Common Methodology for

Information Technology Security Evaluation] odpovidd normé ISO / IEC 18045).

Norma ISO / IEC 15408-1 definuje "potencial ttoku jako miru Usili vynaloZzeného na Utoceni z hlediska

odbornosti, zdroji a motivace Utocnika".

Ptiloha B. 4 normy ISO / IEC 18045 / CEM obsahuje pokyny pro vypocet potencidlu Utoku potfebného

k vyuziti dané slabiny mechanismu autentizace.
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Aby bylo mozné splnit pozadavky stanovené v provadécim aktu, mélo by byt provedeno urcité
posouzeni odolnosti mechanismu autentizace proti potencidlnim Gtok(m (napf. penetracni testy).
Hodnoceni by mélo vzit v dvahu pfislusné hrozby. Napriklad norma ISO 29115 uvadi nasledujici
hrozby: hadani, offline analyza, reprodukce, phishing, odposlouchavani, replay utok, kradez relace,

man-in-the-middle, kradez pfihlasovacich udaju, spoofing a masquerading.

Pfi posuzovani odolnosti mechanismu autentizace proti Utokim je treba vzit v dvahu cely

mechanismus autentizace vcetné rizik vyplyvajicich z ovéreni vlastnictvi elD prostfedkd.

Vradmci procesu autentizace musi byt splnény podminky pfistupnosti (viz kap. 3), pokud proces
autentizace zahrnuje interakci drzitele elD prostfedku s webovymi strankami kvalifikovaného spravce

(napf. zadani uzivatelského jména a hesla).
Napfriklad:

e Pro vysokou uroven zdruky je nutné nejen, aby Cipovd karta chranila kryptograficky kli¢ proti
manipulaci s vysokym potencidlem Gtoku, ale také, aby pouZity kryptograficky protokol poskytoval
dostate¢nou ochranu mechanismu ovéfeni vlastnictvi kli¢e proti manipulaci komunikace/opakovani

s vysokym potencidlem utoku.

e Pro token s OTP heslem, kdy se generované jednordzové heslo preddva prostrednictvim
zabezpeceného kanalu (napf. TLS), je odolnost tohoto faktoru autentizace zaloZzeného na vlastnictvi

omezena nejen silou tokenu, ale také mirou bezpecénosti daného zabezpeceného kanalu.

¢ Mechanismus pro prokazani vlastnictvi generdtoru jednorazového hesla zaloZzeného na case je
zaloZzeno na preddni tohoto hesla kvalifikovanému sprdvci. Sila tohoto mechanismu je omezena

mimo jiné délkou jednorazového hesla, omezenou ¢asovou platnosti hesla a bezpecnosti prenosu.

PFi posuzovani rizika by mély byt vzaty rovnéz v Uvahu primérené predpoklady tykajici se urovné
bezpecnosti pouzitych prvkd, které nejsou pod spravou kvalifikovaného spravce (napt. prostredi
uZivatele, prohlize¢, chytry telefon atd.). Tyto prvky lze obvykle provozovat v rliznych konfiguracich
s rlznymi bezpecénostnimi nastavenimi. Jako priklad Ize uvést, Ze hodnoceni rizik mizZe predpokladat,
Ze uzivatel (drzitel elD prostfedku) provozuje na svém pocitaci firewall a antivir. Naproti tomu,

v soucasné dobé by nebylo rozumné predpokladat, Ze prohlize¢ uzivatele je konfigurovan tak, aby
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pouzival pouze zabezpecené Sifrovaci sady TLS - nicméné toto muiZe byt vynuceno mechanismem

autentizace.

V rdmci hodnoceni rizik mohou byt pfedpokladdna primérena nastaveni pro prvky, které nejsou

soucdsti systému ovérovani.

Uroveri
zaruky

Potrebné prvky

Nizka

1. Vydani osobnich identifikacnich udaju predchdzi spolehlivé ovéreni prostredku
pro elektronickou identifikaci a jeho platnosti.

2 Pokud jsou osobni identifikacni udaje uloZeny jako soucdst mechanismu
autentizace, jsou tyto informace zabezpeceny proti ztrdté a vyzrazeni, vcetné offline
analyzy.

Pro uloZena osobni data musi byt zavedena kontrola pristupu. Méla by byt zavedena
opatreni na ochranu osobnich identifikacnich udajli, napfiklad Sifrovani a hasovani

v souladu s osvédcenou praxi, jako napf. doporuceni od agentury ENISA nebo narodni
kryptografické , katalogy“. Veskery pfistup k osobnim identifikacnim udajam musi byt
auditovan.

3 Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku
pro elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by cinnosti jako
hddani, odposlech, reprodukce nebo manipulace komunikace ze strany utocnika
se zvySenym zdkladnim potencidlem utoku mohly mechanismy autentizace narusit.

Vsechny nezbytné kroky vedouci k ovéreni elD prostfedku musi byt jasné popsany,
implementovany a testovany. Kvalifikovany spravce zavedenim politiky hesel
stanovuje minimalni bezpecnosti poZzadavky na kvalitu hesla. V pfipadé, kdy
uZivatel bude chtit zvolit heslo, které neodpovida stanovené politice, takové heslo
odmitnout.

Znacnd

Nizka uroveri a navic:

1. Vyddni osobnich identifikacnich udaji predchdzi spolehlivé ovéreni prostredku
pro elektronickou identifikaci ajeho platnosti prostrednictvim dynamické
autentizace.

V praxi to znamena, Ze elD prostredky by mély vyuZivat bud’ jednorazovy kéd, nebo
jednorazovy challenge-response, aby se zajistilo splnéni pozadavku na dynamickou
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autentizaci. Jednorazovy kéd nebo vyzva (challenge) by se mély vytvaret zplsobem,
ktery neumozni jeho manipulaci a opakované neopravnéné pouziti vyzvy. Pfi pouziti
nahodnych cisel v challenge-response protokolu, je tfeba dbat na zajisténi "kvality"
téchto ndhodnych Cisel (naptiklad dodrzenim osvédcenych postupl pro bezpecné
generatory pseudonahodnych cisel).

2 Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku
pro elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by Cinnosti jako
hdddni, odposlech, reprodukce nebo manipulace komunikace ze strany utocnika
s mirnym potencidlem utoku mohly mechanismy autentizace narusit.

Vysokad

Znacnd uroven a navic:

Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku pro
elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by Cinnosti jako hadadni,
odposlech, opakovdni nebo manipulace komunikace ze strany utocnika s vysokym
potencidlem utoku mohly mechanismy autentizace narusit.

V pripadé pouziti kryptografie v rdmci mechanismu autentizace musi byt vybrany
dostatecné silné kryptografické protokoly a bezpecné délky klich. DuleZitou metodou
pro zajisténi dostatecné odolnosti kryptografickych protokold jsou kryptografické
analyzy, jako napfiklad dlkazy o kryptografické bezpecnosti danych algoritm(. Je tfeba
zajistit pouzivani bezpecnych protokoll a pfipadné zavést ptislusna opatreni, pokud
se ukdazZe, Ze na pouzity protokol byly nalezeny nové metody utokd, které ovliviuji
bezpecnost téchto protokold.

V pripadé, kdy mechanismus autentizace pouZziva feseni zaloZzené na kryptografii, je
nutno vzit v ivahu nejen kryptografické primitivy, ale i protokoly a prostredi, zejména
spravu kli¢a.

Typickym mechanismem sprdvy klicll je vyuZiti infrastruktury verejného klice (PKI).
Provozni bezpecnost CA pfimo ovliviiuje bezpecnost autentizacniho mechanismu. Je-li
pouZito nékolik CA pro vydavani certifikatl pro urcité ¢asti systému elektronické
identifikace, musi byt vzata v Uvahu celkova bezpecnost vSech diavéryhodnych
certifikacnich autorit.

Obecné, v souladu s osvédcenou praxi, pokud infrastruktura systému elektronické
identifikace je zaloZena na vyufziti PKI, pak pro vysokou uroven by mélo byt uzivateli
doporuceno pouzivat odpovidajici bezpecnostni mechanismy.
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2.4. Kapitola ,Rizeni a organizace” prilohy CIR 2015/1502
VSichni ucastnici, kteri poskytuji sluzby souvisejici s elektronickou identifikaci v preshranicnim
kontextu (ddle jen , poskytovatelé”), musi mit zavedeny dokumentované postupy rizeni bezpecnosti
informaci, politiky, pristupy k fizeni rizik a dalsi uznané kontroly, aby sprdavnim orgdnim prislusnym
pro systémy elektronické identifikace v jednotlivych Clenskych statech poskytli zaruku, Ze se pouZivaji
ucinné postupy. Vsechny pozadavky/prvky v oddile 2.4 se povazuji za pfimérené rizikim na dané

urovni.

Vyjadreni , Vsichni Ucastnici“ zahrnuje subjekty zapojené v procesu elektronické identifikace, véetné
kvalifikovaného sprdvce a pfipadné ovérovaci sluzby provozované ¢lenskym statem (pokud existuje),

nikoli vSak autoritativni zdroje.

Obecnou zasadou v fizeni rizik je, Ze je na organizaci, aby si zvolila, kterou Uroven rizika povazuje
za prijatelnou. Tato obecné zdsada je pozménéna pozadavky uvedenymi v této kapitole, jelikoz

organizace by méla mit zavedeny opatreni, které odpovidaji rizikim pro danou Groven zaruky.

Vétsina pozadavkU této kapitoly je splnéna, pokud:

e je zaveden a auditovan systém managementu bezpeénosti informaci podle normy CSN 1SO /
IEC 27001: 2013 nebo

e poskytovatelé, ktefi poskytuji provozni sluzby, jsou kvalifikovani poskytovatelé sluzeb
vytvarejicich divéru podle natizeni elDAS.

Vyse uvedené nevylucuje pouziti dalSich standardi, napt. aby byly pouZity vhodné vnitrostatni
systémy a pozadavky, které splniuji poZadavky uvedené v kapitole. V pfipadé systému Fizeni
bezpeénosti informaci podle normy CSN 1SO / IEC 27001: 2013 jsou viechny poZadavky uvedené v
oddilech 2.4.4 - 2.4.6 kapitoly ,Rizeni a organizace” piilohy CIR 2015/1502 zahrnuty do pFisluinych
opatfeni z této normy.
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2.4.1. Obecna ustanoveni.

Uroveri Potfebné prvky
zdruky

Nizka 1 Poskytovateli provoznich sluZzeb, na které se vztahuje toto narizeni, jsou orgdny

verejné spravy nebo prdvnické osoby uznané jako takové podle vnitrostdtniho
prava clenského stdtu, které maji zavedenou organizacni strukturu a jsou plné
provozuschopné ve vsech usecich relevantnich pro poskytovdni sluzeb.

2 Poskytovatelé dodrZuji vsechny prdvni poZadavky, které se na né vztahuji
v souvislosti s provozem a poskytovanim sluzby, vcetné druhi informaci, které je
moZno poZadovat, zplsobl oveérovdni totoZnosti a upresnéni, jaké informace
mohou byt uchovdvdny a jak dlouho.

3 Poskytovatelé jsou sto prokdzat svou schopnost prevzit riziko odpovédnosti
za Skodu, jakoZ idostatek financnich prostredkil pro nepretrZity provoz
a poskytovdni sluZeb.

Na zakladé zdkona o elektronické identifikaci musi byt Zadatel o akreditaci pojistén
pro pripad odpovédnosti za Skodu zpUsobenou pfi spravé kvalifikovaného systému (viz
§ 9 zdkona). Povinnost pojisténi se netyka statnich organd, u kterych se predpoklada,
Ze disponuji dostate¢nymi finan¢nimi prostredky k pokryti pfipadnych Skod. Jak je
uvedeno v kap. 1, kvalifikovani spravci musi samoziejmé kromé zakona o elektronické
identifikaci dodrzovat v souvislosti se svoji ¢innosti i dalsi relevantni pravni predpisy,
jako je napftiklad natizeni GDPR ¢i zakon o pfistupnosti.

4 Poskytovatelé nesou odpovédnost za plnéni veskerych zavazki zadanych externim
subjektim a za dodrZovani politiky systému, jako by tyto povinnosti plnili sami.

5 Systémy elektronické identifikace, které nebyly zfizeny podle vnitrostdtniho prdva,
musi mit zavedeny ucinny pldn ukonceni cCinnosti. Tento pldn musi zahrnovat
rfadné ukonceni sluzby nebo pokracovdni jinym poskytovatelem, zpusob, jakym
jsou informovdny prislusné orgdny a konecni uZivatelé, a podrobnosti, jak maji byt
chrdnény, uchovavdny a niceny zdznamy v souladu s politikou systému.

Povinnost mit stanoven plan ukonceni ¢innosti vyplyva pfimo z § 15 zakona

o elektronické identifikace a plati jak pro statni organy, tak i pro akreditované
osoby. V planu ukonéeni ¢innosti uvede kvalifikovany spravce postupy pfi
ukonceni vydavani a pouzivani prostredkl pro elektronickou identifikaci a

30




MINISTERSTVO VNITRA
CESKE REPUBLIKY

poskytnuti sluzby autentizace, véetné zplsobu, jakym jsou spravce narodniho
bodu a drzitelé prostfedkl pro elektronickou identifikaci informovani o ukonceni
¢innosti kvalifikovaného sprdvce. Plan musi pocitat s predvidatelnymi
okolnostmi, které mohou vést k ukonéeni ¢innosti (napf. zanik pravnické osoby,
nedostatek financ¢nich zdrojd, rozhodnuti o ukonéeni sluzeb,...).

Znacnd Stejné jako pri nizké urovni.

Vysokad Stejné jako pri nizké urovni.

2.4.2. Zveiejnéna oznameni a informace pro uZzivatele.

Uroveri Potfebné prvky
zdruky
Nizkd 1 Existuje zvefejnénd definice sluZby, kterd zahrnuje vsechny platné podminky

. a poplatky, vcetné veskerych omezeni jejiho pouzivani. Definice sluzby zahrnuje
politiku ochrany osobnich udajd.

Informace jsou uvedeny ve verejné pfistupnych dokumentech (nejcastéji zverejnény
prostiednictvim webu kvalifikovaného spravce) nebo napft. také v zakonech. V pripadé
zverejnéni definice sluzby prostfednictvim webu kvalifikovaného spravce, musi byt
splnény podminky pristupnosti (viz kap. 3).

2 Je nutno zavést vhodnou politiku a postupy, které zajisti, aby byli uZivatelé sluzby vcas|
. a spolehlivym zptsobem informovadni o veskerych zméndch definice sluZeb a platnych
podminek a politiky ochrany osobnich udaji u dané sluzby.

Povinnost informovat uzivatele o veskerych zménach v definici sluzby a platnych
podminek muzZe byt splnéno nejen notifikaci uzivateld (emailem, zobrazenim
upozornéni v jeho uzivatelském profilu, apod.), ale také patficnym upozornénim na
zmény

na internetovych strankach kvalifikovaného sprédvce. V pripadé vyuziti webu
kvalifikovaného spravce, musi byt splnény podminky pfistupnosti (viz kap. 3).

3 Je nutno zavést vhodné politiky a postupy, které zajisti uplné a sprdvné odpovédi na|
. Zddosti o informace.

Znacnd Stejné jako pri nizké urovni.

Vysokad Stejné jako pri nizké urovni.
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2.4.3. Rizeni bezpe¢nosti informaci.
Uroveri Potfebné prvky
zaruky
Nizka Existuje ucinny systém fizeni bezpecnosti informaci pro fizeni a kontrolu rizik v oblasti
bezpecnosti informaci.
Rizeni rizik informaéni bezpeénosti je relevantni pro vechny &ast elD systému. V ramci
systému fizeni bezpecnosti informaci musi byt brany v potaz rizika pro vSsechny ¢asti
systému.
Znacna Nizkd droven a navic:
Systém fizeni bezpecnosti informaci dodrzuje osvédcené normy nebo zasady fizeni
a kontroly rizik v oblasti bezpecnosti informaci.
Norma CSN 1SO / IEC 27001: 2013 je zndmym a osvédéenym standardem pro fizeni rizik
bezpecnosti informaci. Viz také ¢ast 2.4.7 pro zajisténi souladu s pozadavky.
Vysoka Stejné jako pfi znacné Urovni.

2.4.4. Vedeni zaznamu.

Uroven Potiebné prvky
zaruky
Nizka 1.Zaznamenavani a uchovavani pfislusnych informaci prostfednictvim Géinného systému

spravy zaznamu pri zohlednéni platnych pravnich predpisi a osvédcenych postupl
v souvislosti s ochranou Udaj a uchovavanim udaju.
Kvalifikovany spravce ma povinnost dle §22 zakona o elektronické identifikaci uchovavat
po dobu 15 let Gdaje souvisejici s evidenci vydanych elD prostfedkl. PouZity systém
pro spravu a uchovani zaznamu musi zajistit integritu a dvérnost zaznamu po celou dobu
jejich uchovani.
\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento poZzadavek zahrnut jako soucdst opatfeni - A.12 "Bezpecnost
provozu" v kombinaci s A.18 "Soulad s pozadavky" (zejména poZadavek A.12.4

zaznamenavani formou logll a monitorovani).
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2.Uchovavani, pokud to povoluji vnitrostatni pravni predpisy nebo jind vnitrostatni
spravni opatreni, a ochrana zaznam( po dobu potrebnou pro Ucely auditu, vySetfovani
pripadl naruseni bezpecnosti a ukladani dat a jejich nasledné bezpecéné zniceni.

Doporucujeme, aby kvalifikovany spravce ved| alespon po dobu 10 let provozni Udaje
o poutziti jim vydaného prostredku pro elektronickou identifikaci a to za Ucelem
pripadného vysetreni bezpecnostniho incidentu, ktery maze byt zjistén az po delSim
¢asovém obdobi. Tyto provozni Udaje musi byt uchovany tak, aby byla zajisténa jejich
dlivérnost, integrita a dostupnost pro tyto pripady vySetfeni bezpecnostniho incidentu.

Po uplynuti zdakonem stanovené Ihity 15 let, musi byt Udaje souvisejici s evidenci
vydanych elD prostfedki bezpecné zniceny. V rdmci systému fizeni bezpecnosti
informaci implementovaného podle normy CSN 1SO / IEC 27001: 2013 je tento
pozadavek zahrnut jako soucast opatieni - A.18 "Soulad s poZadavky" (viz poZzadavek
A.18.1.3).

Znacna

Stejné jako pfi nizké urovni.

Vysoka

Stejné jako pfFi nizké Urovni.

2.4.5. Zarizeni a personal.

V ndsledujici tabulce jsou uvedeny poZadavky tykajici se zafizeni a persondlu a pripadné

subdodavateld, kteri vykondvaji ukoly v oblasti plsobnosti tohoto narizeni. Shoda s kaZdym

z poZadavku musi byt umérnd urovni rizika spojeného s poskytovanou trovni zdruky.

Uroveri
zdruky

Potrebné prvky

Nizkd

1.Existuji postupy, které zajisti, aby zaméstnanci a subdodavatelé méli dostatecnou
odbornou pfripravu a dostatecné kvalifikace a zkusSenosti v dovednostech nutnych
k vykonu ukold, které plni.

V pfipadé, kdy zaméstnanci/dodavatelé plni Gkoly vyZadujici zvlastni znalosti/ dovednosti,
musi byt zaveden program vzdélavani a Skoleni, ktery zajisti patticné znalosti a dovednosti
zaméstnancul/subdodavateld v pribéhu ¢asu véetné prokazani,

e zaméstnanec/dodavatel disponuje potfebnymi znalostmi/ dovednostmi. Mezi
povinnosti kvalifikovaného sprdvce patfi rovnéz dle §16 zakona o elektronické identifikaci
zajistit, aby ridici ¢innosti pfi spraveé kvalifikovaného systému vykonavaly fyzické osoby,
které ziskaly vysokosSkolské vzdélani v ramci akreditovaného bakalarského nebo
magisterského studijniho programu a maji praxi v oblasti informacnich technologii v délce
nejméné 3 let, nebo fyzické osoby, které ziskaly stfedoskolské vzdélani a maji praxi

v oblasti informacnich technologii v délce nejméné 5 let. Kvalifikovany spravce musi ddle
zajistit, aby fyzické osoby, které vykonavaiji fidici ¢innosti pfi spravé kvalifikovaného
systému, a fyzické osoby, které ovéruji totoznost drzitele, byly bezihonné.

Dobra praxe pro zaméstnance, ktefi kontroluji pravost fyzickych dokumenta (napf. ovéru;ji
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ltotoznost fyzickych osob -tj. provadi kontrolu identifikaénich doklad():

e jsou si védomi nebezpedi kradeze a zneuziti cizi identity,

e maji patficné znalosti a schopnosti odhalit pfipadné anomalie v dokumentech
jako jsou pravopisné chyby, odlisna pisma, chybéjici stranky a nesrovnalosti
v rozvrzeni a zarovnani dokumentu.

e jsou schopni odhalit poSkozené ¢i zdmérné upravené dokumenty.

e jsou pravidelné skoleni jak provadét kontrolu identifikacnich dokladl véetné
kontroly jejich bezpecénostnich prvk.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento poZadavek pokryt jako soucast opatieni - A.7 "Bezpecnost
lidskych zdroja" (viz zejména A.7.2.2).

2.Zaméstnanci a subdodavatelé jsou v dostatecném poctu potiebném k adekvdtnimu
provozu sluzby a zajisténi primérenych zdroju v souladu s jejimi politikami a postupy.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatieni - A.12 "Bezpecnost
provozu" (viz bod A.12.1.2 "Rizeni kapacit"), ktery se rovnés zabyva kapacitou lidskych
zdroju.

3.Zarizeni pouzivand pro poskytovdni sluzby jsou nepretrZité monitorovdna a chrdnéng
proti Skoddm zptsobenym ekologickymi uddlostmi, neoprdvnénym pristupem a jinymi
faktory, které mohou ovlivnit bezpecnost sluzby.

Kriticky dulezité sluzby, napf. sluzba pro zneplatnéni elD prostfedkd, musi byt odolna vidi
vypadkdm a prerusenim. Tyto sluzby musi byt dostatecné chranény proti prirodnim
udalostem, jako jsou pozary, povodné, boufe a zemétteseni apod. Mezi povinnosti
kvalifikovaného spravce pafi dle zdkona o elektronické identifikaci bez zbytecného
odkladu zneplatnit elD prostfedek drzitele, o kterém se prokazatelné dozvédél, ze zemrel,
nebo byl prohlasen za mrtvého, a dale také zneplatnit elD prostifedek na zakladé Zadosti
drzitele, nebo na zakladé ohlaseni drzitele o zneuZiti nebo hrozicim nebezpedi zneuZiti
prostredku pro elektronickou identifikaci. Tzn. tyto pozadavky vyZaduji, aby sluzba

pro zneplatnéni elD prostfedku byla dostatecné robustni a odolna proti moznym
vypadkim.

Pokud je to vhodné a mozné, zatizeni pouzivané pro zajisténi sluzeb elektronické
identifikace, by mélo byt fyzicky zabezpeceno pomoci umisténi do vhodnych prostor
opatfenych zamky, fizenim pfistupu a fyzického sledovani (napr. CCTV). Tyto sluzby mize
zajistovat napf. spravce objektu, neni tedy nutné, aby kvalifikovany spravce tyto funkce
nutné vykonaval sdm. Musi byt zaveden proces sledovani neopravnéného pristupu

a pfipadného upozornéni, pokud dojde k detekci neopravnéného pristupu/udalosti.

\ rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy €SN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatreni - A.11 "Fyzicka
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bezpe&nost a bezpednost prostfedi" a A.9 "Rizeni pFistupu". Monitorovaci mechanismy
by mély byt také povazovany za soucdast opatifeni - A.12 "Bezpecnost provozu".

4.Zarizeni pouZivand pro poskytovdni sluzby zajistuji, Ze pristup do prostor, v nichZ se
uchovdvaji nebo zpracovdvaji osobni, kryptografické nebo jiné citlivé informace, maji
pouze oprdavnéni zameéstnanci nebo subdodavatelé.

V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO
/ |IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatieni - A.9 "Rizeni
pristupu", jehoz cilem je zejména omezit pristup k informacim a zafizenim na zpracovani
informaci, A.10 "Kryptografie" a A.18.1.5 "Regulace kryptografickych opatreni".

Znacnad

Stejné jako pfi nizké urovni.

Vysokad

Stejné jako pfi nizké urovni.

2.4.6. Technické kontroly.

Uroveri
zdruky

Potrebné prvky

Nizkd

1 Existuji primérené technické kontroly za ucelem Fizeni rizik ohroZujicich bezpecnost
. sluZeb a na ochranu divérnosti, integrity a dostupnosti zpracovdvanych informaci.

e dlleZité oddélit posouzeni pozadavkl na ochranu dlvérnosti a integrity. Zatimco
ochrana integrity (nebo pravosti) je v zasadé uréena urovni zaruky, ddvérnost osobnich
Gdajd musi rovnéz vzit v Gvahu druh Gdaji a mozné pravni pozadavky na jejich ochranu.

[Musi byt zajisténa ochrana osobnich Udajd, musi byt proto zavedeny kontroly zaloZzené
na posouzeni miry rizika podle zvoleného systému fizeni bezpecnosti informaci. Mély by
byt vzaty v potaz ochrana pred hackingem, zneuZitim a nespravnym pouzitim udajd,
opatreni proti DoS a DDoS utoklm. Zajisténi divérnosti a integrity prenasenych osobnich
udajl pfi preshraniénim elektronické identifikaci se fidi CIR 2015/1501.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucédst opatreni - A.10 "Kryptografie",
A.12 "Bezpecnost provozu" (vztahujici se k dostupnosti) A.17 "Aspekty fizeni kontinuity
Cinnosti organizace z hlediska bezpecénosti informaci" a A.18.1.5 "Regulace
kryptografickych opatreni”.

1% pROVADECI NARIZEN{ KOMISE (EU) 2015/1501 ze dne 8. zafi 2015 o ramci interoperability podle &l. 12 odst. 8
natizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
dlivéru pro elektronické transakce na vnitinim trhu
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2 Kandly elektronické komunikace pouzZivané pro vyménu citlivych nebo osobnich
. informaci jsou chranény proti odposlechu, manipulaci a opakovdni dat (,,replay”).

e tfeba mit na védomi, Ze mezi rGznymi subjekty, které jsou zapojeni v poskytovani
sluzeb elektronické identifikace, mohou existovat komunikaéni kandly, napt. mezi
vlastnikem elD prostredku a sluzbou nebo nap¥. mezi municipalitou a vyrobcem elD
prostfedku.

Jednou z mozZnosti ochrany komunikacnich kanall je respektovani technickych
priru¢ek/pokynd vydanych pfislusnym kompetentnim organem, ktery poskytuje
doporuceni stran kryptografickych a bezpecnostnich opatreni. To se obvykle dosahuje
pouZitim vhodnych kryptografickych protokol( obsahujici prvky ovéreni.

Pozadavky na komunikacni kanaly mezi elDAS uzly jsou uvedeny v technickych
specifikacich pro ramec interoperability ™.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatreni - A.10 "Kryptografie",
A.13 "Bezpecnost komunikaci" a A.18.1.5 "Regulace kryptografickych opatreni”, které
mohou rovnéz obsahovat odkazy na vyse uvedené technické prirucky/pokyny.

3 Pokud se pro vyddvdni prostredkt pro elektronickou identifikaci a autentizaci pouZivaji
. citlivé kryptografické materidly, je pfistup k nim omezen pouze na ulohy a aplikace, které
pristup bezpodminecné vyZaduji. Musi se zajistit, aby takovy materidl nebyl nikdy trvale
uchovdvan jako jednoduchy text.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy €SN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatieni - A.9 "Rizeni pFistupu"
a A.10 "Kryptografie".

4 Existuji postupy k zajisténi toho, aby se trvale udrZovala bezpecnost a bylo mozno
. reagovat na zmény urovni rizik, incidenty a pfipady naruseni bezpecnosti.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatreni - A.14 "Akvizice, vyvoj
a Udriba systém(" a A.16 "Rizeni incidentd bezpeénosti informaci”.

5 VSechny nosice obsahujici osobni, kryptografické nebo jiné citlivé informace se
. uchovadvaji, prepravuji a likviduji bezpecnym a chranénym zptsobem.

V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO
/ IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatieni - A.8 "Rizeni aktiv".

Znacnad

Stejné jako pfi nizké trovni a navic:

Citlivy kryptograficky materidl, ktery se pouZiva pro vyddvdni prostiredki pro elektronickou

M https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+elD+Profile
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identifikaci a autentizaci, je chranén pred neoprdavnénou manipulaci.

Pod termin ,,citlivy kryptograficky material“ se ma na mysli kryptograficky material
pouZivany k vydavani elD prostfedkd, k autentizaci uzivatell a vydavani assertion (je-li
pouZito). Ochrana téchto typua kryptografickych klicd ma zasadni vyznam pro bezpecnost

elD systému.

[Mechanismy ochrany proti neopravnéné manipulaci jsou zamysleny jako ochrana proti
jakymkoli pokuslim o vyzrazeni, neopravnéné manipulaci nebo zneuziti kryptografického
materialu béhem jeho celého Zivotniho cyklu. Toho Ize dosahnout zavedenim fyzickych

a logickych bezpecnostnich opatieni pro ochranu téchto klica.

Je béZnou praxi, Ze vySe zminéné bezpecnostni opatreni jsou implementovany jako
souCast hardware security moduld (HSM). Bezpecnostni certifikace HSM moduld maze
poslouZit jako dikaz bezpecnosti a kvality HSM moduld. Prikladem je certifikace v ramci
dohody Criteria Recognition Arrangement (CCRA) nebo v ramci dohody Senior Officials
Group Information Systems Security Mutual Recognition Agreement (SOGIS-MRA) nebo
certifikace dle amerického FIPS-140. Moduly musi pochazet od divéryhodného
dodavatele a musi byt nasazeny tak, aby byla zajiSténa kvalitni sprava modul(, od vyroby
aZ po nasazeni HSM moduld.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN ISO /
IEC 27001: 2013 je tento poZadavek pokryt jako soucast opatreni - A.10 "Kryptografie"
a A.11 "Fyzickd bezpecnost a bezpecnost prostredi”.

Vysokad

Stejné jako pfi znacné urovni.

2.4.7.

Dodrzovani a audit.

Uroveri
zdruky

Potrebné prvky

Nizkd

Existuji pravidelné interni audity, jejichZ rozsah zahrnuje vsechny useky tykajici se
poskytovadni sluZeb, aby se zajistilo dodrZovdni prislusné politiky.

Audity zohledniuji miru rizika spojeného se systémem / ¢astmi systému. Z toho vyplyva,
Ze rozsah a dlkladnost auditu mlZe byt pro rlizné Urovné zaruky odlisna.

Pozadavek na interni audit mlZe byt rovnéz splnén auditem provedenym externim
subjektem. V pripadé nizké urovné zaruky se nevyZaduje nezavisly audit (k pojmu
nezavisly audit viz nize).

Standardni postup pro audity systému fizeni bezpecnosti informaci zahrnuje kompletni
audit vSech ¢asti systému kazdé tfi roky véetné kazdorocnich dohledovych auditd.

\V rdmci systému Fizeni bezpe&nosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento poZadavek pokryt jako soucast opatieni - A.18 "Soulad s
pozadavky" (viz A.18.2 "Pfezkoumani bezpecnosti informaci").

Doporucujeme provadét audity v intervalu jednou za 12 — 24 mésicu pro uroven nizka.

Znacnad

Existuji pravidelné nezdvislé interni nebo externi audity, jejichZ rozsah zahrnuje vsechny
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Useky tykajici se poskytovdni sluZeb, aby se zajistilo dodrZovdni prislusné politiky.

Audit, ktery je provadén interné podle vlastnich norem organizace a kde je vysledek
predavan predevsim vedeni vlastni organizace, je vSeobecné nazyvan internim auditem.
Interni audit musi byt provadén objektivné a nezavisle, a mize byt zdkladem pro vlastni
prohldseni organizace o souladu s pozadavky. Audit musi byt proveden nezavisle,

aby se zabranilo predpojatosti a konfliktu zajma (tj. auditofi se nesmi podilet na ¢innosti
systému nebo chodu ¢3sti organizace, kterou audituiji).

Externi audity (provadény tretimi stranami) jsou audity provadéné nezavislymi auditnimi
organizacemi, jako jsou napriklad dohledové organy nebo certifikacni organy. Cilem je
posoudit organizaci, ktera je auditovadna, na soulad s uréitymi pozadavky a mnoZinou
zasad a kritérii a ucinit prohlaseni, zda je tvrzeni vedeni k témto principlim spravné
uvedeno. K provedeni externich auditu jsou obvykle vyuzity existujici standardy pro
provadéni audit(, jako napf. standard 1ISO / IEC 27007.

Norma ISO 19011: 2011 poskytuje pokyny pro audity systému fizeni, véetné principl
interniho a externiho auditu, jakoz i pokyny pro hodnoceni kompetenci osob zapojenych
do procesu auditu.

Doporucujeme provadét audity v intervalu jednou za 12 — 24 mésicll pro Uroven znacna.

Vysokad

1.Existuji pravidelné nezdvislé externi audity, jejichZ rozsah zahrnuje vsechny useky tykajici
se poskytovadni sluZeb, aby se zajistilo dodrZovdni prislusné politiky.

Tento pozadavek Ize splnit auditem / certifikaci provedenou podle normy ISO / IEC 27007.

Doporucujeme provadét audity v intervalu jednou za 12 mésic( pro Uroven vysoka.

2.Spravuje-li systém primo orgdn verejné sprdvy, probihd audit v souladu s vnitrostatnimi
prdvnimi predpisy.
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3. Pristupnost internetovych stranek a mobilnich aplikaci

Kvalifikovany spravce je rovnéz povinnou osobou ve smyslu zakona o pfistupnosti. Za pfistupnou lze
obecné povaZovat takovou internetovou stranku c¢i mobilni aplikaci, kterou bude osoba se
zdravotnim postizenim schopna i pres svlj zdravotni hendikep za pomoci asistivnich technologii ¢i
specializovanych program(, které ma k dispozici, efektivné pouzivat. Zakon o pfistupnosti nabyl
ucinnosti dnem jeho vyhlaseni — 9. dubna 2019.

Ke dni akreditace musi kvalifikovany spravce zajistit, aby webové stranky tykajici se cinnosti
kvalifikovaného spravce byly pfistupné ve smyslu zdkona o pfistupnosti. Pokud se v rdmci Cinnosti
kvalifikovaného spravce odkazuje na stranky, které vznikly pred ucinnosti zdkona (tj. pred 9. dubnem
2019), pak je povinen tyto stranky uvést do souladu s pravidly pfistupnosti do 22. zafi 2020. Dale je
povinen do 22. ¢ervna 2021 uvést do souladu s pozadavky zakona o pfistupnosti i své mobilni
aplikace uZivané k elektronické identifikaci. Povinnosti plynouci ze zdkona o pfistupnosti se tykaji
kvalifikovanych spravcll pouze v souvislosti s ¢innosti plynouci z vykonu funkce kvalifikovaného
spravce (tj. spravy kvalifikovaného systému el. identifikace).

Pokud subjekt, ktery ziskal akreditaci ke spravé kvalifikovaného systému el. identifikace, vykonava
i jiné ¢innosti, tak na tyto jiné Cinnosti se nevztahuji pravidla o pfistupnosti (za predpokladu, Ze
subjekt nespada také do jiné kategorie povinnych osob).

BlizSi informace k problematice pfistupnosti internetovych stranek a mobilnich aplikaci véetné
metodickych  dokumentl zvefejriuje  Ministerstvo vnitra na  nasledujicich  strankach:
https://www.mvcr.cz/clanek/pristupnost-internetovych-stranek-a-mobilnich-aplikaci.aspx.

Povérena osoba v ramci posouzeni shody pouze kontroluje, zda Zadatel o akreditaci ma zverejnéno
tzv. Prohlaseni o pristupnosti tykajici se souladu jejich internetovych stranek a mobilnich aplikaci
s pozadavky na né kladenymi. V pripadé prohldseni o pfistupnosti internetovych stranek se
povinnému subjektu nabizi dvé moznosti:

e povinny subjekt mlZe pro kaZdou internetovou stranku vydat samostatné prohlaseni
o pfistupnosti, které na dané internetové strance zverejni (napfiklad povinny subjekt, ktery
spravuje pét internetovych stranek, zverejni a aktualizuje pét prohlaseni o pfristupnosti,
pficemzZ kazdé prohlaseni o pristupnosti se tykd pouze té internetové stranky, na niZ je
zverejnéno),

e povinny subjekt mGze zverejnit pouze jedno prohlaseni o pfistupnosti internetovych stranek,
které se bude vztahovat na vsechny jim spravované internetové stranky. Takové prohlaseni
o pristupnosti pak bude zvefejnéno na jedné z internetovych stranek spravovanych povinnym
subjektem, pficemz dalsi internetové stranky budou na toto prohlaseni odkazovat.
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Prohlaseni o pfistupnosti mobilnich aplikaci povinny subjekt zvefejiiuje jedno, a to na nékteré z jim
spravovanych internetovych stranek. Vzor prohlaseni o pfistupnosti spolu s poznamkami Ministerstva
vhitra, jak prohlaseni vyplnit, je uveden na strance: https://www.mvcr.cz/clanek/pristupnost-
internetovych-stranek-a-mobilnich-aplikaci.aspx?gq=Y2hudW09NQ%3d%3d.
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4. ZKkratky

[1] DKP IDP - Dokument konkretizujici pozadavky na kvalifikované systémy elektronické identifikace
spravované kvalifikovanymi spravci a na prostfedky pro elektronickou identifikaci v ramci nich
vyddavané a pouzivané.

[2] Zakon o elektronické identifikaci — Zakon ¢. 250/2017 Sb., o elektronické identifikaci.

[3] Kvalifikovany systém — kvalifikovany systém elektronické identifikace ve smyslu § 3 odst. 1
zakona.

[4] elD prostredek - prostfedek pro elektronickou identifikaci dle €l. 3 odst. 2 natizeni elDAS.

[5] Nafizeni elDAS - nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
2014 o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na
vhitfnim trhu a o zruseni smérnice 1999/93/ES).

[6] CIR 2015/1502 - Provadéci natizeni Komise (EU) 2015/1502 ze dne 8. zati 2015, kterym se stanovi
minimalni technické specifikace a postupy pro urovné zaruky prostfedk(l pro elektronickou
identifikaci podle ¢l. 8 odst. 3 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a sluzbach vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu.

[7] CIR 2015/1501 - Provadéci nafizeni Komise (EU) 2015/1501 ze dne 8. zafi 2015 o ramci
interoperability podle ¢l. 12 odst. 8 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014
o elektronické identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim
trhu.

[7] Databaze PRADO - Verejny rejstfik pravych dokladi totoZnosti a cestovnich dokladd online.
[8] NIST - National Institute of Standards and Technology.
[9] KMVS - Kontaktni mista verejné spravy (Czech POINT).

[10] Natizeni GDPR - Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajli a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

[11] Zakon o pfistupnosti - Zdkon ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich

v

aplikaci a o zméné zdkona €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné
nékterych dalsich zakon(, ve znéni pozdéjsich predpisa.

[12] FAQ - Frequently Asked Questions.

[12] ISZR - Informacni systém zakladnich registru.
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