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1. Uéel dokumentu

Dokument byl vypracovan Ministerstvem vnitra pro Ucely vysvétleni a blizsi konkretizace pozadavki
CIR 2015/1502%, na které odkazuje zakon €. 250/2017 Sb., o elektronické identifikaci (dale jen zakon
o elektronické identifikaci) v souvislosti s pozadavky na kvalifikované systémy elektronické
identifikace (dale jen , kvalifikovany systém“) a na prostfedky pro elektronickou identifikaci (dale jen
»elD prostredky”) v rdmci nich vydavané a pouZivané. Jednd se o vyklad Ministerstva vnitra, ktery
bere v potaz rovnéz nezavazny dokument Guidance for the application of the levels of assurance
which support the elDAS Regulation’ vypracovany ¢lenskymi staty vramci elDAS expert group

(pracovni skupina pod vedenim EK?).

Dokument je primarné urcen pro Zadatele o ziskani akreditace pro spravu kvalifikovaného systému,
dale pro kvalifikované sprévce (viz § 4 a § 5 zdkona o elektronické identifikaci) a v neposledni fadé
pro povérené osoby posuzujici splnéni pozadavkl kladenych zdkonem o elektronické identifikaci
na kvalifikované systémy a elD prostifedky (viz § 11 zakona o elektronické identifikaci). Vzhledem
k tomu, Ze se material vyslovuje k dynamickym oblastem, kde technicky vyvoj neustale pokracuje,

predpoklada se pribézina aktualizace tohoto dokumentu.

Kvalifikovany spravce musi samoziejmé kromé zakona o elektronické identifikaci dodrzovat
v souvislosti se svoji ¢innosti i dalsi relevantni pravni pfedpisy, jako je napfiklad nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajl). Z néj mimo jiné vyplyva, Ze osobni udaje, které jsou

svou povahou obzvlasté citlivé z hlediska zakladnich prav a svobod (napf. biometrické udaje),

' CIR 2015/1502 - Provadéci nafizeni komise (EU) 2015/1502 ze dne 8. zafi 2015, kterym se stanovi minimalni
technické specifikace a postupy pro Urovné zaruky prostfedkd pro elektronickou identifikaci podle ¢l. 8 odst. 3
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim trhu. Dostupné na: http://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=0J:JOL 2015 235 R 0002

? Guidance for the application of the levels of assurance which support the eIDAS Regulation. Dostupné na:
https://www.google.cz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=3&ved=0ahUKEwjOyduYqljVAhUGOxQKH
R1dCKoQFggOMAI&url=https%3A%2F%2Fec.europa.eu%2Fcefdigital%2Fwiki%2Fdownload%2Fattachments%2F
40044784%2FGuidance%25200n%2520Levels%25200f%2520Assurance.docx%3Fversion%3D1%26modification
Date%3D1488295895839%26api%3Dv2&usg=AFQjCNGidAS04-eAY_ OR13N-TXaRPAhOkQ

® http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3032
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zasluhuji zvlastni ochranu, jelikoZ by pfti jejich zpracovdni mohla vzniknout zdvaina rizika v rdmci

zasahu do téchto prav.

Zakladni vychodiska a jejich dusledky:

A tedy:

Pfistup k elektronickym sluzbam CR je umoZnén osobam, které vlastni prostiedek
pro elektronickou identifikaci vydany spravcem kvalifikovaného systému v ramci
kvalifikovaného systému (dle §3 zakona o elektronické identifikaci) nebo prostifedek
vydany oznamenym systémem v ramci nafizeni elDAS. Pro Uplnost je vhodné uvést,
Ze pro obstarani vystupll zinformacnich systémll vefejné spravy je moiné vyuiit
prostiedek pro elektronickou identifikaci umoZnujici prFistup se zarucenou identitou
ve smyslu §2 pism. x) zakona €. 365/2000 Sbh., o informacénich systémech vefejné spravy
a 0 zméné nékterych dalSich zakon, ve znéni pozdéjsich predpist.

Obéansky prikaz s identifikaénim certifikitem obc¢anského prikazu vydany Ceskou
republikou je prostfedek elektronické identifikace s vysokou trovni dlivéry, jehoZ Zivotni
cyklus je fizen zdkonem ¢&. 328/1999 Sh., o obéanskych priikazech, ve znéni pozdéjsich
predpisd.

Kvalifikovany spravce mze vydat elD prostiedek pouze osobé, kterd je vedena v registru
obyvatel a je bud' drzitelem identifikacniho dokladu (jehoz Cislo je vedené v registru obyvatel
dle §18 odst. 1 pism. g) zdkona 111/2009 Sh., o zakladnich registrech, ve znéni pozdéjsich
predpist) nebo je drzitelem prostifedku pro elektronickou identifikaci vysoké Urovné diveéry
(osoby vedené v registru obyvatel dle §17 pism. e) zak. ¢. 111/2009 Sb.)

o Pro osoby, ob¢any CR, mlad$i 15-ti let (star$i maji dle zdkona &. 328/1999 Sb.
obcansky prikaz povinné) je nutnou podminkou pro vydani jakéhokoli elD
prostfedku to, Ze vlastni identifikacni doklad uvedeny v registru obyvatel (ob¢ansky
prikaz nebo pas).

o Pro osoby uvedené v registru obyvatel, které nejsou obc¢any CR, plati bez ohledu
na vék to, Zze musi byt drzitelem identifikaéniho dokladu uvedeného v registru
obyvatel.

Pokud poZaduje osoba, kterd neni statnim obcanem Ceské republiky nebo cizincem
uvedenym v registru obyvatel, vydani elD prostfedku dle zakona o elektronické identifikaci,
pak musi byt nejdfive zavedena do registru obyvatel — EJFO — evidence jinych fyzickych osob
— subjekt, ktery osobu do registru obyvatel zavadi, zodpovida za to, Ze proved| prokazani
totoznosti a ovéreni Udajl o této osobé. Tento proces zatim neni implementovan.

Zakon o elektronické identifikaci ve svém § 3 stanovuje za jakych podminek je systém elektronické

identifikace povazovan za kvalifikovany systém:
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§ 3 Kvalifikovany systém

(1) Kvalifikovanym systémem je systém elektronické identifikace,

a) ktery spravuje kvalifikovany sprdvce systému elektronické identifikace (ddle jen ,kvalifikovany

sprdvce”),

b) ktery splnuje technické specifikace, normy a postupy alespofi pro jednu z urovni zdruky
stanovenych primo pouZitelnym predpisem Evropské unie upravujicim minimdlni technické
specifikace, normy a postupy pro urovné zdruky prostredki pro elektronickou identifikaci) (ddle

jen ,,prislusny predpis Evropské unie”),

c) ktery umoZriuje poskytnuti sluzby ndrodniho bodu pro identifikaci a autentizaci (ddle jen ,,ndrodni

bod"),

d) v jehoZ ramci jsou osobni identifikacni udaje jedinecné identifikujici osobu v okamZiku vydani
prostredku pro elektronickou identifikaci spojeny s danou osobou v souladu s technickymi
specifikacemi, normami a postupy pro pfislusnou uroven zdruky stanovenymi prislusSnym predpisem

Evropské unie a

e) v jehoZ ramci je vyddvan a pouZivdn pouze prostredek pro elektronickou identifikaci, ktery je spojen
s osobou, kterou identifikuje, v souladu s technickymi specifikacemi, normami a postupy

pro prislusnou troven zdruky stanovenymi prislusnym predpisem Evropské unie.

(2) Kvalifikovanym systémem je ddle systém elektronické identifikace ozndmeny podle primo
pouZitelného predpisu Evropské unie upravujiciho elektronickou identifikacil), v jehoZ ramci je

vyddvdn a pouZivdn pouze prostredek pro elektronickou identifikaci s trovni zaruky alesporn znacnou.

Jak jiz bylo feceno v Uvodu dokumentu, cilem tohoto materidlu je rozvést poZzadavky dle §3 odst. 1
pism. b) zakona o elektronické identifikaci kladenych na kvalifikované systémy (a na elD prostredky

v rdmci nich vydavané a pouzivané).

Natizeni Evropského Parlamentu a RADY (EU) ¢. 910/2014 ze dne 23. ¢ervence 2014 o elektronické

identifikaci a sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
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smérnice 1999/93/ES" (dale jen natizeni elDAS) definuje ve ¢l. 8 celkem tii Grovné zaruky elD

prostiedk(l vydavanych v ramci systému elektronické identifikace:

a) nizkd drovefi zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek pro
elektronickou identifikaci, ktery nabizi omezenou miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby a je charakterizovdn pomoci souvisejicich technickych specifikaci, norem

v v

a postupd, véetné technickych kontrol, jejichZ ucelem je sniZit riziko zneuZiti nebo zmény totozZnosti;

b) znacnd uroven zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek pro
elektronickou identifikaci, ktery nabizi znacnou miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby a je charakterizovdn pomoci souvisejicich technickych specifikaci, norem
a postupul, vcetné technickych kontrol, jejichZ ucelem je znacné sniZit riziko zneuZiti nebo zmény

totozZnosti;

c) vysokd urovern zdruky oznacuje v souvislosti se systémem elektronické identifikace prostredek
pro elektronickou identifikaci, ktery nabizi vyssi miru spolehlivosti u deklarované nebo uvddéné
totoZnosti urcité osoby neZ prostredek pro elektronickou identifikaci se znacnou urovni zdruky a je
charakterizovdn pomoci souvisejicich technickych specifikaci, norem a postupdl, vcetné technickych

kontrol, jejichZ ucelem je predejit zneuZiti nebo zméné totoZnosti.

CIR 2015/1502 pak nasledné blize stanovuje minimalni technické specifikace a postupy pro Urovné
zaruky prostiedkl pro elektronickou identifikaci (nizka, znaéna a vysoka troveri). Uroven zéruky elD

prostiedkl se urci s ohledem na splnéni specifikaci a postupl stanovenych v ptiloze CIR 2015/1502.

* NARIZEN{ EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014 ze dne 23. gervence 2014 o elektronické
identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES, http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L .2014.257.01.0073.01.ENG
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2. Definice a poZadavky CIR 2015/1502.
Uvodni élanky CIR 2015/1502

Cldnek 1

1.Nizkd, znacnd a vysoka uroven zdruky prostredki pro elektronickou identifikaci vydanych v ramci
ozndmeného systému elektronické identifikace se urci s ohledem na specifikace a postupy stanovené

v pfiloze.

2.Specifikace a postupy stanovené v této priloze se pouZiji k upresnéni trovné zdaruky prostredki pro
elektronickou identifikaci vydanych v radmci ozndmeného systému elektronické identifikace urcenim

spolehlivosti a kvality téchto prvku:

a) prihldseni, jak je stanoveno v oddile 2.1 prilohy tohoto narizeni v souladu s cl. 8 odst. 3 pism. a)

narizeni (EU) ¢. 910/2014;

b) spravy prostredki pro elektronickou identifikaci, jak je stanoveno v oddile 2.2 prilohy tohoto

narizeni podle ¢l. 8 odst. 3 pism. b) a f) narizeni (EU) ¢. 910/2014;

¢) autentizace, jak je stanoveno v oddile 2.3 prilohy tohoto narizeni v souladu s ¢l. 8 odst. 3 pism. c)

narizeni (EU) ¢. 910/2014;

d) fizeni a organizace, jak je stanoveno v oddile 2.4 pfilohy tohoto narizeni v souladu s ¢l. 8 odst. 3

pism. d) a e) narizeni (EU) ¢. 910/2014.

3.Pokud prostredek pro elektronickou identifikaci vydany v ramci ozndmeného systému elektronické

identifikace splfiuje poZadavek uvedeny ve vyssi urovni zdruky, ma se za to, Ze splriuje odpovidajici

cvvs

4.Neni-li v pfislusné cdsti pfilohy uvedeno jinak, musi byt k dosaZeni poZadované urovné zdruky
splnény vsechny prvky uvedené v priloze pro konkrétni uroveri zdruky prostredki pro elektronickou
identifikaci vydanych v ramci ozndmeného systému elektronické identifikace.

evvs

oblastech (tj. pravidlo — , fetéz je tak silny jako jeho nejslabsi ¢ast“).
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Cldnek 2

Toto nafizeni vstupuje v platnost dvacdtym dnem po vyhldseni v Urednim véstniku Evropské unie.

CIR 2015/1502 bylo zveiejnéno v Ufednim véstniku EU dne 9. zaFi 2015, vstoupilo v platnost 29. zafi
2015.

Definice CIR 2015/1502

V pfiloze CIR 2015/1502 jsou uvedeny definice, které se ndasledné pouZivaji v souvislosti

s technickymi specifikacemi a postupy pro nizkou, znacnou a vysokou uroven zaruky elD prostredkd.

1) ,,spolehlivym zdrojem* se rozumi jakykoli zdroj bez ohledu na svou formu, u néhoZ se Ize spolehnout

na to, Ze poskytuje presné udaje, informace a/nebo diikazy, které Ize pouZit k prokdzdni totozZnosti;

Spolehlivym zdrojem muzZe byt jakykoli zdroj, ktery je na narodni Urovni dlvéryhodny a poskytuje

validni data. Spolehlivym zdrojem muze byt:

e zdakladni registry,

e vystup z informacniho systému verejné sprdvy, rejstfiku nebo seznamu spravovanym
orgdnem verejné moci pro Udaje, které nejsou vedeny v zakladnich registrech,

e obcanské prikazy, cestovni pasy, fidicské prlikazy, zbrojni prikazy a pfipadné dalsi doklady
vydavané dle zakona, kde je zakonem stanoveno, Ze jimi lze prokazovat Udaje uvedené
na dokumentu a zaroven obsahuji minimdlné fotografii pro ovéfeni opravnéni driet tento
doklad

e Informace o totoznosti osoby musi byt poskytovany tak, aby byla zajiSténa pravost dat (napf.

elektronicka pecet na vypisu z ISVS, doklady totoZnosti opatfené ochrannymi prvky,...).

2) ,faktorem autentizace” se rozumi faktor, ktery je prokazatelné spojen s osobou a spadd do nékteré

z téchto kategorii:

a) ,faktorem autentizace na zdkladé vlastnictvi“ se rozumi faktor autentizace, kdy osoba musi

prokdzat, Ze jej md ve svém vlastnictvi;
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b) ,faktorem autentizace na zdkladé znalosti” se rozumi faktor autentizace, kdy osoba musi

prokdzat jeho znalost;

c) ,inherentnim faktorem autentizace” se rozumi faktor autentizace, ktery vychdzi z fyzické

vlastnosti fyzické osoby a u néhoZ musi osoba prokdzat, Ze danou fyzickou vlastnost md;

Faktor autentizace na zdkladé vlastnictvi — napf. Cipovd karta obsahujici soukromy kli¢

k autentizacnimu certifikatu, mobilni telefon (resp. SIM karta) na kterou se posilaji OTP hesla (One-
Time-Password), RSA tokeny ¢i karty obsahujici vytisténa jednorazova hesla. Kvalifikovany spravce
musi zajistit dostatecnou ochranu pred moznosti reprodukce elD prostredku zaloZzeného na tomto

faktoru.

Faktor autentizace na zdkladé znalosti — hesla, PINy,... V pfipadé pouziti elD prostfedku zalozeného

na faktoru autentizace na zakladé znalosti, musi byt definovana politika pro tvorbu a pouzZiti hesel

i PINU obsahujici takova pravidla, ktera vedou ke snizeni moznosti uhadnuti hesla.

Inherentni faktor autentizace — napft. otisk prstl, otisk dlané, geometrie tvare, sken oc¢ni duhovky,..

V pripadé poutziti elD prostifedku zaloZzeného na tomto fakturu, musi byt pfijata opatteni ke snizeni

rizika mozného podvrzeni ¢i duplikace (napf. umély otisk prstu).

V pripadé, kdy elD prostfedek kombinuje alespon 2 prvky z rlznych kategorii faktor( autentizace,
pak se jedna o multi - faktorovy elD prostredek. PouZiti multi - faktorového prostredku je vyZzadovano

pro uroven znacnou a vysokou.

3) , dynamickou autentizaci” se rozumi elektronicky proces, ktery s vyuzitim kryptografie nebo jinych
metod vytvdri na poZaddni elektronicky dikaz, Ze osoba disponuje identifikacnimi udaji nebo je md
ve svém vlastnictvi a ktery se méni pfi kaZzdé autentizaci mezi osobou a systémem ovérujicim jeji

totozZnost;

Dynamicka autentizace mUZe byt implementovana prostfednictvim autentizacniho faktoru (napfr.
jednorazové hesla) nebo muizZe byt zajisténa mechanismem autentizace (implementace dynamické

autentizace pomoci pouziti challenge-response protokolu — SSL/TLS).

” mem fizeni bezpec i f rozumi soubor procesu upl urcenyc
4) ,systémem rizeni bezpecnosti informaci“ se rozumi soubo ocesli a post réenych

ke zmirnovani rizik tykajicich se bezpecnosti informaci na prijatelné urovné.
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2.1.

Kapitola , Prihlaseni“ prilohy CIR 2015/1502

2.1.1. Zadost a registrace

Uroveri Potrebné prvky
zdruky
Nizkd 1.Zajistit, aby byl Zadatel obezndmen s podminkami pouZivani prostredki pro
elektronickou identifikaci.
Zadatel musi mit moZnost se sezndmit s podminkami pouzivani elD prostiedk( (podminky
v elektronické &i listinné podobé). Zadatel potvrzuje pred vydanim prostiedku ¢i jeho
aktivnim pouzivanim, Ze se s témito podminkami seznamil.
2.Zajistit, aby byl Zadatel obezndmen s doporucenymi bezpecnostnimi opatfenimi
spojenymi s pouZivdanim prostredki pro elektronickou identifikaci.

Doporucena bezpecnostni opatfeni mohou byt soucdsti podminek pouzivani elD
prostfedkd nebo mohou byt dostupna v jiném dokumentu umisténém napf. na webu
kvalifikovaného spravce. Kvalifikovany spravce musi dbat na to, aby Zadatel o elD
prostiedek ¢i nasledny uzivatel (po vydani prostifedku) mél snadny pfistup
k bezpecnostnim doporucenim.
3. ShromdZdit prislusné udaje o totoZnosti nezbytné pro prokazovdni a ovérovdni
totoZnosti.
Kvalifikovany spravce musi ziskat patfi¢né udaje a dokumenty od Zadatele, které
se pouziji pro fazi ovérovani totoznosti. S ohledem na povinnost vést evidenci vydanych
elD prostredkd stanovenou v § 22 zdkona o elektronické identifikaci, musi shromazdit
takové Udaje o Zadateli, aby splnil zakonné poZadavky.

Znacnad Stejné jako pri nizké urovni.

Vysokad Stejné jako pri nizké trovni.
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2.1.2. Prokazovani a ovéirovani totoznosti (fyzicka osoba)
Uroveri Potrebné prvky
zdruky
Nizkd

1.Lze predpoklddat, Ze osoba vlastni dikaz deklarované totoZnosti uznany clenskym
statem, ve kterém se Zddost o prostredek pro elektronickou identifikaci podavd.

Vlastnictvi dlikazu deklarované totozZznosti Ize prokazat predloZzenim osobniho
identifikaéniho dokladu v rdmci registrace, ktery je pro danou osobu ovéfitelny vici
zakladnimu registru obyvatel prostifednictvim narodniho bodu.

V pripadé, Ze registracni proces umozniuje nékteré kroky, Ci celou Zadost realizovat
elektronicky, musi byt prokdzano, ze predkladajici osoba je opravnénym drzitelem
dokladu.

Naptiklad Zzadost o vydani prostfedku vyplnit elektronicky a poté se dostavit osobné

za UCelem ovéreni Udaju. Nebo registracni formular odeslat prostrednictvim datové
schranky Zadajici fyzické osoby s uvedenim druhu a Cisla elektronicky ¢itelného dokladu
ovéfitelného v registru obyvatel prostfednictvim narodniho bodu.

2.Lze predpoklddat, Ze tento dukaz je pravy nebo podle spolehlivého zdroje existuje,
a dikaz se jevi byt platnym.

Osobni identifikaéni doklad nebyl na prvni pohled pozménén ¢i zfalSovan a je platny (tj.
doklad se predklada v dobé platnosti dokladu). V pfipadé Zadosti o vydani elD prostiedku
elektronicky musi byt nejpozdéji v okamziku predani nebo pred jeho prvnim pouZzitim

v ramci kvalifikovaného systému elektronické identifikace ovéfena platnost osobniho
identifikacniho dokladu dotazem do registru obyvatel prostfednictvim narodniho bodu.
Pokud Zadatel doklada pfti registraci napf. vypis z ISVS ovéfit, zda byl vypis korektné
opatien elektronickou peceti.

3. Spolehlivému zdroji je zndmo, Ze deklarovand identita existuje, a Ize predpoklddat,
7e osoba deklarujici identitu je jedna a tatdZ.

PredloZzenim osobniho identifikacniho dokladu je splnéna podminka, Ze spolehlivému
zdroji je zndmo, Ze identita existuje. Porovnanim fotografie uvedené na dokladu

a podoby Zadatele Ize s jistou mirou rozhodnout, zda se jedna o stejnou osobu.

V pripadé elektronické Zadosti, pokud byla Zadost o vydani elD prostfedku odeslana

z datové schranky fyzické osoby, povaZuje se to za diikaz, Ze osoba deklarujici identitu
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je jedna a tataz. Pfed vydanim nebo prvnim pouzitim elD prostfedku v ramci
kvalifikovaného systému ma kvalifikovany spravce povinnost dle zakona o elektronické
identifikaci ovérit totoZnost drzitele elD prostifedku prostfednictvim narodniho bodu.
Timto se docili spInéni pozadavku, Ze deklarovanad identita existuje v registru obyvatel.

Znacnd

INizkd uroven a navic musi byt splnéna jedna z alternativ uvedenych v bodech 1 aZ 4:

1. Bylo ovéreno, Ze osoba vlastni diikaz deklarované totozZnosti uznany clenskym stdatem,
ve kterém se Zddost o prostredek pro elektronickou identifikaci poddvd,

a

dikaz se zkontroluje, aby se zjistilo, zda je pravy, nebo je podle spolehlivého zdroje
zndmo, Ze diikaz existuje a vztahuje se ke skutecné osobé,

V pripadé fyzického predavani elD prostifedku muze byt elD prostredek vydan pouze
do vlastnich rukou s prezenénim ovérenim totoznosti (napt. doporucena zasilka nebo
predani na kontaktnim misté kvalifikovaného spravce). Osoba musi predloZit osobni
doklad totoZnosti, ktery je uveden v Zadosti a byla tedy ovéfena jeho platnost vUci
zakladnimu registru obyvatel prostfednictvim ndrodniho bodu nejpozdéji pred
prvnim pouzitim v ramci kvalifikovaného systému. Pozadavek stejného dokladu je
stanoven z toho dlvodu, aby osoba predavajici prostfedek nemusela disponovat
prostfedky pro ovéreni jiného dokladu totoznosti v registru obyvatel.

V pripadé elektronického predani nehmotného elD prostfedku musi byt zajisténo
predani prostiedku do vlastnich rukou s vyuzitim bud’ datové schranky fyzické osoby,
nebo prostfednictvim procesu s prezencni kontrolou totoZnosti.

a

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoZnost osoby neni
deklarovanou totoZnosti, pficemZ bylo zohlednéno napriklad riziko ztrdty, odcizeni,
zruseni dukazu nebo pozastaveni ¢i vyprseni jeho platnosti;

Kontrolou vici osobnimu dokladu opatieného fotografii pred predanim elD prostredku
Ize rozhodnout, zda se doklad vaze k osobé, kterda ma prevzit vydany elD prostiedek.

\V pfipadé realizace Zadosti o vydani nehmotného elD prostifedku kompletné
elektronickou cestou s vyuZitim datovych schranek, musi Zadatel uvést ¢islo osobniho
identifika¢niho dokladu.

Kvalifikovany spravce pak musi v kazdém pripadé ovéfit platnost dokladu a spravnosti
uvedenych Udaji ovérenim v zakladnim registru obyvatel prostfednictvim narodniho
bodu. Opatieni ma za cil sniZit riziko mozného zneuziti prihlasovacich idaji do datové
schranky fyzické osoby.

nebo
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2. béhem procesu registrace se predlozZi doklad totoZnosti v ¢lenském stdté, kde byl
doklad vyddn, a doklad se zjevné vztahuje k osobé, kterd jej predlozila,

Zadatel predlozi identifikaéni doklad vydany Ceskou republikou. Porovnanim fotografie
Ize urcit, zda se dokument vztahuje k osobé, ktera jej predlozila. Pfijemce registrace
ovéri platnost dokladu vici zakladnimu registru obyvatel prostfednictvim narodniho
bodu.

Fyzickou kontrolou identifikacniho dokladu je provedena kontrola, Ze je doklad pravy
(nejsou poruseny ochranné prvky).

a

byly podniknuty kroky s cilem minimalizovat riziko, Ze totoZnost osoby neni
deklarovanou totoZnosti, pficemZ bylo zohlednéno napriklad riziko ztrdty, odcizeni,
zruseni dokladt nebo pozastaveni i vyprseni jejich platnosti;

Kvalifikovany spravce musi ovérit platnost predloZzeného identifikacniho dokladu vidi
registru obyvatel prostfednictvim narodniho bodu a mize pozadovat sekundarni osobni
doklad Zadatele pro rozhodnuti, zda osoba je opravnénym drzitelem osobniho
identifika¢niho dokladu (napf. pfi pochybnostech porovnanim fotografie).

nebo

3.pokud postupy, které predtim pouzival verejny Ci soukromy subjekt v témZe clenském
staté za jinym ucelem neZ vyddvdni prostredki pro elektronickou identifikaci, zajistuji
zdruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro znacnou urovefi zdruky,
nemusi subjekt odpovédny za registraci opakovat tyto drivéjsi postupy za predpokladu,
Ze takovou rovnocennou zdruku potvrdi subjekt posuzovdni shody uvedeny v cl. 2
odst. 13 nafizeni Evropského parlamentu a Rady (ES) ¢ 765/2008 (%) nebo rovnocenny
subjekt;

Rovnocennym subjektem se ma na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy organ dle zdkona o elektronické identifikaci.

nebo

4.pokud jsou prostredky pro elektronickou identifikaci vyddny na zdkladé platnych
ozndmenych prostredki pro elektronickou identifikaci, které maji znacnou nebo vysokou
droven zdruky, a je pfitom pfihlédnuto k rizikim zmény osobnich identifikacnich ddaju,
neni nutno postupy prokazovdni a ovérovdni totoZnosti opakovat. Pokud prostredek
pro elektronickou identifikaci slouZici jako zdklad nebyl ozndmen, musi znacnou nebo
vysokou Urovefri zdruky potvrdit subjekt posuzovdni shody uvedeny v ¢l. 2 odst. 13
narizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt.

Prokazat a ovéfrit totoZnost Zadatele je mozné realizovat rovnéz prostfednictvim
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jiz vydanych elD prostiredkl (ptipady, kdy Zadatel jiz disponuje platnym elD prostfedkem
a chce si na dalku pozadat o vydani jiného prostfedek). MUzZe byt akceptovan jak
oznameny elD prostfedek s Urovni zaruky znacna a vysoka, tak i, vnitrostatni“ elD
prostfedek s Urovni zaruky znacna a vysoka, ktery byl vydan na zdkladé zakona

o elektronické identifikaci a nebyl ozndmen EK v souladu s ¢l. 9 nafizeni elDAS.

V pfipadé, kdy se jednd o obnovu ¢i vyménu (tj. Zadatel pouze vyménuje , stary”
prostfedek od stejného kvalifikovaného sprdvce za ,novy“ nebo se prodluzuje platnost
stavajiciho elD prostiedku), uplatni se pozadavky uvedené v kapitole ,,2.2.4. Obnoveni
a vymeéna“.

Vysokd Musi byt splnény poZadavky bodu 1, nebo bodu 2:

1. Znacnd uroven a navic musi byt splnéna jedna z alternativ uvedenych v pismenech
a) aZ c):

a)Pokud bylo ovéreno, Ze osoba viastni dikaz totoZnosti opatreny fotografii
nebo biometrickymi udaji uznany clenskym stdtem, ve kterém se Zddost
o prostredky pro elektronickou identifikaci poddvd, aZe dikaz oznacuje
deklarovanou totoZnost, dikaz se zkontroluje, aby se zjistilo, zda je podle
spolehlivého zdroje platny,

Kazdy predlozeny identifikacni doklad vydany Ceskou republikou,
kvalifikovany spravce ovéfi v zakladnim registru obyvatel prostfednictvim
narodniho bodu z hlediska platnosti a pfisluSnosti osobé.

Z dGvodu snizeni rizika mozZného zneufziti totoznosti, je nutné pro vydani elD
prostfedku s nejvyssi Urovni zaruky provést jedno z nasledujicich dodatecnych
ovéreni totoZnosti

e 0ovéfit bezpednostni osobni kod (dle §8a zdkona 328/1999 o obcanskych
prakazech) v ptipadé prezencni kontroly totoZnosti

o predloZit dalsi doklad ovéfitelny v zdkladnim registru obyvatel v pfipadé
prezencni kontroly totoZnosti

e predloZit doklad totoZnosti vydavany jinym statem uzndvany Ceskou
republikou, ze kterého je patrno, Ze doklad patti stejnému Zadateli (napft.
shodné jméno a pfijmeni a datum narozeni, rodné Cislo, fotka, adresa
trvalého pobytu,... )

a

na zdkladé srovndni jedné nebo vice fyzickych vlastnosti osoby s udaji ze
spolehlivého zdroje se zjisti, zda se totoZnost Zadatele shoduje s deklarovanou
totoZnosti;

Porovnat, zda se podoba Zadatele shoduje s fotografiemi uvedenymi
na identifikac¢nich dokladech nebo zda osoba zadala spravny bezpecnostni
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osobni kéd. Porovnani fyzické podoby musi byt u¢inéno pfi prezenéni kontrole
totoznosti (Video identity proofing nepovazuje Ministerstvo vnitra
za dostatecné bezpeéné a pritkazné’).

Nebo

b)pokud postupy, které predtim pouZival verejny Ci soukromy subjekt v témZe ¢lenském
stdté za jinym ucelem neZ vyddvadni prostredku pro elektronickou identifikaci, zajistuji
zdruky rovnocenné s postupy stanovenymi v oddile 2.1.2 pro vysokou uroveri zdruky,
nemusi subjekt odpovédny za registraci opakovat tyto drivéjsi postupy
za predpokladu, Ze takovou rovnocennou zdruku potvrdi subjekt posuzovdni shody
uvedeny v ¢l. 2 odst. 13 narizeni Evropského parlamentu a Rady (ES) ¢. 765/2008 nebo
rovnocenny subjekt,

Rovnocennym subjektem se mda na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy orgdn dle zakona o elektronické identifikaci.

a

jsou podniknuty kroky s cilem prokdzat, Ze vysledky predchozich postupu zistdvaji
v platnosti;

Pfed vydanim nebo prvnim pouzitim elD prostfedku v rdmci kvalifikovaného systému
elD prostfedku ma kvalifikovany sprdvce povinnost, dle zdkona o elektronické
identifikaci, ovérit totoznost drzitele elD prostfedku prostrfednictvim narodniho bodu
vUci zakladnimu registru obyvatel. Timto se docili splnéni pozadavku, Ze deklarovand
identita existuje a nedoslo napt. ke zméné jména osoby.

Nebo

c)pokud jsou prostredky pro elektronickou identifikaci vyddny na zdkladé platného
ozndmeného prostredku pro elektronickou identifikaci, ktery md znacnou nebo
vysokou uroven zdruky, aje pfitom prihlédnuto k rizikim zmény osobnich
identifikacnich udaji, neni nutno opakovat postupy prokazovdni a ovérovadni
totoZnosti. Pokud prostiredek pro elektronickou identifikaci slouZici jako zdklad nebyl
ozndmen, musi vysokou uroven zdruky potvrdit subjekt posuzovdni shody uvedeny
v ¢l. 2 odst. 13 narizeni (ES) ¢. 765/2008 nebo rovnocenny subjekt,

a

Rovnocennym subjektem se md na mysli Ministerstvo vnitra Ceské republiky jako
dohledovy organ dle zdkona o elektronické identifikaci.

> P¥i video-proofingu neni mozné divéryhodné zkontrolovat, zda nejsou poruseny ochranné prvky dokladd.
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jsou podniknuty kroky s cilem prokdzat, Ze vysledky predchoziho postupu vyddvdni
ozndmeného prostredku pro elektronickou identifikaci ziistavaji v platnosti.

Prokazat a ovéfit totoZznost Zadatele je mozné realizovat rovnéZ prostrednictvim jiz
vydanych elD prostredkl (pfipady, kdy Zadatel jiz disponuje platnym elD prostfedkem
a chce si na dalku pozadat o jiny prostfedek). Mlze byt akceptovan jak elD prostfedek
oznameny EK vsouladu s¢l. 9 nafizeni elDAS s drovni zaruky vysokd, tak i elD
prostfedek s Urovni zaruky vysoka, ktery byl vydan na zdkladé zdkona o elektronické
identifikaci a nebyl ozndmen EK v souladu s ¢l. 9 nafizeni elDAS.

V pfipadé, kdy se jednd o obnovu ¢i vyménu (tj. Zadatel pouze vyménuje ,stary”
prostfedek od stejného kvalifikovaného spravce za ,,novy“ nebo se prodluzuje platnost
stavajiciho elD prosttedku), uplatni se pozadavky uvedené v kapitole ,2.2.4. Obnoveni
a vymeéna“.

Pfed vydanim nebo prvnim pouZitim elD prostfedku v ramci kvalifikovaného systému
elD prostiedku ma kvalifikovany spravce povinnost, dle zdkona o elektronické
identifikaci, ovérit totoznost drzitele elD prostifedku prostifednictvim narodniho bodu
vUci zakladnimu registru obyvatel. Timto se docili splnéni pozadavku, Ze deklarovana
identita existuje a nedoslo napt. ke zméné jména osoby.

NEBO

2.Pokud Zadatel nepredloZi Zddny uznany dikaz totoZnosti opatreny fotografii nebo
biometrickymi udaji, uplatni se naprosto stejné postupy, jaké se pro ziskani takového
uznaného dikazu totoZnosti opatreného fotografii nebo biometrickymi tdaji pouZivayji
na vnitrostatni trovni v clenském stdté subjektu odpovédného za registraci.

Uplatni se pfi zadosti o vydani ob¢anského priikazu umoznujiciho elektronickou
identifikaci dle zakona ¢. 328/1999 Sb., o obcanskych prikazech, ve znéni pozdéjsich
predpisa.

2.2.

Kapitola ,Sprava prostiredki pro elektronickou identifikaci“
prilohy CIR 2015/1502
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2.2.1. Vlastnosti a forma prostiredki pro elektronickou identifikaci.

Uroveri Potrebné prvky
zdruky

Nizka 1.Prostredek pro elektronickou identifikaci vyuZiva alespon jednoho faktoru autentizace.
elD prostfedek musi vyuZivat alespon jednoho faktoru autentizace (faktor autentizace
na zakladé vlastnictvi nebo faktor autentizace na zakladé znalosti nebo inherentni faktor
autentizace).

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby vydavatel mohl pfijmout
primérené kroky k ovéreni toho, zda se pouZivd pouze pod kontrolou nebo v rdmci
vlastnictvi osoby, které patri.

Pozadavek souvisi s procesem vydani, doruceni a aktivace elD prostredku. Tj. jakym
zpUsobem je elD prostfedek predan uzivateli, viz kapitola 2.2.2. Vydani, doruceni
a aktivace.

Znacnd 1.Prostiedek pro elektronickou identifikaci vyuZiva alespori dvou faktor( autentizace
z odlisnych kategorii.

Pozadavek vyuziti alespon dvou faktord autentizace z odlisnych kategorii zvySuje
bezpecnost elD prostfedku (a procesu autentizace). Pfikladem muze byt Cipova karta

Ci token, u které je nutné znat PIN k odemceni karty ¢i tokenu.

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby bylo mozZno predpoklddat,
Ze se pouzivd pouze pod kontrolou nebo v ramci vlastnictvi osoby, které patri.

Diky pozadavku alespon dvou faktord autentizace z odliSnych kategorii je dosazeno
toho, Ze v pripadé zcizeni napf. Cipové karty nemUze Utocnik elD prostfedek pouzit,
nebot nezna heslo ¢i nedisponuje fyzickou vlastnosti (napf. otiskem prstu), kterym
by kartu mohl odemknout.

Vysokad Znacnd droveri a navic:

1.Prostfedek pro elektronickou identifikaci chrdni proti vyhotovovdni duplikdtd
a neoprdvnéné manipulaci i proti utocnikim s vysokym potencidlem utoku.

Ochrana proti vyhotovovani duplikatld a neopravnéné manipulaci se tyka celého elD
prostfedku, nikoli jen jednotlivych autentizacnich faktord, které elD prostfedek vyuZziva.
NapfF. v pfipadé pouziti ¢ipovych karet a kryptografickych klicG na ni uloZzenych, karta

(a obsluzny SW na karté) musi chranit soukromé klice tak, aby se nemohly z karty
exportovat. Vhodnou formou prokazani téchto vlastnosti je napt. certifikace dle
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Common Criteria.

2.Prostredek pro elektronickou identifikaci je navrZen tak, aby jej mohla osoba, které
patri, spolehlivé chrdnit pred zneuZitim treti osobou.

V pripadé Cipové karty vyzadovat vzdy zadani PIN k odblokovani. Dale napf. politika
pro vytvareni hesel (délka hesla, platnost) v pfipadé poufZiti statickych hesel, diraz

na pouzivani bezpecnych kryptografickych algoritma. Stanoveni maximalniho poctu
neuspésnych pokusd, ...

2.2.2. Vydani, doruceni a aktivace.

Uroveri
zdruky

Potrebné prvky

Nizkd

Po vydani je prostredek pro elektronickou identifikaci dorucen prostrednictvim
imechanismu, na zdkladé kterého Ize predpoklddat, Ze prostredek dostane pouze urcend
osoba.

Pokud elD prostfedek vyuziva pouze jediného faktoru autentizace, aktivacni link (nebo
napr. OTP heslo potiebné k aktivaci prostfedku) musi byt poslan

na e-mail/telefon/adresu, ktery byl v pfedchozich krocich ovéren, Ze je pod kontrolou
dotycné osoby. MoZné jsou samoziejmé i dalsi formy divéryhodnéjsi formy doruceni —
napr. osobni predani, doruceni prostfednictvim doporucené posty do vlastnich rukou.

Znacnad

Po vydani je prostredek pro elektronickou identifikaci dorucen prostrednictvim
imechanismu, na zdkladé kterého Ize predpoklddat, Ze je prostredek preddn pouze do
vlastnictvi osoby, které patri.

IMozZné metody doruceni zahrnuji osobni pfedani, doruceni prostiednictvim doporucené
posty do vlastnich rukou. Je moZzné vyuZit i dal$i metody, pficemz ale jednotlivé faktory
autentizace elD prostredku museji byt doruceny Zadateli nezavisle na sobé — tj. vyuZziti
rtznych dorucovacich kandld (napf. fyzické poslani elD prostfedku postou na adresu
osoby a aktivacni link ¢i heslo na ovéreny telefon).

Pokud proces registrace probiha cisté v elektronické podobé, je nutné pouzit
pro doruceni jednoho faktoru autentizace, ¢i aktiva¢niho linku nebo OTP hesla
potiebného k aktivaci prostifedku, datové schranky.

Vysokd

V procesu aktivace se ovéri, Ze byl prostredek pro elektronickou identifikaci preddn pouze
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do vlastnictvi osoby, které patri.

Je povinné vyZadovan proces aktivace. Tj. samotné dlvéryhodné predani prostfedku neni
pro tuto Uroven dostatecné. Aktivacni proces obecné vyzaduje interakci Zadatele. Cilem
aktivacniho procesu je kromé potvrzeni toho, Ze elD prostfedek byl dorucen spravnému
Zadateli, také vyslovny krok Zadatele pro potvrzeni vlastnictvi prostfedku. Teprve poté
mUze byt elD prostfedek pouzivan. Aktivacni proces musi zajistit, Ze pouze opravnény
Zadatel mlze aktivovat elD prostfedek a dale Ze aktivacni proces je chranén pred
nahodnymi ztratami a hrozbami ze strany insider( (osob z okruhu zaméstnancl

Ci dodavatell kvalifikovaného spravce). Kompletni proces registrace a vydavani elD
prostiedku nesmi spocivat v rukou pouze jedné osoby tak, aby byla snizena moznost
selhdni jedné osoby. Pokud jsou pouzity aktivaéni kddy, musi byt stanovena jejich docasnd
platnost.

Jako priklady spInéni podminky lze uvést:

e vydani elD prostfedku na registracnim misté a doruceni aktivacniho kédu béznou
posStou na ovérenou adresu Zadatele.

e doruceni elD prostredku, o ktery bylo pozddano prostfednictvim on-line procesu,
béZnou postou a vyzvednuti aktivacniho kédu u divéryhodného subjektu oproti
prokazani totoznosti.

o fyzické doruceni elD prostfedkd davéryhodnym kuryrem a predani prostredku
po ovéreni totoZnosti Zadatele. Aktivacni kdd odesilan samostatné prostrednictvim jiného
dorucovaciho kanalu (napf. posStou na ovérenou adresu uZivatele).

e vydani nehmotného prostfedku na zakladé vzdaleného ovéreni identity na Urovni
vysoka a predani aktivacniho kédu s ovérenim totoznosti pfijemce (napf. postou
na ovérenou adresu nebo prostrednictvim datovych schranek)

2.2.3. Pozastaveni, zruseni a reaktivace.

Uroveri
zdruky

Potrebné prvky

Nizka

1.Prostredek pro elektronickou identifikaci je mozZné vcas a ucinnym zplsobem pozastavit
a/nebo zrusit.

Existence sluzby pozastaveni nebo zneplatnéni elD prostredku, ktera je verejné
dostupna napf. po telefonu, webu, e-mailem apod. Prostfedek musi byt pozastaven
nebo zneplatnén co nejdfive ze strany kvalifikovaného spravce (po ovéreni pravosti
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Zadosti o pozastaveni nebo zneplatnéni). Povinnost zneplatnit elD prostfedek je
stanovena rovnéz zakonem o elektronické identifikaci (viz § 16 odst. 1 pism. h)).

2.Existuji opatreni pfijatd s cilem zabrdnit neoprdvnénému pozastaveni, zruseni a/nebo
reaktivaci.

Pfed pozastavenim ¢i zneplatnénim elD prostredku musi kvalifikovany spravce ovérit
pravost Zadosti o pozastaveni ¢i zneplatnéni elD prostfedku. V rdmci definice sluzby musi
byt stanoveno, kdo viechno mize Zadat o pozastaveni nebo zneplatnéni elD prostiedku.

3.Reaktivaci je mozZné provést, pouze pokud budou naddle splnény stejné poZadavky na
zdruku, které byly stanoveny pred pozastavenim nebo zrusenim.

V pripadé zadosti o opétovnou aktivaci pozastaveného elD prostfedku, je nutné ovéfit
pravost Zadosti o reaktivaci se stejnou Urovni davéry jako je vydani prostredku.

nacnd  |Stejné jako pri nizké drovni.
Vysokd Stejné jako pfi nizké drovni.
2.2.4. Obnoveni a vyména.
Uroveri Potrebné prvky
zdruky
Nizkd S prihlédnutim k rizikiim zmény osobnich identifikacnich tudaji musi obnova nebo vyména
splriovat stejné poZadavky na zdruku jako pivodni prokazovdni a ovérovani totoZnosti
nebo vychdzet z platného prostredku pro elektronickou identifikaci se stejnou nebo vyssi
Urovni zdruky.
V pripadé, kdy bude Zadano o obnovu ¢i vymeénu elD prostfedku, musi byt pouZit platny
elD prostfedek se stejnou nebo vy3ssi Urovni zaruky. V opacném pripadé musi uZivatel
podstoupit registracni proces znovu. Soucasné pti vydani elD prostfedku kvalifikovany
spravce ovéri aktualnost Udaji dotazem do zakladnich registrli prostfednictvim narodniho
bodu.
Znacnd Stejné jako pri nizké urovni.
Vysokad INizkd uroverni a navic:

Pokud obnoveni nebo vyména probihd na zdkladé platného prostredku pro elektronickou
identifikaci, ovéri se udaje o totoZnosti podle spolehlivého zdroje.

Diky tomu, Ze kvalifikovany sprdvce ma povinnost aktualizovat Udaje v evidenci vydanych
elD prostredkl na zakladé upozornéni spravce narodniho bodu pro identifikaci
a autentizaci o zméné Udaja (viz §16 odst. 1 pism. e)), bude zajisténo, Ze kvalifikovany

spravce bude mit k dispozici vidy aktudlni Udaje o totoZnosti uZivatele.
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2.3. Kapitola , Autentizace” prilohy CIR 2015/1502

Tento oddil se zaméruje na hrozby souvisejici s pouZivdinim mechanismu autentizace a obsahuje
poZadavky pro kaZdou uroven zdruky. Kontroly se v tomto oddile povaZuji za primérené rizikim

na dané urovni.

2.3.1. Mechanismus autentizace.
Mechanismus autentizace sdm o sobé nemuzZe Uplné zabranit vsem utoklm, mizZe ale poskytnout
ochranu vic¢i utoklm urcité drovné. Standardni zplsob uréeni odolnosti rliznych mechanism{
autentizace spociva v zafazeni do skupin a to podle odolnosti mechanismu proti Gtokdim s urcitym

potencidlem Utoku.

"y

V radmci jednotlivych drovni zdruky jsou pouzity terminy ,zvySeny zakladni“, ,mirny“ a ,vysoky
potenciadl pro oznacovani rliznych potencial( utok(. Tato terminologie vychazi z normy I1SO / IEC
15408 "Informacni technologie - Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT "
a normy ISO / IEC 18045 "Informacni technologie - Bezpecnostni techniky - Metodika hodnoceni IT

bezpeénosti". Text standardud je také volné k dispozici na adrese www.commoncriteriaportal.org/cc

(Common Criteria ¢asti 1-3 odpovidaji normé 1SO / IEC 15408 a CEM [Common Methodology for
Information Technology Security Evaluation] odpovida normé 1SO / IEC 18045).

Norma ISO / IEC 15408-1 definuje "potencial Gtoku jako miru Usili vynaloZzeného na Utoceni z hlediska

odbornosti, zdrojl a motivace Utocnika".

Ptiloha B. 4 normy I1SO / IEC 18045 / CEM obsahuje pokyny pro vypocet potencialu Utoku potfebného

k vyuziti dané slabiny mechanismu autentizace.

Aby bylo mozZné splnit poZadavky stanovené v provadécim aktu, mélo by byt provedeno urcité
posouzeni odolnosti mechanismu autentizace proti potencidlnim Utoklim (napf. penetracni testy).
Hodnoceni by mélo vzit v ivahu pfislusné hrozby. Napfiklad norma I1SO 29115 uvadi nasledujici
hrozby: hadani, offline analyza, reprodukce, phishing, odposlouchavani, replay utok, kradez relace,

man-in-the-middle, kradez pfihlasovacich udaju, spoofing a masquerading.

Pfi posuzovani odolnosti mechanismu autentizace proti Utokim je treba vzit v dvahu cely

mechanismus autentizace véetné rizik vyplyvajicich z ovéreni vlastnictvi elD prostredkd.
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Napftiklad:

e Pro vysokou uroven zdaruky je nutné nejen, aby Cipova karta chranila kryptograficky kli¢ proti
manipulaci s vysokym potencidlem Utoku, ale také, aby pouZzity kryptograficky protokol poskytovatel
dostate¢nou ochranu mechanismu ovéreni vlastnictvi kli¢e proti manipulaci komunikace/opakovani

s vysokym potenciale utoku.

e Pro token s OTP heslem, kdy se generované jednorazové heslo predava prostiednictvim
zabezpeceného kanalu (napf. TLS), je odolnost tohoto faktoru autentizace zaloZzeného na vlastnictvi

omezena nejen silou tokenu, ale také mirou bezpecénosti daného zabezpeceného kanalu.

e Mechanismus pro prokazani vlastnictvi generatoru jednorazového hesla zalozeného na case je
zalozeno na predani tohoto hesla kvalifikovanému sprdvci. Sila tohoto mechanismu je omezena

mimo jiné délkou jednordzového hesla, omezenou ¢asovou platnosti hesla a bezpeénosti prenosu.

PFi posuzovani rizika by mély byt vzaty rovnéz v Uvahu pfimérené predpoklady tykajici se Urovné
bezpecnosti pouzitych prvkd, které nejsou pod spravou kvalifikovaného spravce (napt. prostredi
uZivatele, prohlize¢, chytry telefon atd.). Tyto prvky lze obvykle provozovat v rliznych konfiguracich
s riznymi bezpecnostnimi nastavenimi. Jako ptiklad Ize uvést, Ze hodnoceni rizik mize predpokladat,
Ze uzivatel (drzitel elD prostfedku) provozuje na svém pocitaci firewall a antivir. Naproti tomu,
v soucasné dobé by nebylo rozumné predpokladat, Ze prohlizec¢ uzivatele je konfigurovan tak, aby
pouzival pouze zabezpecené Sifrovaci sady TLS - nicméné toto muiZe byt vynuceno mechanismem

autentizace.

V rdmci hodnoceni rizik mohou byt predpokldaddana primérena nastaveni pro prvky, které nejsou

soucasti systému ovérovani.

Uroveri Potrebné prvky
zdruky

Nizkd 1. Vydani osobnich identifikacnich udaji predchazi spolehlivé ovéreni prostredku

pro elektronickou identifikaci a jeho platnosti.

2. Pokud jsou osobni identifikacni udaje uloZeny jako soucdst mechanismu autentizace,
jsou tyto informace zabezpeceny proti ztraté a vyzrazeni, vcetné offline analyzy.

22



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Pro uloZend osobni data musi byt zavedena kontrola pfistupu. Méla by byt zavedena
opatreni na ochranu osobnich identifikacnich udajt, naptiklad sifrovani a hasovani

v souladu s osvédc¢enou praxi, jako napt. doporuceni od agentury ENISA nebo narodni
kryptografické , katalogy”. Veskery pristup k osobnim identifika¢nim Udajim musi byt
auditovan.

3. Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku
pro elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by cinnosti jako
hddani, odposlech, reprodukce nebo manipulace komunikace ze strany utocnika
se zvySenym zdkladnim potencidlem utoku mohly mechanismy autentizace narusit.

Vsechny nezbytné kroky vedouci k ovéfeni elD prostfedku musi byt jasné popsany,
implementovany a testovany. Kvalifikovany spravce zavedenim politiky hesel
stanovuje minimalni bezpecnosti pozadavky na kvalitu hesla. V pfipadé, kdy uZivatel
bude chtit zvolit heslo, které neodpovida stanovené politice, takové heslo
odmitnout.

Znacnd

Nizkd droven a navic:

1. Vydani osobnich identifikacnich udaji predchdzi spolehlivé ovéreni prostredku
pro elektronickou identifikaci ajeho platnosti prostfednictvim dynamické
autentizace.

V praxi to znamena, Ze elD prostifedky by mély vyuZivat bud’ jednorazovy kéd, nebo
jednordzovy challenge-response, aby se zajistilo splnéni pozadavku na dynamickou
autentizaci. Jednorazovy kdd nebo vyzva (challenge) by se mély vytvaret zplsobem,
ktery neumozni jeho manipulaci a opakované neopravnéné poufziti vyzvy. Pfi pouZiti
nahodnych Cisel v challenge-response protokolu, je tfeba dbat na zajisténi "kvality"
téchto ndhodnych cisel (naptiklad dodrZzenim osvédcéenych postupl pro bezpecné
generatory pseudonahodnych cisel).

2. Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku
pro elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by cinnosti jako
hdddni, odposlech, reprodukce nebo manipulace komunikace ze strany utocnika
s mirnym potencidlem ttoku mohly mechanismy autentizace narusit.

Vysokd

Znacnd uroveri a navic:

Mechanismus autentizace provddi bezpecnostni kontroly k ovéreni prostredku pro
elektronickou identifikaci, takZe je velmi nepravdépodobné, Ze by cinnosti jako hdaddni,
odposlech, opakovdni nebo manipulace komunikace ze strany utocnika s vysokym
potencidlem utoku mohly mechanismy autentizace narusit.

V pripadé poufziti kryptografie v ramci mechanismu autentizace musi byt vybrany
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dostatecné silné kryptografické protokoly a bezpecné délky klica. DlleZitou metodou
pro zajisténi dostateéné odolnosti kryptografickych protokoll jsou kryptografické
analyzy, jako napfriklad dlikazy o kryptografické bezpecnosti danych algoritm(. Je tfeba
zajistit pouzivani bezpecnych protokoll a pfipadné zavést prislusna opatfeni, pokud
se ukdze, Ze na pouZzity protokol byly nalezeny nové metody utok(, které ovliviuji
bezpecnost téchto protokold.

V pripadé, kdy mechanismus autentizace pouziva reseni zalozené na kryptografii, je
nutno vzit v Uvahu nejen kryptografické primitivy, ale i protokoly a prostredi, zejména
spravu klica.

Typickym mechanismem spravy klicl je vyuZiti infrastruktury vefejného klic¢e (PKI).
Provozni bezpecnost CA pfimo ovliviiuje bezpecnost autentizaéniho mechanismu. Je-li
pouzito nékolik CA pro vydavani certifikatl pro urcité ¢asti systému elektronické
identifikace, musi byt vzata v Uvahu celkova bezpecnost vsech divéryhodnych
certifikacnich autorit.

Obecné, v souladu s osvéd¢enou praxi, pokud infrastruktura systému elektronické
identifikace je zaloZzena na vyuziti PKI, pak pro vysokou uroven by mélo byt uzivateli

doporuceno pouzivat odpovidajici bezpe¢nostni mechanismy.

2.4. Kapitola ,Rizeni a organizace* prilohy CIR 2015/1502
VSichni ucastnici, kteri poskytuji sluzby souvisejici s elektronickou identifikaci v preshrani¢nim
kontextu (ddle jen ,poskytovatelé”), musi mit zavedeny dokumentované postupy rizeni bezpecnosti
informaci, politiky, pristupy k rizeni rizik a dalsi uznané kontroly, aby sprdavnim orgdnum prislusnym
pro systémy elektronické identifikace v jednotlivych ¢lenskych stdatech poskytli zdruku, Ze se pouZivaji
ucinné postupy. VSechny poZadavky/prvky v oddile 2.4 se povazuji za prfimérené rizikim na dané

urovni.

Vyjadreni ,, VSichni Ucastnici” zahrnuje subjekty zapojené v procesu elektronické identifikace, véetné
kvalifikovaného spravce a pripadné ovérovaci sluzby provozované ¢lenskym statem (pokud existuje),

nikoli v§ak autoritativni zdroje.

Obecnou zasadou v fizeni rizik je, Ze je na organizaci, aby si zvolila, kterou Uroven rizika povazuje
za prijatelnou. Tato obecné zasada je pozménéna pozadavky uvedenymi v této kapitole, jelikoz

organizace by méla mit zavedeny opatreni, které odpovidaji rizikim pro danou Uroven zaruky.

24



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Vétsina pozadavk( této kapitoly je splnéna, pokud:

e je zaveden a auditovan systém managementu bezpeénosti informaci podle normy CSN 1SO /
IEC 27001: 2013 nebo

e poskytovatelé, ktefi poskytuji provozni sluzby, jsou kvalifikovani poskytovatelé sluzeb
vytvarejicich dlvéru podle natizeni elDAS.

VysSe uvedené nevylucuje pouziti dalsi standardd, napr. aby byly pouZity vhodné vnitrostatni systémy
a pozadavky, které spliuji pozadavky uvedené v kapitole. V pfipadé systému fizeni bezpecnosti
informaci podle normy CSN 1SO / IEC 27001: 2013 jsou viechny poZadavky uvedené v oddilech 2.4.4 -
2.4.6 kapitoly ,Rizeni a organizace” pfilohy CIR 2015/1502 zahrnuty do pfislusnych opatieni z této
normy.

2.4.1. Obecna ustanoveni.

Uroveri Potrebné prvky
zdruky

Nizkd 1. Poskytovateli provoznich sluZeb, na které se vztahuje toto nafizeni, jsou orgdny

verejné spravy nebo prdvnické osoby uznané jako takové podle vnitrostdtniho prdva
Clenského stdtu, které maji zavedenou organizacni strukturu ajsou plné
provozuschopné ve vsech usecich relevantnich pro poskytovadni sluZeb.

2. Poskytovatelé dodrzuji vsechny prdvni poZadavky, které se na né vztahuji
v souvislosti s provozem a poskytovdnim sluZby, vcetné druhu informaci, které je
mozZno poZadovat, zplsob( ovérovdni totoZnosti a upresnéni, jaké informace mohou
byt uchovdvdny a jak dlouho.

3. Poskytovatelé jsou sto prokdzat svou schopnost prevzit riziko odpovédnosti
za skodu, jakoZ i dostatek financnich prostredki pro nepretrZity provoz a poskytovani
sluZeb.

Na zakladé zakona o elektronické identifikaci musi byt Zadatel o akreditaci pojistén
pro pripad odpovédnosti za Skodu zpUsobenou pfi spravé kvalifikovaného systému (viz §

9 zdkona). Povinnost pojisténi se netyka statnich organ(, u kterych se predpoklada,
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Ze disponuji dostate¢nymi finanénimi prostfedky k pokryti pfipadnych Skod.

4. Poskytovatelé nesou odpovédnost za plnéni veskerych zdvazki zadanych externim
subjektim a za dodrZovadni politiky systéemu, jako by tyto povinnosti plnili sami.

5. Systémy elektronické identifikace, které nebyly zfizeny podle vnitrostdatniho prdva,
musi mit zavedeny ucinny pldn ukonceni ¢innosti. Tento pldn musi zahrnovat radné
ukonceni sluzby nebo pokracovdni jinym poskytovatelem, zplsob, jakym jsou
informovdny prislusné orgdny a konecni uZivatelé, a podrobnosti, jak maji byt
chrdnény, uchovdvdny a niceny zdznamy v souladu s politikou systému.

Povinnost mit stanoven plan ukonéeni ¢innosti vyplyva pfimo z § 15 zakona

o elektronické identifikace a plati jak pro statni organy, tak i pro akreditované osoby.
V planu ukonceni ¢innosti uvede kvalifikovany spravce postupy pfi ukonceni
vydavani a pouzivani prostredk pro elektronickou identifikaci a poskytnuti sluzby
autentizace, véetné zplsobu, jakym jsou spravce narodniho bodu a drzitelé
prostfedkll pro elektronickou identifikaci informovani o ukonceni ¢innosti
kvalifikovaného spravce. Plan musi pocitat s predvidatelnymi okolnostmi, které
mohou vést k ukonceni ¢innosti (napf. zanik pravnické osoby, nedostatek financnich
zdrojQ, rozhodnuti o ukonceni sluzeb,...).

Znacnd Stejné jako pri nizké urovni.
Vysokad Stejné jako pri nizké urovni.

2.4.2. Zverejnéna oznameni a informace pro uZivatele.
Uroveri Potrebné prvky
zdruky

INizka

1.Existuje zverejnénd definice sluzby, kterd zahrnuje vSechny platné podminky a poplatky,
véetné veskerych omezeni jejiho pouZivdni. Definice sluzby zahrnuje politiku ochrany|
osobnich udaju.

Informace jsou uvedeny ve verejné pristupnych dokumentech (nejcastéji zverejnény
prostfednictvim webu kvalifikovaného spravce) nebo napt. také v zakonech.

2.Je nutno zavést vhodnou politiku a postupy, které zajisti, aby byli uZivatelé sluZzby vcas
a spolehlivym zptisobem informovdni o veskerych zméndch definice sluZeb a platnych

podminek a politiky ochrany osobnich tudaji u dané sluzby.
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Povinnost informovat uZivatele o veskerych zméndch v definici sluzby a platnych
podminek muZe byt splnéno nejen notifikaci uzivateld (emailem, zobrazenim upozornéni
v jeho uZivatelském profilu, apod.), ale také patfiénym upozornénim na zmény

na internetovych strankach kvalifikovaného spravce.

3.Je nutno zavést vhodné politiky a postupy, které zajisti uplné a spravné odpovédi na
Zadosti o informace.

Znacnad Stejné jako pri nizké urovni.
Vysokad Stejné jako pri nizké urovni.
2.4.3. Rizeni bezpeénosti informaci.
Uroven Potiebné prvky
zaruky

Nizka Existuje ucinny systém fizeni bezpecnosti informaci pro fizeni a kontrolu rizik v oblasti
bezpecnosti informaci.
Rizeni rizik informaéni bezpeénosti je relevantni pro véechny &ast elD systému. V ramci
systému Fizeni bezpecnosti informaci musi byt brany v potaz rizika pro vsechny casti
systému.

Znacnd Nizka droven a navic:
Systém tizeni bezpecénosti informaci dodrzuje osvédcené normy nebo zasady fizeni
a kontroly rizik v oblasti bezpecnosti informaci.
Norma CSN 1SO / IEC 27001: 2013 je zndmym a osvédéenym standardem pro fizeni rizik
bezpecnosti informaci. Viz také ¢ast 2.4.7 pro zajisténi souladu s pozadavky.

Vysoka Stejné jako pfi znacné drovni.

2.4.4. Vedeni zaznamu.
Uroven Potfebné prvky
zaruky
Nizka 1.Zaznamenavani a uchovavani pfislusnych informaci prostfednictvim ucinného systému

spravy zaznam( pti zohlednéni platnych pravnich predpist a osvédcenych postupt
v souvislosti s ochranou Udajl a uchovavanim udaju.
Kvalifikovany spravce ma povinnost dle §22 zdkona o elektronické identifikaci uchovavat
po dobu 15 let Udaje souvisejici s evidenci vydanych elD prostfedk(. PouZity systém
pro spravu a uchovani zaznamd musi zajistit integritu a dlvérnost zaznamu po celou dobu
jejich uchovani.
\V ramci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
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IEC 27001: 2013 je tento pozadavek zahrnut jako soucast opatreni - A.12 "Bezpecnost
provozu" v kombinaci s A.18 "Soulad s poZzadavky" (zejména poZadavek A.12.4
zaznamenavani formou logli a monitorovani).

2.Uchovavani, pokud to povoluji vnitrostatni prdvni predpisy nebo jind vnitrostatni
spravni opatreni, a ochrana zaznamu po dobu potrebnou pro ucely auditu, vysetrovani
pfipadl naruseni bezpecnosti a ukladani dat a jejich nasledné bezpecné zniceni.

Po uplynuti zdkonem stanovené Ihity 15 let, musi byt Udaje souvisejici s evidenci
vydanych elD prostfedkl bezpecné zni¢eny. V ramci systému fizeni bezpecnosti
informaci implementovaného podle normy CSN I1SO / IEC 27001: 2013 je tento
pozadavek zahrnut jako souédst opatreni - A.18 "Soulad s pozadavky" (viz poZzadavek
A.18.1.3).

Znacna

Stejné jako pfi nizké Urovni.

Vysoka

Stejné jako pfi nizké drovni.

2.4.5. Zarizeni a personal.

V ndsledujici tabulce jsou uvedeny poZadavky tykajici se zarizeni a persondlu a pripadné

subdodavatelti, ktefi vykondvaji ukoly v oblasti plsobnosti tohoto nafizeni. Shoda s kaZdym

z poZadavki musi byt umérnd urovni rizika spojeného s poskytovanou urovni zdaruky.

Uroveri
zdruky

Potrebné prvky

Nizka

1.Existuji postupy, které zajisti, aby zaméstnanci a subdodavatelé méli dostatecnou
odbornou pripravu a dostatecné kvalifikace a zkusSenosti v dovednostech nutnych
k vykonu ukold, které pini.

V pripadé, kdy zaméstnanci/dodavatelé pini Ukoly vyZadujici zvlastni znalosti/ dovednosti,
musi byt zaveden program vzdélavani a Skoleni, ktery zajisti patfi¢né znalosti a dovednosti
zaméstnancil/subdodavatell v pribéhu ¢asu véetné prokazani,

7e zaméstnanec/dodavatel disponuje potfebnymi znalostmi/ dovednostmi. Mezi
povinnosti kvalifikovaného sprdvce patti rovnéz dle §16 zdkona o elektronické identifikaci
zajistit, aby fidici ¢Cinnosti pti spravé kvalifikovaného systému vykonavaly fyzické osoby,
které ziskaly vysokoskolské vzdélani v ramci akreditovaného bakalarského nebo
magisterského studijniho programu a maji praxi v oblasti informacnich technologii v délce
nejméné 3 let, nebo fyzické osoby, které ziskaly stfedoskolské vzdélani a maji praxi

v oblasti informacnich technologii v délce nejméné 5 let. Kvalifikovany sprdvce musi dale

zajistit, aby fyzické osoby, které vykonavaiji fidici ¢innosti pti spravé kvalifikovaného

28



MINISTERSTVO VNITRA
CESKE REPUBLIKY

systému, a fyzické osoby, které ovéruji totoznost drzitele, byly bezihonné.

Dobra praxe pro zaméstnance, ktefi kontroluji pravost fyzickych dokument( (napf. ovéru;ji
totoznost fyzickych osob -tj. provadi kontrolu identifikacnich doklad():

e jsou si védomi nebezpeci krddeze a zneuziti cizi identity,

e maji patfi¢né znalosti a schopnosti odhalit pfipadné anomdlie v dokumentech
jako jsou pravopisné chyby, odliSna pisma, chybéjici stranky a nesrovnalosti
v rozvrzeni a zarovnani dokumentu.

e jsou schopni odhalit poSkozené ¢i zdmérné upravené dokumenty.

e jsou pravidelné Skoleni jak provadét kontrolu identifikacnich dokladd véetné
kontroly jejich bezpecnostnich prvki.

\ ramci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatreni - A.7 "Bezpecnost
lidskych zdrojd" (viz zejména A.7.2.2).

2.Zaméstnanci a subdodavatelé jsou v dostatecném poctu potfebném k adekvdtnimu
provozu sluzby a zajisténi primérenych zdroji v souladu s jejimi politikami a postupy.

\ ramci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatieni - A.12 "Bezpecnost
provozu" (viz bod A.12.1.2 "Rizeni kapacit"), ktery se rovnéz zabyva kapacitou lidskych
zdroju.

3.Zarizeni pouZivand pro poskytovdni sluzby jsou nepretrZité monitorovdna a chrdnéna
proti Skoddm zplsobenym ekologickymi uddlostmi, neoprdvnénym pristupem a jinymi
faktory, které mohou ovlivnit bezpecnost sluzby.

Kriticky dalezité sluzby, napf. sluzba pro zneplatnéni elD prostfedk(, musi byt odolna vici
vypadkdm a prerusenim. Tyto sluzby musi byt dostate¢né chranény proti pfirodnim
udalostem, jako jsou pozary, povodné, boure a zemétieseni apod. Mezi povinnosti
kvalifikovaného spravce pafi dle zakona o elektronické identifikaci bez zbyte¢ného
odkladu zneplatnit elD prostiedek drzitele, o kterém se prokazatelné dozvédél, Zze zemrel,
nebo byl prohldsen za mrtvého, a dale také zneplatnit elD prostifedek na zakladé Zadosti
drzitele, nebo na zakladé ohldseni drzitele o zneuziti nebo hrozicim nebezpeci zneuziti
prostfedku pro elektronickou identifikaci. Tzn. tyto poZadavky vyZzaduji, aby sluzba

pro zneplatnéni elD prostfedku byla dostatecné robustni a odolna proti moznym
vypadkim.

Pokud je to vhodné a mozné, zafizeni pouzivané pro zajisténi sluzeb elektronické
identifikace, by mélo byt fyzicky zabezpeceno pomoci umisténi do vhodnych prostor
opatrenych zamky, fizenim pfistupu a fyzického sledovani (napr. CCTV). Tyto sluzby muze
zajistovat napf. spravce objektu, neni tedy nutné, aby kvalifikovany spravce tyto funkce
nutné vykonaval sdm. Musi byt zaveden proces sledovani neopravnéného pfistupu

a pripadného upozornéni, pokud dojde k detekci neopréavnéného pristupu/udalosti.
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\ ramci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako souédst opatreni - A.11 "Fyzicka
bezpe&nost a bezpe&nost prostiedi" a A.9 "Rizeni pFistupu". Monitorovaci mechanismy
by mély byt také povaZovany za soucast opatreni - A.12 "Bezpecnost provozu".

4.Zafizeni pouZivand pro poskytovdni sluzby zajistuji, Ze pristup do prostor, v nichZ se
uchovdvaji nebo zpracovdvaji osobni, kryptografické nebo jiné citlivé informace, maji
pouze oprdavnéni zaméstnanci nebo subdodavatelé.

V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN ISO
/ IEC 27001: 2013 je tento pozadavek pokryt jako soucdst opatieni - A.9 "Rizeni

pfistupu”, jehoz cilem je zejména omezit pristup k informacim a zafizenim na zpracovani|
informaci, A.10 "Kryptografie" a A.18.1.5 "Regulace kryptografickych opatieni".

Znacnd

Stejné jako pri nizké drovni.

Vysokd

Stejné jako pri nizké drovni.

2.4.6. Technické kontroly.

Uroveri
zdruky

Potrebné prvky

Nizka

1.Existuji primérené technické kontroly za ucelem fizeni rizik ohroZujicich bezpecnost
sluZeb a na ochranu divérnosti, integrity a dostupnosti zpracovdvanych informaci.

e dlleZité oddélit posouzeni poZadavkd na ochranu divérnosti a integrity. Zatimco
ochrana integrity (nebo pravosti) je v zasadé urcéena urovni zaruky, divérnost osobnich
Udaja musi rovnéz vzit v Uvahu druh Gdajd a mozné pravni pozadavky na jejich ochranu.

IMusi byt zajisténa ochrana osobnich udaji, musi byt proto zavedeny kontroly zalozené
na posouzeni miry rizika podle zvoleného systému fizeni bezpecnosti informaci. Mély by
byt vzaty v potaz ochrana pred hackingem, zneuZitim a nespravnym pouzitim Udaja,
opatfeni proti DoS a DDoS Utok(m. Zajisténi divérnosti a integrity prenasenych osobnich
Udajl p¥i preshraniénim elektronické identifikaci se Fidi CIR 2015/1501°.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /

® PROVADECI NARIZENT KOMISE (EU) 2015/1501 ze dne 8. za¥i 2015 o rdmci interoperability podle &l. 12 odst. 8
narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich
dlvéru pro elektronické transakce na vnitfnim trhu
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IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatfeni - A.10 "Kryptografie",
A.12 "Bezpecnost provozu" (vztahujici se k dostupnosti) A.17 "Aspekty fizeni kontinuity
cinnosti organizace z hlediska bezpecnosti informaci" a A.18.1.5 "Regulace
kryptografickych opatfeni”.

2.Kandly elektronické komunikace pouZivané pro vyménu citlivych nebo osobnich
informaci jsou chrdnény proti odposlechu, manipulaci a opakovdni dat (,,replay”).

e tfeba mit na védomi, Ze mezi riznymi subjekty, které jsou zapojeni v poskytovani
sluZzeb elektronické identifikace, mohou existovat komunikacéni kanaly, napt. mezi
vlastnikem elD prostiedku a sluzbou nebo napf. mezi municipalitou a vyrobcem elD
prostiedku.

lednou z mozZnosti ochrany komunikaénich kanall je respektovani technickych
prirucek/pokynl vydanych prislusnym kompetentnim organem, ktery poskytuje
doporuceni stran kryptografickych a bezpecnostnich opatreni. To se obvykle dosahuje
pouzitim vhodnych kryptografickych protokoll obsahujici prvky ovéreni.

PoZadavky na komunikaéni kanaly mezi elDAS uzly jsou uvedeny v technickych
specifikacich pro ramec interoperability’.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatfeni - A.10 "Kryptografie",
A.13 "Bezpecnost komunikaci" a A.18.1.5 "Regulace kryptografickych opatreni", které
mohou rovnéZ obsahovat odkazy na vyse uvedené technické prirucky/pokyny.

3.Pokud se pro vyddvani prostredkt pro elektronickou identifikaci a autentizaci pouZivaji
citlivé kryptografické materidly, je pristup k nim omezen pouze na ulohy a aplikace,
které pristup bezpodminecné vyZaduji. Musi se zajistit, aby takovy materidl nebyl nikdy
trvale uchovdvdn jako jednoduchy text.

\V rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako souéast opatieni - A.9 "Rizeni pFistupu"
a A.10 "Kryptografie".

4.Existuji postupy k zajisténi toho, aby se trvale udrZovala bezpecnost a bylo mozZno
reagovat na zmeény urovni rizik, incidenty a pripady naruseni bezpecnosti.

V rdmci systému fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento pozadavek pokryt jako soucast opatfeni - A.14 "Akvizice, vyvoj
a Udriba systém(" a A.16 "Rizeni incidentd bezpe&nosti informaci".

5.VSechny nosiCe obsahujici osobni, kryptografické nebo jiné citlivé informace se
uchovadvaji, prepravuji a likviduji bezpecnym a chrdnénym zptlsobem.

V rdmci systému fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO

” https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/elDAS+Profile

31


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/eIDAS+Profile

MINISTERSTVO VNITRA
CESKE REPUBLIKY

/ IEC 27001: 2013 je tento pozadavek pokryt jako sou¢ast opatieni - A.8 "Rizeni aktiv".

Znacnd

Stejné jako pri nizké urovni a navic:

Citlivy kryptograficky materidl, ktery se pouZiva pro vyddvani prostredku pro elektronickou
identifikaci a autentizaci, je chrdnén pred neoprdavnénou manipulaci.

Pod termin ,,citlivy kryptograficky materidl” se ma na mysli kryptograficky materidl
pouzivany k vydavani elD prostfedkd, k autentizaci uZivatell a vydavani assertion (je-li
pouZito). Ochrana téchto typU kryptografickych klice ma zasadni vyznam pro bezpeénost
elD systému.

[Mechanismy ochrany proti neopravnéné manipulaci jsou zamysleny jako ochrana proti
jakymkoli pokusiim o vyzrazeni, neopravnéné manipulaci nebo zneufZiti kryptografického
materialu béhem jeho celého Zivotniho cyklu. Toho Ize dosdhnout zavedenim fyzickych

a logickych bezpecnostnich opatieni pro ochranu téchto klica.

e béZnou praxi, Ze vySe zminéné bezpecénostni opatfeni jsou implementovany jako
soucast hardware security modul (HSM). Bezpecnostni certifikace HSM modult mize
poslouZit jako dikaz bezpecnosti a kvality HSM moduld. Pfikladem je certifikace v ramci
dohody Criteria Recognition Arrangement (CCRA) nebo v rdmci dohody Senior Officials
Group Information Systems Security Mutual Recognition Agreement (SOGIS-MRA) nebo
certifikace dle amerického FIPS-140. Moduly musi pochazet od dlivéryhodného
dodavatele a musi byt nasazeny tak, aby byla zajisténa kvalitni sprava modul(, od vyroby
aZ po nasazeni HSM moduld.

V rdmci systému fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento poZadavek pokryt jako soucast opatieni - A.10 "Kryptografie"
a A.11 "Fyzickd bezpec€nost a bezpecnost prostredi”.

Vysokad

Stejné jako pri znacné drovni.

2.4.7.

Dodrzovani a audit.

Uroveri
zdruky

Potrebné prvky

Nizkd

Existuji pravidelné interni audity, jejichZ rozsah zahrnuje vsechny useky tykajici se
poskytovdni sluZeb, aby se zajistilo dodrZovdni pfislusné politiky.

Audity zohledriuji miru rizika spojeného se systémem / ¢astmi systému. Z toho vyplyva,
Ze rozsah a dikladnost auditu mUZe byt pro rlizné Grovné zaruky odlisna.

Pozadavek na interni audit miZe byt rovnéz splnén auditem provedenym externim
subjektem. V pripadé nizké drovné zaruky se nevyZaduje nezavisly audit (k pojmu
nezavisly audit viz nize).

Standardni postup pro audity systému fizeni bezpecnosti informaci zahrnuje kompletni
audit vSech ¢asti systému kazdé tii roky véetné kazdorocnich dohledovych auditd.

\VV rdmci systému Fizeni bezpeénosti informaci implementovaného podle normy CSN 1SO /
IEC 27001: 2013 je tento poZadavek pokryt jako soucast opatreni - A.18 "Soulad s
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pozadavky" (viz A.18.2 "Prezkoumani bezpecnosti informaci").

Znacnad

Existuji pravidelné nezavislé interni nebo externi audity, jejichZ rozsah zahrnuje vsechny
Useky tykajici se poskytovani sluZeb, aby se zajistilo dodrZzovadni prislusné politiky.

Audit, ktery je provadén interné podle vlastnich norem organizace a kde je vysledek
predavan predevsim vedeni vlastni organizace, je vSeobecné nazyvan internim auditem.
Interni audit musi byt provadén objektivné a nezavisle, a mlze byt zakladem pro vlastni
prohlaseni organizace o souladu s poZadavky. Audit musi byt proveden nezavisle,

aby se zabranilo predpojatosti a konfliktu zajmu (tj. auditofi se nesmi podilet na ¢innosti
systému nebo chodu ¢asti organizace, kterou audituji).

Externi audity (provadény tretimi stranami) jsou audity provadéné nezavislymi auditnimi
organizacemi, jako jsou napfiklad dohledové organy nebo certifikacni organy. Cilem je
posoudit organizaci, ktera je auditovana, na soulad s urcitymi pozadavky a mnozinou
zasad a kritérii a ucinit prohlaseni, zda je tvrzeni vedeni k témto principdm spravné
uvedeno. K provedeni externich auditu jsou obvykle vyuzity existujici standardy pro
provadéni auditl, jako napf. standard ISO / IEC 27007.

Norma ISO 19011: 2011 poskytuje pokyny pro audity systému fizeni, véetné principl
interniho a externiho auditu, jakoz i pokyny pro hodnoceni kompetenci osob zapojenych
do procesu auditu.

Vysokad

1.Existuji pravidelné nezavislé externi audity, jejichZ rozsah zahrnuje vSechny useky tykajici
se poskytovdni sluZeb, aby se zajistilo dodrZovadni pfislusné politiky.
Tento pozadavek Ize splnit auditem / certifikaci provedenou podle normy I1SO / IEC 27007.

2.Spravuje-li systém primo orgdn verejné sprdvy, probihd audit v souladu s vnitrostatnimi

pravnimi predpisy.
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3. Zkratky

[1] DKP IDP - Dokument konkretizujici pozadavky na kvalifikované systémy elektronické identifikace
spravované kvalifikovanymi sprdvci a na prostfedky pro elektronickou identifikaci v rdmci nich
vyddvané a pouzivané.

[2] Zakon o elektronické identifikaci — Zakon €. 250/2017 Sb., o elektronické identifikaci.

[3] Kvalifikovany systém - kvalifikovany systém elektronické identifikace ve smyslu § 3 odst. 1
zdkona.

[4] elD prosttedek - prostiedek pro elektronickou identifikaci dle ¢l. 3 odst. 2 natizeni elDAS.

[5] Natizeni eIDAS - natizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence
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