Ivan Pavelka

Zikladni instituty ochrany
utajovanych informaci v CR

1. Slovo ttvodem

Ochrana utajovanych informaci je vyznamnym pilifem narodni, evropské
a mezinarodni bezpecnosti. Na tom, zda bude nas boj proti soucasnym vnéjsim
a vnitifnim bezpecnostnim hrozbam souvisejicim s rostoucim extremismem, mi-
gracni krizi, hrozbou teroristickych ttokt (véetné kyberterorismu) a s ¢innosti
nékterych zahraniénich zpravodajskych sluzeb proti z&jmtim CR, EU a NATO
nadale uspésny, se bude velkou mérou podilet nepochybné také vcasna
a spravna znalost rozhodujicich informaci tykajicich se bezpec¢nosti. To, zda
budou mit prislusné bezpecnostni slozky dostatecnou informacni pfevahu nad
témi, ktef1 jsou potencidlni ¢i redlnou bezpecnostni hrozbou, bude kromé jiného
do znacné miry zavislé také na dhsledné ochrané utajovanych informaci. Za-
kladem uc¢inné ochrany utajovanych informaci je pak nepochybné kvalitni
pravni tuprava v této oblasti.

Ackoliv je problematika ochrany utajovanych informaci nezastupitelnou sou-
¢asti nasi narodni bezpecnosti, neni tato skutecnost v soucasné dobé dostatecné
reflektovana v odborné literatufe. Nejenze od prijeti zdkona ¢&. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpec¢nostni zptisobilosti (dale také , zakon
o ochrané utajovanych informaci”) nebyla vydana zddna monografie zabyvajici
se ucelené dotcenou problematikou, ale neni zde ani dostatek odbornych ¢lanki
¢i studii zabyvajicich zakladnimi instituty ochrany utajovanych informaci.
Kromé textli pfisluSnych pravnich pfedpisti na tseku ochrany utajovanych in-
formaci a dtivodovych zprav ¢i odtvodnéni je provazejicich tak jsou zdrojem
informaci v této oblasti v zasadé jiz pouze véstniky a vyrocni zpravy vydavané
periodicky Narodnim bezpecnostnim ufadem (dale jen ,NBU”). Pfi védomi
téchto skutecnosti ma predkladany clanek za cil predevSim uvést ctenare
do problematiky ochrany utajovanych informaci a sezndmit je se zakladnimi
instituty pravni tupravy v této oblasti.

2. Prameny pravni Gpravy

Problematika ochrany utajovanych informaci je v pravnim fadu CR pomérné
komplexné upravena. Na zdkonné tirovni zde mame predevsim zakon o ochrané
utajovanych informaci. Na tiseku ochrany utajovanych informaci upravuje tento
zakon zasady pro stanoveni informaci jako informaci utajovanych, podminky
pro pfistup k utajovanym informacim, pozadavky na ochranu utajovanych
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informaci a s tim spojeny vykon stéatni spravy."” K zdkonu o ochrané utajovanych
informaci bylo dosud vydano nékolik provadécich pravnich predpist upravuji-
cich jednotlivé druhy zajisténi ochrany utajovanych informaci. Jedna se o vyhla-
sku ¢. 363/2011 Sb., o persondlni bezpecnosti a o bezpecnostni zpusobilosti, vy-
hlasku ¢. 405/2011 Sb., o pramyslové bezpecnosti, vyhlasku ¢&. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci, vyhlasku
¢. 523/2005 Sb., o bezpecnosti informacnich a komunikacnich systémt a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci
stinicich komor, vyhlasku ¢. 525/2005 Sb., o provadéni certifikace pfi zabezpe-
covani kryptografické ochrany utajovanych informaci, vyhlasku ¢. 528/2005 Sb.,
o fyzické bezpecnosti a certifikaci technickych prostfedki a vyhlasku
¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych infor-
maci. Velky vyznam ma také nafizeni vlady ¢. 522/2005 Sb., kterym se stanovi
seznam utajovanych informaci (dale také ,narizeni vlady stanovici seznam uta-
jovanych informaci”). Pramenem pravni tipravy ochrany utajovanych informaci
je také zakon ¢. 40/2009 Sb., trestni zakonik (dale jen ,trestni zadkonik”), upra-
vujici skutkové podstaty trestnych ¢inti pfimo spojenych s ochranou utajova-
nych informaci. Jedna se o imyslny trestny ¢in vyzvédacstvi, amyslny trestny ¢in
ohrozeni utajované informace a nedbalostni trestny ¢in ohroZeni utajované informace
z nedbalosti. Za pramen pravni upravy ochrany utajovanych informaci je tfeba
povazovat také jednotlivé procesni predpisy upravujici fizeni pfed spravnimi
a soudnimi organy, nebot tyto pfedpisy upravuji v rtizném rozsahu specifika
nékterych institutti ve vztahu k ochrané utajovanych informaci. Zvlastni pra-
vidla v zadkoné ¢. 99/1963 Sb., obcansky soudni fad, zakoné ¢. 141/1961 Sb.,
o trestnim fizeni soudnim (trestni fad), zakoné ¢. 500/2004 Sb., spravni rfad
a zakoné ¢. 150/2002 Sb., soudni fad spravni, se tykaji zejména tcasti v fizeni,
pravniho zastoupeni, vedeni spisu, nahlizeni do spisu, tstniho jednani, zajisténi
osob a véci a dokazovani.

Oblast ochrany utajovanych informaci je dotcena také pravnimi predpisy
Evropské unie (dale jen , EU”) upravujicimi problematiku ochrany utajovanych
informaci EU, tj. utajovanych informaci, jejichz neopravnéné vyzrazeni by
mohlo riiznou mérou poskodit zajmy EU nebo jednoho ¢i vice ¢lenskych stati
EU. Jedna se zejména o rozhodnuti Rady 2013/488/EU ze dne 23. zafi 2013,
o bezpec¢nostnich pravidlech na ochranu utajovanych informaci EU, Rozhodnuti
Komise 2001/844/ES, ESUO, Euratom ze dne 29. listopadu 2001, kterym se méni
jeji jednaci fad, Nafizeni Rady ¢. 3, kterym se provadi clanek 24 Smlouvy o za-
loZeni Evropského spolecenstvi pro atomovou energii.

V oblasti mezinarodniho prava jsou pro CR zdvazné zejména predpisy
Severoatlantické aliance (dale jen ,NATO") vztahujici se k ochrané utajovanych
informaci® a vyznamnou roli pochopitelné hraji také bilateralni mezinarodni
smlouvy upravujici reZim poskytovani utajovanych informaci mezi CR a druhou

D Srov. § 1 zdkona o ochrané utajovanych informaci.
2 Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-k-
ochrane-utajovanych-informaci/. [cit. 2017-6-7].
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smluvni stranou, ochranu pfedan}’lch utajovan}'fch informaci a spolupraci pri-
slusnych narodnich organti a organti cizi moci odpovédnych za ochranu utajo-
vanych informaci.”

3. Utajovana informace, stupné utajeni a zvlastni rezim nakladani

Zakon o ochrané utajovanych informaci definuje utajovanou informaci jako
informaci v jakékoliv podobé zaznamenanou na jakémkoliv nosici oznacenou
v souladu s timto zakonem, jejiz Vyzrazeru nebo zneuZiti mize zplisobit tjmu
zajmu CR nebo mtiZe byt pro tento zajem nevyhodné, a ktera je uvedena v se-
znamu utajovanych informaci.” Zpracovatelem seznamu utajovanych informaci
vydavaného ve formé natizeni vlady je NBU. Zékon o ochrané utajovanych
informaci stanovi, ze zdjmem CR je zachovani tstavnosti, svrchovanosti
a tizemni celistvosti CR, zajisténi vnitintho poradku a bezpecnosti, mezinarod-
nich zavazkt a obrany CR, ochrana ekonomiky CR a ochrana Zivota a zdravi
fyzickych osob.” Zékonna definice utajované informace je kombinaci material-
niho znaku a znakt formalnich. Materidlni znak spoél'vé ve zpﬁsobilosti utajo-
vané informace ptivodit v prlpade jejtho vyzrazeni nebo zneuziti Gjmu zdjmu
CR nebo nevyhodnost pro zajem CR. Formdlni znaky utajované informace spo-
¢ivaji v podraditelnosti dané informace pod konkrétni bod nékteré z pftiloh
v seznamu utajovanych informaci, zaznamenani informace na néjakém nosici
a oznaceni informace na jejim nosici v souladu se zdkonem o ochrané utajova-
nych informaci.

V CR rozlisujeme podle vyznamu piipadné tjmy v disledku vyzrazeni uta-
jované informace Ctyfi stupné utajeni, které se od nejvyssi po nejnizsi miru
ochrany, které pozivaji, déli na Prisné tajné, Tajné, Diivérné a Vyhrazené.

Na informaci, ktera napliuje materidlni znak a z formalnich znak{ podfadi-
telnost pod konkrétni bod nékteré z piiloh v seznamu utajovanych informaci
a zaznamenani na néjakém nosici, je jeji ptavodce (viz niie) povinen pri jejim
vzniku vyznacit sviij ndzev, stupen utajeni, evidencni oznaceni a datum vzniku
uta]ovane informace. ]esthze se jednd o utajovanou informaci poskytnutou CR
cizi moci (viz nize), miZe nést utajovana informace kromé oznaceni pfisluSnym
stupném utajeni ]este prislusnou zkratku vyplyvajici z mezinarodni smlouvy
nebo predpisu EU.® Vyznacdeni stupné utajeni na utajované informaci musi
byt zachovano po celou dobu trvani divodu utajeni.

V souvislosti s uvedenymi nalezitostmi oznaceni utajované informace neni
podle autora tohoto ¢lanku zfejmé, pro¢ zdkonodarce zvolil koncepci uvedeni
data vzniku utajované informace a nikoli okamziku vzniku utajované informace
s presnosti napt. na hodiny a minuty.

3 Dostupné z: https://www.nbu.cz/cs/mezinarodni-vztahy/941-mezinarodni-smlouvy-o-vy-

mene-a-vzajemne-ochrane-utajovanych-informaci/. [cit. 2017-6-7].
Srov. § 2 pism. a) zakona o ochrané utajovanych informaci.
Srov. § 2 pism. b) zakona o ochrané utajovanych informaci.

® Napt. ,EU”, ,EURA“, ,NATO".

)
5)
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Ze shora uvedené zdkonné definice a pojmovych znaki utajované informace
je zfejmé, ze informace, u které absentuje byt i jen néktery ze znaki, jehoz
pritomnost zakon o ochrané utajovanych informaci u utajované informace vy-
zaduje, neni utajovanou informaci. To se tykd jak materialniho znaku, tak i znakt
formalnich. Pokud jde o formalni znak utajované informace v podobé oznaceni
informace v souladu se zdkonem o ochrané utajovanych informaci (napt. pri-
sluSnym stupném utajeni), je tfeba podle autora tohoto clanku uvedené chapat
v tom smyslu, Ze se v pfipadé absence takového oznaceni na nosici utajované
informace o utajovanou informaci nejedna pouze tehdy, nebyla-li takto informa-
ce oznacena proto, Ze nespliiuje bud’ materialni znak utajované informace, nebo
ji nelze podfadit pod konkrétni bod nékteré z pfiloh v seznamu utajovanych
informaci.

Zakon o ochrané utajovanych informaci rozliSuje mezi utajovanou informaci
a nosicem utajované informace. Neni-li informace zaznamendana na néjakém nosici,
nemtiZe se jednat o utajovanou informaci. Tato konstrukce vylucuje z mnoziny
utajovanych informaci takové informace, které by byly mezi osobami sdéleny,
aniz by pfedtim byly zaznamenany na néjaky nosi¢. Uvedena konstrukce ne-
znamena, Ze utajovana informace prestava byt utajovanou, je-li nasledné Sifena
sdélenim mezi osobami, a je-li tak de facto oddélena od svého nosice. Uvedené
pravidlo, spocivajici v tom, ze Sifeni utajované informace osobou, ktera nevi
o tom, Ze se jedna o utajovanou informaci, necini z takové informace neutajo-
vanou informaci, se vSak podle autora ¢lanku neuplatni bezvyjimecné. Autor
tohoto ¢lanku zastava nazor, zZe v nékterych extrémnich pfipadech, zejména pri
rozsifeni utajované informace v hromadnych sdélovacich prostiedcich, by jiz
objektivné nebylo mozZzné povazovat danou informaci za utajovanou. Podle na-
zoru autora ¢lanku by osoba, ktera by sdélila neopravnéné osobé” informaci,
o niZ by sdélujici osoba védéla, Ze se jedna o utajovanou informaci, nesla od-
povédnost za takové jednani podle zakona o ochrané utajovanych informaci,
pripadné podle trestniho zékoniku, i v pfipadé, kdy by v dtsledku nasledného
rozsiteni utajované informace doslo pfipadné k tomu, Ze by jiz danou informaci
nebylo mozné povazovat za utajovanou. Podle autora clanku nelze za urcitych
okolnosti vyloucit ani pravni odpovédnost osoby, které by utajovanou informaci
sdélila neopravnéné osobé, aniz by tato osoba védéla, ze sdéluje informaci uta-
jovanou.

Kromé narodnich utajovanych informaci rozliSuje zakon o ochrané utajova-
nych informaci také utajované informace cizi moci. Cizi moci se rozumi cizi stat
nebo jeho organ anebo nadndrodni nebo mezinarodni organizace nebo jeji
organ.”’ NBU vyhlasuje v souladu s obsahem piislusnych mezindrodnich smluv,
kterymi je CR vézana, pievodni tabulky stupitii utajeni utajovamjch informact cizich

stitl sdélenim ve Sbirce zakont.”

7 Neopravnénou osobou se podle zdkona o ochrané utajovanych informaci rozumi fyzicka

nebo pravnicka osoba, ktera nesplriuje zakonné podminky pfistupu k utajované informaci.
Srov. § 2 pism. g) zakona o ochrané utajovanych informaci.
Srov. § 23 odst. 4 zakona o ochrané utajovanych informaci.

8)
9
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Nékteré utajované informace v oblastech stanovenych mezinarodni smlou-
vou, pfedpisy mezindrodnich organizaci apod. vyzaduji dodrzovani zpfisné-
nych podminek pfi zajiStovani jednotlivych druhti ochrany utajovanych infor-
maci. Zakon o ochrané utajovanych informaci v této souvislosti pouziva termin
zold$tni rezim nakldddni'®. Takova utajovana informace nese kromé oznaceni pfi-
slusSnym stupném utajeni jeste prislusné doplniujici oznaceni vyplyvajici z mezi-
narodni smlouvy.'" Zakon o ochrané utajovanych informaci upravuje jesté tak-
tickou informaci, kterou se rozumi utajovana informace s kratkou dobou trvani
dtivodu utajeni.'?

4. Utajovany dokument

Zatimco zakon o ochrané utajovanych informaci operuje dtisledné s pojmem
utajovand informace, nékteré z vyhlasek na tiseku ochrany utajovanych informaci
pouzivaji také pojem utajovany dokument. Ackoliv pouzivani pojmu utajovany
dokument v provadeécich predpisech k zakonu o ochrané utajovanych informaci
nevychazi explicitné a pfimo ze zadného ze zdkonnych zmocnéni k vydani
dotcenych podzakonnych predpisti, nejedna se podle autora tohoto ¢lanku o ne-
pfijatelné prekroceni zdkonného zmocnéni k vydani provadéciho pravniho
predpisu ani o zfejmy rozpor provadéciho prdvniho predpisu se zakonem
o ochrané utajovanych informaci. Zatimco pojem utajovand informace je obecné
uzivan napric¢ celym zdkonem o ochrané utajovanych informaci, termin utajo-
vany dokument je uzivan predev$im v podzdkonné pravni tipravé v ramci sta-
noveni pravidel administrativni bezpecnosti utajovanych informaci. Utajovana
informace a utajovany dokument nejsou pojmy vyznamové totoZné. Utajovany
dokument muize obsahovat rtizny pocet utajovanych informaci a mize obsaho-
vat i neutajované ¢asti. Pokud neni na utajovaném dokumentu vyznaceno, ze
néjaka jeho cast je neutajovand, musi se k takovému dokumentu pfistupovat,
jako by byl utajovany veskery jeho obsah. V tomto kontextu lze utajovany do-
kument chédpat jako urcity souhrn informaci, z nichZ jsou bud vSechny, nebo
pouze nékteré utajované. Utajovand informace je vzdy utajovana jako celek.
Navzdory uvedenému nékdy dochdzi k uzivani pojmii utajovana informace
a utajovany dokument promiscue. Pojem utajovand informace je obecnéjsi nez
pojem utajovany dokument, nebot vSechny utajované dokumenty jsou zaroven
utajovanymi informacemi ¢i souhrny utajovanych informaci, kdeZto vSechny
utajované informace nejsou utajovanymi dokumenty. Ze zakonné definice uta-
jované informace kromé jiného vyplyva, ze se jedna pouze o takovou informaci,
ktera je zaznamendna na néjakém nosici. Timto nosicem je nejcastéji papir, jiny
obdobny material nebo pamétovy disk. Je-li nosicem utajované informace papir
nebo jiny obdobny materidl, miiZeme hovofit o listinném utajovaném doku-

19 Srov. § 21 odst. 3 zakona o ochrané utajovanych informaci.

mn Jednd se o oznaceni ,KRYPTO”, jde-li o utajovanou informaci z oblasti kryptografické
ochrany, a oznaceni ,, ATOMAL, jde-li o utajovanou informaci z oblasti zbrani hromadného
niceni.

2) Srov. § 35a odst. 1 zdkona o ochrané utajovanych informaci.
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mentu. V pfipadé, ze nosicem utajované informace je pamétovy disk, jedna se
o nelistinny utajovany dokument. V tomto kontextu lze de facto polozit rovnitko
mezi pojem utajovany dokument a pojem nosi¢ utajované informace. Je-li vSak pa-
meétovy disk relativné pevnou soucasti informacniho systému, nelze jej oznaco-
vat jako utajovany dokument. Utajovanymi dokumenty nejsou ani utajované
informace, které se na takovém pamétovém disku nachazeji. Je tomu tak proto,
ze na nakladani s utajovanymi informacemi v informacnich systémech se ne-
vztahuji pravidla administrativni bezpecnosti. Utajované informace nemusi pfi
jejich zpracovani a prenosu v informacnich systémech dokonce ani nést oznacent
stupném utajeni a dalsi oznaceni identifikujici tyto informace jako utajované.'®
Utajovanym dokumentem je aZ pfipadny vytisk utajované informace nachazejici
se na takovém pamétovém disku.'® Ten jiz musi byt oznafen v souladu
se zakonem o ochrané utajovanych informaci.

5. Pristup k utajované informaci

Piistup k utajované informaci lze umoznit fyzické osobé nebo podnikateli
(podnikajici fyzické osobé nebo pravnické osobé€), splnuji-li pro to tyto osoby
zadkonné predpoklady. Podminky piistupu fyzické osoby i pravnické osoby
k utajované informaci jsou dvojiho druhu. Podminkou umoznéni pfistupu osoby
k utajované informaci je skutecnost, Ze jej tato osoba nezbytné potiebuje k vy-
konu své funkce, pracovni nebo jiné cinnosti. Jedna se o potfebu védét (need
to know). Dal$i podminkou umoznéni pfistupu k utajované informaci je drzeni
prislusného dokladu opravnujictho danou osobu k pristupu k utajované infor-
maci daného nebo nizsiho stupné utajeni. Témito doklady jsou u fyzické osoby
ozndmeni o splnéni podminek pro pristup k utajované informaci stupné utajeni
Vyhrazené, osvédcent fyzické osoby ¢i doklad o bezpecnostni zpiisobilosti fyzické osoby
(viz niZe), a u podnikatele osvédcent podnikatele. K ptistupu podnikatele k utajované
informaci stupné utajeni Vyhrazené postacuje i prohlaseni podnikatele dokladajici
schopnost daného podnikatele zabezpecit ochranu utajované informace.

O zadosti o vydani osvédceni fyzické osoby a o Zadosti o vydani osvédceni
podnikatele se rozhoduje v bezpecnostnim fizeni. Bezpecnostni fizeni je princi-
pialné spravnim fizenim sui generis, které vsak neprobiha podle obecné tpravy
spravniho Fizeni'”, nybrz podle zdkona o ochrané utajovanych informaci.
6. Neutajované dokumenty EU a NATO s omezenym pfistupem

Kromé utajovanych informaci se 1ze setkat také s neutajovanymi dokumenty
EU oznacenymi nikoli stupném utajeni, nybrZ nesoucimi oznaceni , LIMITE”.
Pristup k témto dokumentiim je vétSinou omezen na okruh osob majicich po-

13 Srov. § 23 odst. 3 zékona o ochrané utajovanych informaci.

) Srov. § 2 pism. e) vyhlasky ¢& 529/2005 Sb., o administrativni bezpecnosti a o registrech
utajovanych informaci.

1) Zakon & 500/2004 Sb., spravni ¥ad.
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trebu védét, pricemz po urcité dobé se tyto informace mohou stat obecné pri-
stupnymi. Zvlastni rezim plati u neutajovanych dokumentti NATO oznacenych
jako ,NATO UNCLASSIFIED”. Potfebuje-li konkrétni osoba znat obsah nékte-
rého z takto oznadenych ptedpisit NATO, mutiZe se obratit na NBU s zadosti
o poskytnuti takového dokumentu. V Zadosti musi takova osoba zdtivodnit, ]ak
pozadované informace souviseji s predmetem jeji ¢innosti. NBU zvazi opravné-
nost takové zadosti a shleda-li ji opravnenou pozadovany pfedpis zadateli
poskytne.'® NBU zde de facto zvazuje potiebu védét dotyéné osoby ve vztahu
k pozadovanému dokumentu NATO.

7. Citlivé ¢innosti

Od utajovan}’lch informaci je tfeba odliSovat citlivé ¢innosti. Citlivou ¢innosti
se rozumi nekteré ¢innosti vykonavané pro potreb¥ zpravodajskych sluzeb sta-
novené zdkonem o ochrané uta]ovanych informaci'” a dalsi citlivé ¢innosti sta-
novené jinymi pravmrm predpisy'® Spolecnym znakem vSech Clthvych ¢innosti
je skute¢nost, ze zneuzitim citlivé ¢innosti miize dojit k ohroZeni zajmu CR.
Zatimco jiné pravni pfedpisy vyslovné popisuji, co se povazuje za citlivou ¢in-
nost,'” vykon citlivé ¢innosti pro zpravodajské sluzby zékon o ochrané utajo-
vanych informaci s ohledem na ptisobnost zpravodajskych sluzeb a charakter
plnéni jejich tikola explicitné nepopisuje, ale omezuje se pouze na to, Ze se jedna
o ukony tfetich osob provadéné pro zpravodajskou sluzbu na zakladé dohody
v souvislosti s vykonem statni spravy nebo z jiného divodu. Pomérné strohé
zakonné ustanoveni je ve zvlastni ¢asti divodové zpravy k zdkonu o ochrané
utajovanych informaci dale rozvedeno v tom smyslu, Ze v pfipadé zpravodaj-
skych sluZeb lze zneuzit k ohrozeni zajmu CR vétsinu ¢innosti, které provadéji
pro zpravodajské sluzby tfeti osoby, aniZ se seznamuji s utajovanymi informa-
cemi. Jako piiklad se zde pak uvadi provadeéni praci pro Zpravodajské sluiby,
dodavky zbozi, seznameni se s objekty zpravoda]ske sluzby ¢i seznameni
se s vybavenim objekt(i zpravodajské sluzby.*”

Souhrn podminek, jejichZ splnéni je nezbytné pro to, aby dana osoba mohla
vykonavat citlivou ¢innost, se oznacuje jako bezpecnostni zpiisobilost. Splnuje-li

16

Dostupné z: https://www.nbu.cz/cs/pravni-predpisy/1078-predpisy-nato-vztahujici-se-k-
ochrane-utajovanych-informaci/. [cit. 2017-6-7].

Srov. § 138 odst. 1 pism. 1) a § 88 zakona o ochrané utajovanych informaci.

Konkrétni obsah citlivé ¢innosti pak stanovi jiné zdkony jako napf. zakon ¢. 38/1994 Sb.,
o zahrani¢nim obchodu s vojenskym materialem a o doplnéni zdkona ¢. 455/1991 Sb.,
o zivnostenském podnikani (Zivnostensky zakon), ve znéni pozdéjsich predpisti, a zakona
¢. 140/1961 Sb., trestni zakon, zakon ¢. 263/2016 Sb., atomovy zakon, zakon ¢. 134/2016 Sb.,
o zadavani vefejnych zakazek, zakon ¢. 312/2006 Sb., o insolvencnich spravcich ¢i zakon
¢. 61/1988 Sb., o hornické cinnosti, vybusninach a o statni banské sprave.

Napft. podle 220 odst. 1 zdkona ¢. 134/2016 Sb. o zadavani verfejnych zakazek se za citlivou
¢innost podle zdkona o ochrané utajovanych informaci pfi zadavani vefejné zakazky ve-
fejnym zadavatelem podle § 4 odst. 1 pism. a) nebo c) povazuje schvaleni zadavaci do-
kumentace nebo zadani verejné zakazky u verfejné zakazky, jejiz predpoklddana hodnota
presahne 300 000 000 K¢.

29 Srov. Dvodovou zpravu k zakonu o ochrané utajovanych informaci, s. 13 a 14.

17,
18
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osoba podminky pro vykon citlivé ¢innosti, mtze ji NBU vydat doklad o bezpec-
nostni zpiisobilosti fyzické osoby. Problematika ochrany utajovanych informaci
je s problematikou citlivych ¢innosti do urcité miry propojena. Ekvivalentem
drzeni dokladu o bezpecnostni zptisobilosti fyzické osoby je pro ucely vykonu
citlivé ¢innosti drZeni platného osvédceni fyzické osoby. Ekvivalentem drzeni
oznameni o splnéni podminek pro pristup k utajované informaci stupné utajent
Vyhrazené pro ucely pfistupu k utajované informaci stupné utajeni Vyhrazené
je na druhou stranu drZeni dokladu o bezpecnostni zptisobilosti fyzické osoby.
Podminky pro vykon citlivé ¢innosti se tedy castecné prekryvaji s podminkami
pro pfistup k utajované informaci.?” Dalsfm spoleénym prvkem oblasti ochrany
utajovanych informaci a oblasti citlivych ¢innosti je skutecnost, Ze gestorem
obou oblasti je NBU.

8. Jednotlivé druhy zajisténi ochrany utajovanych informaci

V souladu s tim, jaka existuji pfi nakladéani s utajovanymi informacemi rizika
s moznym disledkem v podobé vyzrazeni utajované informace, rozlisuje zakon
jednotlivé druhy zajisténi ochrany utajovanych informaci. Ochrana utajovanych
informaci je zajiStovana predevsim prostfednictvim persondlni bezpecnosti, za-
hrnujici vybér, vychovu a ochranu fyzickych osob, které maji mit pfistup k uta-
jované informaci, véetné ovéfovani podminek pro pfistup fyzickych osob k uta-
jované informaci.”® Dal$im druhem zajiténi ochrany utajovanych informaci je
priimyslovd bezpecnost, zahrnujici systém opatfeni k zjisStovani a ovéfovani pod-
minek pro pristup podnikatele k utajované informaci a k zajisténi nakladani
s utajovanou informaci u podnikatele v souladu se zakonem o ochrané utajova-
nych informaci.®® Administrationi bezpecnost zahrnuje systém bezpecénostnich
opatfeni pfi tvorbé, piijmu, evidenci, zpracovani, odesilani, preprave, prenaseni,
ukladani, skartaénim fizeni, archivaci, popf. jiném nakladdani s utajovanou
informaci.*” Ochrana utajovanych informaci je zajistovana také prostrednictvim
fyzické bezpecnosti, kterd zahrnuje systém opatfeni, kterd maji neopradvnéné osobé
zabranit nebo ztizit pfistup k utajované informaci, popf. piistup nebo pokus
0 n& zaznamenat.”> Dal$im z druhii zajisténi ochrany utajovanych informaci
je bezpecnost informacnich nebo komunikacnich systémii, ktera zahrnuje systém opa-
treni, jejichz cilem je zajistit davérnost, integritu a dostupnost utajovanych
informaci, s nimiz nakladaji informacni nebo komunikaé¢ni systémy a odpovéd-
nost spravy a uZzivatele za jejich ¢innost v informa¢nim nebo komunikacnim
systému.?® V neposledni fadé je ochrana utajovanych informaci zajisfovéna také
prosttednictvim kryptografické ochrany, zahrnujici systém opatfeni na ochranu
utajovanych informaci pouzitim kryptografickych (Sifrovacich) metod a krypto-

21)
22)
23)
2
25)
26)

Srov. § 6 odst. 1 a § 80 zakona o ochrané utajovanych informaci.
Srov. § 5 pism. a) zakona o ochrané utajovanych informaci.
Srov. § 5 pism. b) zdkona o ochrané utajovanych informaci.
Srov. § 5 pism. c) zdkona o ochrané utajovanych informaci.
Srov. § 5 pism. d) zdkona o ochrané utajovanych informaci.
Srov. § 5 pism. e) zakona o ochrané utajovanych informaci.

5 £
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grafickych (Sifrovacich) materidla pfi zpracovani, prenosu nebo ukladani utajo-
vanych informaci.””

9. Ptvodce utajované informace, odpovédna osoba a bezpecnostni feditel

Tim, u néhoz utajovand informace vznika, tedy piivodcem utajované informace,
je nejcastéji organ statu. Plivodcem utajované informace vsak mtize byt také
pravnicka osoba nebo podnikajici fyzicka osoba. Nepodnikajici fyzickd osoba
nemuze byt ptivodcem utajované informace, avsak jednani takové osoby muze
byt pricinou ke vzniku utajované informace. Je tomu tak v piipadé, poda-li
fyzickd osoba Ufadu pramyslového vlastnictvi prlhlasku vynalezu, uzitného
vzoru nebo topografie polovodicového vyrobku, jejiz pfedmét obsahuje utajo-
vanou informaci.

Zakon o ochrané utajovanych informaci zavadi institut odpovédné osoby, ja-
koZto osoby majici, v ramci subjektti majicich pfistup k utajované informaci
z hlediska ochrany utajovanych informaci, nejvyznamnéjsi postaveni. Zakon
specifikuje, kdo je odpovédnou osobou u jednotlivych kategorii subjektti maji-
cich prlstup k utajované informaci.®® Zakon o ochrané utajovanych informaci
také v zajmu zajisténi funkcénosti systému ochrany utajovanych informaci sta-
novi organu statu, pravnické osobé a fyzické osobé majicim pristup k utajované
informaci povinnost jmenovat bezpecnostniho feditele. Funkci bezpecnostniho fe-
ditele miize vykonavat i samotnd odpovédna osoba. Vétsina nejdilezitéjSich
povinnosti souvisejicich s ochranou utajovanych informaci je zdkonem o ochrané
utajovanych informaci svéfena prave odpovédné osobé a bezpecnostnimu redi-
teli. Vzhledem k tomu, Ze vétSinou neni v moznostech odpovédné osoby pfi
jejich dalSich povinnostech obsdhnout fyzicky vSechny povinnosti na tseku
ochrany utajovanych informaci, miize odpovédnd osoba prendset cast svych
pravomoci prl zajisStovani ochrany utajovanych informaci na bez 2pecnos’cmho
feditele a muize také urcovat k plnéni téchto povinnosti jiné osoby.””

10. Obecné povinnosti pfi ochrané utajovanych informaci

Zakon o ochrané utajovanych informaci stanovi urcité obecné povinnosti
pfi ochrané utajovanych informaci, které je povinen splnit kazdy, nastanou-li pro
jejich splnéni predpoklady. Jedna se o povinnost neprodlené odevzdat NBU,
policii a v zahraniéi zastupitelskému tufadu CR nalezenou utajovanou informaci
nebo utajovanou informaci ziskanou v rozporu se zakonem anebo nalezené
osvédceni pro pfistup k utajované informaci. Dale se jedna o povinnost kazdého,
kdo mél nebo ma pristup k utajované informaci, zachovavat o ni mlcenlivost

*) Srov. § 5 pism. f) zdkona o ochrané utajovanych informaci.

%) U vétsiny organti vefejné moci a dalsich organizaénich slozek statu je odpovédnou osobou
osoba stojici v cele takového organu, resp. organizacni slozky. U vétsiny pravnickych osob
je odpovédnou osobou statutarni organ, resp. fyzicka osoba v ramci statutarniho organu,
ktera je touto funkci povérena.

) Srov. § 67 a § 71 zakona o ochrané utajovanych informaci.
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a neumoznit k ni piistup neopravnéné osobé.’” Stanoveni a plnéni uvedenych
povinnosti nejenze pfispiva k zajisténi fungovani systému ochrany utajovanych
informaci jako celku, ale ma také preventivni vyznam.

11. Zaveér a uvahy de lege ferenda

Autor tohoto ¢lanku je pfesvédcen, Ze zakladni instituty ochrany utajovanych
informaci jsou v CR upraveny v zékonné i podzékonné roviné na pomérné
vysoké trovni. Soucasné povazuje narodni pravni apravu ochrany utajovanych
informaci, vcetné tpravy nékterych jejich zakladnich institut(i, za zna¢né slozi-
tou. Pravé komplikované definice a souvisejici tpravy nékterych instituti ochra-
ny utajovanych informaci mohou v aplikac¢ni praxi pfinaset nemalé obtize.

Podle autora tohoto clanku by mélo byt v zdkoné o ochrané utajovanych
informaci explicitné uvedeno, Ze absentuje-li u informace formalni znak v po-
dobé jejtho oznaceni v souladu se zdkonem o ochrané utajovanych informaci
(napft. pfislusSnym stupném utajeni), nejedna se o utajovanou informaci pouze
tehdy, nebyla-li takto informace oznacena proto, Ze nespliiuje bud materidlni
znak utajované informace, nebo ji nelze podradit pod konkrétni bod nékteré
z ptiloh v seznamu utajovanych informaci.

Jako problematicky moment spatiuje autor tohoto ¢lanku rozliSovani utajo-
vané informace na strané jedné a utajovaného dokumentu na strané druhé,
a to zejmeéna s ohledem na ne zcela jasné vymezeni pojmu utajovany dokument.

S uvedenym souvisi skutecnost, Ze na utajované informace nachazejici
se pouze na pameétovém disku, ktery je relativné pevnou soucasti informacniho
systému, se aplikuji v nékterych ohledech znacné odlisna pravidla nez na ostatni
utajované informace. Podle autora tohoto ¢lanku je takovato dvoji uprava na-
kladani s utajovanymi informacemi v zavislosti na tom, zda se jedna o informace,
které jsou soucasti utajovaného dokumentu, nebo jde o informace nachazejici
se pouze na pamétovém disku pocitace, neodtivodnéna a v dasledku nepfispiva
ke kvalitni ochrané utajovanych informaci.

Autor tohoto clanku se dale domniva, Ze na nosi¢i utajované informace
by mél byt zachycen nikoli pouze datum vzniku utajované informace, ale s pfes-
nosti na minuty i samotny okamzik vzniku utajované informace. V dnesni dobe,
kterou jiz 1ze do znacné miry oznacit jako dobu kybernetickou, bude pravdépo-
dobné stale castéji treba reagovat na vnéjsi a vnitini hrozby a nastalé situace bez
zbytecného prodleni. Tomu odpovida daleko spiSe moznost zaznamenavani
a ovéfovani presného okamziku vzniku konkrétni informace, zvlasté pak
jedna-li se o informaci utajovanou.

30 Srov. § 65 odst. 1 a 2 zdkona o ochrané utajovanych informaci.
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Shrnuti:

Clanek se _zabyva problematikou zakladnich institutti ochrany utajovanych
informaci v CR. Po tivodnim slovu se ¢lanek vénuje ukotveni ochrany utajova-
nych informaci v pravnim fadu. Dalsi kapitola pojednava koncept uta]ovane
informace. Podrobnéji se clanek zabyva také obsahovymi rozdily mezi terminy
utajovana informace a utajovany dokument. Clanek kratce pojednava o zaklad-
nich aspektech pfistupu k utajované informaci. Strucné se ¢lanek zabyva jednot-
livymi druhy zajisténi ochrany utajovanych informaci. Clanek se zabyva také
neuta]ovanyml dokumenty Evropské unie a Severoatlantické aliance s omeze-
nym ptistupem. Clanek poskytuje obecny vhled také do problematiky citlivych
¢innosti a bezpecnostni zptisobilosti. V zavéru autor prezentuje nékteré tvahy
de lege ferenda.

Basic institutes for the protection of classified information — summary:

The article deals with the issue of basic institutes for the protection of classi-
fied information in the Czech Republic. After the introductory word, the article
focuses on anchoring the protection of classified information in the legal order.
Another chapter discusses the concept of classified information. In more detail,
the article also deals with semantic differences between the term classified
information and the term classified document. The article briefly discusses
basic aspects of access to classified information. The article briefly deals with
respective forms of securing protection of classified information. The article also
deals with unclassified documents of the European Union and the North
Atlantic Alliance with limited access. The article provides a general insight into
the issues of sensitive activities and security eligibility. In conclusion, the author
presents some considerations de lege ferenda.
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