Vladimir Smejkal

]aké povinnosti vyplyvaji pro organy
vefejné moci ze zakona
o kybernetické bezpecnosti?”

Dnes Vam budu povidat o zdkonu o kybernetické bezpec¢nosti. Jako obvykle,
jak se tomu u nas stava, zakon o kybernetické bezpecnosti nabyl ucinnosti
1. ledna 2015 a provadéci predplsy k nému byly vydany nékdy mezi Mikulasem
a Stédrym dnem 2014, coZ nebylo tpIné idealni. Nékteré zalezitosti se fesi do-
posud, zejména urcovani tzv. vyznamnych informacnich systémfi.

Pravdou je, Ze tento zakon je reakci na nové hrozby v kybernetickém prosto-
ru, z ¢ehoz rovnéz vznikaji nové povinnosti a odpoveédnosti, i v kontextu nabyti
ucinnosti nového obcanského zakoniku. Mame zde totiz fadu konstrukci, z nichz
je generovana napiiklad objektivni odpovédnost nebo povinnost k nadhradé
Skody, je mezi nimi tedy patrné propojeni.

Potfebujeme zakon o kybernetické bezpecnosti?

Zékon 0 kybernetické bezpeénosti ma za Cﬂ stanovit podminky spolupréce
kybernetickymi bezpecnostnimi incidenty. Obrana viak miiZze byt vybudovana
pouze tak, budou-li nastaveny néjaké povinnosti, opravnéni, a podle zdkona se
bude vyhlaSovat také stav urcitého nebezpedi. Je to asi jiz rok nebo dva,
kdy utoénici zautodili v CR nejdiive na servery sdélovacich prostfedkii, potom
bank a ve vysledku je pretiZili natolik, Ze tyto servery spadly a lidé se pak
nemohli dostat napiiklad do svého internetového bankovnictvi. Pravé proti
takovymto utokiim by mély byt vytvoreny organizacni struktury ¢i postupy,
které umozni se ubranit.

Zeptejme se tedy: Potfebujeme takovy zakon nebo je to pouze jeden z mnoha
zakont, kterymi zejména levicové vlady ,zapleveluji” prostor vefejny i sou-
kromy v tomto stat€é? Zde musim objektivné fici, Ze ano, Ze jej potfebujeme.
Na konferenci Pravni prostor 2015 jsme uvedli hlavni ptivodce kybernetické
kriminality. Jedna se vcelku o ctyfi zdroje: cizi staty, které organizuji kyberne-
tické utoky, teroristé, ale také vasi zaméstnanci a organizovany zlocin. Tyto Ctyfi
okruhy osob mohou mit motivaci, a dnes i prostfedky, k tomu, aby zatto¢ili na
vasi organizaci, jeji informacni systém, data, kterd tam mate uloZena, pripadné
na osoby, o jejichz udajich se pravé z Vaseho informacniho systému dozvi.

" Pfispévek je prepisem vystoupeni autora na odborné konferenci Pravo ve veiejné spré-
vé 2015 (pozn. red.).
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Kazdy z téchto typickych ttocnikt maze mit jinou motivaci, nékdo se bude chitit
pomstit svému zaméstnavateli, nékdo zptsobit chaos, nékdo za ucelem nasled-
ného vydirdni. Podstatné ale je, Ze tyto hrozby nepochybné existuiji.

Oblasti ohrozeni

V podstaté existuji tfi hlavni oblasti ohrozeni: prvnimi jsou technologické
fidici systémy. Dnes se nebudeme prilis zabyvat tim, kdyz nékdo shodi webo-
vou stranku. Tyto ttoky jsou pomérné bézné a ostatné prfi nékterych typech
utokd jim ani nelze dopfedu zabranit. AvSak v momente, kdy utocnik zacne
pacientiim na jednotce intenzivni péce zavirat kyslik, je to pfeci jen vaznéjsi
zélezitost. Podobné jako zadsah do fizeni metra, fizeni letového provozu atd.

Je tu i tzv. plizivé nebezpeci, o némz se v soucasné dobé velmi hovoti, v némz
je mozno vidét komercni, obchodni vyuziti, a tim je heslo ,internet véci”. Kazdy
pristroj, ktery mate doma nebo ve firmé, bude pfipojeny k internetu, abyste ho
mohli na dalku ovladat, modernizovat stazenim nového softwaru apod. To zni
sice krasné, ale ve skutecnosti se jedna o extrémni zdroj nebezpeci. Rozhodné
netouzim po tom, mit doma Spiony ¢i ¢idla, nebot i lednicka se pfi vhodném
utoku muize promeénit ve Spiona, ktery bude monitorovat, co se odehrava ve vasi
domacnosti. Netouzim po tom, aby mé nékdo mohl monitorovat. Uz Bradbury
popisoval ve svych knihach budoucnost, tzv. chytry diim, ktery Vas muize jed-
noho dne zamknout a spustit poZar, aZ tiSe uhofite ve svém zamceném domég,
paklize jeho ovladani zneuzije ttocnik. Nicméné tzv. internet véci mtize spocivat
iv tom, ze nékdo napadne vase auto a na dalku jej bude ovladat, stejné jako jiné
véci, které bézné uzivate.

Treti oblasti ohrozeni jsou informacni utoky, velice Casto provadéné prostred-
nictvim socidlnich siti. I tam se situace méni jesté k horsimu, od informacnich
utokd, kdy o vas nékdo napise urcitou informaci, aZ po podvody ¢i piipady, kdy
se osoba prohlasi za vaseho pritele a nasledné vas pozada o dvacet korun, avsak
ve skutecnosti vas, z vaseho vlastniho bankovniho uctu, okrade o dveé sté tisic
korun. Jelikoz je kolem nds stale vice a vice vytvarena pavucina informacni site,
je moznost zautocit na jakékoli slabiny kazdého z nas mnohem vétsi. Podobné
tomu je v oblasti informacnich systémi vefejné spravy obsahujicich citlivé tdaje,
které v mnoha pripadech slouzi pro vykon vefejné spravy v tak kritickych ob-
lastech, jez bychom bez informacnich technologii nemohli ani vykonavat. To je
hlavnim dtivodem, pro¢ potfebujeme zakon o kybernetické bezpecnosti a mit
bezpecné informacni systémy. V souladu s tvrzenim odbornikii a prognostikii je
nepochybné, Ze soucasti budoucich vélek budou i valky kybernetické.

Cile zdkona a vymezeni subjekti

Vedle samotného prijeti zdkona je vSak dilezité jej také naplnit. Zakon a pro-
vadéci predpisy, spolecné s dalsimi technickymi predpisy, jez jsou soucasti na-
Seho pravniho fadu a vytvareji dobry podklad pro to, abychom se kybernetic-
kému nebezpeci dokazali postavit. Zakon si klade tyto hlavni cile: konstituce
prav a povinnosti Narodniho bezpecnostniho tfadu, tedy organu statu, jemuz je
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svefena konkrétni pravomoc v oblasti kybernetické bezpecnosti a v jehoz ramci
bylo vytvofeno tzv. Narodni centrum kybernetické bezpecnosti. Narodni bez-
pecnostni tfad tedy vykonava statni spravu v oblasti kybernetické bezpecnosti.
Zakon dale nastavil mechanismus pfenosu informaci, nebot vyskytne-li se urcité
riziko, tj. kyberneticky utok, je potfeba tuto hrozbu analyzovat a co nejdfive o ni
informovat ty, kdo jsou zafazeni napiiklad do kritické infrastruktury statu nebo
provozuji tzv. vyznamné informacni systémy, véetné podani informace o dalsim
postupu. Dalsimi cili zdkona je vybudovani systému vcasného varovani, pre-
vence a osvety, a dale zavadeéni opatfeni jednak preventivnich, jednak reaktiv-
nich, tj. konkrétnich opatteni pfi hrozicim ttoku. Prvni ¢ast zadkona tedy pojed-
nava o prevenci, druhd cast pak o pripadné reakci na kybernetickou hrozbu ¢
utok. Zakon nastavuje zptisoby feSeni situaci v momenté, kdy bud' néjaky ttok
na prvky kritické informacni infrastruktury hrozi, nebo jiZ utok nastal.

Zakon rovnéz vymezuje jednotlivé subjekty. Jsou jimi Narodni bezpecnostni
ufad, oblast nazvanad , fizeni kybernetické bezpecnosti” a subjekty vyjmenované
v § 3 ZKB". Toto ustanoveni je naprosto kli¢ové, nebot subjekty v ném vyjme-
nované maji povinnost se timto zakonem fidit a realizovat tak systém fizeni
bezpecnosti informaci. Osoby neuvedené v § 3 ZKB sice na prvni pohled nemajt
povinnost se zdkonem fidit, nicméné lze doporucit, aby kazdy, kdo provozuje
urcity informacni systém, mél systém fizeni kybernetické bezpecnosti nastaveny
v souladu se zdkonem, byt se jednd o zalezitost dobrovolnou. Ust. § 3 vyjme-
novava tyto osoby: poskytovatelé sluZeb a provozovatelé sluzeb elektronickych
komunikaci, organy nebo osoby zajistujici vyznamné sité, pokud nejsou sprav-
cem komunikacéniho systému, spravce informacniho nebo komunika¢niho sys-
tému kritické informacni infrastruktury a spravce vyznamného informacniho
systému. Prozatim jsou vétSinou subjektti uvedenych v § 3 pism. c), d) a e)
organizacni slozky statu nebo statni podniky, kterym je tak uloZena fada novych
povinnosti.

Kriticka infrastruktura

Pokud jde o pojem kriticka infrastruktura, jedna se v podstaté o vse,
co umoznuje, abychom tzv. zili svlij normalni Zivot, tj. aby se po zapnuti vy-
pinace rozsvitilo svétlo nebo abychom si kazdy den mohli nakoupit potraviny.
V tomto sméru povaZzuji za zajimavé zminit, Ze dnes se velmi hovofiio pravu na
informacni sebeurceni. Laicky feceno to znamena, ze pokud se pfipojim k inter-
netu, mtzu se spolehnout na jeho funkcénost. Avsak jednoho dne se mtize stat,
ze internet nebude fungovat, stejné jako jiné komunikacni sité, banky, vyroba,
zdravotnictvi, vlada apod. Toto vse, spolecné se sitovymi infrastrukturami, jako
jsou elektfina, voda ¢i plyn, vytvaii kritickou infrastrukturu, bez které bychom
dnes nemohli viibec existovat.

Jaka je vsak definice kritické informaéni infrastruktury? Zde ndm pomtze
krizovy zakon, ktery definuje jakési prvky kritické infrastruktury, jejichz naru-

D Zakon o kybernetické bezpecnosti.
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Seni by mélo zavazny dopad na bezpecnost statu, zabezpeceni zakladnich zivot-
nich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu. Prvky kritické
infrastruktury — kterymi mtiZe byt cokoliv, napf. stavby, zafizeni, vefejna infra-
struktura — se urcuji podle prifezovych a odvétvovych kritérii. Prestoze za-
konna formulace neni pfili§ jasnd, miZeme si to ukazat na rozhodovacim sché-
matu. Pokud plati alespon jedno z prifezovych kritérii, a pokud plati alespon
jedno z odvétvovych kritérii, jedna se — bavime-li se pouze o oblasti informac-
nich a komunikacnich technologii — o informacni systém kriticky. Jedna-li se
o informacni systém organizacni slozky statu, je zafazen do seznamu kritické
infrastruktury, ktery schvaluje vlada. Pokud se nejedna o systém organizacni
slozky statu, méla by o jeho urceni, podle krizového zakona, rozhodnout jedno-
tlivd ministerstva. V oblasti informacnich technologii to vSak urcuje opatfenim
obecné povahy Narodni bezpecnostni fad, coz je specialni tprava oproti za-
konu o krizovém fizeni, uvedena pravé v zakoné o kybernetické bezpecnosti.
PakliZze vySe uvedené podminky nejsou splnény, nejedna se o informacni systém
patfici do kritické infrastruktury, avsak stale se mtiZe jednat o tzv. vyznamny
informacni systém, v némz jsou povinnosti obdobné.

Prtfezové kritérium pro uceni prvk kritické infrastruktury vyplyva z nafi-
zeni vlady a je dano témito kritérii: maze vést k vice nez 250 mrtvym, k vice nez
2,5 tisici osob s dlouhodobou hospitalizaci, jeho ekonomicky dopad je vyssi nez
0,5% HDP (coz ¢ini v soucasnosti 21 miliard korun), dopad na vefejnost s mezni
hodnotou rozsahlého omezeni nezbytnych sluzeb pro kazdodenni Zivot posti-
hujici vice nez 125 tisic osob. Prvni dvé varianty ziejmé nemusi byt pfilis asté,
napfiklad pripad 125 tisicti osob se tyka vSech krajti, statutarnich mést, v ramci
Prahy i MC Prahy 4. Posledni bod se tyka konkrétnich subjektt vytvatejicich
strukturu vefejné spravy u nds.

Odvétvova kritéria se tykaji vSech moznych oblasti, jakymi jsou kupfikladu
energetika ¢i potravinarstvi. Nové sem byla zafazena i oblast kybernetické bez-
pecnosti. To vSak neznamena, ze v ostatnich oblastech se kyberneticka bezpec-
nost neuzije. Pokud tedy mam kybernetickou bezpecnost, ale potiebuji k ni
elektrickou energii, pak samoziejmeé i tato energie se stava soucasti kritické
infrastruktury. Je vidét, Ze v oblasti informacnich technologii je zahrnuto v pod-
staté vSe kolem nas — pevné sité, mobilni sité, rozhlasové a televizni vysilani,
satelitni komunikace, postovni sluzby, technologické prvky informacnich systé-
mu a zejména oblast kybernetické bezpecnosti. Definice posledné jmenované je
ponékud odlisna — i kdyby nebyly splnény vyse uvedené prvky, pak pokud neni
informacni systém nahraditelny (popfipadé pouze za vynaloZeni nepfiméfenych
nakladi nebo za dobu delsi neZ 8 hodin ¢i se jedna o informacni systém ob-
sahujici udaje o vice nez 300.000 osobach), hovofime i v téchto pfipadech o kri-
tické infrastruktufe. Je-li tedy napfiklad stanovena povinnost, Ze urcity infor-
macni systém nesmi , vypadnout” na vice nez 8 hodin, Ize snadno vypocitat,
ze tzv. dostupnost informacniho systému (pocet hodin za rok, ve kterych musi
byt informacni systém k dispozici), musi byt vétsi nez 99,9 %.

Kriticka infrastruktura statu

Jako informacni systém obsahujici osobni tidaje 1ze oznacit drtivou vétsinu
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informacnich systému vefejné spravy, tyka se to Prahy, Brna, Ostravy, vSech
krajt s vyjimkou Karlovarského a vSech celostatni informacnich systémdi, jako
jsou evidence motorovych vozidel, fidi¢skych priikazii atd.

Pokud jde o komunikacni infrastrukturu, zde plati to samé, ovsem s dalsi
podminkou, kterou je pfipojeni o kapacité nejméné 1 GB za sekundu. I to se
muze tykat fady informacnich systémd, i zde je poZadavek 99,9 % dostupnosti.

Informacni a komunikaéni systémy vSak nalezneme i v jinych oblastech kri-
tické infrastruktury statu — integrovany zachranny systém, radiacni monitoro-
vani, vSe, co souvisi s meteorologickou a hydrologickou situaci, a oblast vefejné
spravy. Nafizeni vlady v tomto sméru piindsi definici, podle nizZ sem spada
oblast vefejnych financi, tj. Ministerstvo financi, Generalni financni reditelstvi,
Utad pro zastupovani statu ve vécech majetkovych apod. Obrovskym balikem
informacnich systémt je socidlni ochrana. Patfi sem informacni systémy a datové
sité pro socidlni zabezpeceni, statni socialni podporu a zameéstnanost, tedy vse,
co stat provozuje prostiednictvim Ufadu prace. Dale je zde zafazena ostatni
statni sprava, tj. vykon c¢innosti ministerstev a jinych ustfednich spravnich uradt
pfi zajisStovani pfipravenosti na feSeni krizovych situaci, a zpravodajské sluzby.

Nadto existuje tzv. evropska kriticka infrastruktura, coz je infrastruktura, jejiz
naruseni by mélo zavazny dopad na dalsi clensky stat EU, nejspis by se jednalo
o ropovod, plynovod apod.

Otazkou je, jak vSe doopravdy probiha? Prvky kritické infrastruktury, které
provozuje organizacni slozka statu, jsou urceny vladou. U téch, které nejsou
provozovany organizacni slozkou statu, probéhne urcity proces a vysledek urci
Narodni bezpecnosti tifad. My vSak dnes nejsme schopni dohledat, co do prvki
kritické infrastruktury vlastné patfi. Vlada sice zvefejnila usnesenti, ale odkazuje
v ném na dokumenty vefejnosti nepfistupné. NBU rovnéz neuvefejnil, ktera
opatfeni obecné povahy vydal, nékde ve Véstniku vSak uvadi, Ze jejich pocet
je 40 vyhlasenych a 30 pfipravenych. Posledni zminka na celostatni trovni je
z 25. kvétna, nikde vSak tyto informace nelze dohledat. Je zde vcelku 406 prvki
kritické infrastruktury, uréenych velmi nejasnym zptisobem a o znacném defi-
nicnim rozpéti: od ,Ministerstva financi” az po ,Celni ufad pro Zlinsky kraj”,
a pres ,,Datova infrastruktura Okresni spravy socidlniho zabezpeceni Ttebic”, az
po ,,Stanice Fifejdy HZS Moravskoslezského kraje”. Je to nutné - seznam takto
atomizovat?

Do kategorie komunikacni infrastruktury patfi 45 polozek — vSechna minis-
terstva a ustfedni spravni tifady, Ceska narodni banka, Generdlni finanéni fedi-
telstvi, Generalni feditelstvi cel, Policejni prezidium, Ceska sprava socidlniho
zabezpeceni a Evropska agentura.

Vyznamny informacni systém

Nezapominejme vsak na vyznamny informacni systém, j. informacni systém
spravovany organem vefejné moci, ktery neni kritickou infrastrukturou,
ale ktery pfi svém naruSeni miiZe omezit nebo vyrazné ohrozit vykon organu
vefejné moci. Jsou to nejcitlivéjsi mista zakona, nebot nékteré jsou v provadécim
predpise stanoveny vyslovné, nékteré vSak pres urcita kritéria. V pfiloze k vy-
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hlasce urcujici vyznamné informacni systémy nalezneme 92 systém, které nej-
sou moc prekvapivé. Patii sem zakladni registry, rejstiik trest(i, Czech point atd.
Piekvapivé je zde ale napiiklad i aplikace pro testovani novych fidicti a do-
pravclt v ramci autoskol. Okruh vyznamnych informacnich systémii tim ale
nekondi. Jsou zde dalsi kritéria, pficemz skutecnost, Ze urcity subjekt neni v uve-
deném seznamu, neznamena jesté zaver, ze nema vyznamny informacni systém,
nebot spravce informac¢niho systému si tuto skutecnost musi posoudit sam.
Tomu napomohou dopadova a oblastni urcujici kritéria, pfi¢emZ ve vyhlasce
je vyslovné stanoveno, ze vyznamnym informacnim systémem neni informacni
systém, jehoZ spravcem je obec a pfi vykonu pusobnosti obce Hlavni mésto
Praha. Cili obce nikoli, kraje vSak ano, stejné jako vSechny ostatni organizacni
slozky statu. Dalo by se diskutovat o tom, zda je vlibec legalni, aby takové
ustanoveni bylo napsano ve vyhlasce, podle mého nazoru je ustavnost tohoto
vymezeni velmi diskutabilni, nebot by mélo byt vyhrazeno zakonu.

Opét plati jakési schéma, podle néhoz mtitizeme urcit provozovatele vyznam-
ného informacniho systému. Organy vefejné moci, s vyjimkou obcdi, jsou-li uve-
deny v pfiloze, jsou vyznamnym informacnim systémem. Ty, které v priloze
uvedené nejsou, mohou byt vyznamnym informacnim systémem, naplni-li ale-
spon jedno dopadové oblastni kritérium. Provozovatel pak musi vydat interni
spravni akt, ktery urdi, Ze systém je vyznamnym informac¢nim systémem a musi
tuto skutecnost oznamit Narodnimu bezpecnostnimu tradu.

Pokud jde o kritéria kategorie vyznamného informacniho systému, ta jsou
kvantifikovana — jedna se o negativni vliv na fungovani organu vefejné moci,
poskytovani sluzeb vefejnosti, hospodafeni nebo na provoz jiného informac¢niho
systému, dale bude-li to trvat déle nez 3 pracovni dny nebo za vynaloZeni ne-
priméfenych ndklad(i. Posuzovani posledné jmenovaného se mize zdat dosti
komplikované, nebot si 1ze predstavit situaci, kdy az po uplynuti nekolika let
organy ¢inné v trestnim fizeni , vypocitaji”, Ze urcity subjekt vynalozil naklady
nepfiméfené a vysledkem bude obvinéni z trestnych ¢ind. Proto bych v tomto
ohledu vsem doporucil vSe dokumentovat, zadavat si odborné posudky, byt
soucasné ale nelze fici, Ze by sdm odborny posudek nékoho mohl , vyvinit”.

Dal$im je dopadové kritérium, dle kterého mtize naruseni prvku kritické
infrastruktury vést k obétem na Zzivoté a zdravi nebo zptisobit ztraty ve vysi
vétsi neZ 5% rozpoctu toho kterého organu vefejné moci. Nutno tedy pocitat
s tim, Ze informacni systém, v jehoz ramci je provozovan vykon vefejné spravy,
miiZe byt vefejnym informacnim systémem. Pod oblastni kritéria je ve vyhlasce
zatfazeno jednodusSe vsechno. Nalezneme zde oblast vedeni spravniho fizeni,
ale naptiklad i databazi osobnich tdajii. Nékteré oblasti jsou bohuzel defino-
vany velice nepfesné, napiiklad vedeni internetovych stranek, mezirezortni
spoluprace, atd. Totozné lze ¥ici i o krajich, byt seznam je ponékud kratsi. Nutno
upozornit, Ze kraje v rdmci pfenesené ptisobnosti budou muset zkoumat, zda
spliuji oblastni kritéria a zda spliuji dopadova urcujici kritéria, nebot v takovém
pripadé ma jejich informacni systém charakter Vyznamneho informacniho sys-
tému. Podle sdéleni od NBU probehly jiz dvé vlny urcovani Vyznamneho in-
formacniho systému, kdy byly urceny napf. nasledujici vyznamné informacni
systémy: CEPRO, Ceské spofitelna, Ceska pojistovna, Komeréni banka, Rizeni
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letového provozu, Statni pokladna, Centrum sdilenych sluzeb, Sprava zelezni¢ni
dopravni cesty. Nyni probihd dalsi vina, v niz by mélo dojit k urceni Prazské
plynarenské distribuce, UPC, T-Mobile, O2 a Vodafone. Stale vSak nejsou a ne-
byly posouzeny kraje nebo provozovatelé sitovych sluzeb, ktefi nemaji celo-
statni dopad. Lze tedy pocitat s tim, Ze tento proces bude stale probihat.

Sité elektronickych komunikaci

Déle jsou vyznamné sité elektronickych komunikaci, které nejsou zadnym
pravnim pfedpisem definovany. Podle sdéleni NBU je odpovédnosti spravce sité
elektronickych komunikaci zhodnotit, zda jeho sit definici naplniuje ¢i nikoliv
s tim, Ze zajistuje-li subjekt pfimé zahranic¢ni propojeni, mél by to dany subjekt
veédeét. Paklize zajistuje propojeni kritické informacni infrastruktury, ¢ili napfi-
klad provozuje méstskou datovou sit, na niz je pfipojeno néco, co patfi do ob-
lasti kritické infrastruktury, je tfeba zahajit urcity proces. Dle NBU je v tomto
pripadé dulezité, aby subjekty kritické infrastruktury o urceni informovaly sub-
jekty, které jejich infrastrukturu pfipojuji k jejich kybernetickému prostoru. Po-
kud tedy néjaky subjekt provozuje datovou sit, mtize snadno ,spadnout” do
definice vyznamnych siti elektronickych komunikaci, protoZe je na néj pripojen
nékdo, kdo je vyznamnym informacnim systémem nebo kritickou infrastruktu-
rou.

Stanovené povinnosti

Vsechny subjekty podle § 3 ZKB maji stanoveny urcité povinnosti. Subjekty
vyjmenované v pism. c), d) a e) jsou povinny zavést a provadét bezpecnosti
opatfeni pro informacni systém, komunikacni systém nebo vyznamny infor-
macni systém a vést o nich bezpecnostni dokumentaci. Zakon zde uklada po-
vinnost tém, ktefi provozuji kritickou informacni, kritickou komunikacni infra-
strukturu nebo vyznamny informacni systém, zavést a provozovat informacni
nebo komunikacni systém jako bezpecny a mit o tom bezpecnostni dokumen-
taci. Zajimavosti je zde fakt — a domnivam se, Ze by se mohlo jednat o nepfimou
novelu zdkona o vefejnych zakazkach — Ze organy a osoby jsou povinny zo-
hlednit pozadavky vyplyvajici z bezpecénostnich opatfeni pfi vybéru dodava-
tel pro vyznamné nebo kritické informacni systémy. Vyslovné je zde na-
psano, Ze zohlednéni poZzadavki vyplyvajicich z bezpecnostnich opatfeni, v mife
nezbytné pro splnéni povinnosti podle ZKB, nelze povaZovat za omezeni hos-
podarské soutéze nebo neodiivodnénou prekazku v hospodarské soutézi. Toto
ustanoveni vyznamnym zptsobem méni podminky pro nékteré vefejné za-
kazky. S odvolanim na toto ustanoveni bude mozné vybrat dodavatele, ktery
zajisti spolehlivost funkénosti informacniho systému, utajeni informaci atd. Sou-
bude pfijat novy zakon o vefejnych zakazkach, pak bez ohledu na jeho znéni,
uklada ZKB pfimo povinnost zohlednit pozadavky vyplyvajici z bezpecnostnich
opatreni. VSechny subjekty uvedené v § 3 pism. b), ¢), d) a e) ZKB jsou povinny
detekovat bezpecnostni udalosti, ohlasit je bezodkladné po jejich detekci, pfi-
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cemz ty, které provozuji vyznamnou sit, ohlasuji tuto skutecnost provozovateli
Narodniho CERT? (Centrum pro kybernetickou bezpec¢nost). Dal$i povinnosti je
provadét reaktivni opatfeni, ktera nafidi Narodni bezpecnosti ifad, a ochranna
opatfeni, mifici do prevence. Zatimco poskytovatelé siti a sluzeb maji povinnost
tato opatfeni provadét pouze v piipadé kybernetického nebezpeci nebo nouzo-
vého stavu, organti statu nebo provozovatelt kritické informac¢ni a komunikaéni
infrastruktury a vyznamnych informacnich systémi se to tyka vzdy, kdyz arad
opatfenim obecné povahy ,néco” stanovi, naptiklad zplisob zvySeni ochrany
informacnich systému. Prezenu-li to hodné, mtize opatfeni obecné povahy znit
ve smyslu povinnosti odpojit se jednoduse od internetu.

Osoby, které provozuji kritickou infrastrukturu a vyznamné informacni
systémy meély jiz ddvno ozndmit kontaktni tidaje a zavést bezpecnostni opatfeni
podle zakona. Tento krok je tfeba ucinit nejpozdéji do jednoho roku od okam-
ziku, kdy nékdo fekne, Ze dany informacni nebo komunikacni systém je kriticka
infrastruktura nebo pokud je zafazen jako tzv. vyznamny informacni systém.
Je zde potom tedy rok na vylepsSeni ¢i dopracovani systému jako systému bez-
pecného a zajisténi veskeré bezpecnostni dokumentace.

Ustanoveni § 5 ZKB uvadi, Ze bezpecnosti opatfeni sestavaji z organizac¢nich
opatfeni a technickych opatfeni. Prvné jmenované jsou, dalo by se fici, vSechno
mozné. Lze mezi né podradit systém fizeni bezpecnosti, provadéni fizeni rizik,
definovani bezpecnostni politiky, nastaveni organizacni bezpecnosti, stanoveni
bezpecnostnich pozadavkt pro dodavatele, fizeni aktiv, zajiStovani bezpecnosti
lidskych zdrojii atd. Kazdy bod ma sviij zasadni vyznam. Kupfikladu fizeni
rizik je alfou omegou toho, jak vybudovat informacni systém bez ohledu na to,
jestli je nebo neni kriticky vyznamny. Kazdy spravce informacniho systému
by mél zacit fizenim rizik, tzn. provést analyzu rizik, definovat pfipadny dopad,
nasledek, skodu, a na zakladé tohoto pak nastavit bezpecnostni opatfeni. Jinymi
slovy, je tfeba védét, proti cemu se ma ten ktery systém branit, obycejny antivir
v Zadném piipadé neni dostatecny.

Kromé organizacnich opatfeni existuji i technicka opatfeni, i v tomto piipadé
zakon uvadi v podstaté seznam, z néjz nektera opatreni jsou kategorii obrov-
skou, néktera jsou ndstroji, dalsi jsou aplikacni bezpecnosti, nalezneme zde ale
treba i kryptografické prostfedky. Posledné uvedené jsou vyznamnéjsi nez se
zda, nebot nikdy nemtizeme predem védét, kdo a z jakého davodu se bude
zajimat o nase data. Mohou to byt organy ¢inné v trestnim fizeni, zhrzeni za-
méstnanci atd. Pokud mohu doporudit, nikdy se nespoléhejte na hesla. Sifrujte,
pouzivejte dlouhd pristupova hesla, ktera nejsou slovem, nybrz vétou. Véta se
dobfe pamatuje, ale pfitom jeji prolomeni hrubou silou je nemoZzné.

Nastésti zde mame provadéci predpis, vyhlasku o kybernetické bezpecnosti,
kterd stanovi, co vyse uvedené jednotlivé polozky ze ZKB znamenaji. Sama
o sobé vsak nestaci. Definuje ramec, ktery stanovi, co je tfeba udélat, avsak je
potieba také zjistit, jak to udélat. To miizeme zjistit tak, Ze bud' si na tuto sluzbu
najmeme piislusnou kvalifikovanou osobu, nebo budeme postupovat podle

2 Computer Emergency Response Team (pozn. red.).
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technickych norem, které stanovi nikoli zavazné, ale pouze doporucené postupy.
V nékterych ptipadech se ale provadéci predpis mtze vyslovné dovolavat na
konkrétni normu, pak je pouZziti této normy povmne Nejcastéji se tak lze setkat
s normami CSN ISO/IEC 27000. Takovych norem je celkem pét nebo Sest.

Zavérem

Na zavér bych rad doporucil literaturu. Zakladni tfi knihy tykajici se infor-
macnich systému vefejné spravy a jejich bezpecnosti jsem napsal ja nebo jsem
byl jejich spoluautorem Jiné knihy pokryvajici tuto problematiku bohuZzel ani
neex1stu]1 Jako prvni doporucuji knihu , E-government v Ceské republice a jeho
pravni a technologické aspekty”. Druha kniha se tyka fizeni rizik organizace
a fizen{ rizik informacniho systému, jmenuje se , Rizeni rizik ve firmach a jinych
organizacich”. Konecné treti knihou je ,Kyberneticka kriminalita”, ktera vysla
v letognim roce® a zabyvé se viemi aspekty zlocinu v kybernetickém prostoru.

9V roce 2015 (pozn. red.).
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