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Pusobnost GDPR

Nakladani s udaji o identifikovatelnych fyzickych osobach
GDPR plati i pro verejny sektor

Mistni pusobnost

— provozovna v EU, nabidka zboZi ¢i sluzeb fyzickym osobam v EU, monitorovani chovani fyzickych osob v EU

Vyjimky z plsobnosti

— Zpracovani pfi ¢innostech, které nespadaji do pusobnosti prava EU

— Zpracovani pri €innosti souvisejici s politikou kontrol na hranicich, azylu a pristéhovalectvi

— Fyzickou osobou pro osobni a domaci potrebu

— Pfislusnymi organy za Géelem prevence, vySetfovani, odhalovani &i stihani TC nebo vykonu trestd, vé.
ochrany pred hrozbami pro verejnou bezpecnost a jejich predchazeni (Zpracovani upraveno v smérnici €.

2016/680)
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Principy narizeni

Principy zpracovani dat

— Zakonnost, korektnost /férovost a transparentnost

— Uéelové omezeni(specifikovany, vyslovny a legitimni)

— Minimalizace udajti (nezbytny rozsah relevantnich udaj()

— Presnost (presné udaje, s opravou ¢i vymazem neaktualnich udaju)
— Omezeni ulozeni(doba zpracovani nezbytna pro dany ucel)

— Integrita a dGvérnost (zajiSténi bezpecnosti dat, ochrana pred
neopravnénym a nezakonnym zpracovanim)

— Odpovédnost (a povinnost prokazovani)

Dulezity vykladovy princip
— Proporcionalita (recital ¢. 4) — pravo na ochranu osobnich udaji neni
absolutnim pravem, vzdy v rovnovaze s dalsimu pravy

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Uéel zpracovani, omezeni
ucelem

Omezeni ucelem

— Ucel stanovi spravce pied zpracovanim a nesmi aZ na vyjimky zpracovavat osobnf

udaje za jinym ucelem. Po dosazZeni ucelu by mél osobni udaje vymazat.

Da |S| YA p racovanl (za jinym ucelem, nez za jakym byla data shromazdéna)
— Pokud jsou stary a novy ucel slucitelny, je mozné zpracovavat

— Stanoveni pfipad( slucitelnosti pravnim predpisem

Zpracovani za ucelem:

— Védeckého ¢i historického vyzkumu nebo pro statistické ucely

— Archivace ve verejném zajmu > Automaticky slucitelny ucel

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m



Souhlas

Dnes naduzivany pravni titul
Vzdy je lepsi spoléhat se na jiny titul
Upravena definice = obtiznéjsi ziskat

— svobodny, vyslovny, védomy a jednoznacny projev vile,
dany prostfednictvim prohlaseni, nebo jasnou
souhlasnou akci (affirmative action)

— -2 souhlas nelze udélit mI¢ky, konkludentné

Pro VS velmi obtizné ziskat
— Pokud existuje mezi spravcem a subjektem udajl jasna
nerovnovaha, zejména pokud je spravce organem verejné

moci, je nepravdépodobné, ze by mohl byt souhlas udélen
svobodné. (Recital 43)
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Dalsi pravni duvody zpracovani

Tituly:

— b) PInéni smlouvy,

— ¢) Splnéni pravni povinnosti,

— d) Ochrana Zivotné dilezitych zajm0 SU,
— e) Verejny zdjem, vykon verejné moci,
—f) opravnény zdjem

— Verejna sprava nem(ize vyuzivat
Verejny zajem, vykon verejné moci +
splnéni pravni povinnosti

— Clenské staty mohou tyto pravni ddivody specifikovat pravnim
predpisem

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Citlivé udaje — pravni duvody
zpracovani l.

Citlivé udaje

— Udaje, které vypovidaji o rasovém &i etnickém pévodu, politickych
nazorech, ndbozenském vyznani i filozofickém presvédcéeni nebo
¢lenstvi v odborech, a zpracovani genetickych udajl, biometrickych
udajl za ucelem jedinecné identifikace fyzické osoby a udajl
o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické
osoby.

Obecné zakaz zpracovani

— Kromé pfripadd, kdy je dan néjaky specidlni pfipad (pravnich ddvod)
Pravni duvody:

— a) vyslovny souhlas subjektu udajl

— b) plnéni povinnosti v oblasti pracovniho prava a prava v
oblasti socidlniho zabezpeceni a socialni ochrany, pokud je to
dano pravem Unie Ci ¢lenského statu
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Citlivé udaje — pravni duvody
zpracovani ll.

Pravni dlvody:

— ¢) ochrana zivotné dulezitych zajmu subjektu udaju, v pripadé, ze k
tomu subjekt udaja neni fyzicky nebo pravné zpulsobily dat souhlas;

— d) zpracovani se tyka osobnich udaju zjevné zverejnénych subjektem
udaju;

— e) zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich
narokt nebo pokud soudy jednaji v ramci svych soudnich pravomoci;

— f) zpracovani je nezbytné z dlivodu vyznamného verejného zajmu na
zakladé prava Unie nebo ¢lenského statu

— g) zpracovani je nezbytné pro ucely preventivniho nebo pracovniho
Iékarstvi,

— h) zpracovani je nezbytné z divodui verejného zajmu v oblasti
verejného zdravi

— i) zpracovani je nezbytné pro Ucely archivace ve verejném zajmu, pro
ucely védeckého ¢i historického vyzkumu nebo pro statistické ucely v
souladu s ¢l. 89 odst. 1 GDPR.
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Zakotveno mnoho novych prav — je nutné
napomahat k uplatriovani

— Pravo na pristup
— Pravo na opravu

— Pravo na prenositelnost udaju (,,portabilita“) - Vzhledem ke své povaze by
toto pravo nemélo byt uplatfiovano vUci spravclim, ktefi zpracovavaji osobni Udaje v
rdmci vykonu verejné moci. Proto by se nemélo uplatiiovat v pripadé, kdy je
zpracovani osobnich Udaja nezbytné pro spinéni pravni povinnosti, ktera se na
spravce vztahuje, nebo pro vykonani ukolu ve verfejném zajmu nebo pfi vykonu
verejné moci, kterym je povéren spravce. (Recitdl 68)

— Pravo vznést namitku
— Pravo na omezeni zpracovani
— Pravo na vymaz (pravo , byt zapomenut“)

Omezeni prav a povinnosti (cl. 23)

— prava subjektli Udajl a povinnosti spravcl i zpracovatell vychazejici z
¢l. 12 — 22 mohou byt pravem Unie nebo ¢lenské zemé omezeny

— omezeni z divodu napt. nadrodni bezpecnosti, obrany, verejné
bezpecnosti, ochrany nezavislosti soudnictvi, vymahani
obcanskopravnich narokd apod.

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Bezpecnost osobnich udaju

Zameérnda ochrana osobnich udaju
Standardni ochrana osobnich udaju
Nalezita technicka a organizacni opatreni

Hlaseni bezpecnostnich incidentu:
Dozorovému uradu

— Jakékoliv bezpecénosti haruseni osobnich udaju
— Spravce musi informovat bez zbyte¢ného odkladu, nejpozdéji do 72 h

— Dokumentace naruseni

Subjektiim osobnich udaiju

— V pripadé vysokého rizika pravim a svobodam jednotlivce

— V nékterych pripadech neni potieba

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Povinnosti zpracovatele

Zpracovatel musi

— Splnit stejné ndroky na ochranu osobnich Udajl jako spravce

— Mit se spravcem uzavrenou smlouvu, jejiz minimalni obsah je podrobné urcen
Narizenim

— Zpracovavat osobni Udaje pouze dle pokyn( spravce

—Zavést nalezita technicka a organizacni opatreni

— Vést zaznamy o zpracovani osobnich udaju

— Spolupracovat s dozorovym uradem

Zakaz povérovani dalSich zpracovatell bez souhlasu
spravce

— Informovani o zménach a pravo na namitky

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m



ROWAN

LEGAL

Posouzeni vlivu na ochranu
osobnich udaju

Povinnost oznamovani dozorovému uradu zrusena

— Nahrazeno povinnosti vést evidenci zpracovani + Posouzenim vlivu na ochranu osobnich udajt

Posouzeni, zda zpUsob zpracovani neohrozuje prava a
svobody jednotlivce

— Pokud zpracovani mliZze predstavovat vysokeé riziko pro prdva a svobody jednotlivce

— Analyza zamyslenych operaci, potfebnosti a proporcionality operaci vzhledem k ucéelu, moznych
rizik a zamyslenych opatreni ke zmirnéni rizik

Posouzeni vlivu ve verejné sprave

— Spolecny projekt vice OVM — mUze stacit jedno posouzeni

— S pfijetim zdkona obecné posouzeni vlivu — pokud bude OVM zpracovavat na zakladé tohoto

zakona, jiz nebude muset znovu provadét posouzeni

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Pro organy verejné moci povinné
— S prihlédnutim k organizacni strukture a velikosti OVM m(ze byt pro nékolik OVM

jmenovan jeden povérenec

Kvalifikace a postaveni

— Expertni znalost prava a praxe ochrany OU

— Zameéstnanec / sluzba

— Informovanost, nezavislost, mlcenlivost

Ukoly
— Pouduje o zavazcich z pravnich predpisti o 00U
— Dohlizi na dodrzovani

— Spolupracuje s dozorovym uradem, kontaktni osoba pro subjekty osobnich udajt

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016
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Vynucovani a sankce

Velké mnozstvi pravomoci dozorovych uradu
Sankce - soucasny stav

— Dle naseho zakona lze nyni ulozit pokutu max. ve vysi 10 mil. K¢, v praxi jsou
vsak ukladany pokuty radové nizsi

Vyrazné zprisneni sankci —az do 20 mil. EUR nebo 4 %
celosveétového rocniho obratu (cokoli je vyssi)
Sankce orgdanim verejné moci

— Clenské staty mohou stanovit pravidla tykajici se toho, zda a do jaké miry je mozno ukladat spravni
pokuty orgdnlim verejné moci a verejnym subjektim usazenym v daném clenském staté.

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Shrnuti dulezitych specifik pro
verejnou spravu l.

Vyjimky z pUsobnosti (¢. 2/2)

— Cinnosti nespadajici do ptisobnosti prava EU, ¢innosti tykajici se politiky kontrol na hranicich,
azylu a pristéhovalectvi, zpracovani, které upravuje smérnice ¢. 2016/680

Omezeni Ucelem a dalsi zpracovani (. s/1b)

— Slucitelnost uceld maze byt stanovena pravnim predpisem
— Védecky, historicky vyzkum a statistické ucely — slucitelny ucel

Pravni tituly pro zpracovani (. s)

— Nespoléhat se na souhlas
— Zakaz vyuzivani opravnéného zajmu
— Moznost specifikace titulu pInéni pravni povinnosti a vykonu verejné moci pravnim predpisem

Omezeni prav subjektt udajd (. 23

— V mezich ¢l. 23 Ize omezit prava subjekt( idaju a urcitych povinnosti spravcl a zpracovatelt

Posouzeni vlivu ha ochranu OU (. 35/10)

— Spolecné projekty — jedno posouzeni, obecné posouzeni v ramci pfijeti pravniho predpisu — poté jiz
nemusi byt provadéno znovu m

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spole¢nost, Praha, 9. 9. 2016 Sttt MULTILAW
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Shrnuti dulezitych specifik pro
verejnou spravu ll.

Povérenec pro ochranu udaju (¢1. 37/3)
— Mlze byt sdileny pro nékolik OVM

Predavani osobnich udajli mimo EU v specifickych

situacich . 49)
— OVM nesmi vyuZivat vyjimky ¢l. 49/1 a) — c)

Sankce
— Cl. staty mohou zavést pravidla, zda ¢i do jaké miry budou moci byt OVM ukladany spravni pokuty (¢l. 83/8)
— Ale poté musi stanovit jiné sankce (cl. 84/1)

=-One-stop-shop (C1.55/2)

— Pro OVM se vétSinou nepouzije one-stop-shop (Pokud OVM nebo soukromé subjekty zpracovavaiji z titulu
splnéni pravni povinnosti nebo z titulu verejného zajmu ¢i vykonu verejné moci)

Soudni ochrana (¢l 79/2)

— pro OVM neplati pravidlo, Ze subjekty udajli mohou Zalovat v misté svého bydlisté

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016
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Dalsi kroky

Nutnost pripravy na compliance
Audit

— Doporucujeme provést dikladny audit soucasnych procesu spolu s pripravou planu
implementace novych povinnosti

Povérenec pro ochranu osobnich udaju

— V kazdém pripadé je nutné zfidit povérence ochrany osobnich udaji — posoudit, pro
které skupiny organu staci jeden povérenec

Smlouvy se zpracovateli

— Je nutné upravit smlouvy se zpracovateli dle novych naroki

Revize pravnich dlivodu zpracovani

— Zejména zpracovani zalozené na opravnéném zajmu a také na souhlasu

Mgr. Michal Nuliéek, LL.M. / Plenarni zasedani Raday vlady pro informaéni spoleénost, Praha, 9. 9. 2016 m
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Kde najit aktualni informace?

Linkedln ROWAN LEGAL

LinkedIn Michal Nulicek

Newsletter — prihlasit se mUzete e-mailem na
nulicek@rowanlegal.com
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Pravnicka firma roku v kategorii
Pravo informacnich technologii

—V letech 2010, 2011, 2012, 2013 |, 2014 a 2015
Mgr. Michal Nulicek, LLM |

nulicek@rowanlegal.com Pravnicka firma roku v kategorii

Telekomunikace a média

ROWAN LEGAL Band 1 v oblasti TMT pro Ceskou
+420 224 216 212 republiku dle Chambers &
www.rowanlegal.com Partners
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