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1 Uvodni informace k metodice

Ugelem dokumentu je popsat metodiku a postup stanoveni pozadavk( na bezpeénost informaci zpracovavanych v ramci informaénich systému
vefejné spravy a dale z nich dekomponovanych ICT sluzeb, jejichz spravcem jsou zakaznici eGC. Toto stanoveni je zalozeno na hodnoceni
dopadu naruseni bezpec€nosti (dostupnost, davérnost, integrita).

Metodika je primarné uréena pro organizacni slozky statu (OSS), mlze vSak byt bez jakychkoliv omezeni pouzita i organy uzemni samospravy a
ostatnimi zakazniky eGC.

Divodem pro vznik této metodiky bylo nastavit jednotici kritéria (oblasti a urovné dopadt, viz Priloha A - Voditka pro hodnoceni dopad()
a sjednotit postup stanoveni pozadovanych parametrl bezpecnosti pfi vyuzivani sluzeb cloud computingu. A to z hlediska pozadavkid na
dostupnost, davérnost a integritu. Metodika by méla spravcim informacénich systém( pomoci pfi rozhodovani, které IS nebo jejich dekomponované
ICT sluzby mohou migrovat do eGC, jakou uroven bezpeénosti maji vyZzadovat v ramci sdilenych sluzeb, zda mohou vyuzit sluzeb komeréni nebo
statni ¢asti eGovernment cloudu (eGC).

Metodika navazuje na ,Metodiku k voditkim pro hodnoceni dopadd“ v1.2 zbfezna 2018 (publikovana na webu NUKIB viz
https://www.govcert.cz/cs/kyberneticky-zakon/podpurne-materialy/), vychazi z obecnych postupt a best practice (viz
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Seznam pouzitych zdrojil) a je upravena na prostfedi organt vefejné moci CR.

2 Zakladni vychodiska

Hodnoceni dulezitosti informacnich systémua vefejné spravy se v souladu s touto metodikou
hodnoti pomoci ureni kritickych dopadd narusSeni dostupnosti, davérnosti a integrity dat nebo
ICT sluzby, na kterych je funkénost hodnoceného IS zavisla. Primarné se hodnoti cely IS, avSak
v pfipadé rozhodnuti o pfechodu do eGC na nékteré niz§i urovni (PaaS, laaS) nebo jen urcité
dekomponované ICT sluzby (plnici ¢ast funkénosti IS) se provede hodnoceni separatné pro tuto
zajistovanou ICT sluzbu.

Pro uréeni dopadl naruseni bezpecnosti je vytvofena hodnotici $kala neboli voditka hodnoceni,
ktera obsahuji 10 oblasti (obecné scénafe) a 4 uUrovné zavaznosti dopadl (podrobnéji viz
Priloha A - Voditka pro hodnoceni dopadu). Pouziti jednotné Skaly (voditek hodnoceni) pro
hodnoceni rlznych informacnich systéml, by mélo zajistit jednotny zpusob posouzeni
zavaznosti dopadl naruSeni bezpec€nosti a zarovernt umoznit srovnani vysledk( v ramci vefejné
spravy.

Vymezeni vici zakonu €. 412/2005 Sb.

Metodika a voditka hodnoceni nejsou ur€ena pro informacni systémy nakladajici s utajovanymi
informacemi dle zakona ¢&. 412/2005 Sb. o ochrané utajovanych informaci a o bezpeénostni
zpusobilosti. Na sdilené infrastruktufe eGC (v€etné statni ¢asti eGC) neni realné spinéni
pozadavkl provadécich predpisl k zak. €. 412/2005 Sb. a tim i zpracovani utajovanych
informaci dle tohoto zakona.

Vymezeni viiéi zakonu ¢. 181/2014 Sbh.

V pfipadé, zZe je v nékterém z parametri bezpecnosti dosazeno urovné dopadu “Vysoka”, popf.
“Kritickd” mze spravce zvazit zafazeni informacniho systému mezi vyznamné informacni
systéemy (VIS).

Prafezova kritéria pro ur€eni prvku kritické infrastruktury dle §1 nafizeni vlady €. 432/2010 Sb.
budou ve vétSiné pfipadl odpovidat hodnoceni dopadu IS nebo jeho dekomponované ICT
sluzby v urovni kriticka“ dle této metodiky.
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3 Princip hodnoceni dopadu

Stanoveni pozadavkd na uroven bezpecnostnich opatfeni vyuzivanych cloudovych sluzeb je
zalozeno primarné na identifikaci pozadavkl na bezpecénost a spolehlivost celého IS, pfipadné
na hodnoceni dekomponované ICT sluzby. PoZadavky na dekomponovanou ICT sluZzbu budou
pravdépodobné ve vétsiné pfipadl shodné se zarfazenim celého IS, ale mohou z hodnoceni
vyjit i jako nizsi, zejména v pfipadé dekompozice funk&niho rozsahu IS.

Ureni bezpecnostnich parametri IS nebo dekomponované ICT sluzby vychazi z identifikace
kritickych scénarl, které by mohly nastat v pfipadé naruSeni dostupnosti zpracovavanych dat,
jejich ztraty, naru$eni duavérnosti a integrity dat. Kritické scénare se pak mapuji na scénare
uvedené ve voditkach hodnoceni (viz Priloha A - Voditka pro hodnoceni dopad().

Hodnoceni nasledkll nedostupnosti

Hodnoceni nasledkd nedostupnosti vychazi z pfedpokladu, ze nedochazi ke ztraté dat, jen k
jejich do¢asné nedostupnosti zplsobené vypadkem informacniho systému. Nasledky vyplyvajici
z nedostupnosti dat se mohou liSit v zavislosti na délce nedostupnosti IS nebo dané ICT sluzby.
Pro stanoveni okamziku, kdy se poprvé projevi dopady z nedostupnosti a jak se v Case vyviji,
se hodnoceni provadi v nasledujicich ¢asovych intervalech.

nedostupnost 15 min.
nedostupnost 1 hod.
nedostupnost 4 hod.
nedostupnost 8 hod.
nedostupnost 16 hod.
nedostupnost 1 den
nedostupnost 2 dny
nedostupnost 1 tyden
nedostupnost 14 dni
nedostupnost 1 mésic a vice

Urceni dopadu v jednotlivych €asovych intervalech napomaha identifikovat okamzik, kdy se jiz
vypadek ICT sluzby stava pro spravce IS neakceptovatelny. Je tak ur€ujici pro stanoveni
hodnoty RTO (recovery time objective), neboli €asu dokdy ma byt obnovena dostupnost sluzby
po havarii.

PFfi hodnoceni dopadl nedostupnosti je zaroven doporu¢eno zohlednit moznosti spravce IS
prejit na alternativni postupy zpracovani dat — mimo systém, pficemz je ale tfeba zohlednit
sekundarni dopady (napf. zvySené naklady), které zvolené alternativni zpracovani muze
pfinést.
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Hodnoceni naruseni bezpeénosti dat a informaci na zakladé Dostupnost
interview s respondenty

Respondent Kategorie dat a informaci
(agenda)

Medostupnost 15 min.
Medostupnost 1h
Medostupnost 4h
Medostupnost 8h
Medostupnost 16 had.
Medostupnost 1den
Medostupnost 2 doy
Medostupnost 1 tyden
Medostupnost 14 dof
Medostupnost mdsie a vice

doplnit jméno respondenta |doplnit nazev AIS | kategorie
dat a informaci

Bezpecnost a zdravt osob
Ochrana osobnich udaji
Zakonne a smhunt povinnosti
Trestné-pravni Fizeni

Verefny poradek

Mezinarodni vziahy

Rizeni a provoz organizace 1 |1 [1]1]1|a]a]a
Ztrata dinvéryhodnosti
Finanént ztraty 1] 1
Zajisfovani nezbytnijch sluzeb

Poznamka: U nékterych IS nebo ICT sluzeb se dopady nedostupnosti projevi v fadu minut az
hodin, u jinych az v horizontu dni (obvykle pokud neni danéa agenda casové kriticka, popr. Ize
jeji vykon zajistit mimo dany |S). Dopady nedostupnosti mohou u nékterych systémi radst
linearné, u nékterych bude dosaZzeno maxima napf. po tydnu nedostupnosti a nasledné se jiz
nezvétuje (zistava konstantni), protoZze se podafilo Cinnosti zajistit alternativnim zplisobem.
Hlavni zasadou, kterou je tfeba dodrZovat, je Ze dopad v Case nemuZe klesat.

Hodnoceni nasledku ztraty dat

Tento dopad zkouma nasledky, ktery by mohly vzniknout v pfipadé ztraty dat. Pro urCeni
optimalniho pozadavku na frekvenci zalohovani dat se hodnoceni provadi pro nasledujici
Casové intervaly.

Ztrata dat od zalohy (1 hod.)
Ztrata dat od zalohy (4 hod.)
Ztrata dat od zalohy (8 hod.)
Ztrata dat od zalohy (16 hod.)
Ztrata dat od zalohy (24 hod.)

Vysledek hodnoceni totalni ztraty dat ze systému muize vyustit v pozadavek na umisténi zaloh
v geograficky oddélené lokalité.

e UplIna ztrata dat

Hodnoceni nasledkt naruseni davérnosti dat
Tento dopad je zkouman z hlediska:

e prozrazeni v ramci organizace — prozrazeni zaméstnancim (lidem pracujicim pro
organizaci, ktefi v§ak nemaji opravnéni pro pfistup k datlim),

e prozrazeni smluvnim partnerdm — prozrazeni smluvnim poskytovatelim sluzeb
(zaméstnancum ftfeti strany, ktefi mohou mit opravnény pfistup k systému nebo siti, ale
nikoli k datim — napfiklad organizace provozujici outsourcované informacni sluzby),

e prozrazeni vné organizace — unik informaci na vefejnost.
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Hodnoceni narueni bezpecénosti dat a informaci na zakladé| s vérnost
interview s respondenty

Respondent Kategorie dat a informaci
(agenda)

Prozrazeni v rdmel organizace
Prozrazeni smluvnim partnertim

Prozrazeni vn# organizaci

doplnit jméno respondenta |doplnit nazev AIS | kategorie
dat a informaci

Bezpecnost a zdravt osob
Ochrana osobnich udaji 2
Zakonne a smhuni povinnost
Trestne-pravni Fizent

Vereiny poradek

Mezinarodnt vztahy

Rizeni a provoz organizace

Ztrata divéryhodnosti 1
Financni ztraty 2 |3
Zajisfovani nezbytnych shizeb

L

Hodnoceni nasledkt naruseni integrity dat

Otazky zkoumané pfi vySetfovani tohoto dopadu se liSi podle u¢elu hodnoceného informacéniho
systému. Neodhalena zména nebo chyba v datech mize zpusobit zasadni dopady, organizace
funguje na zakladé Spatnych dat. Dopad je zkouman z hlediska:

e chyby malého rozsahu — neumysiné modifikace dat, napf. chyby pfi vkladani dat
uzivatelem, duplikace vstupu,

e chyby velké rozsahu — naru$eni spravnosti a Uplnosti informaci velkého rozsahu, napf.
chyby v kédu informacniho systému, poruseni integrity dat vlivem technické selhani,

e UumysIné modifikace — umysina zména provedena uzivatelem nebo spravcem systému.
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Hodnoceni naruseni bezpecnosti dat a informaci na zaklade Inteerita
interview = respondenty -k
Respondent Kategorie dat a informaci

(agenda)

Modifikace dat velkého rozsahu

Modifikace dat malého rozsahn
Umyslnd modifikace

doplnit jméno respondenta |doplnit nazev AIS [ kategorie
dat a informaci

Bezpecnost a zdravt osob 1
Ochrana osobnich tdaji
Zakonne a smhuumnt povinnosti
Trestné-pravni fizeni

Verejny poradek

Mezinarodni vztahy

Rizeni a provoz organizace
Ztrata divéryhodnosti 1| 2
Finanéni ztraty 1| 2
Zajisfovani nezbyiniich shizeb

:

,_.
2

4 Postup hodnoceni dopadt

Osvéd¢enou metodou hodnoceni dopadu je fizené interview s vécnym spravcem (garantem)
daného informacniho systému, pfipadné ve spolupraci s bezpecnostnim feditelem. Interview je
vedeno zkusenym analytikem, ktery je znaly metodiky a postupl kvalitativniho a kvantitativniho
hodnoceni dopadl. Obvykla délka interview na jeden IS je 90 az 120 minut. V pfipadé potfeby
se interview po dohodé s vécnym spravcem doplni o dalSi sezeni. Pro hodnoceni
dekomponovanych ICT sluZzeb bude tfeba spoluprace s technickym spravcem sluzby a
s bezpelnostnim feditelem (pfipadné zodpovédnym pracovnikem za ICT bezpecénost). Dale
pouzivame obecny termin ,garant® systému.

Provedeni pilotnich hodnoceni na vybraném vzorku potencialnich zakazniki eGC ukazalo na
potfebu minimalné prvni hodnoceni dopadl provést formou Fizeného interview pod metodickym
vedenim zkusSeného analytika. U spravcu IS spadajicich pod plsobnost zakona o kybernetické
bezpeCnosti toto bude v kompetenci bezpecnostni role manaZera kybernetické bezpecnosti
(manazera ISMS), popf. téZ architekta KB. Nasledné revize hodnoceni pak jiz mohou garanti
provadét samostatné. | zde je vSak doporu€eno nezavislé posouzeni vystupu analytikem.
ZkuSenost z provedenych pilotnich hodnoceni ukazala, Ze ze strany garantd muzZe dochazet,
byt k neumyslnému, nadhodnoceni, popf. podcenéni dopadl z naruSeni bezpecnosti
informacniho systému. Pro vétSinu garantl bude tento zplsob hodnoceni dopadu novy, a proto
je vice nez vhodné je pfi prvnim hodnoceni metodicky vést.

Zaznam interview na hodnoceni dopadt

Zaznam hodnoceni se provadi do pfipraveného Excel formulafe, viz obrazek niZze. Excel
formulaf je k dispozici formou samostatného souboru.
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doplnit jméno respondenta |doplnit nazev AIS [ kategorie dat a
informaci

Bezpecnost a zdravt osob
Ochrana osobnich tudaji
Zikonne a smhuvni povinnosti
Trestné-pravni ¥izeni

Verejny poradek

Mezinarodni vztahy

Rizeni a provoz organizace
Ztrdta divéryhodnosti
Finanéni ztraty

Zajisfovdni nezbytnijch shuzeb

Pribéh interview na hodnoceni dopadu

V ramci interview jsou garanti dotazovani na nastinéni realistického scénafe nejhorSiho
pripadu, ktery by mohl vyplyvat z nasledujicich dopadu:

Intervie
1)

2)

3)

4)

nedostupnost informacniho systému (nedostupnost zpracovavanych informaci),

ztrata dat od posledni zalohy, uplna ztrata dat a informaci,

naruseni davérnosti dat a informaci (neopravnéné prozrazeni a unik informaci),
naruSeni integrity dat a informaci (vlivem neumysiné modifikace (chyby), umysiné
modifikace dat a systémové chyby).

w zpravidla probihaji podle nasledujiciho scénare:

Ziskani zakladnich informaci o hodnoceném informacnim systému: u€el a rozsah
zpracovavanych informaci, relevantni legislativa a regulatorni pozadavky, kritické
terminy, Ufedni hodiny, lhaty apod.

Vysvétleni zplsobu a postupu hodnoceni dopadll. Zejména je potfeba zdlraznit dale
uvedeneé zasady.

Kritické scénare (scénafe nejhor§i mozného dopadu) popsané garantem se porovnaji s
obecnymi voditky pro hodnoceni dopadu (viz Priloha A - Voditka pro hodnoceni
dopadd). Pro uréeni zavaznosti dopadul je pouzita stupnice o &tyfech urovnich dopadu
(1-nizky, 2-stfedni, 3-vysoky, 4-kriticky). Poznamka: V pripadé, Ze se na danou situaci
da uplatnit vice nez jeden scénaf souCasné (napf. ohroZzeni bezpecnosti osob, ztrata
davéryhodnosti, finanéni ztrata) se dopady nescitaji. Vzdy se bere se v ramci
vyhodnoceni a stanoveni poZadavki na |S nebo dekomponované ICT sluzby v potaz
nejvy8Si dosazena uroveri dopadu pro kazdy z parametri bezpecnosti, viz priklad
uvedeny na obrazku nize.

Po zpracovani vysledku interview je vhodné zaslat vystup z hodnoceni garantovi k revizi
a odsouhlaseni provedeného hodnoceni.
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doplnit jmeéno respondenta |doplnit nazev AIS | kategorie dat a
informaci
Bezpecnost a zdravi osob 1| 181|112 3 N1 ’5!
Ochrana osobnich udaji 1€2 |2 23203333 1 2 |3 T
Zakonné a smhwni povinnosti
Trestné-pravni Fizent
Verejny potadek
Mezinarodni vetahy
Rizeni a provoz organizace 1|12 falal= 2
Zrata divéryhodnosti 2223 3_ 1)1 1|2
Finanéni ztraty 1)1 11| 1(3 2 [3 1|2
Zajistovani nezbyinijch sluzeb

Zasady, které je tireba pfi hodnoceni dodrzovat

Podstatou hodnoceni dopadu je urcit dulezitost informacniho systému neboli stanovit skutec¢né
pozadavky na zajiSténi zpracovavanych dat z hlediska pozadavki na jejich dostupnost,
ddvérnost a integritu. Pro maximalni objektivitu hodnoceni je potfeba se drzet nasledujicich
zasad:

e Pfi hodnoceni dopadl se nezkoumaiji mozné pficiny (hrozby) naruSeni bezpecnosti.

e NeurCuje se pravdépodobnost vyskytu jednotlivych scénafi narusSeni dostupnosti,
ddvérnosti, integrity. Pokud je dopad podle scénare, byt jen minimalné pravdépodobny,
bere se v potaz, a stanovi se mozné dopady dle scénait voditek hodnoceni.

e VZdy se posuzuji nejhorSi mozné scénare. Kritické scénare popisuji nejhorsi mozné, ale
stale jesté pravdépodobné dopady, které by mohly nastat v disledku realizace riznych
hrozeb (kybernetické hrozby, fyzické hrozby, technické zavady atd.). Napf. vypadek
systému v nedéli dopoledne muze byt nezajimavy, v pondéli dopoledne jiz mize
Zpusobit negativni dopad na sluzby ob&anim.

e Pfi hodnoceni dopadu je dllezité neuvazovat existujici bezpe€nostni opatfeni, aby se
pfedeslo pfipadnym mylnym predpokladim o jejich ucinnosti a zejména pak zkresleni
zavaznosti dopadu.

5 Stanoveni pozadavkl na bezpecnostni Groven na zakladé
vysledki hodnoceni

Provedené hodnoceni dopadi dava zaklad pro uréeni pozadavkd na bezpecnostni opatieni.
Napfiklad poZadovanou uroveri redundance s ohledem na mozné dopady nedostupnosti,
pozadavek na pouziti kryptografickych prostfedkl na ochranu dat v pfipadé vysokych dopadu v
oblasti divérnosti a zajisténi integrity dat pfi pfenosu. Od takto stanovenych pozadavku se pak
odviji volba cloudové sluzby (bezpelnostni urover v ramci eGC), ktera je schopna pozadované
bezpelnostni parametry garantovat.

Odvozeni pozadavkl na dostupnost sluzby

PFi rozhodovani o pozadované uUrovni bezpecnosti eGC bude pro vétSinu spravcu IS kli€ovym
kritériem pozadavek na dostupnost. Na zakladé vysledkd hodnoceni v nasledku narus$eni
dostupnosti Ize odvodit zakladni poZzadavky na SLA sluzby, jak je uvedeno na obrazku nize.
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Priklad: Pro IS nebo dekomponovanou ICT sluzbu, ktera v nasledcich nedostupnosti dosahne
maximalné na stfedni droveri dopadu a to az po 1 tydnu, bude dostaCujici SLA s garanci
kumulovaného vypadku 8 hod. na mésiéni bazi, tedy nejnizSi droveri eGC z hlediska
dostupnosti.

Zakladni poZzadavky na SLA cloudové sluzby Dopady naru$eni dostupnosti
=
2
= k=
5 =
- Rl - - . - m
< @ Pfipustna doba £ E | = E |2
=] = ki . . = 3 =
= . umulovanych adku L= = 2
= S Provozni doba pod SLA uy,u ‘frw B = = = I = e el By =
2 ® s mésicnim Z1Z2 212212121212 =
=] s c|a|la|la|lalalalalc|o
- [=] vyhodnocovanim ZIENENENZNENIEZNIZ | £
o o ol ol ol o o) o) o o) &
= = = = = = = = = =
s R BB R R R(E| BB
[=] [=] [=] (=] (=] [=] (=] [=] [=] [=]
L=} =0 = I e B - o ) B ) o Y [ o )
[ak] €L €L [ [ €L [ €L [+] €L
Zz\ Z|Z|Z|=Zz|zZ|=Z2(Z2|2|2

Provozni doba pod SLA: minimalné uréenych 10 hodin
v pracovni dny. Nezapod&itavaji se dny pracovniho volna
a dny pracovniho klidu stanovené pro CR. Napf. r. 2018
ma 250 pracovni dni, na bazi 10 hod. pod SLA denné,
coZ dava max. mésiéni vipadek 8,3 hod. pii
dostupnosti 96% (vrtaZeno na dobu pod SLA).

Max. 8 hod., aviak pouze
vramci definované 1 2(2|2
pracovni doby

nizka (KeCG) | 96,16%

Provozni doba pod SLA: 24x7 (pfipravenost pro sluzby
souvisejici s dpinym el. podanim).

AvEak uréité sluzby Saas, u nichZ to Ize pfedpokladat
vzhledem k provoznim aspektim, |ze nabizet s
omezenim Provozni doby pod SLA na pracovni dny a
vymezenou pracovni dobu. To znamena, Ze el. podani
bude obvykle fungovat nepfetriité, ale reakce
poskytovatele na nahldZené incidenty je omezena.

stiedni (KeCG) | 99,45% Max. 4 hod. na bazi 24x7 1 2|12|1213|3(3|3

Provozni doba pod SLA: 24x7 (pfipravenost pro sluZby
Uplného el. podani, a pro 1ISVS pod ZoKB). Urdité
sluZby Saas, u nichi to Ize pfedpoklddat vzhledem k Max. 43 min. na bazi 1
provoznim aspekiim, lze nabizet s omezenim Provozni 24x7
doby pod SLA na pracovni dny a vymezenou pracovni
dobu.

vysoka (KeCG) | 99,90%

sm s geo-redundanci a Jednotlivi wwpadek max.
CEERE Enici . Smiuvni penale pfi vipadku 15 min.
dostupn Zhy del&i kem 52 minut za rok Max. kumulovany roéni
{odpovid b). C luZby v této Grovni vipadek 52 min.
dopadu budou mit smiuvné dané max. doby RPO / (odpovida 99,99%)
RTO.

kriticka (SeGC) | 99,99%

1-2

Dosazeni vy$Si urovné dopadl po delSi dobé vypadku neznamena automaticky nutnost
zarazeni ICT sluzby do vySSi bezpe€nostni urovné eGC. Spravce IS mize vyhodnotit rezervu
dostupnosti v SLA jako akceptovatelné riziko na zakladé prfedchozich statistik, ze napf. u SLA
dostupnosti "vysoka" je velmi mala pravdépodobnost, Ze vypadek dosahne redlné doby 1 tydne
a tim drovné dopadu "kriticka". Kazdy spravce IS musi vyhodnotit miru akceptovatelného rizika
oproti zvySenym nakladim, spojenym s pofizenim sluzby kvalifikované pro vySsi uroven
dopadu.
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Odvozeni pozadavki na frekvenci vytvareni a zplsob ulozeni zaloh dat

Pro ¢asové intervaly, kde se dopady méni z hodnoty 1 na 2, popf. z hodnoty dopadu 2 na 3, je
doporuceno vyjasnit vySi naklada, které maji zakaznici eGC s dodatecnou rekonstrukci dat z
jinych zdroja (napf. papirové formulare) oproti nakladiim spojenym s vySSi frekvenci vytvareni

zaloh dat.

V pripadech, kdy jsou dopady z totalni ztraty dat v elektronické podobé neakceptovatelné, je
potfeby zvazit uroven eGC, ktera nabizi geo-redundantni ulozeni dat.

Bezpecnostni drovei

nizka (KeCG)

Ztrata dat

stiedni (KeCG)

vysoka (KeCG)

kriticka (SeGC)

Ztrata dat od zalohy (1 hod.)
Zirata dat od zalohy (4hod.)
Ztrata dat od zalohy (Bhod.)
Zirata dat od zalahy (16hod.)
Zirata dat od zalohy (24hod )
Uplna ztrata dat

Pro ¢asoveé
intervaly, kde se
dopady méniz
hodnoty 1 na 2,
popf. z hodnoty

dopadu2nad je
doporuéeno
vyjasnit visi
nakladd, které

maji OWVM s

dodatenou

rekonstrukci datz
jimjch zdraji
(napf. papirové
formulare) oproti
nakladim
spojenym s wwEE(
frekvecni
vytvareni zaloh
dat.
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Stanoveni pozadavkt na divérnost dat

Vybér pozadované bezpecénostni Urovné eGC z hlediska pozadavkl na zajisténi davérnosti dat
bude zpravidla podfizen pozadavkim na dostupnost. V pfipadech, kdy je v parametru
davérnost dosazeno vysSi urovné dopadu nez v oblasti dostupnosti, je bezpe€nostni Uroven
eGC volena na zakladé dosazené hodnoty dopadu v parametru duvérnost. Pokud se tedy jesté
neuplatni dopady za integritu dat, viz dale.

V pfipadech, kdy je u hodnocenych ICT sluZeb vyZadovana ochrana pravnimi pfedpisy, je nutné
toto pfi vybéru urovné eGC zohlednit. Je-li tedy z néjakého duvodu ICT sluzba hodnocena
dopadem ze ztraty davérnosti urovni niz8i nez 3, je i pfesto potfeba zvazit jeji zafazeni do vyssi
bezpecnostni urovné eGC, minimalné do urovné ,vysoka®“.

Poznamka: Bezpecénostni trovné eGC jsou odstupriovany podle nabizenych bezpecénostnich
funkci zajistujicich duvérnost uloZzenych a pfenasenych dat. Pro uroveri dopadu ,nizka“ nejsou
kladené specialni poZadavky na zajiSténi divérnosti a integrity dat. Naopak pro uroveri dopadu
LVysoka“ a ,kriticka“ je nezbytné zajistit garanci Sifrovani ulozenych a pfenasSenych dat, popf.
také vyZadovat exkluzivni kontrolu nad Sifrovacimi klici.

Urovné davérnosti

Bezpecnostni roven
Prozrazeniv ramei arganizace

Prozrazeni vné arganizaci

Prozrazeni smiuvnim

partnerdm

—h

nizka (KeCG) Mizké poZadavky na diavérmost
dat dle matice dopad.

2
Stfedni poZadavky na divérnost
dat dle matice dopadd. v
stfedni (KeCG) | pfipadech, kdy je wZadovana
ochrana pravnimi predpisy je
nutné zvazit droven eGC
"Wysoka".

3
Wysoké poZadavky na divérnost
vysoka (KeCG) | dat dle matice dopadq, popf. je
achranawyZadovana pravnimi
predpisy.

4
Kritické poZadavky na

kriticka (SeGC) divErnost dat dle matice

dopadd.
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Stanoveni pozadavk na integritu dat

Obdobné jako v oblasti diivérnost plati i pro integritu dat, Ze vybér poZzadované bezpeénostni
urovné eGC bude zpravidla podfizen pozadavkim na dostupnost ICT sluzby. Tam, kde je
v parametru integrita dosazeno vyS$Si Urovné dopadu nez v oblasti dostupnosti, popf. téz
davérnosti, je bezpecnostni urover eGC volena na zakladé dosazené hodnoty dopadu v oblasti
integrity dat.

Urovné integrity

Bezpetnostni drovei

Medmysing modifikace (chyba)

Systémaova chyba
Urriysing modifikace

—&

nizka (KeCG) | Mizké poZadavky na integritu dat dle matice
dopadd.

2
stiedni (KeCG) Stredni poZadavky na integritu dat dle
matice dopadi.

3
vysoka (KeCG) Wysoké poZadavky na integritu dat dle
matice dopadq.

4

kriticka (SeGC) | Kritické poZadavky na integritu dat dle
matice dopada.

Sluzby v ramci jednotlivych urovni eGC musi byt nabizeny tak, aby mohly zajistit vSechny
parametry (dostupnost, duUvérnost, integrita) v dané urovni dopadu. Prfiklad: Pokud je
zajistovana ICT sluzba v parametru dostupnost hodnocena urovni 3-vysoka, v davérnosti 2-
stfedni, v integrité 1-nizka, je zafazena do urovné bezpecnosti eGC ,vysoka“. V pfipadé, ze by
nabizené sluzby (v oblasti integrity a dlvérnosti) zakaznik v nékterém aspektu plné nevyuzil,
muze s poskytovatelem jednat o modifikaci sluzby a ziskani slevy.

Viysvétleni: Aby cloudové sluzby mohly pfinést vyhody z rozsahu, musi byt provozovany jako
multitenantni a vysoce $Skalovatelné. Nebylo by proto ekonomicky vyhodné stavét oddélenou
cloudovou infrastrukturu pro rtzné kombinace urovni ddvérnosti, integrity a dostupnosti.
Zakladni charakteristikou urovné cloudové sluzby je zpravidla uroveri jeji dostupnosti a
nabizeného SLA. Urovné duvérnosti a integrity Ize nékdy Fesit jako dodatecné volby
zabezpeceni, které zakaznik cloudové sluzby maze, ale nemusi vyuZit.

6 Zaver

Vysledky z provedeného hodnoceni dopadl jsou pro spravce IS voditkem, jakou uroven
bezpecnostnich opatfeni by mél interné zajistit, popf. vyzadovat v pfipadé vyuziti sluzeb eGC.
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Zaroven by tyto vysledky mély spravci pomoci pfi rozhodovani, zda a za jakych podminek muaze
informacni systém migrovat do eGC a jakou uroven bezpecnosti eGC sluzeb pozadovat.

Pro finalizaci hodnoceni Urovni dopadu a zarazeni pfisluSného IS nebo jeho dekomponované
ICT sluzby do urcité urovné bezpecnosti eGC je vhodné provést kontrolu vedoucim
pracovnikem zodpovédnym za rozpoCet organizace, zda finanéni dopady a pomér
cena/hodnota zabezpeceni byly vyhodnoceny pfiméfené.

7 Priloha A - Voditka pro hodnoceni dopadt

Pro posouzeni zavaznosti dopadu zpusobenych narusenim dostupnosti informaéniho systému
verejné spravy, naruSenim dlvérnosti a integrity zpracovavanych dat jsou stanoveny nasledujici
oblasti dopadu.

BezpecCnost a zdravi osob
Ochrana osobnich udaju
Zakonné a smluvni povinnosti
Trestné-pravni fizeni

Vefejny porfadek

Mezinarodni vztahy

Rizeni a provoz organizace
Ztrata davéryhodnosti
Financni ztraty

Zajistovani nezbytnych sluzeb

ST IOMmMOoOm>

Zavaznost dopadu je v kazdé z kategorii rozdélena do 4 urovni dopadu (nizky, stfedni, vysoky a
kriticky). Matice dopadd je vytvofena tak, aby si Urovné (zavaznosti) dopadd v jednotlivych
kategoriich navzajem odpovidaly (byly pfiméfené korelovatelné). V pfipadé, ze je pro konkrétni
pfipad hodnoceni bezpecnosti dat poplatnych vice kategorii dopadlt (napf. je relevantni
NaruSeni bezpecnosti a zdravi osob a Ochrana osobnich udaji) pouzije se pro vysledné
stanoveni zavaznosti dopadu nejvySSi dosazena hodnota v kazdém jednotlivém hodnoceném
parametru bezpednosti.

Pro dalsi vyklad a pfiklady pouZiti jednotlivych oblasti dopadu se odkazujeme na Metodiku
k voditkim pro hodnoceni dopadu v1.2 z bfezna 2018 (publikovana na webu NUKIB viz
https://www.govcert.cz/cs/kyberneticky-zakon/podpurne-materialy/),

Poznamka: Nize uvedena voditka i formulalF pro hodnoceni dopadu jsou k dispozici formou
samostatného Excel souboru.
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Voditka pro uréeni zavaznosti dopad(i naru$eni bezpeénosti informaci (pfevzato z publikované metodiky NUKIB v1.2 z biezna 2018)

i informaci

diivérnost, integrita)

Voditka (oblasti) pro uréeni zavainosti dopadii naruseni

B. Ochrana osobnich tdajl

C. Zdkonné a smiuvni
povinnosti

D. Trestné-pravni fizeni

E. Vefejny pofadek

F. Mezinarodni vztahy

G. Rizeni a provoz
organizace

H. Ztrata divéryhodnosti

I. Finanéni ztraty

1. Zajitfowani nezbytnych sluieb

Mbie zplsobit porueni
etickych, nikoli vEak
pravnich pfedpisi vedoucl
k negativnim osobnim
dopadim na jednotlivce
nebo skupinu osob

mide zapfiinit porudeni
internich predpisd a
postupl, nikoli viak
poruseni zdkonnych a
smiuvnich povinnosti.

Naruii fadné fizeni nebo
fungovani {asti nebo cele
organizace.

MbZe negativné oviivnit vztahy
s jinymi &astmi organizace,
jinymi organizacemi nebo

wvztahy s vefejnosti, negativni

publicita bude ale omezena
na bezprostiedni okoli a
nebude mit diouhé trvani.

mbie piime nebo nepfimo
vést ke ztratam meniim nei
0,05 % roniho rozpottu, popr.
obratu organizace (vzavislosti
na typu organizace)

Miie zpisobit porugeni
pravnich predpisd vedoud
k negativnim dopadim na
jednotlivce [pokuta af 10

mil. EUR nebo 2 %
celkoveho rocniho obratu -
viz £1. 83/4 GDPR)

Mbie zapfiginit spravni
nebo cbéanskopravni
fizeni vedoudi k pokutd
nebo k nahradé Skody.

MiZe wyivofit padminky pro
pachani trestné finnosti nebo
mbie ztifit jeji wietfovani.

Mbze zapfifinit rozsahem,
formou nebo mistem omezené
protesty [lokalni nepokoje).

Moie wivaiet negativni
obraz £R vjednom
teritoriu, popf. v jednom
staré

MiZe omezit provadéni
diilefitjch Einnosti
organizace.

MbZe negativné oviivnit vztahy
s jinymi organizacemi nebo
vefejnosti, negativni publicita
se ale bude tykat omezene
z&jmové skupiny nebo bude
Ziroka, aviak kratkodoba.

Mbie piimo nebo nepfimo
vést ke ztratam mezi 0,05 % a 2|
% roniho rozpodtu, popf.
obratu organizace (v zavislosti
na typu organizace).

MiZe zplsobit 2avainé
omezeni £i naruieni nezbytnych
sluieb pro malé mnoistvi osob

Iieg:lraaz:io::::‘\iajlcl Urovedt dopadu A. Bezpefnost a zdravi
osob
1 |nizka
Mbie vést k jmé
(ohrofeni osobni
2 |stiedni bezpeénosti, swobody
nebo zranéni) jedné
nebo nékolika osob.
EE
&|w
o P -
Miie vest k Ujmé
4] {ohroieni osobni
- !i bezpeénosti, svobody
é % 3 |wysoka * nebo zranéni) vetsi
o skupiny osob, nebo
= ohroieni na fivoté
jednotlived.

Miie zpisobit porugeni
pravnich predpisd vedoud
k negativnim dopadim na

velkou skupinu osob
{pokuta ai 20 mil. EUR
nebo 4 % celkového
rofniho obratu - viz &1 83/5
GDPR)

MiZe zapfifinit porugeni
pravnich pfedpist
wvedouci k zahajeni
trestniho stihani.

MiZe vest k narudeni
vySetfovani restné &innosti
nebo soudni fizenf (méné
zavaina kriminalita,
kratkodobé, v jednotlivych
pfipadech).

MiZe zapfifinit rozsahem,
formou nebo mistem omezené
protesty na Orovni wznamné
£asti spravnihoc uzemiobce s
roziifenou plisobnost], jejich?
feieni si mbie wiadat aktivac

krizového fizeni na drovni kraje.

MiZe wrvafet negativni
obraz CR ve svété.

Mbze zpisobit dofasné
zastaveni nebo podstatné
naruieni dilefitjich
finnosti organizace nebo
poSkodit rozvoj nebo
prosazovani cill a zajmd
organizace.

Mife z&dvaZné ovlivnit vztahy s
jinymi organizacemi nebo
vefejnosti s nasledkem
celostatni negativni publicity.

Mbie piimo nebo nepfimo
vest ke ztratam wiEim nez 2 %
a nisim & rownym 10 %
roéniho rozpoftu, popf. obratu
organizace (v zavislosti na
typu organizace).Pozn. v
piipadé& PZ5 je hranice ztraty
stanovena na 0,25 % HDP.

Mize zpisobit zavaine
omezeni, naruseni &
nedostupnost nezbytnych
sluieb pro vice nei 25 000 osob
(vramci kategorie
provozovateld 2akladnich
sluieb se miie lifitdie pravni
dpravy pro jednotliva odvétvi
viz whiaska £ 437/2017 Sb.).

MiZe vést k pfimému
ohroieni & ztraté fivota
skupiny osob.
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MbZe vést k zdvainému,
dlouhodobému naruseni
schopnosti wietfovat
trestnou ¢innost, popfipadé
zpochybnéni soudnich fizeni a
rozhodnuti (zavaind
kriminalita, celkoveé
zpochybnéni systému)

Mbie zapfiinit hromadné
nepokoje, napf. generalnf
stavku, nebo jinak zavaingé
narusit vefejny pofadek s
celostatnimi dopady.

17718

Mbie negativné ovlivnit
nebo poSkodit
diplomatické vztahy a
tim zplsobit newhodu
pro zajmy CR.

Miie zavaing a
dlouhodobé ovlivnit
wvztahy s jinymi
organizacemi nebo
vefejnosti s nasledkem
celostatni &i nadnarodni
negativni publicity, s
dlouhodobymi Ginky a
poiadavky pfijeti politické

Zavainé a diouhodbé ovlivni

wztahy s jinymi organizacemi

nebo vefejnosti s nasledkem
celostatni £i nadnarodni

negativni publicity, s
dlouhodobymi Géinky a
poiadavky pfijeti politické
odpovednosti

Mbie piimo nebo nepfimo
vest ke ztratam presahujicim
10 % rofniho rozpoétu, popi.

obratu organizace (v zavislosti

na typu organizace).Pozn. v
pfipadé Kil je hranice ztraty

stanovena na 0,5% HDP.

Mbie zplsobit rozsahlé
omezeni poskytovani
nezbytnych slufeb nebo jiného
zévainého zasahu do
kaidodenniho ivota
postihujiciho vice nez 125 000
osob
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Projekt Priprava vybudovani eGovernment cloudu
Priloha €. 4 — Metodika stanoveni pozadavkl na bezpec¢nost IS
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8 Seznam pouzitych zdroju

1)
2)

3)

4)
5)
6)
7
8)

9)

Strategicky ramec Narodniho cloud computingu — eGovernment cloud CR

Voditka metodiky RAMSES (zejména profil vytvofeny pro Narodni bezpecnostni ufad),
Risk Analysis Consultants, s.r.o.

ISO/IEC 27035:2016, Information technology — Security techniques — Information
security incident management — Part 2: Guidelines to plan and prepare for incident
response

Business Impact Level Tables, Extract from HMG IA Standard No. 1, Issue No: 3.5,
October 2009, UK Cabinet Office

Zakon €. 365/2000 Sb. o informacnich systémech vefejné spravy a o zméné nékterych
dalSich zakonu

Zakon €. €. 412/2005 Sb. o ochrané utajovanych informaci a o bezpec¢nostni zpUsobilosti
Zakon ¢. 137/2001 Sb. o zvlastni ochrané svédka a dalSich osob v souvislosti s trestnim
fizenim a o zméné zakona ¢&. 99/1963 Sb., obCansky soudni fad, ve znéni pozdéjSich
predpis(

ISO 22317 — Societal Security — Business Continuity Management Systems — Business
Impact Analysis

Metodika k voditkim pro hodnoceni dopadli v1.2 z bfezna 2018, publikovana na webu
NUKIB (https://www.govcert.cz/cs/kyberneticky-zakon/podpurne-materialy/),

21.9.2018
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