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e Pokyn MV - ustanoveni Vyboru pro Fizeni KB

s es MINISTERSTVO VNITRA
. CESKE REPUBLIKY

PRO VNITRNI POTREBU
Navrh
POKYN
ministra vnitra

ze dne

kterym se zfizuje Vybor pro fizeni kybernetické bezpe&nosti resortu Ministerstva
wvnitra

Pro zajisténi jednotného Systému fizenf bezpeénosti informaci a s tim souvisejicine dohledu
nad jeho dedrZzovanim Utvary Ministerstva vnitra, Hasiéskym zachrannym sborem Ceské
organizacemi ziizenymi Ministerstvem vnitra k pin&ni Ukoll v oboru jeho plsobnosti nebo
ziizenymi pravnim predpisem, ke kierym Ministerstvo vnitra vykonava funkci ziizovatele (dale
jen _resort vnitra®), pfi i a pinéni poZadavki zakona & 181/2014 Sb
o0 kybernetické bezpetnosti a 0 zméné souvisejicich zakond (dile je zakon o kybemnetické
bezpetnosti*) a jeho provadécich predpisl nebo v pfimé souvislosti s nimi

ziizuji

staly Viybor pro fizeni kybemetické bezpe&nosti resortu Ministerstva vnitra (dale jen Vybor;®);
jmenuji

&leny Viboru, kterymi jsou

prvni ndméstek ministra vnitra pro fizeni sekce vnitfni bezpe&nosti jako pfedseda Viboru,
né‘mésjek ministra vnitra pro Tizeni sekce informacnich a komunikacnich technologii jako
mistopfedseda Vyboru,

naméstek ministra vnitra pro fizeni sekce legislativy a archivnictvi

naméstek ministra vnitra pro Fizenf sekce ekonomiky, strategil a evropskych fondd,

policejni prezident Ceske republiky,

generalni feditel Hasiéského zachranného sboru Ceské republiky,

Feditel Spravy zakladnich registril Ceské republiky,

feditel kancelafe prvniho ndméstka ministra vnitra pro fizeni sekce vnitini bezpeénosti,

feditel odboru kybemetické bezpefnosti a koordinace informaénich a komunikagnich
technologii,

se souhlasem vedouciho pdétépnérju z_évudu ICT sluZby, Ceské podty, gp. vedouciho
Odstépného zavodu ICT sluzby, Ceska posta, s. p.;
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Zrizeni Vyboru pro Fizeni kyberneticke bezpecnosti
resortu Ministerstva vnitra

Priloha ¢.1 — Statut Vyboru pro fizeni kybernetické
bezpecnosti resortu Ministerstva vnitra

-Kompetence a odpovednost Vyboru
-Slozeni Vyboru KB

-Predseda, mistopfedseda a tajemnik Vyboru
-Clenové Vyboru

-Administrativni zajisténi ¢innosti Vyboru
-Pracovni skupiny

Priloha ¢.2 — Jednaci rad Vyboru pro fizeni kybernetické
bezpecnosti resortu MV

-Zajisténi ¢innosti Vyboru
Navrh na povéreni Manazera kyberneticke bezpecnosti
Navrh na povéreni Architekta kybernetické bezpecnosti
Navrh na povéreni Auditora kybernetickeé bezpecnosti
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2. Politika ISMS

sess ssss MMNSTERSTVO VNITRA
Sesessee® CESKE REPUBLIKY
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1. Centralni Fizeni KB prostrednictvim ISMS vcetné
Fizeni kybernetickych bezpecnostnich incidentu a
komunikace s NBU a NCKB

2. Komplexni audit minimalné jednou roc¢né

3. Dusledné vyuzivani standardizace a ovérenych
technologii

4. mér rozvoje KB

-respektuje platnou republikovou a interni legislativu

- zohlednéni platnych mezinarodnich a narodnich
smluv ohledné vymény informaci

- realizovan na zakladé sledovani a vyhodnocovani

kybernetickych hrozeb

5. Aktivni spoluprace pri reseni KB s narodnimi i
nadnarodnimi institucemi véetné bezpecnostnich
slozek

6. Planovity rozvoj a provoz ICT pfi volbé
bezpecnostnich opatreni k minimalizaci
kybernetickych hrozeb

7. Bezpecnostni povédomi a planovité vzdélavani v
odbornych kursech se zamérenim na problematiku
KB
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~ POLITIKA _
SYSTEMU RIZENI BEZPECNOSTI INFORMACI
V KYBER PROSTORU RESORTU MV

Ministerstvo vnitra jako Ustfedni organ statni spravy plnici koordinaéni ulohu
pro infermadni a komunikacni technologie a jako organ vyuZivajici pro vivkon
statni spravy informace tvkajicich se obyvatel Ceské republiky, wvnima
povinnost zajisténi bezpecnost informaci a informacnich a komunikacnich
sluZeb v kyberprostoru resortu MV, ve smyslu zakona ¢.181/2014 Sb, o
kybernetické bezpefnosti a vyhlaSky £ 316/2014 Sb., o [cyberneticke
bezpecnosti, za jednu ze svych priorit.

Pro zajisténi kybernetické bezpecnosti (dale jen _KB®), ti. pro Tfizeni
bezpecnosti informaci ve _svém® kyberprostoru, uplatiuje resort MY tyto
principy:

1. centrdlni fizeni KB prostfednictvim 1SMS, a to wvéetné fizeni
kybernetickich bezpefnostnich incidentd a komunikace s Marodnim
bezpetnostnim Ofadem a narodnim centrem KB,

2. komplexni audit KB minimalné jednou rocng,
ddsledné vyuzivani standardizovanych postupd a ov&fenych technologi,

4. smérovani rozvoje KB:

« respektujici platnou republikovou i interni legislativu,

» zohledfujici dileZitost platnych mezindrodnich a narodnich smiuv o
sdileni a vwméné informaci,

* na zakladé prib&#ného sledovani a vyhodnocovani aktudlnino vivoje
kybernetickych  hrozeb a  _atraktivnosti  informaénich  akdiv
spravovanych resortermn MV,

5. aktivni spoluprdce s fadou narodnich i nadndrodnich instituci a
bezpetnostnich sloZek a vyuZivani mezinarodni zkudenosti,

6.  pfi planovani rozvoje a provozu ICT a pfi volb& bezpecnostni opatieni k
minimalizaci identifikovanych kybernetickych hrozeb, zranitelnosti a rizik,
postupovat jako dobry hospodaf, . vsouladu se stanovenou mirou
pfijatelnosti kybernetickych rizik,

7. kaZdy pracovnik resortu poucen voblasti KB, privilegovani uZivatelé
zafazeni do vzdéldvacich programu a pro zviseni odbornosti a povédomi
rizik absolvuji odborna Skoleni a zuéastiuji se externich akci zaméfenych
na problematiku KB.
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L. S Dokumentace ISMS
23350250 ceske RePUBLIKY
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Dokumentace ISMS

MIMISTERSTVO VNITRA
CESKE REPUBLIKY

Ji—i—

LEGENDA: STAV DOKUMENTU;

SCHVALENO ]
ZKRATKY: HOTOVO ol
1. NMV — 1. NAMESTEK MV ROZPRACOVANO .
KAUD — AUDITOR PRO KYBERNETICKOU BEZPECNOST NEZAHAJENO Ol
MKB - MANAZER KYBERNETICKE BEZPECNOSTI
MV — MINISTR VNITRA VAZBY:
NMV ICT — NMV PRO INFORMACNI A KOMUNIKACNI TECHNOLOGIE PODRIZENOST —
ROKB - REDITEL ODBORU PRO KYBERNETICKOU BEZPECNOST METODIKA —
ZoKB - ZAKON €.181/2014 SB., O KYBERNETICKE BEZPECNOSTI

SYMBOLY:

SLOZKA e

DOKUMENT Jme—
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5 Dokumentace ISMS — vrstva leqgislativy

ses MIMISTERSTVO VNITRA
5o CESKE REPUBLIKY

Zakon ¢.181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakonu
Vyhlaska ¢.316/2014 Sb. o kybernetické bezpecnosti

Vyhlaska ¢. 317/2014 Sb. o vyznamnych informacnich systémech a jejich uréujicich
kritériich

Usneseni viady ze dne 25.05.2015 — Uréeni prvku kritické infrastruktury

Narizeni viady ¢.315/2014 Sb. o kriteriich pro urc¢eni prvku kritické infrastruktury

Zakon ¢.365/2000 Sb. o informacnich systémech verejne spravy

Vyhlaska ¢.529/2006 Sb., o dlouhodobém fizeni ISVS

Nérodni strategie kybernetické bezpeénosti Ceské republiky na obdobi let 2015 aZ 2020
Akéni plan k NS KB CR 2015 aZ 2020

Usneseni viady CR k Akénimu planu Narodni strategie KB CR na obdobi let 2015 aZ 2020
Bezpecnostni role a jejich zaclenéni v organizaci

Pomucka k auditu bezpec¢nostnich opatreni podle zakona o kybernetickeé bezpecnosti
Vykladovy slovnik kybernetické bezpecnosti (3. vydani 2015)

Neprimérené naklady — vysvétleni pojmu

Vyhodnoceni ndrodniho cviéeni NBU

Schéma procesu urcovani prvku Kil
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Dokumentace ISMS — 1. vrstva
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— Politika ISMS

- Organizace ISMS

L Pokyn MV, kterym se zrizuje Vybor pro fizeni kybernetické bezpecnosti
resortu MV

— Seznam dokumentace ISMS
— Seznam IS KlI, KS Kll a VIS

— Prehled obecné zavaznych pravnich predpisu, vnitinich predpisu a
jinych predpist a smluvnich zavazku

Zkratky a pojmy ISMS
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e Dokumentace ISMS — 2. vrstva

: MIMISTERSTYO VNITRA
CESKE REPUBLIKY
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— Bezpecnostni politika ISMS resortu MV

— Rizeni dodavateld v ramci ISMS

— Metodika identifikace a hodnoceni aktiv a rizik
— Politika zachovani kontinuity ¢innosti

| Plan zvladani rizik

— Plan rozvoje bezpec¢nostniho povédomi

— Zvladani kybernetickych bezpecnostnich udalosti a incidentu

Odbor kybernetické bezpecnosti a koordinace ICT CYBER SECURITY
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B, Dokumentace ISMS — 3. vrstva
sses seses MIMISTERSTYO VNITRA
sescsesss CESKE REPUBLIKY

Provadéci predpisy KB

— Statut Vyboru pro Fizeni kybernetické bezpecnosti

— Jednaci rad Vyboru pro Fizeni kybernetické bezpecnosti
— Statut Tymu kybernetické bezpecnosti

— Jednaci Fad Tymu kybernetické bezpecnosti

_— Proces urcovani IS Kil, KS Kll a VIS - Legenda
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.. e Dokumentace ISMS — 4. vrstva
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Sesessee® CESKE REPUBLIKY
LA TR RN 1} ]

Aktiva

— Prehled pravnich, vnitrnich a jinych predpisi a smluvnich
zavazkua k danemu IS Kll, KS Klil a VIS

— Zpravy z auditu IS KlI, KS Kll a VIS

— Prohlaseni o aplikovatelnosti IS Kll, KS Kll a VIS
— Bezpecnostni politika IS Kll, KS Kll a VIS

— Zprava o hodnoceni aktiv a rizik IS Kll, KS Kll a VIS
— Plan zviladani rizik IS Kll, KS Kll a VIS

— Dohledoveé centrum eGOV
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B, Dokumentace ISMS — 5. vrstva
sses seses MIMISTERSTYO VNITRA
sescsesss CESKE REPUBLIKY

— Organizacni dokumenty (Jmenovani Manazera KB, Architekta KB, Auditora KB,
urceni tymu KB)

| Zdpisy a rozhodnuti (jednani Vyboru KB, tymu KB, NBU)

— Zavérecnée zpravy, protokoly (zpravy z prezkoumani ISMS, auditu ISMS,
prohlaseni o aplikovatelnosti, zpravy z bezpecnostnich incidentt)

— Vzdélavani (plan vzdélavani, interni seminare, workshopy, prezentace,)

— Interni provozni dokumenty (znalostni databaze KB, komunika¢ni mapa aktiv)
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Analyza rizik — VIS — AIS PCR a PVS

LN ]
cees ssss MINISTERSTVO VNITRA
""""" CESKE REPUBLIKY

---------
1111111

 Priprava probéhla ve dvou fazich:
« 15.07.2015 — Workshop — Kyberneticka bezpecnost
* 09.09.2015 — Workshop — Garanti aktiv (pfiprava analyz rizik)
« Analyzy probéhly formou fizeného rozhovoru, pfi kterém pracovnici
OKBK vypliovali dotazniky na zakladé sdéleni Garantu aktiv a

vyhodnoceni predlozi ke korektufe Garantum aktiv

« Dotaznik obsahuje jednotné otazky, na které bylo tfeba ziskat pro
vSechna identifikovana aktiva resortu MV, konkrétni odpovédi

* Rozhovory se uskutecnily ve 2 kolech: s Garanty primarnich a
podpurnych aktiv
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- - 7 - -
TRT: Harmonogram Analyz rizik
sses sewss MIMNSTERSTYDO YMITRA
o CESKE REPUBLIKY
L A L L A B BN J
Harmonogram analyz rizik 2015 2016
IX. X X X1, 4 i, 1l . V. Vi,
Zajisténi kyberbezbeénosti —I. vina - VIS (priloha ¢. 1 wyhidsky ¢ 3172014 Sb.)
AlS PCR : :
PVS

Zajisténi kyberbezbetnosti — II. vina - 15 Kl (orilohs & Usneseni viady CR ¢ 380/2015)
Informacni systém datowych schranek I i

Informacni systém CZECH Point

Agendovy informacni systém evidence osob

Agendovy informacni systéem evidence cestovnich
dokladi

Agendovy informacni system elektronickych
obéanskych prokazi

Informacni systém zakladnich registril + Formularovy
agendovy 15

Informacéni systém — Registr obyvatel (zakladni registr)

Informacni systém — Registr prav a povinnosti (zakladni
registry

Hastroj pro zpracovani Zadosti na pridéleni certifikatl
pomoci datovych schranek

Agendovy informacni systém cizinci

Informacni systém PCR sluiby cizinecké a pohraniéni
policie
Vizovy informacni systém

Schengensky informacni systéem

Centralni registr zbrani

Zajisténi kyberbezbeénosti — II. vina - KS Kll {priloha ¢ .. Usneseni viady CR ¢. 390/2015)
Integrovana telekomunikaéni sit — ITS : /

Radiokomunikacni sit’ - PEGAS

Centralni misto sluieb 1.0 — komunikaéni uzel

Zajisténi kyberbezbetnosti — lll. vina - VIS5 doplnéné rozhodnutim Komise pro KB MV = termin do 30.06.16
Informaéni systém pro evidenci udéleni azylu g g g 3 ;

Informacni systém organu socialniho zabezpeceni,
vypoéet a vyplata davek socidiniho zabezpeceni
Ekonomicky informacéni systém [zahmuje subsystamy vistng
15035, kiery je navrhovan jako VIS samostatnél);

Informacni systém elektronickeé spisoveé sluZby

Informacni systém o informacnich systémech veiejné
sSpravy
Informacni systém - registr statniho obtanstvi
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. Plan bezpe¢nostniho povédomi - vzdélavani

sess ssss MMNSTERSTVO VNITRA
i CESKE REPUBLIKY

Vyhodnoceni narodniho cviéeni NBU — 10/2015
Priprava e-learningu — 11/2015

Cviceni na Cyber-polygonu v Brné — 10/2015
Skoleni a nacvik — T-Soft Praha — 12/2015

Skoleni DCeGOV - 10-11/2015

Odbor kybernetické bezpecnosti a koordinace ICT CYBER SECURITY

NARCDNI BEZPECNOSTNI ORAD
Narodni centrum kyhernetické bezpeénosti

NBL

VYHODNOCENT NARODNIHO
CVICENI

Zavéreény report

slide 19



5. Plan bezpe¢nostniho povédomi — e-learning MV

MIMISTERSTVOD VNITRA
CESKE REPUBLIKY
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uzivatel
o operatori I Garanti privilego-
modul kazdy sdprls’tlvjpem VIS nebo TOb“m, primarnich vani
o site MV Kil uzivatele | © o ktiv | uzivatelé
Zakladni modul X X X X X X
Sdilené informacni prostredi a ICT sluzby X X X X X
VIS a Kl X X
Mobilni zaFizeni X X X
Sprava uzivatelu X (x)
Bezpecna sprava ICT X
« Zakladni modul — od 1.12.2015
« Sdilené informacni prostfedi — od 1.5.2016
« VISaKIll—-0d1.7.2016
* Mobilni zarizeni — od 1.8.2016
» Sprava uzivateli —od 1.9.2016
« Bezpecéna sprava ICT —od 1.9.2016
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Dotazy a odpovedi

Dékuji za pozornost a Vas cas

Ing. Miroslav Tuma Ph. D.

odbor kybernetické bezpecnosti a koordinace ICT

miroslav.tuma@mvcr.cz

GSM: +420 734 267 036



