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Metodika reseni kybernetickych incidentd
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Kyberneticka bezpecnostni udalost (KBU)
Kyberneticky bezpecnostni incident (KBI)

A

KBU je udalost, kterda mUze zpUsobit
naruseni bezpecnosti informaci v
informacnich systémech nebo
naruseni bezpecnosti sluzeb a siti
elektronickych komunikaci.

Bezpecnosti informaci se rozumi
zajisténi davérnosti, integrity a
dostupnosti informace

A

KBI je KBU, ktera predstavuje naruseni
bezpecnosti informaci v informacnich
systémech nebo naruseni bezpecnosti
sluzeb a siti elektronickych
komunikaci.

Kyberneticky prostor je digitalni
prostfedi umoznujici vznik, zpracovani
a vymeénu informaci, tvorené
informacnimi systémy, a sluzbami a
sitémi elektronickych komunikaci
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Jak se na KBI pripravit?

Lidé %% Technologie




Lidé: Tym bezpecnostniho dohledu DCeGOV

N\

‘ SOC vs. CSIRT | CERT

\

‘ Operator | Analytik | Expert | Administrator.
/

‘ Hard Skills | Soft Skills.

/




Procesy

Zvladani
kybernetického

Spoluprace s

incidentu: SLA, managementem:

dokumentace,
eskalace

pravidelné review a
reporty

www.incidentresponse.org/playbooks

Spoluprace s urady

(NUKIB, Policie atp.)




Technologie

Sbér a
management

logl: ArcSight
Logger

Korelace a
standardizace:
ArcSight ESM

Doplnkové
nastroje:
FlowMon, EDR,
anti-DDQOS



Povinnosti k NUKIB:

e Kriticka informacni
infrastruktura, Vyznamny

Komur |ka ce informacni systém

e Co sbirat v prubéhu

incidentu, jak chranit
www.nukib.cz/cs/infoservis/dokumenty-a-publikace/ d G ka 7N |' m ate r-i a’ I
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ZpUsob detekce
m=d Casova osa utoku Utoku a reakce na
nej

Charakter, rozsah a
dopad utoku

Co
t \V4 b . Technicka zgzsiderne;z/h
p O re UJ e e g systému. Netflow
. . provoz.
policie?

Logy z firewall(, IDS Kontrolni soucet (napf.
nebo IPS. Logy  [mmmed hashovacialgoritmus

webovych server( SHA256)

IP adresy utocicich
systému
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Prakticke zkusenosti z nedavnych KB
DDOS Utoky z dubna a kvéetna

Probéhlo nékolik vin
Utok( podobného s
charakteru

K dtokum se Zahlceni webl MV,

PCR, HZS

prihlasila skupina
KillNet

Typ utoku: HTTP Pragka“ u

poskytovatele
internetu

Blokace
zahranic¢niho
provozu

Flood ze
zahranicnich IP
adres
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