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Metodika řešení kybernetických incidentů

PŘÍPRAVA DETEKCE A 
ANALÝZA

NÁPRAVA A 
OBNOVA

REFLEXE A 
PREVENCE



Kybernetická bezpečnostní událost (KBU)
Kybernetický bezpečnostní incident (KBI)

KBU je událost, která může způsobit 
narušení bezpečnosti informací v 
informačních systémech nebo 
narušení bezpečnosti služeb a sítí 
elektronických komunikací.

KBI je KBU, která představuje narušení 
bezpečnosti informací v informačních 
systémech nebo narušení bezpečnosti 
služeb a sítí elektronických 
komunikací.

Bezpečností informací se rozumí 
zajištění důvěrnosti, integrity a 
dostupnosti informace

Kybernetický prostor je digitální 
prostředí umožňující vznik, zpracování 
a výměnu informací, tvořené 
informačními systémy, a službami a 
sítěmi elektronických komunikací



Jak se na KBI připravit?

Lidé Procesy Technologie



Lidé: Tým bezpečnostního dohledu DCeGOV

SOC vs. CSIRT | CERT

Operátor | Analytik | Expert | Administrátor.

Hard Skills | Soft Skills.



Procesy

Zvládání 
kybernetického 
incidentu: SLA, 
dokumentace, 

eskalace

Spolupráce s 
managementem: 

pravidelné review a 
reporty

Spolupráce s úřady 
(NÚKIB, Policie atp.)

www.incidentresponse.org/playbooks



Technologie

Sběr a 
management 
logů: ArcSight 

Logger

Korelace a 
standardizace: 
ArcSight ESM

Doplňkové 
nástroje: 

FlowMon, EDR, 
anti-DDOS



Komunikace 
s institucemi

• Kritická informační 
infrastruktura, Významný 
informační systém

Povinnosti k NÚKIB: 

• Co sbírat v průběhu 
incidentu, jak chránit 
důkazní materiál

Policie:

www.nukib.cz/cs/infoservis/dokumenty-a-publikace/



Co 
potřebuje 
policie?

Charakter, rozsah a 
dopad útoku

Časová osa útoku
Způsob detekce 

útoku a reakce na 
něj

Kompromitace dat?
Technická 

specifikace systému 
a způsoby ochrany

IP adresy 
zasažených 

systémů. Netflow 
provoz.

IP adresy útočících 
systémů

Logy z firewallů, IDS 
nebo IPS. Logy 

webových serverů

Kontrolní součet (např. 
hashovací algoritmus 

SHA256)



Praktické zkušenosti z nedávných KBI
DDOS útoky z dubna a května

K útokům se 
přihlásila skupina 

KillNet

Proběhlo několik vln 
útoků podobného 

charakteru

Zahlcení webů MV, 
PČR, HZS

Typ útoku: HTTP 
Flood ze 

zahraničních IP 
adres

Blokace 
zahraničního 

provozu

„Pračka“ u 
poskytovatele 

internetu



Děkuji!
Vladimir.Rohel@nakit.cz

LinkedIn


