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Kyberneticka bezpecnost resortu Ministerstva vnitra

Ing. Bohuslav Zdbek, CMICT
ManaZer kybernetické bezpetnosti resortu Ministerstva vnitra

Samostatné oddéleni kybernetické bezpetnosti



0 Uvod

1 Ministerstvo vnitra

0 ZajiSténi kybernetické bezpetnosti v resortu MV

0 Vyvoj kybernetickych bezpetnostni uddlosti a incidentd v resortu MV

0 Hrozby a reakce na né




o

OO Kybernetickd bezpetnost = souhrn pravnich, organizacnich, technickych
a vzdéldvacich prostfedkd k zajisténi ochrany kybernetického prostoru.

O Stéejnim zdkonem pro zajisfovdni kybernetické bezpetnosti Ceské republiky je
zdkon ¢. 181/2014 Sh., o kybernetické bezpecnosti.

1 Hlavnim gestorem problematiky kybernetické bezpetnosti v Ceské republice je
Narodni dfad pro kybernetickou a informacni bezpecnost.



0 Napli Cinnosti samostatného oddéleni kybernetické bezpetnosti:

-

M Implementace poZadavkd zdkona €. 181/2014 Sb., o kybernetické bezpetnosti.

7

B Nastaveni, provoz, rozvoj a kontrola Systému Fizeni bezpetnosti informaci resortu MV.
O Aktualizace dokumentace ISMS v rdmci cyklu PDCA.

O Spoluprdce na zpracovani bezpetnostni dokumentace systémd KII a VIS a ndslednd
spoluprdce na implementaci bezpetnostnich opatieni.

O Tvorba komplexniho systému vzdélavdani v ramci kybernetické bezpetnosti resortu MV za
spoluprdce Nérodniho dFadu pro kybernetickou a informatni bezpetnosti (NUKIB).

M Rizeni kybernetickych bezpetnostnich udélosti a incidentd v ramci systémd K1l a VIS.

o
o S
>V Q
O O
g 3
@)
2 g
S
S.E
i)
o v
C
& C
oc O
v QO
4

M Provoz a rozvoj Dohledového centra eGovernmentu (DCeGOV).




Ministerstvo  vnitra  md klicovou Tidici @
strategickou roli v oblasti ICT statu, a proto usiluje
o jednotnost, centralizaci a bezpetnost zdkladnich
sluzeb eGovernmentu, zejména prostrednictvim
budovani komplexnich a vzdjemné propojenych
infomatnich a komunika€nich systémi vcetné
dohledovych systémi pro zajisténi jejich plynulého
provozu a bezpetnosti.

Celkem 58 organizaci vietné krajskych Feditelstvi
PCR a HZS.
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Dohledové centrum eGovernmentu (DCeGOV)

[0 DCeGOV zajist'uje na vysoké Grovni provozni a bezpetnostni dohledy, komplexni monitoring
komunikatnich a informatnich systémd kritické informatni infrastrukiury a vyznamnych
informatnich systémd resortu Ministerstva vnitra (ddle jen ,KII a VIS®), véetng dal3ich sluzeb
a zabezpeteni systémi (soulad se zdkonem ¢. 181/2014 Sh., o kybernetické
hezpetnosti (ZoKB)).

O Struktura

B L1 — operdtofi CallCentra

B L2 — analytickd skupina provozngé-bezpetnostni
O L2 — provozni dohled (NOC)
O L2 —hezpetnostni dohled (SOC)

B L3 — administrdtofi systémi a sluZeb
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Kil a VIS resortu MV

Resort MV je spravcem 72 systémi Kll a VIS
(25 KII a 47 VIS).

Podle informaci NUKIB je v CR celkem 127
systémd KIl a 523 systémd VIS.

Resort MV je spravcem 19,69 % v3ech Kl a
8,99 % vSech VIS v CR.

Laroveii dochazi k postupnému hlaseni
dalSich systémd v souvislosti s novelizaci
vyhlasky €. 317/2014 Sh., celkovy pocet

systémi se bude tedy ddle rozSifovat.
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Piehled systéma Kil a VIS v CR
(stav k 10. 05. 2022)

W Resort MV 47

B Ostatni subjekty

Kl VIS



0 Nedostatek odbornikd na kybernetickou bezpetnost.

-

B Nemoznost konkurence soukromému sektoru v oblasti financovdni.

B Narocné prijimani novy zaméstnancd diky zdkonu €. 234/2014 Sh., o statni sluzbé
(standardni lhita od vypsani vyb&rového Fizeni po pfijmuti cca 3 mésice).

ani

V4

tov

0 Nedostatek financi na kybernetickou bezpetnost.
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B Plo3né krdceni rozpotti.
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M PloSné krdceni tabulkovych mist (bez ohledu na to, zda se jednd o mista IT nebo
prepdzkova).
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Uskal

[0 Podceniovdni kybernetické bezpetnosti.

0 Ndroky kladené legislativou.




O Ndrotné prosazovani zmén, negativni pfijimani novych pravidel.

O Kybernetickd bezpetnost je vnimdna jako néco obtéZujiciho.

O Neochota nést zodpovédnost.

O Vzdélavani — kybernetickd bezpetnost je pro mnoho stdle zcela nezndmy pojem.
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Vyvoj kybernetickych bezpecnostni udalosti a incidentu v resortu MV




Prehled KBU a KBI v resortu MV

KBU a KBI v mésicich leden az kvéten v letech 2022 az 2019

$2022=241 »
$2021=254 0 B KBl W KBU
$2020=211 60 |
$2019=123
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0 Potet kybernetickych
bezpecnostnich udalosti se “° -
sniZil za méfené obdobi leden
a7 kvéten 2022 proti roku 2021 *°
04,88 % na 234.

0 Potet kybernetickych
bezpecnostnich incidentd je
nizsi o 1, konkrétné 7.
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Prehled KBU a KBI za obdobi leden az kvéten v letech 2016 az 2022
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Hrozby a reakce na né




O

O

| pfes implementaci sebelepSich technickych a organizacnich opatfeni zistdva
nejvétsi hrozhou samotny zaméstnanec.

Proto je dileZité kontinudlné zaméstnance vzd€lavat v kybernetické bezpetnosti
a budovat v nich zakladni digitalni hygienu, kterd je predpokladem bezpetného
pracovniho, ale i soukromého Zivota.

Stejna pravidla, kterd vyuZivam ve svém pracovnim Zivoté bych mél aplikovat i do
toho soukromého.

Kyberneticky prostor prolind oba svéty a Gtocnik nebude rozliSovat, zda jste doma
nebo v prdci, nejcastéji pro své Gtoky vyuZije tu nejjednodussi cestu.

Hrozby a udalosti v kybernetickém prostoru



Ici na uzivatele

ir

0 Utotnici typicky vyuZivaji techniky socidlniho inZenyrstvi
B (ltoti na nejslahsi tldnek zabezpeteni jakéhokoliv systému — na dlovéka.

B Pomoci specifické pripravy a psychologické manipulace se snaZi ovlivnit nékterd rozhodnuti clovéka
tak, Ze provede urtitou Cinnost, které by se za jinych okolnosti nedopustil.

0 NejtastéjSim zamérem Gtocnik je

B PYimét vZivatele stdhnout a spustit soubor z pfilohy nebo z uvedeného odkazu.

B Vyldkat od vZivatele urité informace (nap¥. pfihlaSovaci Gdaije, hesla, tisla platebnich karet).
0 Zakladni rozdéleni dle cile

™ Hromadné, masové distribuovany.
B (ileny, miFici na konkrétni jedince.



Phishing

O

Phishing je nejroz3ifengjSim typem Gtoku socidlniho inZenyrstvi.

O

Md zpravidla podobu v rozesildni hromadnych podvodnych e-maild.

O

MiZe se jednat divéryhodné vypadajici e-mail, ktery upozoriiuje na néjaky fiktivni problém
a nabizi i jeho snadné vyfeseni.

0 Utotnik snazZi presvédtit obét, aby mu poskytla citlivou informaci Gi oteviela odkaz vedouci
na Skodlivou stranku.

O

Le se jednd o zdafily podvrh miZe byt pro nepoutenou osobou velice obtizné.

O

Spear-phishing — cileny phishingovy Gtok. Byvd personifikovany na konkrétniho jedince nebo
organizaci.



Ukazka hromadné rozesilaného phishingu
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Potvrzeni platebniho pfikazu

ho{

Q Fakturace a platba<muhasebe@acarkaporta.com> 9 Odpovédét viem | v

Dnes, 0:27
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VazZeny pane [/ pani

7

Jsme radi, e vas miZeme informovat, Ze vas klient povéfil Komercni Banku spravou platby faktur podrobné
popsanou v pfiloZeném dokumentu.
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https://www.mediafire.com/file/nuyhms29gsv6zfm/platebniho+prikazu.tgz/file
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Dear colleagues,

Please find attached the Situation at the EU borders with Ukraine. We continue to monitor the situation
closely. Please bear in mind that the report is for internal use only and is limited to EU and Member State
institutions on a need-to-know basis.

Attachment link:https://fwww.consilium.europa.eu/en/press/press-releases/2022 /02 /26/EU-borders-with-
Ukraine-sanctions

Kind regards,

Velislav Ivanowv

Policy officer

European Commission
DG Migration and Home Affairs (HOME)
Unit F2 - Situational Awareness
Lx4d6 00/57
1049 Brussels - Belgium
+32 229 88356
felislav IVANOV@ec europa.su
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Obecnd doporuceni

O

Vénovat  zvySenou pozornost pfijimanym podezielym e-mailovym zprdavdm od
nedivéryhodnych kontaktd, na podezielé e-maily nereagovat, nenatitat externi obrazky,
neotevirat soubory v pfiloze a neklikat na Zadné odkazy.

Kontrolovat e-mailovou adresu odesilatele a mit na paméti, Ze i dGvéryhodny odesilatel moze
mit napadenou e-mailovou schrdnku nebo adresa miZe byt podvrZend.

Byt na pozoru v pripadé urgentnich nebo neobvyklych poZadavkid (napf. poZadavek na
aktualizaci pFihlaSovacich ddajd do rdznych sluzeb).

Nebezpetné mohou byt dokumenty kanceldfské sady Office, které vyZaduiji povoleni spusténi
maker.

Obzvldsté nebezpecné jsou pFilohy typu .exe, .vh, .vbs, .bat, .iso, .dll, .js, .jar apod.

Omezit sdileni informaci o zaméstnani na socidlnich sitich, mohou byt znevZity k cilenému
Utoku.

Protokol https neznamend, Ze se jednd o bezpetnou stranku, ale Ze je obsah Sifrovany.



#4f  Dékuji za pozornost.




