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Uvod do zakona o kybernetické bezpeénosti

Narodni urad pro kybernetickou a informacni bezpecnost, 9. listopadu 2021, TLP: WHITE



Cile zakona o kybernetické bezpecnosti

o Cilem je:

o Zajisténi bezpeéného fungovani informaéni spoleénosti Ceské republiky
= (tzv. zajisténi realizace prava na informacni sebeurceni)
o Zajisténi verejného zajmu na bezpecnosti

= (tzv. ochrana nedistributivnich prav statu).

o Téchto cild je dosazeno na zakladé stanoveni minimalnich pozadavkl na standardni zabezpeceni
u danych subjektl a zajisténi vlddnimu dohledovému pracovisti moznosti mit prehled o
kybernetické bezpecnostni situaci u téchto subjektl v redlném case.

o Bezpecnost je zaklad.

o Performativni pravidla.
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Povinné osoby dle zakona o kybernetické bezpecnosti

o Povinné osoby (§ 3 ZKB):

o poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit elektronickych komunikaci,
pokud neni orgdnem nebo osobou podle pismene b),

o organ nebo osoba zajistujici vyznamnou sit, pokud nejsou spravcem nebo provozovatelem
komunikacniho systému podle pismene d),

o spravce a provozovatel informacniho systému kritické informacni infrastruktury,
o spravce a provozovatel komunikacniho systému kritické informacni infrastruktury,
o spravce a provozovatel vyznamného informacniho systému,

o spravce a provozovatel informacniho systému zakladni sluzby, pokud nejsou spravcem nebo
provozovatelem podle pismene c) nebo d),

o provozovatel zakladni sluzby, pokud neni spravcem nebo provozovatelem podle pismene f), a

o poskytovatel digitalni sluzby.
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Schéma zakona o kybernetické bezpecnosti
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Schéma zakona o kybernetické bezpecnosti
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Schéma zakona o kybernetické bezpecnosti
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Zakon o kybernetické bezpecnosti optikou obce

o Zavadeéni bezpecnostni opatreni (§ 4 a § 5). — odpovédnost kazdého subjektu

o jsou uvedeny ve vyhlasce ¢. 82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci
dat (vyhlaska o kybernetické bezpecnosti).

o HIaseni kontaktnich udaju (§ 16).
o VIadni CERT x Narodni CERT

o HIaseni incidentu (§ 8).
o VIadni CERT x Narodni CERT

o Provadéni reaktivnich a ochrannych opatreni (§ 13 a nasl.). — odpovédnost kazdého subjektu

o NUKIB vydava formou opatieni obecné povahy nebo rozhodnuti.
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Zakon o kybernetické bezpecnosti optikou obce

Organizacni bezpecnostni opatreni:

a) systém fizeni bezpecnosti informaci,

b) fizeni rizik,

c) bezpecnostni politika,

d) organizacni bezpecnost,

e) stanoveni bezpecnostnich pozadavkl pro dodavatele,
f) fizeni aktiv,

g) bezpecnost lidskych zdroju,

h) fizeni provozu a komunikaci,

i) Fizeni pristupu osob,

j) akvizice, vyvoj a udrzba,

k) zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich incidentd,
) Fizeni kontinuity ¢innosti a

m) kontrola a audit.

Narodni urad pro kybernetickou a informaéni bezpeénost, 9. listopadu 2021, TLP: WHITE 10



Zakon o kybernetické bezpecnosti optikou obce

Technicka bezpecnostni opatreni:

a) fyzickd bezpecnost,

b) nastroj pro ochranu integrity komunikacnich siti,

c) nastroj pro ovérovani identity uzivatelu,

d) ndstroj pro fizeni pristupovych opravnéni,

e) nastroj pro ochranu pred skodlivym kodem,

f) nastroj pro zaznamendvani cCinnosti informacéniho nebo komunikacniho systému, jeho uzivateld a
administratorq,

g) nastroj pro detekci kybernetickych bezpecnostnich udalosti,

h) nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,
i) aplikaéni bezpecénost,

j) kryptografické prostredky,

k) nastroj pro zajistovani urovné dostupnosti informaci a

|) bezpeénost primyslovych a fidicich systémd.
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Nova regulace cloud computingu

Narodni urad pro kybernetickou a informacni bezpecnost, 9. listopadu 2021, TLP: WHITE
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Co je to cloud computing

o ... ZpUsob zajisténi provozu informacniho systému verejné spravy nebo jeho cdsti
prostrednictvim dalkového pristupu k sdilenému technickému nebo programovému prostredku,
ktery je zpristupnény poskytovatelem cloud computingu a nastavitelny spravcem informacniho

systému verejné spravy”

On-Premises laaS Paas SaaS
Infrastructure as a Service Platform as a Service Software as a Service
O Typy C/O Ud CO mp Utlngu: Applications Applications Applications Applications

Data

o Software as a service

Runtime

o Platform as a service

Middleware Middleware Middleware Middleware

/S /

o Infrastructure as a service ors

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

o
)
o
n
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ProC regulovat cloud computing

o Vyuziti cloudovych sluzeb jak v soukromém, tak i ve verejném sektoru rychle roste.

o Cloudové sluzby prinasi nova rizika, zejména co se tyCe mista zpracovani dat, které je casto
neznamé jednotlivym zakaznikdm vyuzivajicich cloudové sluzby.

o Vydaje na ICT se v CR mezi lety 2012 - 2016 témé&F zdvojnasobily
(monitor.statnipokladna.cz)

o Zavedeni cloudovych reseni ve verejném sektoru muze snizit provozni naklady na IT o 10 — 50 %
(EY 2021)
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Dva zakony a tri cloudove vyhlasky

VSTUPNI KRITERIA BEZPECNOSTNI BEZPECNOSTNI
(§ 6m nebo § 6n pism. b ZoISVS) PRAVIDLA PRO UROVNE IS (DOPADY) 4
OVM O(}St. 5ZKB)
ID/1234 (§ 4 odst. 5 ZKB) Ur./dopad: mrtvi/penizel/...
1 Certifik ISO . 1
27el£ race A) Rizeni pfistupu o L‘ §$
2 Sifr. algoryt. VKB CB:) Nalezitosti smluv 311t $$$
3 . ) - 41ttt $538
4 D) ... |

Provadi ZKB

Provadi ISVS
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l. Vstupni kritéria

o Zakon o informacnich systémech verejné spravy (8§ 6i- § 6z )
o Orgdny verejné spravy = statni orgdny nebo organy uzemnich samospravnych celkl (v¢. obci)
o Cloudové sluzby rozdéleny do 4 urovni podle pozadavkd na bezpecnost
o Jednotlivi dodavatelé sluzeb cloud computingu musi splnit vstupni pozadavky

o Naplnéni pozadavkl posoudi NUKIB a MV

o Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

o Tzv. vyhlaska o vstupnich kritériich

o Sada pozadavk( a podminek, které musi poskytovatel cloudovych sluzeb splnit aby je mohl dodavat
organlm verejné spravy

o Udinnd od 1.9.2021

Narodni urad pro kybernetickou a informaéni bezpeénost, 9. listopadu 2021, TLP: WHITE 16



Il. Bezpecnostni pravidla

o Zakon o kybernetické bezpecnosti
o Orgdny verejné moci = osoba které byla svérena plsobnost v oblasti verejné spravy

o Cl. 4 odst. 5 ZKB: ,,Orgdny vefejné moci jsou povinny pfed uzavienim smlouvy s poskytovatelem sluzeb
cloud computingu zaradit poptavany cloud computing do bezpecnostni urovné s ohledem na povahu
dotceného informacniho nebo komunikacniho systému podle provadéciho prdavniho predpisu a zajistit,
Ze budou dodrzovana bezpecnostni pravidla pro poskytovdni sluzeb cloud computingu stanovend
Ufadem {(...)“

o Vyhlaska o bezpecnostnich pravidlech (pfipravuje se)
o Kazda z kategorii systémU (1-4) bude mit stanovena prislusna bezpecnostni opatreni (C5, EUCS, VKB)
o Bude obsahovat povinna a volitelna bezpecnostni pravidla — celkem cca 250 pravidel (povinna 46)
o Pozadavky: certifikace ISO, C5, SOC 2° Type 2, smluvni zavazky poskytovatel, Cestna prohlaseni OVM

Narodni urad pro kybernetickou a informaéni bezpeénost, 9. listopadu 2021, TLP: WHITE 17



Schéma regulatorniho ramce cloud computingu - ZolSVS .

Kontrola EX ANTE

_ . - Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Organ verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

2. Ovérena sluzba

N\

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sb.
Verejna
zakazka

Bezpecnostni pravidla
Smlouva 2. cloudova vyhldska

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZoISVS), NUKIB (ZKB)
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Prechodna ustanoveni

o Zdakon €. 261/2021 Sb., Cl. LXXXI
o OVS vyuzivalo CC nebo uzavielo (rdmcovou) smlouvu pred 1. 9. 2021 = mze tento CC vyuzivat do 31. 12. 2023
o CCv katalogu pred 1. 9. 2021/zapsany dle podminek pred 1. 9. 2021 = m{Ze vyuzivat do 31. 12. 2023
o OVS zahajilo vyuzivani CC od 1. 9. 2021 do 31. 1. 2022 = mUzZe vyuzivat do 31. 12. 2022

pozn. v pripade, ze dany CC splnuje aktualni podminky — zapsan v katalogu, splnuje pozadavky cloudovych

vyhlasek — |ze vyuzivat bez ¢asového omezeni
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Doporuceni na zaver
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Doporuceni na zaver

o Neignorovat kybernetickou bezpecnost
o Zavadeét z vlastni iniciativy pfimérena bezpecnostni opatreni
o Zohledfiovat (proti)opatieni NUKIB

o PFijmout minimalni bezpecnostni standard

o zjednodusené principy, postupy a doporuceni v oblasti kybernetické bezpecnosti pro organizace, které nespadaji
pod regulaci ZKB (vysledek spoluprace NUKIB, MV a NAKIT)

o Narodni Urad pro kybernetickou a informacni bezpecnost - Podpurné materialy (nukib.cz)

o Vzdélavaci materidly
o Online webinare: Davej kyber, Kurz rizikového chovani na internetu, Kurz pro manazery kybernetické bezpecnosti ...

o Rozcestnik osvétovych materidlt: NUKIB (GUEST)

o Smérnice NIS Il

o Prinese zasadni rozsiteni povinnych subjektl (v¢. obci)



https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://osveta.nukib.cz/local/dashboard/

Dotazy?

Dékuji za pozornost!

ji.klodwig@nukib.cz
regulace@nukib.cz

Tato prezentace vznikla za podpory projektu "Centrum excelence pro kyberkriminalitu, kyberbezpecnost a ochranu
kritickych informacnich infrastruktur" reg. ¢.: CZ.02.1.01/0.0/0.0/16_019/0000822 financovaného z EFRR.
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