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Verzovani dokumentu

Dokumentu bude verzovan nasledujicim zptsobem: Verze A.B.C

A — majoritni verze (2 — CMS 2. generace)

B — minoritni verze (schvalené MV)

C — nasledujici upravy dokumentu pred schvalenim MV

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Prehled sluzeb CMS

2.0.0 [12.07.2016 ZaloZeni dokumentu Petr Lidinsky
2.1.1 |01.08.2016 Rozsifeni, aktualizace, revize dokumentu Rudolf Hujer
2.1.6 [16.03.2017 Uprava dokumentu zapracovani pripominek, iniciaéni dokument Rudolf Hujer
2.1.7 (31.03.2017 Schvéleno MVCR ¢.j. MV-44372-2/0HA-2017 Rudolf Hujer
2.2.0 [18.08.2017 Uprava styl(, sjednoceni formatu, drobné opravy, Zdenék Roubicek
2.2.1 (07.11.2017 Rozsiteni, aktualizace, Uprava verzovani dokumentu, zapracovani pfipominek Rudolf Hujer
2.2.2 (04.12.2017 Pridana sluzba CMS2-06-4 Rudolf Hujer
2.2.3 [14.01.2018 Sjednoceni sluzeb CMS2-02-1 az 3 a pfidana sluzba CMS2-08-5 Rudolf Hujer
2.2.4 [17.01.2018 Zapracovani pripominek JB Rudolf Hujer
2.2.5 [24.01.2018 Drobné korekce Radek Prisa
2.2.6 [20.03.2018 Priprava na schvaleni, v€etné KL Rudolf Hujer
2.2.7 (06.04.2018 Pridani sluzeb 6-4, 6-5, 13-1 a7 13-4 Rudolf Hujer
2.2.8 [15.05.2018 Doplnéni popisu sluzeb 6-4, 6-5, 13-2, 13-3 Aron Jan
2.2.8 [27.07.2018 Prevedeni sluZeb 6-4, 6-5, 13-2, 13-3 do provozu Rudolf Hujer
2.3.0 [24.09.2018 Zverejnéni + drobné korekce Radek Priisa
2.3.1 (21.05.2019 Pridana sluzba CMS2-14-1, rozsifena sluzba CMS2-02-1 lakub Burda
2.3.2 [11.06.2019 Upraven popis sluzby CMS2-02-1 Uakub Burda
2.3.3 [25.06.2019 Zapracovany pfipominky MV Rudolf Hujer
2.4.0 [16.07.2019 Zveiejnéni nové verze Radek Priisa
2.4.1 103.01.2020 Pfidana sluzba CMS2-05-3 Uakub Burda
2.4.2 |07.02.2020 Upraven popis sluzby CMS2-13-1 Uakub Burda
2.4.3 (13.10.2020 Odebrana ndvaznost sluzeb na CMS1, korekce formatu dokumentu Radek Prisa
2.5.0 [27.10.2020 Zvefejnéni schvdlené nové verze Radek Prisa
2.5.1 |09.10.2020 Schvaleni OHA MVCR sluzeb CMS2-13-x v provozu Radek Prisa
2.5.2 |03.05.2021 Upravy souvisejici s Extranetem Radek Priisa
2.5.3 [19.07.2022 Aktualizace stavu sluzby Radek Priisa
2.5.4 [31.08.2022 Zverejnéni dokumentu Radek Priisa
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1 Rejstrik katalogovych sluzeb CMS 2.0

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Prehled sluzeb CMS

Kdd sluzby | Nazev sluzby Stav sluzby
CMS2-01-1 | Akceptace provoznich podminek CMS V provozu
CMS2-01-2 | Akceptace provoznich podminek Extranetu CMS V provozu
CMS2-02-1 | Zverejnéni aplikace V provozu
CMS2-03-1 | Pristup k aplikaci v siti CMS V provozu
CMS2-03-2 | Pristup k aplikaci v siti TESTA-ng V provozu
CMS2-03-3 | Pristup k aplikaci v siti Internet V provozu
CMS2-04-1 | Publikace AIS na eGSB V provozu
CMS2-05-1 | Odchozi provoz elektronické posty V provozu
CMS2-05-2 | Pfichozi provoz elektronické posty V provozu
CMS2-05-3 | Server elektronické posty V provozu
CMS2-06-1 | DNS hosting — Verejna registrovana doména do Internetu V provozu
CMS2-06-2 | DNS hosting — Vefejna doména CMS V provozu
CMS2-06-3 | DNS hosting — Nevefejnda doména V provozu
CMS2-06-4 | DNS Distribuce vefejné registrované domény do KIVS V provozu
CMS2-06-5 | DNS Hosting verejné registrované domény do KIVS V provozu
CMS2-07-1 | Sluzby TESTA-ng V provozu
CMS2-08-1 | Pristup do CMS pres KIVS V provozu
CMS2-08-2 | Pristup do CMS pres IPsec V provozu
CMS2-08-3 | Pristup do CMS pres SSL V provozu
CMS2-08-4 | Pristup do CMS z NDC V provozu
CMS2-08-5 | Pristup technickych pracovnik( Subjektu do CMS pres SSL V provozu
CMS2-09-1 | Pfimy pristup do Internetu V provozu
CMS2-09-2 | Bezpecny pristup do Internetu V provozu
CMS2-10-1 | Pristup k zadznamUm o provozu Pripravovana
CMS2-11-1 | Pristup k Uétovacim informacim Pripravovana
CMS2-12-1 | Propojovaci bod Subjektu V provozu
CMS2-12-2 | Propojovaci bod pro Extranet Pilotni provoz
CMS2-13-1 | Testovani publikace aplikace V provozu
CMS2-13-2 | Testovani distribuce verejné registrované domény do KIVS V provozu
CMS2-13-3 | Testovani hosting verejné registrované domény do KIVS V provozu
CMS2-14-1 | MS WSUS — Aktualizaéni sluzba WSUS V provozu
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Prehled sluzeb CMS

Max. Max. Doba
Kéd sluzby | Nazev sluzby SLA |reakéni | doba drZeni
v% |doba obnovy |SLA Méfici bod sluzby
Dost t Portal
CMS2-01-1 | Akceptace provoznich podminek CMS 99.9 30m 4h 24x7 C:/lssupnos ortaiu
, , Dostupnost
CMs2-01-2 |Akeeptace  provoznich — podminek| og o | 55 4h 24x7 | Propojovaciho bodu
Extranetu CMS
Extranetu
CMS2-02-1 | ZveFejnéni aplikace 99.9 | 30m ah | 2axy |DOstupnostaplikace
na hrané CMS
CMS2-03-1 | Pfistup k aplikaci v siti CMS 99 30m 8h 24x7
D konektivi
CMS2-03-2 | Piistup k aplikaci v siti TESTA-ng 99 | 30m 8h | 2axy |DOStuPnost konextivity
z pfipojovaciho bloku
CMS2-03-3 | Pristup k aplikaci v siti Internet 99 30m 8h 24x7
CMS2-04-1 | Publikace AIS na eGSB — synchronni 99 | 30m gh | 2ax7 |DOStUPNOSLAIS
na hrané CMS
CMS2-05-1 | Odchozi provoz elektronické posty 99.9 30m 4h 24x7 Dostupnost MTA sluzby
CMS2-05-2 | Pfichozi provoz elektronické posty 99.9 30m 4h 24x7 |CMS
CMS2-05-3 | Server elektronické poty 99.9 | 30m ah | 2ax7 | Dostunostvirtudiniho
mailserveru CMS
CMS2-06-1 | DNS hosting - Verejna registr.dom. 99.9 30m 4h 24x7
CMS2-06-2 | DNS hosting - Vefejna doména CMS 99.9 30m 4h 24x7
CMS2-06-3 | DNS hosting - Neverejna doména 99.9 30m 4h 24x7 Dostupnost DNS sluzby
DNS Distribuce verejné registrované | 99.9 CMS
CMS2-06-4 | domény do KIVS 30m 4h 24x7
DNS Hosting  verejné registrované | 99.9
CMS2-06-5 | domény do KIVS 30m 4h 24x7
CMS2-07-1 | Sluzby TESTA-ng N/A
CMS2-08-1 | Piistup do CMS pies KIVS 99 | 30m gh | 2axy |Dostupnost konektivity
z pfipojovaciho bloku
CMS2-08-2 | Pristup do CMS pres IPsec N/A
CMS2-08-3 | Pristup do CMS pres SSL N/A
CMS2-08-4 | Pfistup do CMS z NDC 99.9 | 30m 4h 24x7 | DOstupnost konektivity
z NDC bloku
CMIS2-08-5 Ptlstup technickych pracovnikli do CMS N/A
pres SSL
CMS2-09-1 | Pfimy pfristup do Internetu 99 30m 8h 24x7 | Dostupnost Internetu
CMS2-09-2 | Bezpecny pristup do Internetu 99 30m 8h 24x7 | Dostupnost proxy CMS
CMS2-10-1 | Pfistup k zdznamUm o provozu 99 30m 8h 8x5 | Dostupnost portalu
CMS2-11-1 | Pristup k uctovacim informacim 99 30m 8h 8x5 | Dostupnost portalu
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Pfehled sluzeb CMS
. , . Dost t FW
CMS2-12-1 | Propojovaci bod Subjektu 99.9 30m 4h 24x7 os. Upnos
Subjektu
CMS2-12-2 | Propojovaci bod pro Extranet 99.9 30m 4h 24x7 Dostupnost FW
Extranet
Dostupnost SSL VPN
CMS2-13-1 | Testovani publikace aplikace N/A 30m BE 24%7 |\ oncentratoru
Tes.tovam , dI,Strlbuce vereine N/A Sluzba neni monitorovana
CMS2-13-2 | registrované domény do KIVS
Testctvanl hostingu verejné registrované N/A Slusba neni monitorovna
CMS2-13-3 | domény do KIVS
N/A Dostupnost Aktualizacni
CMS2-14-1 | MS WSUS — Aktualizac¢ni sluzba WSUS sluzby WSUS CMS
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Pfehled sluzeb CMS
3 Sluzby Centralniho mista sluzeb 2. generace (sluzby 2.0)

3.1 Sluzba CMS2 - 01 — Akceptace provoznich podminek CMS

Nazev parametru Vysvétleni

Kod sluzby CMS2-01

Nazev sluzby Akceptace provoznich podminek CMS

Popis sluzby Sluzba je procesni ndstroj pro akceptaci provoznich podminek systému

CMS pro jeho nové uZivatele. Bez akceptovani provoznich podminek
neni mozné Zadat o dalsi sluzby CMS — viz kapitola 4 Zavislosti sluzeb
CMS 2.0. Varianty sluzby:

1. Celé CMS
2. Extranet CMS — viz sluzba CMS2-12-2

Akceptaci provoznich podminek CMS (CMS2-01-1) musi provést opravnénd osoba Subjektu
(OVM) prostrednictvim datové schranky. Aktualizaci provoznich podminek CMS bude mozné
akceptovat prostfednictvim Portalu CMS. Pti akceptaci Vam bude zfizena tzv. GOV polozka
s poradovym cislem ve tvaru GOVxxxxxx, kde x je poradové Cislo. GOV polozka slouzi jako
jednoznacny identifikator sluzby daného Subjektu, kterym muzete nahlasovat zmény, poruchy
¢i ruseni sluzby. Akceptovanim provoznich podminek CMS a vytvorenim GOV polozky ziskavate
pristup na Portal CMS na adrese https://www.cms2.cz/ , ktery je dostupny pouze z prostredi
CMS (zaddnim adresy v Internetu se dostanete na web Ministerstva vnitra). O zfizeni sluzby
budete informovani emailem.

Akceptace provoznich podminek Extranetu CMS (CMS2-01-2) — opravnénd osoba Subjektu
Extranetu za$le ,Zadost o pFistup do Extranetu” do datové schranky pravce CMS. Po schvéleni
Zadosti Spravcem CMS je Zadost postoupena provozovateli CMS, ktery vystavuje predavaci
protokol k danému Extranetu. V protokolu jsou informace o operatorech, pres které je mozné
se k Extranetu pripojit a technické parametry jak pfipojeni realizovat.

3.2 Sluzba CMS2 - 02 - Zverejnéni aplikace

Nazev parametru Vysvétleni

Kéd sluzby CMS2-02

Nazev sluzby Zverejnéni aplikace

Popis sluzby Sluzba vytvofi prostredi pro publikaci aplika¢ni sluzby informaéniho

systému OVM. Sluzbu lze zfidit do nasledujicich prostredi:

1) dosité CMS
2) dosité Internet
a) zverejnéni IPsec koncentratoru Subjektu
3) do sité TESTA-ng
4) do Extranetu
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Pfehled sluzeb CMS
Aplika¢ni sluzba mazZe byt umisténa v infrastruktuire OVM nebo v infrastrukture Ndrodniho
datového centra (NDC). Aplikacni sluzba mlze byt zvefejnéna do vice prostredi soucasné.
Aplika¢ni sluzba je zvefejnéna na definovanych protokolech a portech.

Nejdrive je aplikace publikovana do sité CMS. Aplikaci jsou pfidéleny privatni IP adresy
z prostoru CMS (konsolidované IP adresy). Sluzbu je moZné zvefejnit pro vSechny ostatni
Subjekty pfipojené do sité CMS (Sluzba s otevienym pfistupem) nebo pro definované Subjekty,
pfipadné skupiny Subjektl (Schvalovand sluzba) nebo pfistup z CMS zakazat. O pfistup ke
schvalované sluzbé musi pfistupujici Subjekty Zadat prostfednictvim sluzby CMS2-03-1.

P¥i zverejnéni aplikace do sité Internet jsou aplikaci pridéleny verejné IP adresy z prostoru
CMS. Pristup ke zverejnéné sluzbé mUze byt omezen na definované zdrojové IP adresy.

P¥i zverejnéni IPsec koncentratoru Subjektu do sité Internet je nad ramec standardniho
zverejnéni umozZnén i provoz opacnym smeérem s vyuzitim statického NATu.

Pfi zvefejnéni aplikace do sité TESTA-ng jsou aplikaci pfidéleny IP adresy z prostoru pro CR
v siti TESTA-ng. Pfistup ke zverfejnéné sluzbé je omezen na definované zdrojové IP adresy.
Zverejnéni aplikace musi byt provozovadno v souladu s provoznimi a bezpe¢nostnimi pozadavky
EU pro sit TESTA-ng.

P¥i zverejnéni aplikace do Extranetu jsou aplikaci pridéleny privatni IP adresy z prostoru CMS
(konsolidované IP adresy). Aplika¢ni sluzba je zverejnéna do existujiciho Extranetu (Extranet
vytvari Spravce CMS). Pristup k aplikaci v Extranetu je umoznén vSem uzivatelim, ktefi maji
do daného Extranetu pfistup.

3.3 Sluzba CMS2 - 03 - Pristup k aplikaci

Nazev parametru Vysvétleni

Kod sluzby CMS2-03

Nazev sluzby PFistup k aplikaci

Popis sluzby Sluzba umozZnuje zfizovat a rusit pfistupy k aplikaénim sluzbam. Varianty
sluzby se lisi podle cilového prostfedi. Moiné varianty predstavuji
pristup:

1. kaplikaci v siti CMS
2. kaplikaci v siti TESTA-ng
3. kaplikaci v siti Internet

Sluzba umozZnuje zfizovat, ménit a rusit pristupy Subjektu k cizi aplikaéni sluzbé. Jednou Zadosti
Ize zFidit pristup pravé k jedné aplikacni sluzbé. Pfipojeni je povoleno z definovanych IP adres
v siti Subjektu.

Pristup k aplikaci vsiti CMS (CMS2-03-1) umozni Subjektu pfipojeni k aplikacni sluzbé
zverfejnéné jinym Subjektem prostfednictvim sluzby CMS2-02-1 v siti CMS. Zfizeni pFistupu je
podminéno souhlasem vlastnika zverejnéné aplikacni sluzby, které probiha prostfednictvim
Portalu CMS.
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Pfehled sluzeb CMS
Pristup k aplikaci v siti TESTA-ng (CMS2-03-2) umozZni Subjektu ptipojeni k aplikacni sluzbé
zverejnéné jinym statem Evropské unie v siti TESTA-ng. Pfipojeni je povoleno na definovanych
protokolech a portech. Pfistup k aplikaci musi byt provozovan v souladu s provoznimi a
bezpecnostnimi pozadavky EU pro sit TESTA-ng.

Pristup k aplikaci v siti Internet (CMS2-03-3) umozZni Subjektu pfipojeni k aplikaéni sluzbé
zverejnéné v siti Internet na definovanych protokolech a portech. Cilovou aplika¢ni sluzbu v siti
Internet je nutné definovat konkrétnimi IP adresami, protokoly a porty.

Stranka 9 z 18



INTEGROYAN?
OPERACNI

PROGRAM

* .
: ** EVROPSKA UNIE 2 7 MINISTERSTVO VNITRA
G EVROPSKY FOND PRO REGIONALNi ROZVOJ CESKE REPUBLIKY
SANCE PRO VAS ROZVOJ

Prehled sluzeb CMS

3.4 Sluzba CMS2 - 04 — Publikace AIS na eGSB

Ndazev parametru

Vysvétleni

Kéd sluzby

CMS2-04

Nazev sluzby

Publikace AIS na eGSB

Popis sluzby

Sluzba zajistuje zpfistupnéni publikacniho agendového informacniho
systému (AlS) v ramci CMS a povoleni sitové komunikace s rozhranim
eGON Service Bus (eGSB).

Sluzba zajisti provozovateli publikacniho agendového informacniho systému (AIS) sitovou
konektivitu mezi eGSB a publikacnim AIS na definovanych protokolech a portech. V ramci
publikace jsou ptidéleny privatni IP adresy z prostoru CMS (Konsolidované IP adresy).

Ve vychozim stavu je komunikace mezi eGSB a publikacnim AIS synchronni, volitelné lze
zprovoznit komunikaci asynchronni.

3.5 Sluzba CMS2 - 05 - Pfenos elektronické posty

Nazev parametru

Vysvétleni

Kod sluzby

CMS2-05

Nazev sluzby

Prenos elektronické posty

Popis sluzby

Sluzba MTA zajistuje preddvani zprav elektronické posty jak mezi
jednotlivymi Subjekty KIVS, tak mezi Subjekty KIVS a uZivateli sité
Internet. MoZné varianty sluzby predstavuiji:

1. Odchozi SMTP provoz
2. Ptichozi SMTP provoz
3. Server elektronické posty

V principu se jedna o sluzbu Mail Transfer Agent (MTA) — sluzba zajistuje predavani zprav mezi
mailovymi servery a zdroven plni bezpeénostni funkce antiviru a antispamu. Sluzba je
poskytovana ve varianté Odchozi SMTP provoz (CMS2-05-1) - odesilani elektronické posty ze
serveru Subjektu a Pfichozi SMTP provoz (CMS2-05-2) - pfijimani elektronické posSty na server
Subjektu, ptiéemz je mozné objednat obé varianty soucasné. Subjektu mlze byt zfizena pouze
jedna instance této sluzby.

Predavani elektronické posty je mozné realizovat v ramci prostfedi KIVS nebo do a z prostredi
sité Internet. Sluzba nezahrnuje poStovni schranky a neni téz uréena k preposilani zprav v rdmci

jednoho Subjektu.

Varianta Server elektronické posty (CMS2-05-3) zajistuje odesilani a pfijimani zprav
elektronické posty v definovanych emailovych doménach, nastaveni emailovych politik,
zpracovani zprdv ve fronté, smérovani posty v ramci emailovych domén Subjektu i mimo né.
Hlavnim cilem sluzby je odesilani elektronické posty pro systémy a aplikace, které nedisponuji
vlastnim emailovym serverem. Sluzba zabezpecéuje smérovani posty mezi doménami Subjektu.
Sluzba neumozniuje funkcionalitu emailovych schranek.
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Pfehled sluzeb CMS
3.6 Sluzba CMS2 - 06 — DNS hosting

Ndazev parametru Vysvétleni

Kéd sluzby CMS2-06

Nazev sluzby DNS hosting

Popis sluzby Sluzba zajistuje vedeni DNS zaznamU na jmennych serverech CMS.

MozZné varianty jsou:

Verejna registrovana doména do Internetu
Verejna doména CMS

Neverejna doména

Distribuce verejné registrované domény do KIVS
Hosting verejné registrované domény do KIVS

uhwWwNE

Sluzba Vefejna registrovana doména do Internetu (CMS2-06-1) zajistuje poskytovani
jmennych sluzeb (DNS) dosité Internet pro domény ve vlastnictvi Subjektu, verejné
registrované v siti Internet. Subjekt musi zabezpecit nasmérovani domény na jmenné servery
CMS. Sluzba nezajistuje vlastni registraci domény. Volitelné lze doménu zabezpecit pomoci
DNSSEC.

Sluzba Vefejna doména CMS (CMS2-06-2) zajistuje poskytovani jmennych sluzeb (DNS) do sité
Internet pro domény vyssiho fadu v doméné ,,gov.cz”.

SluZzba Neverejna doména (CMS2-06-3) zajistuje poskytovani jmennych sluzeb (DNS) do sité
CMS pro zaznamy v interni doméné sité CMS ,,cms2.cz”“.

Sluzba Distribuce verejné registrované domény do KIVS (CMS2-06-4) zajistuje poskytovani
jmennych sluzeb (DNS) do prostfedi KIVS/CMS pro domény ve vlastnictvi Subjektu, verejné
registrované v siti Internet. Subjekt distribuuje doménu z vlastniho DNS serveru na jmenné
servery CMS. Sluzba nezajistuje vlastni registraci domény. Sluzbu je mozZné si otestovat sluzbou
CMS2-13-2.

Sluzba Hosting verejné registrované domény do KIVS (CMS2-06-5) zajistuje poskytovani
jmennych sluzeb (DNS) do prostredi KIVS/CMS pro domény ve vlastnictvi Subjektu, verejné
registrované v siti Internet. Doména je vedena na jmennych serverech CMS na zakladé
podkladd od Subjektu. Sluzba nezajistuje vlastni registraci domény. Sluzbu je moiné si
otestovat sluzbou CMS2-13-3.

3.7 Sluzba CMS2 - 07 - Sluzby TESTA-ng

Nazev parametru Vysvétleni

Kéd sluzby CMS2-07

Nazev sluzby Sluzby TESTA-ng

Popis sluzby Sluzba umoznuje nastaveni doplikovych sluzeb v siti Evropské unie
TESTA-ng.
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Pfehled sluzeb CMS
Sluzba umoznuje vyzadat nastaveni doplfikovych sluzeb v siti TESTA-ng. Jednd se predevsim
o spravu DNS zdznamu v zoné ,,cz.testa.eu” ¢i zménu v nastaveni smérovani elektronické posty
vramci sité TESTA-ng. PoZadavky Subjektu jsou zpracovany a nasledné uplatnény u
provozovatele sité TESTA-ng. Zména nastaveni sluZzeb musi byt v souladu s provoznimi a
bezpecnostnimi pozadavky EU pro sit TESTA-ng.

3.8 Sluzba CMS2 — 08 - Pfistup do CMS

Ndazev parametru Vysvétleni

Koéd sluzby CMS2-08

Nazev sluzby Ptistup do CMS

Popis sluzby Sluzba je uréena pro pfipojeni pocitacovych siti OVM k siti CMS a

vytvoreni tzv. pfipojovaci sité.

Varianty sluzby se lisi podle zplsobu pfipojeni. Moziné zpUsoby
pfipojeni jsou:

1. Pfistup do CMS pres KIVS

PFistup do CMS pres IPsec

PFistup do CMS pres SSL

PFistup do CMS z NDC

PFistup technickych pracovniki do CMS pres SSL

e wnN

Sluzba zajistuje pripojeni pocitacovych siti nebo koncovych stanic OVM k siti CMS jednou
z nasledujicich variant.

Pristup do CMS pires KIVS (CMS2-08-1) — pfipojeni koncové lokality nebo vice lokalit
prostiednictvim MPLS sité telekomunikacniho operdtora (jak prostfednictvim centralnich
pfipojovacich mist, tak prostfednictvim krajskych konektor(). Varianta je urcena pro takové
lokality, ve kterych sidli radové alespon desitky uzivatelQ (resp. pocitact pfipojenych k siti).
Pristup do CMS pres IPsec (CMS2-08-2) — pfipojeni koncové lokality pomoci Sifrovaného
spojeni pres sit Internet. K zabezpeceni této komunikace mohou byt vyuZivany certifikaty
vydavané neverejnou certifikaéni autoritou CMS. Varianta je vhodna pro lokality, ve kterych
sidli do 25 uzivatel(l (resp. pocitach pripojenych k siti).

Ptistup do CMS pies SSL (CMS2-08-3) — uzivatelské pripojeni pomoci Sifrovaného spojeni pres
sit Internet. Pfipojeni je realizovano prostfednictvim VPN klienta, instalovaného na kazdém
pfipojovaném pocitaci. Varianta je uréena pro pripojeni jednotlivych pocitacd. Koncovi
uzivatelé se autentizuji uZivatelskym Guctem v JIP/KAAS.

Pfistup do CMS z NDC (CMS2-08-4) — pfipojeni infrastruktury umisténé v Narodnim datovém
centru do sité CMS. Pfipojeni je realizovano pres hranicni prvky CMS, umisténé v Narodnich
datovych centrech.

Pristup technickych pracovnikii do CMS pres SSL (CMS2-08-5) — uZivatelské pripojeni pomoci
Sifrovaného SSL spojeni pres sit Internet prostfednictvim VPN klienta, instalovaného
na kazdém pripojovaném pocitaci. Varianta je urena pro pfipojeni technickych pracovniki
Subjektu nebo externich dodavatell Subjektu. Ovéreni uzivatell probiha v internim adresafri
CMS, jehoZ soudasti je i rozhrani pro sprdvu uZivatelU.
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Pfehled sluzeb CMS
3.9 Sluzba CMS2 - 09 - Pristup do Internetu

Ndazev parametru Vysvétleni

Kéd sluzby CMS2-09

Nazev sluzby PFistup do Internetu

Popis sluzby Sluzba zajisti pristup Subjektu do sité Internet prostfednictvim zfizené
pripojky do CMS.

Varianty sluzby se lisi podle pozadované uUrovné zabezpeceni pfistupu
do Internetu. Mozné zpUsoby ptipojeni jsou:

1. Primé pfipojeni

2. Bezpecné pfipojeni

Sluzba neslouzi k zajisténi pristupu ke sluzbam CMS.

Sluzba zajisti pro lokality OVM pfipojené do prostiedi CMS ptistup do Internetu.

Ve varianté pfimého pfipojeni (CMS2-09-1) neni mezi sit OVM a Internet vkladan jakykoli
bezpecénostni prvek. OVM je pridélena verejnd IP adresa z rozsahu CMS. Sluzbu je moziné
poskytnout prostfednictvim pripojeni KIVS operatora, krajskych konektord, pripojeni v NDC.
Pfipojku vyuzivanou pro tuto variantu neni mozné vyuzit v kombinaci s jinymi sluzbami CMS.
Kazdy Subjekt mGzZe mit zfizenou maximalné jednu sluzbu Pfimého pfipojeni u kazdého KIVS
operatora a maximalné jednu sluzbu Pfimého pfipojeni v kazdém NDC.

Ve varianté Bezpecného pfipojeni (CMS2-09-2) je sitovy provoz kontrolovan a prekladan. Tato
varianta umoznuje vyuZit protokoly HTTP, HTTPS, FTPoHTTP. Sluzba neslouZi k pfistupu
na zakaznické kamerové systémy a jiné jednoucelové aplikace na nestandardnich portech,
k tomuto Ucelu slouzi sluzba CMS2-03-3 — Pristup k aplikaci v siti Internet.

3.10 Sluzba CMS2 - 10 - PFistup k zaznamUm o provozu

Nazev parametru Vysvétleni

Kod sluzby CMS2-10

Nazev sluzby Ptistup k zdznamim o provozu

Popis sluzby Pristup OVM k provoznim statistikdm jeho sluzeb véetné Gdajli o plnéni
SLA.

Sluzba zahrnuje pfistup OVM k provoznim statistikam a zdznamUm o provozu jim objednanych
sluzeb véetné udajl o plnéni SLA a zaroven vysledky monitoringu linek, na kterych jsou
provozovany jim objednané sluzby. Pfistup k zdznamidm o provozu je OVM umozinén pres
Portal CMS.
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Pfehled sluzeb CMS
3.11 Sluzba CMS2 - 11 - Pristup k uctovacim informacim

Ndazev parametru Vysvétleni

Kéd sluzby CMS2-11

Nazev sluzby PFistup k uctovacim informacim

Popis sluzby Pfristup OVM k ucétovacim informacim jeho sluzeb.

PFistup OVM k vlastnim tGctovacim informacim pres portal CMS.

3.12 Sluzba CMS2 - 12 - Propojovaci bod

Nazev parametru Vysvétleni

Kod sluzby CMS2-12

Nazev sluzby Propojovaci bod

Popis sluzby Sluzba zajistuje zfizeni propojovaciho bodu v infrastrukture CMS

(technicky realizovdno jako virtudlni firewall). Na tomto bodu jsou
zakonceny jednotlivé pfipojky a zverejriovany sluzby. Bez propojovaciho
bodu neni mozné poskytovat nékteré dalsi sluzby CMS.

MozZné varianty jsou:

1. Propojovaci bod Subjektu
2. Propojovaci bod pro Extranet

V rdmci sluzby Propojovaci bod je automaticky zfizen pfistup k nasledujicim sluzbam:

e Portal CMS (pouze pres Propojovaci bod Subjektu)

e DNSsluzba CMS

e NTP sluzba CMS

e Sluzby s otevienym pristupem v prostfedi CMS (pouze pies Propojovaci bod Subjektu)
e Ctendaf eGON Service Bus (eGSB, ISSS)

Sluzba Propojovaci bod Subjektu (CMS2-12-1) zajistuje zfizeni virtudlniho firewallu
v infrastrukture CMS pro jednotliva OVM. Na tomto bodu jsou zakoncovany jednotlivé VPN.
Vradmci zfizeni sluzby je Subjektu vyhrazena c¢ast rozsahu privatnich IP adres CMS
(Konsolidovany adresni rozsah). Jde o prekladové IP adresy, pod kterymi Subjekt pfistupuje
k ostatnim sluzbam v CMS a zaroven tyto IP pouziva pfi publikaci svych sluzeb. Kazdy Subjekt
mUZe mit zfizenou maximalné jednu sluzbu Propojovaci bod Subjektu.

Propojovaci bod pro Extranet (CMS2-12-2) slouzi jako nastroj pro Spravce CMS k definici
Extranetu. Spravce CMS v Extranetu definuje Subjekty Extranetu na zakladé parametr( z RPP.
Subjekty Extranetu Zadaji o ptistup do Extranetu sluzbou CMS2-01-2. Do Extranetu se publikuji
aplikaéni sluzby uréené pro stejny okruh OVM a SPUU.
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Pfehled sluzeb CMS
PFistupujici Subjekt Extranetu muZe vyuZivat sluzby nejvySe jednoho Extranetu. Subjekty
Extranetu nemohou v Extranetu publikovat Zadné aplikace. Sluzba Extranetu neni uréena pro
Subjekty registrované v CMS sluzbou CMS2-01-1.

Zverejnéni aplikaci do daného Extranetu probiha na zakladé Zadosti publikujicich Subjektt
prostiednictvim sluzby CMS2-02-1 zvefejnéni aplikace do Extranetu.

3.13 Sluzba CMS2 - 13 — Testovaci procedury

Ndzev parametru Vysvétleni

Kéd sluzby CMS2-13

Nazev sluzby Testovaci procedury

Popis sluzby Sluzba zajistuje mozZnost testovani jednotlivych sluzeb pred uvedenim do
produkce. Bez otestovani sluzby neni mozné poskytovat nékteré dalsi
sluzby CMS.

MoZné varianty jsou:

1. Testovani publikace aplikace (CMS2-02-1)
2. Testovani distribuce verejné registrované domény do KIVS (CMS2-06-4)
3. Testovani hostingu verejné registrované domény do KIVS (CMS2-06-5)

Sluzba Testovani publikace aplikace (CMS2-13-1) umoini otestovat chovani aplikace,
zverejnéné do CMS sluzbou ,CMS2-02-1 Zverejnéni aplikace”. Sluzba je uréena pro Subjekt,
ktery danou aplikaci do CMS zverejiuje. Sluzba simuluje standardni pfistup Subjektu ke
zverejnéné aplikaci. Pro testovaci rozhrani je pouzit vzdaleny pfistup ze sité Internet pres SSL
VPN, kterd je zakonéena na virtualnim firewallu v CMS. Testefi se do testovaci SSL VPN
autentizuji uZivatelskym uctem v JIP/KAAS.

SluZzba Testovani distribuce verejné registrované domény do KIVS (CMS2-13-2) zajistuje
otestovani distribuce verejné registrované domény Subjektu na testovaci jmenné servery CMS
a otestovani funkénosti v prostredi KIVS/CMS. Jde o testovaci sluzbu k produkéni sluzbé CMS2-
06-4. Subjekt distribuuje doménu z vlastniho DNS serveru na testovaci jmenné servery CMS.
Sluzba nezajistuje vlastni registraci domény.

Sluzba Testovani hostingu vefejné registrované domény do KIVS (CMS2-13-3) zajistuje
otestovani distribuce verejné registrované domény Subjektu na testovaci jmenné servery CMS
a otestovani funkénosti v prostredi KIVS/CMS. Jde o testovaci sluzbu k produkéni sluzbé CMS2-
06-5. Doména je vedena na testovacich jmennych serverech CMS na zékladé podklad( od
Subjektu. Sluzba nezajistuje vlastni registraci domény.

3.14 Sluzba CMS2 - 14 — Aktualizacni sluzby

Ndazev parametru Vysvétleni
Kéd sluzby CMS2-14
Nazev sluzby Aktualizaéni sluzby

Stranka 15z 18



OPERACNI * ok EVROPSKY FOND PRO REGIONALN{ ROZVOJ CESKE REPUBLIKY

- * X % i
I I INTEGROVANY T EVROPSKA UNIE TN TR
PROGRAM SANCE PRO VAS ROZVOJ

Prehled sluzeb CMS

Nazev parametru Vysvétleni

Popis sluzby Sluzba zajisti pfistup Subjektu k aktualizaénim sluzbdm CMS. Cilem
sluzby je poskytovat aktualizace podporovanych produktd.

Sluzba MS WSUS - Aktualizacni sluzba WSUS (CMS2-14-1) zajisti ptistup Subjektu k Microsoft
Windows Update serveru lezicim v CMS prostfednictvim zfizené pripojky do CMS. Cilem sluzby
je poskytovat aktualizace podporovanych produktl spolecnosti Microsoft. Zejména se jedna
o produkty Windows, Office, Windows Server, SQL Server, System Center.

Sluzba neslouzi jako pristup do internetu ani jako proxy server s bezpecnym internetem. Lze ji
vyuzit pouze jako zdroj aktualizaci pro vlastni WSUS server.

Stranka 16 z 18



INTEGQpYAN?
OPERACNI

PROGRAM

4 Zavislosti sluzeb CMS 2.0

EVROPSKA UNIE

EVROPSKY FOND PRO REGIONALNi ROZV0J
SANCE PRO VAS ROZVOJ

MINISTERSTVO VYNITRA

CESKE REPUBLIKY

Prehled sluzeb CMS

Nasledujici diagram zndzornuje zavislosti CMS sluzeb 2. generace. Nejprve je nutné akceptovat provozni podminky CMS prostfednictvim sluzby CMS2-01-

1. Poté je moZné objedndvat dalsi sluzby CMS, které jsou na této sluzbé zavislé. Nejprve musi byt vzdy zfizena sluzba v hierarchii vyse, ktera je nutnou
podminkou pro zfizeni zavislych sluzeb.

CMS2-01-1
Akceptace provoznich
podminek CMS
] suvacus-umcnisuans
Sluzba CMS - podpiirné sluzba
Rodina sluzeb CMS
—————— -
:— Sluzba CMS, kterou zfizuje jiné OVM
CMS2-06-4
DNS hosting - Distribuce
vefejné domény
P
CMS2-06-3 CMS2-06-2 CMS2-06-1 CMS2-08-1 CMS2-08-2 CMS2-08-3 CMS2-08-4 CMS2-09-1 CMS2-10-1 CMS2-11-1
DNS hosting - nevefejna DNS hosting - vefejna DNS hosting - vefejnd Pistup do CMS pfes Pristup do CMS pies Pfistup do CMS pies SSL Pistup do CMS z Pimy pfistup do Pristup k zdznamiim o Pristup k G¢tovacim
doména doména CMS registrovana doména KIVS VPN IPsec VPN VPN prostfedi NDC Internetu provozu informacim
CMs2-085
Pistup tech. pracovnikii —
CMS2-06-5 do CMS pres SSL
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/ Jiné OVM v prostiedi CMS N\ i & domé / Spravce CMS (MVER) N\
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| sité CMS) L ]
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5 Vyklad pojmu a zkratek

AlS
BE
CMS
DNS
eGSB
ID
IPSec
KIVS
MVCR
N/A
NDC
OovM
SMTP
SPUU
TESTA-ng (dfive sTESTA)

SSL
VPN

Agendovy informacni systém
Doba obnovy je bezodkladné
Centrdlni misto sluzeb

Domain Name System

eGon Service Bus

Identifikator

Internet Protocol Security
Komunikaéni infrastruktura verejné spravy
Ministerstvo vnitra
Dostupnost sluzby bez garance
Narodni datové centrum
Organ verejné moci

Simple Mail Transfer Protocol
Soukromopravni uzivatel udaju

(Secure) Trans European Services for Telematics between
Administrations

Privatni sit propojujici jednotlivé staty EU
Secure Socket Layer

Virtual Private Network
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