Priloha k Priivodci pro pfipravu mést a obci na pozadavky GDPR

Modelova situace obce

Pozadavky na prace s daty uvniti airadu

Zivotni situace: Jak dopadd novd prdvni uUprava ochrany osobnich udajii na prdci s osobnimi daty
uvnitr uradu?

Popis Zivotni situace:

V prlibéhu vykonu cinnosti Ufadu dochazi v ramci obecniho Ufadu i obci zfizovanych organizaci
k vnitfnimu zpracovani osobnich tGdaji. Agendy obci obsahuji celou fadu zpracovatelskych operaci od
uloZeni, prepisovani, vymazu, predani az po zverejnéni. Na vSechny interni procesy uUradu, kterymi
jsou provadény operace zpracovani osobnich Udajli, se vztahuji povinnosti vyplyvajici z pozadavki
GDPR. Soucasné je tfeba pamatovat i na to, Ze v celé fadé pripadl se do zpracovani zapojuji externi
osoby a organizace (sprava IT, ucetni, poskytovatelé firemnich benefitl aj.) jako zpracovatelé nebo
jako pfijemci udaja.

Posouzeni z pohledu ochrany osobnich udaji:

Vnitfni procesy zpracovani osobnich Udajl v organizaci jsou zakladnim vstupem pfi posouzeni
souladu stavajiciho stavu organizace s poZzadavky GDPR. V obecné casti prirucky (kap. 3) je blize
specifikovano, jak by mél postup daného posouzeni probihat. Organizace musi zohlednit v pribéhu
pfipravy na pozadavky GDPR predevsim legitimitu kazdého zpracovani, dodrzovani vSech zasad, které
nova pravni Uprava pfinasi a zajisténi zabezpeceni zpracovani osobnich Udajl. Tato témata se
prolinaji vice kapitolami nasledujicich Zivotnich situaci. Vnimejme tuto Zivotni situaci tedy prevaziné
jako prehled toho, na co by neméla obec v pribéhu pripravy na GDPR a plnéni svych povinnosti
spravce zapomenout.

Uéel zpracovdni osobnich ddaji:

Zakladnim a obecné formulovanym ucelem zpracovani osobnich Udaji bude zajisténi cinnosti
obecniho Ufadu a jeho personalni, mzdové a ucetni, administrativni a jiné agendy spojené s vykonem
samostatné a/nebo prenesené plsobnosti obce. Zpracovani osobnich Gdaji uvnitf dradu muaze byt
podloZeno celou fadou legitimnich pravnich titull, které museji byt vyhodnoceny a pfifazeny
danému zpracovani v pribéhu uvodniho posouzeni stavu zpracovani osobnich udajl. Vsechny
operace zahrnujici zpracovani osobnich udaji by mély byt soucasti evidence zpracovani a obsahovat
pfifazeni pravniho titulu zpracovani ke kazdé takové operaci. Pfi zavadéni kazdého nového
zpracovani osobnich udaji musi pridélen pravni titul i ke kazdému novému zpracovani udajl; katalog
téchto operaci zpracovani a k nim prifazenych pravnich tituld by mél byt pravidelné aktualizovan.
V pripadé obci bude ve vétSiné pripadd vyuZivano pravnich tituld plnéni pravni povinnosti,
naplfiovani vefejného zajmu nebo opravnéného zajmu spravce. MlZou ovsem nastat i situace, kdy si
dané zpracovani bude vyZadovat zajisténi souhlasu o zpracovani osobnich Gdaji potvrzeného
subjektem udaji. Podrobné viz modelova situace €. 1 Souhlas se zpracovanim osobnich udaja.

V prostredi obce si Ize predstavit zejména tyto zakladni ucely zpracovani:

e Vedeni zaméstnanecké agendy — ucelem zpracovani je vedeni persondlné-mzdové agendy
zaméstnancu
e Sprava Ucetnictvi obce — Ucelem zpracovani je napliiovani povinnosti obce v oblasti dani



e Sprava informacnich systém0 slouZicich k napliiovani Cinnosti obecniho Uradu — Gcelem
zpracovani Udajl zde bude zabezpecovani cinnosti obecniho Uradu jako organu obce po
strance informacni a komunikacni.

Rozsah zpracovdvanych osobnich udaji:

Celkovy rozsah zpracovavanych osobnich Udajl nelze zcela presné identifikovat — velmi
pravdépodobné k nim vsak budou patfit vSsechny osobni Udaje zaméstnancl a dodavatell obce.
Osobni Udaje obcanl budou zpracovavany vrozsahu, v kterém je jejich zpracovani ve vztahu
k realizaci dané agendy nezbytné.

Proces zpracovdni osobnich udaju:

Tento scénar se tyka vsech vnitfnich procesli zpracovani v organizaci. Je duleZité neopomenout také
procesy predavani osobnich udajd tfetim stranam k dalSimu zpracovani. Postup mapovani internich
procesl zpracovani muize byt nasledujici:

1. Zmapovani veskerych kandld sbéru osobnich Udaji do organizace véetné jejich typl
(osobné na pobocce, elektronicky formular, dopis atd.)

2. Zmapovani zpracovatelskych operaci uvniti organizace véetné zasazenych informacnich
systému a uZivatel(.

3. Zmapovani vystupnich kandald osobnich udajd, véetné jejich typ( a protistran, kterym
jsou dané udaje predavany.

Priklady:

o Vpfipadé pracovnéprdvniho vztahu obce se svymi zaméstnanci bude organizace hledat oporu
prevdzné v zdkoniku prdce a zdkoné o urednicich uzemnich samosprdvnych celki a pfimych
poZadavku na dobu drZeni osobnich udaji v nezbytné nutném rozsahu vici spravé socidlniho
zabezpeceni nebo financnimu urfadu. Prdvnim titulem se v takovém pripadé stava plnéni jiné
prdavni povinnosti a ucelem je plnéni povinnosti souvisejici s vedenim persondlné-mzdové
agendy.

e Dalsim prikladem jsou agendy primo vyplyvajici ze zdkona obcich. Stejné jako v pripadé
predeslého pfikladu je i vtomto pripadé prdvnim titulem plnéni prdvnich povinnosti a jako
takovy by se mél tento pravni titul promitnout pfi zpracovavadni auditu osobnich udajd.

o Vpripadé, Ze vyprsi povinnost drZeni udaji o byvalém zaméstnanci v osobni sloZce
archivované organizaci zdlvodu evidence udaji potfebnych pro sprdvu socidlniho
zabezpeceni, musi byt tyto udaje skartovdny podle jasné nastaveného skartacniho rddu a
jejich zpracovani je tim ukonceno.

e Pokud chce obec napriklad publikovat na svych webovych strdankdch pracovni nebo védecké
uspéchy nékterého ze svych rezidentt, bude moci ve vétsiné pfipadd pokryt toto zverejnéni
zpravodajskou licenci dle § 89 obclanského zdkoniku v soubéhu s vefejnym zdjmem na
zverejnéni téchto informaci a ani zde souhlasu predmétné osoby se zverejnénim nebude
zapotrebi.

Pravidla pro zpracovdni osobnich udajui:

Pti prabéhu vsech procesl zpracovani osobnich Udajd uvnitf Uradu je nutné mit na paméti vSechny
zasady GDPR, v tomto ptipadé tedy konkrétné:

e Zjistit, zda je zpracovani osobnich Gdajl v téchto procesech vidy fizeno zasadou zakonnosti,
tedy zda existuje legitimni pravni titul tohoto zpracovani.
e Ujistit se, Ze jsou Udaje zpracovavany transparentné.



Zabezpecit, Ze jsou osobni Udaje zpracovavany pouze za ucelem, pro ktery byly nasbirany a
nedochazi k jejich nelegitimnimu vyuZivani pro jiny ucel zpracovani.

Nastavit procesy pro zajisténi korektnosti zpracovani a zpracovavanych udaju.

DodrZovat zdsadu minimalizace a zabezpecit, Ze osobni Udaje budou zpracovdvany pouze
v nezbytné nutném rozsahu a po nezbytné dlouhou dobu.

Mit jednoznacné zmapovany zpracovatele a prijemce osobnich Udajl, kterym mohou byt
osobni Udaje v pribéhu zpracovani predavany.

Zajistit zabezpeceni zpracovani osobnich udaju.

Kdo md ke zpracovdvanym osobnim udajum pfistup:

Pfistup k osobnim udajim maji (a méli by mit) pouze zaméstnanci obecniho Ufadu, ktefi jsou
povéreni vykonem pftislusnych agend obce a prislusni voleni zdstupci, v jejichZ gesci je dozorovani a
nebo i samotny vykon prislusné agendy. Lze si predstavit i poskytnuti pristupu k ddajim externim

zpracovatelim udaju, jejichZ spoluprace s obci je kryta smlouvou o poskytovani sluzeb (napfr. externi
ucetni, externi sprava IT) — zpracovatelskou smlouvou, v které je krom samotného vymezeni zplsobu
poskytovani sluzby vhodné vénovat pozornost i zpracovani osobnich Gdaji. K osobnim ddajim
mohou ziskat pfistup i pfijemci Gdaji (napf. externi Udrzba IT pfi vzdalené spravé pocitacl apod.).

Priklady dobré praxe pri reseni modelové situace:

©

©

Priprava a udrZovadni katalogu zpracovatelskych operaci véetné prifazeni ucelu a prdvniho
titulu zpracovani. Jejich pravidelnd aktualizace.

Vyhodnoceni nutnosti jednotlivych zpracovatelskych operaci a pfipadné uUprava nebo i
kompletni zruseni dané operace, pokud by porusovala zdsadu minimalizace.

Priprava vnitrnich procest na efektivni vyrizovani poZadavki subjekti udaji na aplikaci jejich
prav vcetné urceni odpovédnych osob za jednotlivé kroky vyfizovdni poZadavku a
informacnich systémd, které budou v pribéhu vyrizovdni vyuZivany.

Priklady Spatné praxe pri FreSeni modelové situace:

Rozhodnuti, Ze ke zpracovdni osobnich udaju neni potfebny souhlas o zpracovdni bez bliZsiho
provéreni, zda bude zpracovdni obhajitelné jinym prdavnim titulem.

Vyrizovani poZadavki na aplikaci prdav subjektt udaji ad hoc bez predchozi pripravy prostredi
organizace.

Nevymezeni presného okruhu pracovniki, resp. pracovnich pozic, které maji pristup
k pfislusSnym agenddm zpracovdni osobnich tdaju na zdkladé toho, Ze pristup potrebuji kvili
naplrfiovdni svych pracovnich ukold.

Nesezndmeni vSech pracovniku, ktefi pracuji s osobnimi udaji, se zasadami zpracovdni, které
stanovi GDPR a soucasné i s povinnostmi vztahujicimi se k jejich pracovni pozici.



