2.23 Informacéni bezpeénost a zabezpeceni zpracovani osobnich udajl

Zivotni situace: Jak vyresit poZadavek na zabezpeceni zpracovdni osobnich tdajii podle nové prévni
upravy tykajici se zpracovdni osobnich udaji?

Popis Zivotni situace:

Pouzivani informacnich systému organy verejné moci je pravné regulovano zakonem o informacnich
systémech verejné sprdvy. Jako informacni systém verejné spravy se oznacuje informacni systém,
ktery slouZzi pro vykon verejné spravy. Obce v rdmci tohoto zakona jsou povinny uplatfiovat opatreni
odpovidajici bezpecnostnim pozadavkim na zajisténi davérnosti, integrity a dostupnosti informaci
zpracovavanych v informacnich systémech verejné spravy. Obce provozuji svoje informacni systémy i
vramci ochrany dat vsouladu sbezpecnostnimi principy, které jsou regulovany vzakoné o
informacnich systémech verejné spravy. Povinnosti vyplyvajici z GDPR na tyto principy navazuji.

Posouzeni z pohledu ochrany osobnich udaji:

Povinnost zabezpedit zpracovani osobnich Udajl je pfimo stanovena v ¢lanku 32 GDPR. V praxi to
znamena, Ze obec musi provést (s prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze,
rozsahu, kontextu a Ucelim zpracovani i k rdzné pravdépodobnym a rlizné zdvaznym rizikim pro
prava a svobody fyzickych osob) vhodna technickd a organizacni opatieni k zajisténi zabezpeceni
odpovidajici danému riziku.

Popis povinnosti zajistit zabezpeceni osobnich udaja:

Povinnost zajistit zabezpedeni zpracovani osobnich Udaji je pfimym poZadavkem vyplyvajicim
z ¢lanku 32 GDPR a zahrnuje povinnosti:

e Zajistit odpovidajici technicka a organizacni opatreni pro zabezpeceni osobnich udaju.
e Prihlédnout pritom ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a
ucelim zpracovani.
e Vyhodnotit pravdépodobnost a zavaznost bezpecnostnich rizik a jejich existenci zohlednit pfi
provadéni opatreni.
V rdmci této povinnosti se tedy projevuje jak princip proporcionality bezpecnostniho rfeseni ve vztahu
k situaci spravce, tak i pfistup zaloZeny na riziku, ktery se prolind celym obecnym natizenim.

Priklady:

e Vstup do budovy organizace je pouze proti autentizaci pomoci vstupni identifikacni karty,
kterd je zaloZena na zabezpecCené technologii. Karty jsou soucasné vyuZivdny i pro
dvoufaktorovou autentizaci osob pohybujicich se v budové.

o Wifi sit, kterou obec na svych pobockdch zdarma poskytuje, je oddélenym sitovym
segmentem a neni soucdsti intranetu organizace.

e (elé prostredi organizace je sledovdno fesenim SIEM zajistujicim bezpecnostni monitoring.

e  Persondini sloZky jsou uloZeny v kovovych uzamykatelnych skrinich.

Rozsah povinnosti zajistit zabezpeceni udaja:

Subjekty Udajd maji pravo, aby bylo zpracovani jejich osobnich udajli bylo provadéno zabezpecenou
formou. Tomu odpovidaji i povinnosti spravce a nutna opatfeni na jeho strané.



Pravidla pro naplriovdni povinnosti:

Bezpecnost osobnich Udaji ma nékolik zakladnich oblasti, na které by se méla kazda organizace
zameéfit:

e Zajisténi fyzické bezpecnosti: Tato zdsada mluvi primarné o materidlni (listinné) podobé
zpracovani a jejim obsahem je kontrola a zajisténi bezpecénosti pristupu do prostor, kde je mozné
dostat se kdatlm, resp. kosobnim udajim. Jde naptiklad o zajisténi uzamykatelnosti
skladovacich prostor véetné peclivého vymezeni okruhu osob, které maji k dispozici kli¢, kontrolu
pfistupl do budovy, politiku Cisté pracovni plochy a dalsi.

e Autorizace a autentizace: Kazdy uZivatel s pristupem k osobnim Gdajim by mél mit pristup pouze
k udajlm, které nezbytné potiebuje pro vykon své agendy. Tyto pfistupy a Urovné opravnéni by
mély byt jasné organizacné i technicky zajistény. Mohou se prakticky promitnout napfiklad jako
rdzné urovné pristupovych prav v aplikacich nebo adresafich, pfipadné jako restrikce pristupl do
nékterych casti budovy (persondlni archiv). Z pohledu autentizace (zajiSténi identifikace
uzivatele) je zasadni politika hesel a udrZeni auditni stopy o pfistupu k osobnim udajim.

e QOchrana proti kybernetickym incidentlim a jejich detekce: V této oblasti jde pfevainé o ochranu
pro kybernetickymi hrozbami pomoci bezpecnostnich nastrojd jako je napfiklad firewall, IPS, IDS
nebo DLP systémy. U detekce kybernetickych bezpecnostnich incident( Ize pak predevsim
doporucit napojeni na dohledové centrum eGovernmentu nebo na externi firmu, ktera bude
dodatecné provadét monitoring provoznich a bezpecnostnich logt.

e Zavedeni systému tizeni informacni bezpecnosti: Tato ¢ast je hlavné organiza¢nim opatfenim. Jde
o vytvoreni systému politik zajistujici vykon a dokumentaci agendy informacéni bezpecnosti
v organizaci (politika hesel, politika ochrany bezpecnostniho perimetru ad.)

Priklady dobré praxe pri reseni modelové situace:

© Organizace md zavedeny systém Fizeni informaéni bezpeénosti véetné jeho dokumentace.
© Nasazeni odpovidajicich technickych opatfeni kybernetické bezpeénosti.
© Rozdéleni odpovédnosti za zabezpeceni zpracovdni osobnich tdajd.

Priklady Spatné praxe pri FeSeni modelové situace:

® Informaéni bezpeénost neni Fizend a Fesi se ad hoc na zdkladé probéhlych bezpeénostnich
incidentd.

® Neexistuje dokumentace, kterd by zajistovala pfenositelnost informaci na dal$i pracovniky a
doloZitelnost bezpecnostnich procest u pripadné kontroly.

® Zaméstnanci nejsou pravidelné vzdéldvdni v oblasti informaéni bezpecnosti a ochrany
osobnich udaji a zvysuje se tak riziko chyby lidského faktoru a nim spojeného poruseni
zabezpeceni zpracovadni osobnich udajd.



