Priloha k Pravodci pro pfipravu obci na pozadavky GDPR

Modelové situace obce

7. Tvorba vnitinich predpisii a metodik

Zivotni situace: Je potfeba upravit stdvajici znéni vnitfnich pfedpisi a metodik v kontextu nové prdvni
upravy na ochranu osobnich udaji?

Popis Zivotni situace:

Z nové pravni Upravy ochrany osobnich udajl vyplyvaji aktualizované nebo i zcela nové povinnosti,
které si vyzaduji zavedeni tzv. technickych a organizaénich opatfeni zajistujicich naplnéni pozadavkud
GDPR. Jednim z hlavnich nastroji organizacnich pozadavk( je Uprava vnitfnich predpist a metodik
tykajicich se ochrany osobnich Udaji a informacni bezpecnosti.

v

Jak jiz z ndzvu "vnitini predpis" ¢i "metodika" Ize dovodit, budou mit tyto dokumenty zasadné
charakter uréeny pro vnitfni vyuZiti a budou zavazovat organizaci a zaméstnance k jeho plnéni.
Vnitfni predpis se vydava za Gcelem konkretizace Ukolll a stanoveni povinnosti zaméstnancl, které
vyplyvaji z pravnich predpist (napf. zdkon o elektronickych komunikacich stanovi zpracovat pro
zajisténi ochrany udaji a davérnosti komunikaci vnitini technicko-organizacni pfedpis) nebo ma
vydani vnitfniho predpisu vést k zajisténi realizace pravniho predpisu (napf. smérnice pro praci
s osobnimi Udaji) anebo z podnétu obce na zakladé jejich vnitfnich potfeb (napf. Uprava dochazky do
zaméstnani). Vnitfni predpis je ucinny dnem, ktery v ném zaméstnavatel (tedy obec uvede, nemuize
vsak plsobit retroaktivné.

Z opravnéni obce vydavat vnitfni predpis vyplyvd povinnost podfizenych se jim fidit. Vnitini predpis
na rozdil od metodického doporuceni je vynutitelny, coZz znamend, Ze zaméstnavatel mizZe za
poruseni vnitfniho predpisu uloZit zaméstnanci sankci. Podminkou vsak je, Ze zaméstnavatel musi
vSechny stdvajici i budouci zaméstnance s timto predpisem vhodnym zplsobem seznamit a vnitini
predpis musi byt vSem zaméstnancim pfistupny. Vnitini pfedpis se vydava bud na dobu urcitou nebo
neurcitou a vydava se v pisemné formé.

Metodické doporuceni je pomuckou, kterd ma pomoci pfi postupu realizace povinnosti vyplyvajicich
z pravnich predpisd (napf. postup pfi revizi osobnich Udajd). V metodickém doporuceni jsou
podrobné rozepsany kroky, které sméruji k vyty¢enému cili (jimz je vtomto pripadé zjisténi, kde
vsude se osobni Udaje nachazeji). Metodické doporuceni je vétsinou strukturovano tak, Ze po Uvodu
a obsahu nasleduje popis konkrétnich krok(, jak maji nasledovat po sobé. Metodické doporuceni
neni zavazné.

Posouzeni z pohledu ochrany osobnich udajt

Vramci implementace GDPR do prostfedi obce neni nutné vydavat Zadny samostantny vniténi
predpis. Pro vnitfni predpis upravujici zpracovani osobnich Udajd neni v GDPR urcena Zadna presna
forma, mél by vSak minimdlné obsahovat informaci o tom, kdo vnitfni predpis vydava. Dale jsou
uvedeny zdakladni oblasti, kterym by méla obec vénovat pozornost pfi aktualizaci nebo tvorbé
vnitfnich pfedpisti a metodik:

e Predpis upravujici zpracovani osobnich Udajd v organizaci — lze uvaZovat jak o vydani
samostatného vnitfniho predpisu upravujiciho naklddani s osobnimi Gdaji uvnitf obecniho



Uradu, tak i (a tento pfistup Ize doporucit spiSe) zapracovani pravidel pro praci s osobnimi
Udaji do vsech relevantnich vnitfnich predpis

e Predpis upravujici prava a povinnosti zaméstnancl (napf. Pracovni fad obecniho Uradu)
e Pfedpis upravujici sloZeni a hierarchii pracovnich pozic vramci obecniho uradu (napf.
Organizacni rad)
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e Postupy pro vyfizovani Zadosti a stiznosti (napf. Smérnice k vytizovani stiznosti)

’

e Pfedpis zavadéjici fizeni informacni bezpecénosti, jednotlivé politiky informaéni bezpecnosti
(napf. Bezpecnostni rad)

e  Predpis urcujici zplsob vyuzZivani ICT prostfedkd a technologii uvnitf obecniho Uradu a nebo
zabyvajici se provozem informaénich systém( obecniho Gfadu (Rad pro pouzivani ICT uvnitf
obecniho uradu)

e  Eticky kodex, byl-li vydan

e Predpis urcujici povinnosti na Useku skartace a archivace dokumentl (Skartaéni a archivaéni
rad)

e Predpis zabyvajici predavanim osobnich Gdajl do tretich zemi (pfijal-li jej obecni tUfad)

e Predpis o vedeni zaznam(l zpracovani osobnich udaji doplnéni o katalog zpracovatelskych
operaci véetné Ucell zpracovani a pravni tituld.

Pfiklady: V pribéhu pripadné kontroly dozorového uradu lze kvalitné vypracované vnitini predpisy
velmi dobre vyuZit pro zajisténi doloZitelnosti zavedeni technickych a organizacnich opatreni.

Vnitini predpisy maji Siroké vyuZiti pfi zavadeéni a udrZovadni internich procest tykajicich se zpracovani
osobnich udaji

Uéel zapracovdni povinnosti na useku ochrany osobnich tdajt do internich predpisa:

Zakladnim ucelem a didvodem, pro¢ by méla obec vénovat pozornost zapracovani aspektu ochrany
osobnich Udaji do vsech vnitfnich predpisi je zajiSténi prlikaznosti pfijeti technickych a
organizacnich opatreni pro zajisténi ochrany osobnich Udajd v souladu s GDPR obci jako spravcem
osobnich udajl. Je proto ve vlastnim zajmu obce, aby pro pfipad kontroly (ale i uplatnéni prav
subjektd udaji dle GDPR) méla k dispozici prikazné informace o tom, jakym zplisobem realizuje
operace zpracovani osobnich uUdaji a Ze v jejich rdmci napliiuje své povinnosti spravce udajl
vyplyvajici z GDPR i dalSich predpisli (zejm. zak. o zpracovani osobnich udaju).

Rozsah zpracovdvanych osobnich udaji:

Pfed vymezenim rozsahu zpracovani Udajd a jeho zakotvenim do internich predpisd obecniho Gradu
je zapotiebi podivat se na to, zda jsou splnény vSechny zdsady pro zpracovdni osobnich udaji dle
GDPR, tedy zejména:

e Zda je vsouladu se zasadou zdkonnosti k dispozici konkrétni pravni titul pro zpracovani
osobnich Gdajl v souladu s vnitfnimi predpisy pravni titul

e Zda jsou osobni Udaje zpracovavany vyluéné v souladu s dosazenim Ucelu, jehoZ zpracovani
svédci dany pravni titul (zdsada ucelového omezeni zpracovdni osobnich udaji)

e Zda je nezbytné zpracovani osobnich Udajl pravé vrozsahu, ktery predpokladaji vniténi
predpisy (zdsada minimalizace udaja).




Zda vnitfni predpisy predpokladaji zpracovani osobnich Udaji pouze po dobu nezbytné nutnou
k naplnéni daného uUcelu (zdsada omezeného uloZeni udaji).

Zdali vramci zpracovani udajl vsouladu svnitfnimi predpisy je mysleno i na ndlezité
zabezpeceni osobnich (daji vcetné ochrany pred neopravnénym zpracovanim (zdsada
integrity a divérnosti).

Proces zpracovdni osobnich udaju v souladu s vnitfnimi predpisy obecniho uradu:

Vnitini pfedpisy jsou organizacnim opatfenim, které prokazuje soulad obce s celou fadou pozadavki
vyplyvajicich z GDPR. Jako priklady mlZeme uvést jiz zmifiované vedeni zaznaml o cinnostech
zpracovani, zabezpeceni zpracovani osobnich Udajl, vnitini predpisy ale také umoznuji naptiklad
formalni ukotveni procesu pro vytizovani pozadavki subjektd udajd na aplikaci prav.

Pravidla pro zpracovdni osobnich udaju zakotvend ve vnitfnich predpisech:

V kazdém pripadé museji respektovat GDPR i ostatni obecné zavazné predpisy — v opacném pripadé
by bylo mozné se s Uspéchem dovoldvat jejich neplatnosti.

Priklady dobré praxe pri reseni modelové situace:
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Zavedeni procesu pravidelné aktualizace stdvajicich nebo nové vytvofenych vnitinich
predpisdu.

Centralizace vnitinich prepisii organizace na jedno misto, které bude vsem odpovédnym
pracovnikim snadno dostupné a budou tak moci predpisy v pripadé potieby bez vétsiho usili
vyuZivat.

Vypracovani vsech zdkladnich politik informacni bezpecnosti pro zajisténi fyzické a
kybernetické bezpecnosti. Ndsledné sezndmeni vsSech odpovédnych pracovniki( s témito
politikami.

Priklady Spatné praxe pri freSeni modelové situace:

Tvorba nekompletnich pfedpisu, které pokryvaji pouze cdst problematiky a neobsahuji
komplexni ndhled na ni véetné aspektu ochrany osobnich udaja.
Nevytvoreni katalogu zpracovatelskych operaci véetné ucelt zpracovani a prdvnich tituld.



