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Priivodce pro ptipravu obci na pozadavky GDPR

Uvod do tématu

1.

Co znamena GDPR?

GDPR —v plném anglickém znéni General Data Protection Regulation neboli obecné natizeni o ochrané
osobnich udajl (dédle jen , obecné natizeni“). Cely nazev predpisu je Nafizeni Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udaji a o volném pohybu téchto Gdajd a o zruseni smérnice 95/46/ES, je novy pravni predpis
EU, kterym je zavadéna evropska reforma ochrany osobnich udajd. V celé EU nabude GDPR ucinnosti
dnem 25. kvétna 2018, je pfimo zdvazné a ma prednost pred vnitrostatnimi zakony.

>

2.

Jaky je cil GDPR: cilem je posileni prav subjekt( osobnich udajli jako fyzickych osob-nositell
osobnich dat v celé EU i pfi pohybu jejich osobnich dat mimo Unii.

Prostiedky vyuZivané k dosaZeni cile: posileni prav subjektll Uidajh, aktualizace stavajicich
nebo zavadéni novych povinnosti spravcud a zpracovatell pfi zpracovani osobnich udaju.

Pro koho nafizeni plati: povinnosti vyplyvajici z obecného nafizeni dopadaji na vSechny
organizace, které kdekoli ve svété zpracovavaji osobni udaje osob nachazejicich se v EU. Nejde
tedy pouze o organizace mistné plsobici v EU, ale také o ty, které sidli mimo EU, ale
zpracovavaji osobni udaje rezident( EU.

Co budou nové poZadavky znamenat pro obce a mésta: pokud dodrzuji zdkon o ochrané
osobnich udajl, nebude novych povinnosti mnoho. V souladu se systémovou analyzou, kterou
zpracovalo Ministerstvo vnitra, Ize doporucit zejména revizi toho, jaké Udaje a pro jaké ucely
jsou zpracovavany, a dale nastavit pravidla pro zpracovani a zabezpeceni osobnich udajt
vzhledem k rizikovosti zpracovani.

Vymezeni zakladni roli pouzivanych v obecném nafizeni

V této kapitole naleznete vysvétleni pojm{, které jsou v obecném natizeni pouzivany pro mozné role
a postaveni obci a obéant pfi zpracovani osobnich udajg.

>

Subjekt osobnich tdaju: je jakakoli identifikovand nebo identifikovatelna fyzicka osoba — tzv.
nositel osobnich udaja.

Pr'iklad: Subjektem udaji je Vds zaméstnanec, obcan obce, pripadné fyzické osoby
spolupracujici s obcemi v rédmci obchodnich vztahd, tedy kaZdy, jehoZ osobni udaje jsou
zpracovdvdny. Vymezeni pojmu zpracovdni osobnich udaji naleznete v ndsledujici kapitole.

Spravce osobnich tdaju: je fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo
jiny subjekt, ktery urcuje Ucely a prostfedky zpracovani osobnich udaji subjekt Gdajd, a to
samostatné nebo v soucinnosti s jinym spravcem.

Priklad: Sprdvcem udaji je mésto nebo obec ve vztahu ke svym zaméstnancum ¢i obcaniim
a partneriim. Stdvd se jim v okamZiku prevzeti udaji a s nim spojenym pocdtkem jejich
zpracovani.

Spoleény spravce osobnich udajha: v pripadé, Ze Ulely a prostfedky zpracovani stanovi
spoleéné dva nebo vice spravcd, stavaji se spoleénymi spravci. Ti si mezi sebou transparentnim
ujednanim rozdéli odpovédnosti vyplyvajici z obecného natizeni (Kdo a jak bude vyfizovat
pozadavky subjektll na aplikaci jejich prav? Kdo bude plnit povinnost na transparentni



poskytovani informaci? atd.) V pripadé podstatnych prvki takového ujednani je o nich subjekt
udaja informovan. Subjekt ma v pfipadé spolecného spravcovstvi moznost uplatriovat sva
prava u kteréhokoliv ze spolecnych spravcu.

Priklad: Jsou-li osobni udaje spravovdny vice subjekty, napfiklad méstskym uradem a
urcenym spravcem méstského bytového a nebytového fondu, mize jit o tzv. spolecné sprdvce,
jejichZ vztah je nutné smluvné upravit. Takové ujedndni pokud kaZdd z organizaci samostatné
urcuje ucal zpracovdni musi obsahovat definici jim spolecného ucelu zpracovdni osobnich
udaju a jasné stanoveni zodpovédnosti pfi jejich spravé i plnéni povinnosti vyplyvajicich
z uplatnéni prdv subjektt podle obecného narizeni.

> Zpracovatelem osobnich udaju: je fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery zpracovdva osobni Udaje pro sprdvce. Zpracovatel samostatné
neurcuje Ucel zpracovani Uudajli a osobni Udaje zpracovava pouze za uUcely, které mu vymezi
prislusny spravce.

Priklad: Zpracovatelem udaji muzZe byt externi spole¢nost, kterd pro obec zajistuje svoz
odpadu a udrZuje evidenci odpadovych nddob u rezidenti. Dalsim prikladem je poskytovadni
benefitl vlastnim zaméstnancum, které zajistuje externi firma. Jinym muiZe byt napriklad
spravce zdkladnich registrd, ktery je vsak ve vztahu k obci jako sprdvci osobnich pouze jejich
zpracovatelem. Ve vsech téchto pripadech je obec sprdvcem osobnich udaji a zaddvd
zpracovdni za konkrétnimi ucely externi organizaci, kterd se tak stdvd zpracovatelem.

> PrFijemcem osobnich udaja: je fyzickd nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, kterému jsou osobni Udaje poskytnuty, ale ddle je vSak nezpracovava ani
neurcuje zpusob jejich zpracovani. Pokud pfijemce Udaje dale o své vili zpracovava, stava se
dalsim spravcem, ale to je z pohledu plvodniho spravce irelevantni. Pfijemcem vsak neni organ
verejné moci, ktery idaje muze ziskavat v rdmci své ¢innosti.

Priklad: Prijemcem udaji muZe byt externi organizace poskytujici obci IT sluZby v pripadeé,
kdy je tato organizace povéfena pouze k vykonu technické servisni sluzby nad systémy obce,
ale neni aktivné povérena Zddnym zpracovdni osobnich udaji. V kontextu vykonu této
technické sluzby se vsak organizace miZe dostat k osobnim udajim v pribéhu vykonu servisu
a stavd je tak prijemcem osobnich udaju.

> Dozorovy Ufad v kontextu obecného nafizeni: dozorovy Ufad musi byt nezavislym organem
vefejné moci zfizenym danym ¢lenskym statem EU; v p¥ipadé CR dozorovym uradem U¥ad pro
ochranu osobnich udaji. Dozorovy Urad provadi konzultacni a kontrolni ¢innost a zaroven
slouZi jako pfijemce dlvodnych stiznosti na postup spravcu a zpracovateld.

> Evropsky sbor pro ochranu osobnich tdaja: kazdy a pravé jeden dozorovy Ufad v kazdé z
¢lenskych zemi EU bude mit po ucinnosti obecného nafizeni jednoho svého zastupce
v Evropském sboru pro ochranu osobnich udajl. Tento sbor bude monitorovat plnéni
pozadavk( GDPR v rdmci celé EU, bude poradnim orgdnem Evropské komise a bude provadét
vykladovou c¢innost. Zaroven bude jeho Ukolem pribézné sladovat postupy dozorovych uradu
¢lenskych stat(, a to véetné pripadného prehodnoceni vyse udélené sankce.

3. Zakladni pojmy v obecném nafizeni

Zakladni definice zlstdvaji shodné se soucasnym zdkonem o ochrané osobnich Udajid. GDPR tak
nezavadi revolu¢né novou definici pojmu z oblasti ochrany osobnich Udaj oproti stavajicim platnym



prepisim. Jde predevsim o jejich aktualizaci a doplnéni. V této kapitole jsou dllezité pojmy
vyjmenovany a blize vysvétleny.

>

Osobni udaj: za osobni Udaj jsou podle obecného nafizeni povazovany veskeré informace o
identifikované nebo identifikovatelné fyzické osobé. Identifikovatelnou fyzickou osobou je
fyzickd osoba, kterou lze pfimo nebo nepfimo identifikovat.

Zvlastni kategorie osobnich udaju: do této kategorie spadaji osobni Udaje, které jsou vysoce
citlivé a jejich zneuZiti s sebou nese vyznamné riziko pro zakladni prava a svobody subjektt
udaji — napfriklad Uudaje o rasovém ci etnickém plivodu, genetické a biometrické udaje, udaje
o zdravotnim stavu, sexudlnim Zivoté nebo sexualni orientaci, politické ndzory, nabozenské
vyznani, filosofické presvédceni, ale i ¢lenstvi v odborech.

Zpracovanim osobnich udaju: je jakdkoliv automatizovana nebo manudlni operace, poptipadé
soubor operaci systematicky provadénych s osobnimi Gdaji nebo soubory osobnich udaja.
Mezi typy zpracovani osobnich idaji mizZeme uvést jejich uloZeni, pfepsani, pfenos, obnoveni,
zverejnéni a dalsi.

Pfiklad: Jako priklad zpracovdni osobnich je mozné uvést vedeni archivu, elektronické
evidence, zménu osobnich udaji ob¢ana na zdkladé jeho zmény trvalého bydlisté, skartace
osobni slozby byvalého zaméstnance a dalsi.

Evidence osobnich udaja: je strukturovany soubor osobnich udaji, ktery je ptistupny na
zédkladé specifickych kritérii. Jako pfiklady téchto typU pristupl mlZeme uvést pristup
centralizovany, decentralizovany nebo rozdéleny podle zemépisné polohy ¢i funkce.

Zpracovani osobnich tdaji, na které se obecné nafizeni vztahuje: nafizeni se vztahuje na plné
nebo ¢astecné automatizované zpracovani osobnich Gdajd a také na plné manualni zpracovani
osobnich Udajl, které jsou soucasti evidence nebo maiji byt do evidence zarazeny.

Zpracovani osobnich udajd, na které se obecné nafizeni nevztahuje: nafizeni se nevztahuje
na zpracovani osobnich uUdajl, které provadi fyzickd osoba vyluéné pro osobni ucely a
soukromé vyuziti v domacnosti. Nevztahuje se také na organy ¢inné v trestnim fizeni (jejich
¢innost je upravena zvlastnimi pravnimi prepisy) a na zpracovani v ramci obrany a zajisténi
bezpe¢nosti CR.

Treti zemé: je stat mimo Evropskou unii. Tento pojem je zasadni prevazné pro prenos osobnich

udajli rezidentl EU do téchto tretich zemi. Pfeddvani do tretich zemi je blize vysvétleno dale
v pfirucce.

Zakladni prava a povinnosti v oblasti ochrany osobnich udaju

1.

Zasady zpracovani osobnich udaji podle obecného nafizeni

Obecné nafizeni stoji na nékolika zakladnich zasadach, které se aplikuji jako obecné principy pouzivané
pro kazdé zpracovani osobnich Gdajd. Mezi tyto zasady radime:

>

Zakonnost zpracovani: osobni Udaje musi byt zpracovavany vyluéné zakonnym zplsobem a ze
zakonnych dlvodu. Zpracovani je zakonné v pfipadé, Ze je naplnén minimalné jeden legitimni
pravni titul uvedeny v obecném nafizeni (souhlas subjektu Gdaju, plnéni jiné pravni povinnosti,
ochrana Zivotné dllezitych zajmU subjektu udaju, vykon verejné moci nebo plnéni tkolu ve ve
vefejném zajmu, opravnény zajem spravce). V prostiedi obci bude nejcastéjsim pravnim




titulem pro zdkonnost zpracovani osobnich Udaji velmi pravdépodobné plnéni pravni
povinnosti a nebo vykon verejné moci (v pfipadé agend obce v pfenesené plsobnosti) a nebo
provadéni ukolu ve verejném zajmu (v pfipadé agend obce v samostatné plisobnosti).

» Korektnost a transparentnost zpracovani: veskeré informace o zpracovani osobnich Udajl
musi byt jednoduse, transparentné a bez poplatkl pristupné subjektiim Gdajd. Tyto informace
musi byt predavany za pouZiti srozumitelnych jazykovych prostredk(l a to idedlné v pisemné
podobé. V pfipadech, kdy je to mozné by k predani informaci mélo dochazet v elektronické
podobé. V pripadé zadosti subjektu lze informace predat také Ustné, ale spravce by mél mit
vzdy na paméti pripadné pInéni povinnosti dolozZit pfedani takovych informaci (vyhodnotit si,
kdy je Ustni predani vhodné a kdy nikoliv).

» Zasada standardni ochrany osobnich udajt: tato zasada v sobé obsahuje kvantitativni, Casové
a Ucelové omezeni zpracovani osobnich Gdaju, viz nasledujici body.

o Ucelové omezeni zpracovani osobnich tdaja: osobni Gdaje mohou byt zpracovavany
pouze za pfedem stanovenymi Ucely, za kterymi byly nasbirany a pouze zplsoby a
prostiedky, které jsou s témito Ucely slucitelné.

o Casové omezeni zpracovani osobnich Gdaji: zasada urcujici, ze osobni idaje mohou
byt zpracovavany pouze po dobu nezbytné nutnou pro dané zpracovani.

Priklad: V pripadé pInéni prdvnich povinnosti, které na agendu obce dopadaji, je maximadini
doba zpracovani urcena v odpovidajicim prdvnim pfepisu a je shodnd s poZadavanou
archivacni lhatou. Po uplynuti této Ihaty by mélo byt véskeré zpracovdni osobnich udaji pro
tento ucel ukonceno.

o Omezeni rozsahu zpracovavanych osobnich tdaja: zasada urdujici, Ze osobni Udaje
mohou byt zpracovavany pouze v nezbytné nutném rozsahu pro dany ucel zpracovani.

Priklad: Osobni sloZka byvalého zaméstnance uloZend v persondinim archivu musi
obsahovat pouze osobni tdaje potfebné pro spinéni pravnich povinnosti,pripadnych zdvazka
vici zaméstnanci nebo udaje drZeného na zdkladé jiného prdvniho titulu jakym je napriklad
souhlas pracovnika o zpracovdni jeho osobnich udaji. Jakékoliv udaje, které tuto podminku
nesplni, nemohou byt ddle zpracovdvdny.

> Zasada presnosti osobnich tdaji: v praxi znamena, Ze zpracovavany by mély byt pouze presné
osobni Udaje, které budou v pfipadé potreby aktualizovdny a sprdvce pfijme veskerd opatfeni
k opravé ¢i vymazu Udajl nepresnych.

» Odpovédnost spravce: zahrnuje povinnost spravce dodrzet vSechny povinnosti vyplyvajici ze
zasad obecného naftizeni a soucasné i povinnost spravce prokazat dodrzeni shody vSech svych
postupl a procesll zpracovani Udajd s témito zasadami.

2. Prava subjektd udaju

Prava subjektd udajll mizeme rozdélit na dvé zakladni skupiny. Prvni z nich jsou prava, kterd jsou
aplikovana automaticky a neni potreba jejich vyzadani ze strany subjektu Udajd (tato prava pfimo
odpovidaji nékterym povinnostem spravcl osobnich udaju). Druhou skupinou jsou prava, ktera se
uplatni pouze na Zadost subjektu Gdajd. Dale jsou do téchto skupin rozdélena a nasledné vysvétlena
pfislusna prava subjekt’ udajl:



2.1.

Automaticky se uplatiujici prava:

Pravo na informace o zpracovani osobnich udaji: kazdy subjekt udajl, jehoz osobni udaje
prebira spravce ke zpracovani pfimo od subjektu idaji nebo nepfimo od jiného spravce ma
pravo byt automaticky informovan o veskerych podstatnych nalezitostech tohoto ziskani a
zpracovani. Obsahem tohoto pfedani informaci musi byt minimdlné kontaktni Udaje spravce a
jeho pfipadného povérence pro ochranu osobnich udajli, rozsah ziskanych Gdajd, ucel
zpracovani a legitimni titul zpracovani véetné doby, do kdy je platny. Neni nutné informovat o
tom, co subjekt udaju vi. Pokud vypliuje napt. formular, neni nutné jej informovat o Udajich,
které pravé vyplnil, ale jen o Ucelech zpracovani, totoZnosti spravce a dalSich naleZitostech.

Pravo nebyt pfredmétem automatizovaného rozhodnuti zaloZzeného na profilovani: toto
pravo znamend, Ze subjekt Udaji nesmi byt soucdsti rozhodovani vyhradné pomoci
automatickych prostfedk(, mj. napt. na zakladé profilovani subjektu udajli, pokud to pro
subjekt udajd ma pravni ucinky nebo se ho to dotyka obdobné vyznamnym zplsobem — tedy
podle automatizovaného vyhodnocovani osobnich udaji napfiklad na zdkladé pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajmQ, spolehlivosti,
chovani, mista, kde se subjekt idaji nachazi, nebo jeho pohybu.

Vyjimku z tohoto zakazu tvofi situace, kdy je takové rozhodnuti nutné ke splnéni smlouvy mezi
spravcem a subjektem udajl, kdyZ k nému subjekt Gdaji dal souhlas nebo je pfimo povoleno
jinym pravnim predpisem.

Pravo na vymaz (,,pravo byt zapomenut”): by se mélo uplatnit automaticky tam, kde pro dany
osobni udaj pominul ucel zpracovani, nebo pro dalsi kompatibilni Gcel, nebo pokud napfiklad
subjekt udaji odvold svij souhlas se zpracovanim. Pokud by snad spravce v takové situaci
k vymazu nepfistoupil automaticky, ma subjekt Udaji moZnost si realizaci tohoto prava
vyzadat. Pravo na vymaz vSak neni mozné realizovat tam, kde jsou Udaje ddle uchovavany ci
zpracovavany z dlivodu plnéni pravni povinnosti, ochrany vefejného zdravi, archivace nebo
napfiklad pro vykon, uréeni ¢i obhajobu pravnich narokd.

Pravo obratit se na povéfence na ochranu osobnich tdaja (DPO): v pripadé, Ze zpracovani
osobnich Udaju probiha v organizaci, kterd ma povinnost jmenovat povérence na ochranu
osobnich udajli, ma subjekt udaji pravo se na tohoto povérence obratit s dotazy ¢i s Zddostmi
o vysvétleni nejasnosti. Kontakty na povérence musi byt zvefejnéné a pro subjekty udaj
snadno dosaZitelné.

Pravo na poskytnuti svobodného souhlasu se zpracovanim osobnich tdaja a jeho odvolani:
v pfipadech, kdy je zpracovani osobnich Gdajli zaloZeno na souhlasu subjektu udajd, musi byt
spravce schopny tento souhlas jasné doloZit. Souhlas musi byt jasné odliSitelny od jinych
skutecnosti. Zaroven musi byt souhlas svobodny a subjekt tdaji musi mit moznost ho odvolat
stejné snadno, jako ho udélil.

Pravo na opravu ¢i aktualizaci udaja: je aplikovano automaticky, avsak subjekt Gdajd jej mlze
uplatnit i na vlastni Zadost v pfipadé, Ze by spravce k opraveé ¢i aktualizaci udajl nepfistoupil
z vlastni iniciativy. Sprdvce je v rdmci tohoto prava povinen bez zbyte¢ného odkladu opravit
nepresné osobni Udaje, které se tykaji daného subjektu. Subjekt udajll ma soucasné pravo na
doplnéni netplnych osobnich Gdajd, napfiklad formou dodatecného prohlaseni.



2.2.  Prava subjektu udajti na vyzadani:

» Pravo ziskat od spravce osobnich tdaju potvrzeni o zpracovani udaja: kazdy subjekt Gdajd
ma moznost takovou Zadost uplatnit u kteréhokoliv spravce Gdaju a ziskat tak od spravce
potvrzeni, zda dany spravce jeho osobni Udaje zpracovava ¢i nikoliv.

» Pravo na pristup subjektu ke svym osobnim udajtim: subjekt Gdaji ma pravo na pfistup ke
svym osobnim Gdajim, kterad spravce zpracovava. Na zdkladé aplikace tohoto prava by mél
subjekt Udaji obdrzet minimalné informace o rozsahu, Ucelu a dobé zpracovani; prijemcich
nebo kategoriich pfijemc(, kterym jsou osobni Udaje predavany; zdroji, odkud byly osobni
udaje ziskany; skutecnosti, zda dochdzi k automatizovanému rozhodovani véetné profilovani;
zda probiha preddvani do treti zemé a zda byly pfijaty vhodné zaruky v ptipadé takového
predani. Pokud firma provadi takové zpracovani, Ze neni schopna identifikovat subjekt udajd,
ktery prévo vyuzil (napf. snima SPZ aut na firemnim parkovisti), nemusi jen pro splnéni zZadosti
sama ziskavat dalsi osobni Udaje, ale je na subjektu Udajd, aby ji s identifikaci pomohl (pfijel
jsem s touto SPZ v urcity ¢as) za ucelem vykonu svého préva.

» Pravo ziskat kopii zpracovavanych osobnich udaji: je soucasti prava na pristup k udajom,
kterou lze uplatnit na Zadost subjektu udajd. Spravce je v pripadé pozadavku subjektu udajl
povinen poskytnout mu kopii zpracovavanych osobnich tGdaju.

> Pravo na omezeni zpracovani: subjekt idaji ma v nékterych zvlastnich ptipadech pravo na
omezeni zpracovani za predpokladu, Ze je zapotiebi ovéfit presnost zpracovdvanych osobnich
udajd, nebo jsou dany divody pro vymaz, ktery vsak nelze z rGznych ddvodu realizovat nebo
kdy jsou Udaje nutné pro obhajobu pravnich narok( a také v situaci, kdy subjekt tdajd vznesl|
proti jejich zpracovani ndmitku.

» Pravo na prenositelnost idaji: tento bod znamena pravo subjektu Gdajd na ziskani osobnich
udaja, které se jej tykaji, od spravce, ktery je zpracovava a moznost predani téchto udajl
jinému spravci. Udaje museji byt pfedany ve strukturovaném, b&7né pouzivaném a strojové
CitelIném formatu. Nesmi jit tedy o format, ktery by licen¢né zatiZil pfijemce osobnich udaju.
Dalsi podminkou pro realizaci prenositelnosti je, Ze se jedna o zpracovani zaloZzené na souhlasu
nebo smlouvé a soucasné jde o zpracovani automatizované. Soucasti prava na prenositelnost
je i ndrok subjektu Udajl na to, aby predani udajl bylo realizovano pfimo mezi spravci udajl
navzajem bez toho, aby se subjekt idajli musel sdm na prenosu Udajl podilet.

Priklad: PoZadavku na aplikaci prdva na prenositelnost se mohou v prostredi obci tykat
napriklad vsechny osobni udaje, které obec zpracovdvd na zdkladé prdvniho titulu souhlasu se
zpracovdni osobnich udaju ziskanému od subjektu osobnich udajd.

» Pravo vznést namitku: subjekt idajl disponuje pravem vznést namitku proti zpracovani jeho
osobnich Gdaju, a to véetné profilovani. Spravce v takovém pripadé osobni Udaje subjektu dale
nezpracovava, pokud pfimo neprokaze, ze k danému zpracovani ma zavazné a opravnéné
dlvody (napf. jiny legitimni pravni titul pro toto zpracovani). Dalsi pfipadem, kdy je mozné i
pfes namitku Udaje dale zpracovavat jsou situace, kdy je zpracovani nutné pro vykon a
obhajobu pravnich narokl. Subjekt Udaji musi byt o tomto pravu srozumitelnou formou
informovan, a to jiz pti prvni komunikaci se spravcem osobnich udaja.

Priklad: Obce mohou napfiklad na svych webovych strankdch publikovat udaje o subjektech
udaju na zdkladé ziskaného souhlasu, ktery vsak vyprsel. Pokud tdaje na strdnkdch i presto jsou
stdle uvedeny, muZe byt na misté poddni namitky proti takovému zpracovdni udajd.




3.

Povinnosti spravcd a zpracovatell tudaji

Organizace v roli spravce Udajll by si méla osvojit vsechny své povinnosti, z nichZ nékteré jsou v ceském
prostiedi zcela nové. Jde zejména o tyto nové povinnosti:

>

>

>

>

>

Povinnost vést zaznamy o cinnostech zpracovani: kazdy spravce udaji ma dle obecného
nafizeni povinnost vést pisemné zaznamy o vSech cCinnostech souvisejicich se zpracovdnim
udaja, které budou dostupné na vyzadani dozorovému ufadu.

{¥Vysvétleni: Z povinnosti vést zdznamy o &innostech zpracovadni plati jedind vyjimka — neplati
pro organizace s poctem zaméstnanct do 250 zpracovdvajici osobni udaje pouze prileZitostné,
bezrizikovym zplsobem a nezpracovdvajici citlivé osobni udaje. JelikoZ v prostiedi obci je
vylouceno, aby zpracovdni osobnich tdaji probihalo pouze prileZitostné, je vyuZiti této vyjimky
pro obce de facto vylouceno.

Povinnost zajistit odpovidajici zabezpeceni osobnich udaji: spravce i zpracovatel udaju
museji dle obecného nafizeni pfijmout s pfihlédnutim ke stavu techniky, nakladim na
provedeni, povaze, kontextu a rozsahu zpracovani i k rizné pravdépodobnym a rdzné
zavaznym riziklim vSechna vhodna technickd a organizacni opatieni k zajisténi zabezpedeni
zpracovani, kterymi mohou byt napfiklad Sifrovani, pseudonymizace (docasna ¢i prechodna
anonymizace Udajd pro Ucely urcité faze nebo urcitého procesu jejich zpracovani), zajisténi
neustalé davérnosti, integrity, dostupnosti a odolnosti systém a sluzeb, schopnost obnoveni
udajii v pripadé bezpecnostnich incidentl prostrednictvim racionalniho systému jejich
zédlohovani a automatizace procesu pro jejich obnoveni a podobné.

Povinnost ohlasovat bezpecnostni incidenty na poli ochrany osobnich udaja: v pripadé
jakéhokoli poruseni zabezpeceni idajli —tedy i v pfipadech, kdy fyzicky nenastal Unik dat, avsak
pouze byla porusena jejich bezpecnost (dostupnost, dlivérnost, integrita) a je pravdépodobné
riziko pro prava a svobody subjektu Udaji — musi spravce udaji bez zbyteéného odkladu,
nejpozdéji do 72 hodin hldsit tento incident dozorovému organu a v pfipadé, Ze je
pravdépodobné, Ze timto incidentem vznikne vysoké riziko pro prava a svobody fyzickych
osob-subjektd Udajl, pak je nutné oznamit jej i dotéenym subjektliim udajd.

Povinnost provést posouzeni vlivu na ochranu osobnich tidajti (DPIA): pfed zapocetim novych
zpracovani udajl, které obnaseji vysoké riziko pro prava subjektl udajd, ma spravce v rdmci
procesu hodnoceni dopadl povinnost posoudit jejich vliv na ochranu udajd. To obnasi
standardizovany postup, ktery musi zahrnovat napf. systematicky popis zamyslenych operaci
zpracovani a uUcely zpracovani, posouzeni nezbytnosti a pfimérenosti operaci zpracovani z
hlediska ucell, posouzeni rizik pro prava a svobody subjektl udaji a planovana opatreni k
feSeni téchto rizik. Posouzeni pritom neni jednorazové, ale opakuje se kdykoli pfi zavedeni
nového procesu zpracovani, ktery obnasi vysokeé riziko, nebo pfi zvySeni miry rizika procesu jiz
existujiciho.

Povinnost realizovat predchozi konzultace s dozorovym uradem: tam, kde by mélo
zpracovani podle posouzeni vlivi za nasledek vysoké riziko pro prava subjektl Gdajd, ma
spravce povinnost prijmout opatfeni ke zmirnéni tohoto rizika a tato opatfeni predbéiné
konzultovat s dozorovym organem. Tento konzultac¢ni proces ma podle obecného nafizeni
zavazné |Ihity a pravidla.

Pfiklad: Pokud obec vyhodnoti v ramci svého hodnoceni dopadt urcity proces — napr. miZe
jit o zavedeni nové technologie rozpozndvadni vizudlni podoby jednotlivych osob v rdamci




méstského kamerového systému a sledovadni jejich pohybu v obci — za vysoce rizikovy, mad
povinnost pfijmout opatreni ke zmirnéni tohoto rizika (v daném pripadé by napf. mohlo jit o
zvysené zabezpeceni kamerového systému prfed kybernetickym utokem, zuZeni okruhu osob,
které maji pristup k zdznamim z kamerového systému apod.) a tato opatreni konzultovat
s dozorovym uradem.

» Povinnost jmenovat povéfence pro ochranu osobnich tdajti: povinnost jmenovat povéfence
na ochranu osobnich Udaji ma kazZda organizace, kterd je orgdnem verfejné moci nebo
organem zfizenym zakonem, ktery plni zdkonem stanovené ukoly ve verejném zdjmu. DalSim
z parametrd, na zakladé kterych muiZe vyvstat tato povinnost u soukromopravnich subjekt(, je
pfipad, kdy hlavni ¢innost podnikani organizace vyzaduje rozsahlé, pravidelné a systematické
monitorovani subjektl udajld nebo rozsahlé zpracovani zvlastnich kategorii osobnich udaju.

Povérenec pro ochranu osobnich udajt

V této kapitole je podrobnéji pfiblizena nova role, kterou obecné nafizeni zavadi, tzv. povérenec pro
ochranu osobnich udaji (anglicky Data Privacy Officer, zkratka DPO). Zaméfime se predevsim na
moznosti jeho jmenovani neboli ustanoveni do funkce, na role povérence, kvalifikaci, kritéria vybéru
kandiddta na tuto roli a jeho postaveni v organizaci. Nasledné se budeme podrobnéji vénovat
konkrétnim ukolim, pravomocem a odpovédnostem, které jsou s roli povérence primo spjaty.

1. Zplsoby, jakymi mlZe organizace jmenovat povéfence

» Jmenovani interniho zaméstnance do role povéfence: varianta, kdy organizace jmenuje
stavajiciho pracovnika s odpovidajici kvalifikaci do role povérence. Toto pfijeti agendy spojené
s pozici povérence musi byt provazeno také zajisténim nezavislosti povérence, ktera je blize
vysvétlena dale v textu. Vyhodou této varianty je, Ze umozni organizaci jmenovat pracovnika,
ktery jiz ma vysokou znalost internich procest a zpracovani osobnich Gdaji v dané organizaci.

> Jmenovani externiho povéfence: obecné nafizeni umoziuje zajisténi role povérence jako
externi sluzby od fyzické nebo pravnické osoby. V pfipadé pravnické osoby ma tato varianta
dalsi podminky a to predev$im to, Ze danad pravnicka osoba musi roli povéfence povérit
konkrétniho zaméstnance, ktery prokaze potiebnou kvalifikaci (viz dale). V pripadé
zastupitelnosti musi mit i zastupce potfebnou kvalifikaci stejné jako oficidlné povéreny
zaméstnanec.

» Jmenovani spoleé¢ného povérence pro vice organizaci: skupindm organizaci je také umoznéno
jmenovat jednoho spolecného povérence. Podminkou pro vyuziti této varianty je nutnost
zajistit, Ze dany povérenec bude schopen plnohodnotné zastavat viechny své uUkoly ve vSech
spravovanych organizacich.

2. Kuvalifikace a odborné schopnosti povérence

Obecné nafizeni pfimo nestanovuje konkrétni parametry vybéru kandidata pro roli povéfence. Neni
tedy vyZadovana zadna konkrétni Uroven vzdélani nebo specializace. Nicméné existuji doporucujici
parametry pro takovy vybér:

» Povérenec pro ochranu osobnich ddajid by mél byt jmenovan na zdkladé odpovidajicich
profesnich kvalit, a to zejména odbornych znalosti praxe v oblasti ochrany osobnich udajd,
prava, procesniho fizeni a mél by disponovat i uréitou hladinou technickych znalosti.




¥ Vysvétleni: Vzhledem k zafazeni povéfence pro ochranu osobnich udaji do katalogu praci
ve verejné sprdvé vyplyvad kvalifikace povérence poskytujici sluzby verejnoprdvni organizaci
v rdmci zaméstnaneckého poméru z jeho zarazeni do platovych tfid. V pfipadé povérence
poskytujiciho sluZzby externé se vsak tato pravidla nepouZiji.

» Zakladni kritériem vybéru kandidata na tuto pozici je jeho schopnost plnit poZzadované ukoly
v organizaci, pro kterou byl jmenovan. Pozadavky na vykon role povérence se mohou lisit
predevsim povahou a velikosti organizace.

> Urovert odbornych znalosti pak musi byt pfimo Umérnd sloZitosti, citlivosti a rozsahu
zpracovani osobnich udajl v dané organizaci.

Priklad: Odbornost povérence v pripadé malé obce vykondvajici pouze zdkladni agendy
zahrnujici zpracovadni osobnich tudaji mize byt niZsi nez v pfipadé vétsiho mésta, kde je rozsah
a sloZitost zpracovdni osobnich tdaji vyznamné vyssi, a to véetné mnoZstvi tretich stran,
kterym jsou osobni udaje preddvdny.

» Povérenec by mél mit také odpovidajici povédomi o narodni i evropské legislativé tykajici se
ochrany osobnich Udajl a velmi dobrou znalost obecného nafizeni.

3. Postaveni povéfrence v organizaci

Jmenovani povérence pro ochranu osobnich Udaji musi provazet i zajisténi odpovidajicich podminek
této pozice dle pozadavk( obecného nafizeni. Podminky jsou nasleduijici:

> Zajisténi nezavislosti v praxi znamena, Ze pro splnéni této podminky mél mit povérenec pristup
pfimo k nejvyssimu vedeni obce (v idedlnim ptipadé pfimo ke starostovi). Zaroven by od
organizace nemél dostavat Zadné pokyny, které se budou pfimo tykat vykonu jeho ukoll
povérence (napfiklad by nemél byt povéren kromé vykonu uUkoll povérence také jinou
agendou, kde by mohl ovlivnit icel zpracovani osobnich Udajl). Povérenec by viak v kazdém
pfipadé mél byt nezavisly a nesmi byt ve stfetu zajmU. V neposledni fadé by mél byt seznamen
s veSkerym zpracovanim osobnich Udaji v organizaci a mél by ziskat pfimy nebo neptimy
pristup ke vSem zdrojiim informaci potfebnych pro vykon své agendy.

¥ Vysvétleni: Nepfimym pristupem k informacim je mysleno zajisténi spoluprdce a
dostupnosti vlastnikt danych informacnich systémi nebo osob odpovédnych za dané
zpracovdni osobnich tdaji misto udéleni primého pristupu k informacim. Divodem miZe byt
predevsim zvyseni urovné informacni bezpecnosti.

» Zamezeni stietu zajml je jednim ze zasadnich pozadavk{ pro jmenovani nové role. Povérenec
se v pribéhu plnéni svych tkoll a pfipadnych dalsich ukold, které mu organizace ulozi, nesmi
dostat do situaci, kdy by mohl pfimo ovliviiovat Gcel zpracovani osobnich Udajd, nebo kdy
nebude dobfe osSetfeno déleni odpovédnosti.

Priklad: Jako pfipad stfetu zdjmG miZeme uvést situaci, kdy je do role povérence
jmenovdn vedouci pracovnik oddéleni IT, ktery md primou moZnost vstoupit a ovlivnit
zpracovdni osobnich udaji v informacnich systémech a zdroven zastdvat roli povérence.

> Zabezpeceni dostateénych zdrojl pro vykon funkce je povinnosti organizace, ktera povérence
jmenuje, a to at jde o zajisténi pracovniho prostfedi, pfipadného personalu a adekvatni vyse
mzdy. Zaroven musi mit zajiSténou dostatecnou ¢asovou dotaci pro vykon svych ukoll a
povinnosti v pfipadé, Ze je organizaci povéren i dalSimi ukoly.
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4. Povinnosti a Ukoly povérence

V obecném nafizeni je uveden minimalni rozsah ukoll povérence pro ochranu osobnich udajl. Jeho
ukoly jsou v této kapitole stru¢né vysvétleny.

>

Metodické vedeni a poradenstvi: role povérence je predevsim roli poradni v tématu ochrany
osobnich udajl. Povérenec by mél podporovat a metodicky vést dodrzovani zasad zpracovani
osobnich Gdajl v organizaci.

Monitorovani souladu s pfedpisy souvisejicimi s ochranou osobnich udajl: povérenec musi
mit dlouhodobé povédomi o aktudlnim stavu pravnich Uprav, které se tykaji ochrany osobnich
Udaja a udrzovat vsechna jejich zpracovani v souladu s témito Upravami. Musi se tedy v této
oblasti kontinudlné vzdélavat a byt schopen na aktualni situaci reagovat.

Vedeni zaznam( o ¢innostech zpracovani: viem organizacim nad 250 zaméstnancl, které
neprovadéji pouze prilezitostné zpracovani necitlivych osobnich Udaji s nizkym rizikem, de
facto tedy i vSem obcim, je v GDPR ulozena povinnost vést zaznamy o ¢innostech zpracovani
(viz pfedchozi vyklad). Odpovédnost za vedeni téchto zaznam( nese spravce osobnich udajl
nebo jeho pfipadny zastupce. Povérenec by ovsem mél pribéh plnéni této povinnosti
minimalné kontrolovat, pfipadné mulzZe vést katalog zpracovatelskych operaci nebo celou
agendu vedeni téchto zaznam(. V prfipadé organizace pod 250 zaméstnanc( plati vyjimka
z této povinnosti, pokud jsou splnény vSechny podminky udavané v obecném narizeni.

Komunikace s dozorovym uradem a subjekty tGidaji: povérenec je primarni kontaktni osobou
jak pro subjekty osobnich Udajl, tak pro dozorovy ufad pro oblast ochrany osobnich udaja.
Jeho kontaktni Udaje musi byt zvefejnéné a v pfipadé potieby jednoduse dostupné. V pripadé
feSeni stiznosti ze strany subjektd Gdajd nebo pfi pfipadné kontrole zajistuje povérenec
komunikaci s dozorovym uradem.

Podpora p¥i posouzeni vlivu na ochranu osobnich udajli: povérenec poskytuje spravci
posudek v jakych pripadech je nutné provést posouzeni dopadu na soukromi subjektl udajd,
metodicky toto posouzeni mize vést a nasledné pridat své vyjadreni k jeho zavérim. Nesmi
vSak toto posouzeni sdm pfimo vykondavat tak, aby se pfedeslo stietu zajm.

Budovani povédomi o ochrané osobnich udaja v organizaci: dalsSim z Ukoll povérence je
zajistovani nebo garance dlouhodobého a pravidelného vzdélavani a skoleni zaméstnancl o
ochrané osobnich Udajl. Pravidelné vzdélavani a vyskoleni zaméstnancu je jednim z nastroju,
jak snizit riziko poruseni pozadavkd obecného nafizeni v dlsledku chyby lidského faktoru.
Zaroven Skoleni predstavuje dlouhodobé ucinny ndstroj pro budovani vSeobecného povédomi
o informacni bezpecnosti a ochrané soukromi v organizaci.

Pfedavani osobnich udajti do tretich zemi

V této casti prirucky jsou vysvétleny zakladni otdzky predavani osobnich Udaji do tfetich zemi,
v prostiredi obci se bude jednat naptiklad o systematickou spoluprdci s partnerskymi mésty a
opakované vysilani delegaci nebo zaméstnancl obce do téchto zemi. K takovému pfedani osobnich

udaja mizZe dojit pouze v pripadé, Ze organizace splni podminky, které pro tento prenos obecné
narizeni stanovuje. Mozné zaruky pro naplnéni téchto podminek jsou popsany nize.

> Predavani zaloZzené na vhodnych zarukach: pokud neexistuje rozhodnuti Evropské komise

podle ¢lanku 45 obecného naftizeni (whitelist, blacklist), spravce nebo zpracovatel mohou
predat osobni Udaje do treti zemé pouze v pfipadé, Ze pfijimajici spravce nebo zpracovatel
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poskytne dostatecné zaruky a je zajisténa vymahatelnost prav subjektl ddajd. Pokud
neexistuje zvlastni povoleni dozorového Uradu, je vhodné zaruky mozné prokazat pomoci
vhodnych zaruk, tedy zdvaznych podnikovych pravidel (kterd vsak v prostredi obci nejsou
pouzitelnd), pomoci standardnich doloZek o ochrané udajl pfijatych dozorovym tGfadem nebo
Evropskou komisi, dale pak schvalenym kodexem chovani, schvdlenym mechanismem pro
vydani osvédceni Ci prostfednictvim smluvnich doloZzek mezi spravcem a zpracovatelem.

Zavaznd podnikova pravidla: zavaznd podnikova pravidla jsou schvalovana dozorovym
Uradem za predpokladu, Ze jsou zdvaznd a prosazovana vsemi podniky ve skupiné podnikd;
pfizndvaji vymahatelna prava subjektlim Udajd; obsahuji strukturu a kontaktni udaje skupiny
organizaci; obsahuji popis predani dajd apod.

Pfedani Ci zvefejnéni povolena pravem EU: rozhodnutim soudniho orgadnu a rozhodnutim
spravniho organu treti zemé, které po sprdvci nebo zpracovateli pozaduji predani nebo
zpfistupnéni osobnich Gdaju, lze predani Ci zvefejnéni uznat nebo vymahat, pouze pokud
vychazeji z mezinarodni dohody, napfiklad Umluvy o vzajemné pravni pomoci, ktera je v
platnosti mezi Zadajici tfeti zemi a Unii nebo ¢lenskym statem, aniz jsou dotceny jiné ddvody
pro prevod.

Vyjimky pro specifické situace: pokud neexistuje rozhodnuti o odpovidajici ochrané, ani
vhodné zaruky predani véetné zavaznych podnikovych pravidel, existuje nékolik vyjimek, v
ramci kterych mize predani do tretich zemi presto probéhnout. Vyjimky jsou popsany v ¢l. 49
obecného nafizeni (pfiklad vyjimek: prfedani je nezbytné pro plnéni smlouvy mezi subjektem
udajli a spravcem; predani je nezbytné z daleZitych davod( verejného zajmu apod.)

Zavadéni obecného naftizeni krok po kroku

V této kapitole Vam pfrirucka struéné predstavi, kde zacit s reSenim pozadavk( obecného naftizeni a
jak postupovat pti jejich zavadéni do agend obce:

1.

1.1.

1.2.

Posouzeni souc¢asného stavu

Posouzeni stavajiciho stavu obce oproti poZzadavkim nafizeni: nejprve by si kazda organizace
méla projit vySe popsané poZadavky obecného nafizeni a vyhodnotit, do jaké miry je v dané
chvili naplfiuje. Na zakladé takového zhodnoceni aktualniho stavu si pak obec stanovi prvni
priority pro vytvoreni planu, jak efektivné jednotlivé pozadavky obecného nafizeni naplnit.

Zmapovani zpracovani osobnich udajii (katalogizace a kategorizace): po provedeni tohoto
kroku by mél byt hotovy kompletni prehled o zpracovani osobnich udaju, které v obci probiha.
Takovy prehled by mél obsahovat minimdlné nasledujici informace ke kazdému zpracovani
osobnich udajl:

» ndzev zpracovani osobnich udajl

» Ucel zpracovani osobnich udaja,

» pravni titul, na jehoz zakladé zpracovani probiha,

> typy osobnich Udajd, které jsou pfi zpracovani zasazeny (jméno, pfijmeni, adresa ad.),
>

datum vyprseni legitimniho titulu zpracovani (napf. vyprseni archivacni Ihity na zékladé
jiné pravni povinnosti),

» jméno osoby odpovédné za dané zpracovani,
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» Vstupni zdroje odkud osobni Udaje prichazeji a nasledné informacéni systémy, kam
vystupuiji.

V ramci kategorizace zpracovani osobnich Udaji se vyhodnoti, zda jde o zpracovani zvlastnich
kategorii osobnich udajt (citlivé udaje) a pfipadné, jestli nejde o nadbytecné zpracovani.

Tento katalog by se mél nasledné dlouhodobé udrzovat a aktualizovat, pficemz by mél slouzit jako
nastroj pro podporu vykonu ukoll povérence, ale i dozorového uradu.

1.3. Revize zabezpeceni zpracovani osobnich udajt: dalsim krokem by mélo byt vyhodnoceni
stavu zabezpeceni materializovaného (probihajiciho ve fyzické podobé) i elektronického
zpracovani osobnich udajl. Vysledky této revize by mély byt nasledné prioritizovany a to by
mélo upozornit na oblasti, kde organizace musi zavést technickd a organizacni opatfeni

vvvvvv

> fyzickd bezpecnost (bezpecnost vstupll do budovy, uloZeni osobnich Gdajd na pracovisti,
zabezpeceni archivu ad.),

» zabezpeceni koncovych zafizeni (PC, laptopy, servery, mobilni telefony),

> autorizace (kdo ma pristup k ¢emu a zda ho potfebuje) a autentizace (schopnost
jednoznacné identifikovat uZivatele),

» schopnost detekovat ohlasit pfipadné poruseni zabezpeceni osobnich tdaj.

1.4. Provedeni posouzeni dopadu na ochranu soukromi v ptripadé, kdy je nutné: vyhodnoceni
potfeby posouzeni dopadu na ochranu soukromi by mélo navazovat na predchozi kroky, aby
bylo kvalifikované na zakladé stavu zpracovani a zabezpeceni zpracovani. Postup provedeni
posouzeni popisuje ndsledujici obrazek z vykladovych stanovisek WP29.

Popis
zamysleného
Zpracovani

Posouzeni
nevyhnutelnosti a
proporcionality

Monitorovani a
prozkoumavani

Predpokiadana
Dokumentace opatfeni pro
prokazani souladu

Opatfeni
planovana k feSeni
rizika

Posouzeni rizik na
prava a svobody

Zdroj: Vykladova stanoviska WP29 pro DPIA
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2. Pravni kroky
2.1. Interni pfepisy a smluvni vztahy

> Revize smluvni dokumentace pro zaméstnance: od pracovnich smluv aZ po predavaci
protokoly upravujici pouZivani sluzebni techniky apod. Vzhledem k tomu, Ze fada ucell
zpracovani v pracovnépravnich vztazich vyplyva pfimo ze zdkona, neni nutné jejich zahrnuti do
smlouvy. Rozsifeni smluvnich ujedndni naopak lze doporucit tam, kde dochazi ke zpracovani
udajl napfiklad na zakladé opravnéného zajmu zaméstnavatele.

Priklad: V pripadé, kdy muZe byt zaméstnanec v ramci své pracovni ndplné vysldn na
sluZebni cestu do partnerské obce v zahranici, mél by mit v pracovni smlouvé tuto informaci
zahrnutou a to véetné mozZnosti, Ze miZe dojit v pribéhu takové sluZebni cesty k preddni jeho
osobnich udaji zminéné obci.

> Revize metodickych postupd, smérnic a jinych internich pfedpisi zaméstnavatele: at uz téch,
které pfimo upravuji praci s osobnimi udaji, nebo téch, které se tykaji dalsich firemnich procesl
zahrnujicich i zpracovani osobnich dat.

> Revize udélenych souhlasii se zpracovanim udajli: pro pfipady, kdy je nutné ziskat pro
zpracovani osobnich udaji, musi ho obec zajistit. V kazdém pripadé plati povinnosti
poskytnout zaméstnanci vSechny informace, jejichz poskytnuti uklada obcim jako spravcim
Udajd obecné nafizeni.

> Revize zpusobu vysilani zaméstnanci k vykonu prace do zahraniéi — jednodussi situace bude
sice pfi vysilani pracovnik( v rdmci Evropské unie, protoZze Obecné nafizeni plati pro viechny
Clenské zemé EU a navic i pro zemé EHP (tedy Norsko, Lichtenstejnsko a Island),
komplikovanéjsi ale naopak bude situace pfi vysilani do tfetich zemi. V téchto situacich obecné
natizeni rozliSuje zemé ,bezpecné” (jejichz vycet — whitelist - aktudlné zahrnuje 12 zemi nebo
jejich casti, ktery vydava svym rozhodnutim o adekvatni ochrané Evropska komise) a soucasné
i na ,nebezpecné” (jejichz vycet — blacklist - dosud nebyl publikovan, avsak publikaci Ize
ocekavat nejpozdéji s ucinnosti obecného nafizeni). Do zemi bezpecnych lze osobni Udaje
zaméstnancl prenaset bez dalsiho, pro ty dalsi vSak plati pfisna omezeni. Pro blizsi informace
o této problematice doporucujeme ¢ast textu této prirucky zabyvajici se prenosem osobnich
Udajd do tFetich zemi, pfipadné doporucujeme konzultaci s Ufadem pro ochranu osobnich
udajl nebo se specializovanym poradcem.

2.2. Vztahy s externimi subjekty

> Revize smluv o zpracovani osobnich udaja s externimi subjekty — naptiklad se zpracovateli
mzdové agendy, agenturami prdce nebo naborovymi agenturami, smluvnimi pracovnimi
lékafi, firmami poskytujicimi zaméstnanecké benefity jako jsou stravenky nebo programy
vyhod pro zaméstnance apod. V fadé pripadli ve smlouvach dosud neni ochrané osobnich
udaja zaméstnancl vénovana potfebnd pozornost, coz se mlzZe stat velmi problematickym, a
to predevsim z divodu, Ze spravce nese primarni odpovédnost za zpracovani osobnich udaju
subjektll a je na ném si zajistit odpovidajicimi technickymi, organizacnimi a pravnimi
prostifedky, Ze zpracovani vykondvané zpracovateli bude v souladu s obecnym nafizenim.
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3. Technické a organizacni kroky

3.1.

3.2.

3.3.

>

Zavedeni novych a optimalizace stavajicich procesti vstupujicich do zpracovani
osobnich udaja

» Nastaveni procesu pro vyfizovani pozadavkul subjektd Gdajd: organizace musi zabezpedit
svou schopnost v odpovidajici Ih(té (1 mésic, pripadné az 3 mésice pokud je prokazana
komplikovanost vyfizeni pozadavku). K tomu je nutné zajistit funkénost potrebnych
procesl tykajicich se sbéru, vymazu, prenosu osobnich udajl a pfiprava komunikacnich
kanal(, jak interné v organizaci, tak smérem k subjektiim Gdajd a dozorovému Gradu.

> Priprava internich procesl pro zajisténi dodrzovani zasad podle obecného nafizeni: jde
predevsim o nastaveni odpovidajicich expiracnich Iht pro drZzeni osobnich udajl, presnost
a aktudlnost skartacniho a archivacniho fadu, stanoveni odpovédnych osob za jednotlivé
informacni systémy a agendy zpracovani osobnich Udaji nebo o nastaveni procesu
ohlasovani poruseni zabezpeceni udaju.

» Procesy informacni bezpecnosti: pro zajisténi odpovidajici miry zabezpecdeni zpracovani
osobnich Gdajli by mély byt zavedeny nebo aktualizovany procesy fizeni informacni
bezpecnosti (napf. politika hesel, pfistup(, politika ¢istého stolu atd.). DlleZitym procesem
je detekce a reakce na bezpecnostni incident, do kterého spada i fesSeni jiz zminéné
povinnosti ohlaseni naruseni zabezpeceni zpracovani osobnich udaju.

> Procesy prenosu osobnich udajli tfetim stranam nebo do tfetich zemi: optimalizaci,
zruseni nebo naopak zavedenim novych procest musi projit i agenda vymény informaci
s externimi subjekty.

Uprava stavajicich informacnich systémdi, nasazeni novych feseni: je moiné, ze
v nékterych pfipadech bude nutné provést Upravu stdvajicich nebo nasazeni novych
informacnich systém, které zajisti dostatecnou Urover bezpecnosti a schopnost dostat vsem
pozadavkim obecného nafizeni.

Dlouhodobé udriovani aktualnosti prostiedi: predstavuje potfebu pravidelné
aktualizovat vSechny dokumentace a procesy, pfipadné vcas reagovat na zavadéni novych
zpracovani nebo povinnosti vyplyvajicich z pravnich predpisl upravujicich ochranu osobnich
udaja.

Vyskoleni a pravidelné vzdélavani zaméstnancl v oblasti ochrany osobnich udaji: je
nezbytnym predpokladem pro zajisténi dlouhodobého souladu s poZadavky obecného
narizeni. Pravidelné vzdélavani zaméstnancl v této oblasti predstavuje také jeden z klicovych
a dlouhodobé ucinnych nastroji ke snizovani rizik souvisejicich se spravou a zpracovanim
osobnich udajl. Rozsah a forma Skoleni by mély byt adekvatni pracovni ndplni daného
zaméstnance.

Uzitecné odkazy

>

Oficialni text  obecného nafizeni v  cestiné: http://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=CELEX:32016R0679

> Web Uradu pro ochranu osobnich udaji: www.uoou.cz
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http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32016R0679
http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32016R0679
http://www.uoou.cz/

Webova stranka Evropské komise vénované reformé pravidel EU pro ochranu osobnich udaju
v roce 2018: https://ec.europa.eu/commission/priorities/justice-and-fundamental-
rights/data-protection/2018-reform-eu-data-protection-rules cs

Newsroom Pracovni skupiny podle ¢lanku 29 Smérnice 95/46/ES (tzv. Article 29 Working Party
neboli WP 29): http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358

Informace  Ministerstva  primyslu a obchodu CR o obecném nafizeni:
https://www.mpo.cz/cz/podnikani/obecne-narizeni-o-ochrane-osobnich-udaju-gdpr--

228672/

Informace Ministerstva vnitra CR o obecném natizeni: http://www.mvcr.cz/gdpr/

Metodika GDPR - ochrana osobnich udaja pfi vykonu spisové sluzby, zejména v informacnich
systémech spravujicich dokumenty u verejnopravnich plvodcl:
http://www.mvcr.cz/gdpr/clanek/nova-metodika-k-gdpr-v-oblasti-spisovych-sluzeb.aspx

Metodické doporuceni k cinnosti obci k organizacné-technickému zabezpeceni funkce
povéience pro OOU dle obecného nafizeni o OOU v podminkdch obci:
http://www.mvcr.cz/gdpr/clanek/aktualizovana-metodika-k-poverencum-pro-ochranu-
osobnich-udaju.aspx

MINISTERSTVO VNITRA
CESKE REPUBLIKY
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