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Navrh opatreni k zvySeni bezpecnosti na mezinarodnich letiStich v Ceské republice

1. Ochrana SRA letist’ a dalSich kritickych prvkii civilniho letectvi

1.1.

1.2.

1.3.

14.

Realizace kontroly vstupu a detekéni kontroly persondlu na hrané SRA leti§t¢ vyhradné
v plisobnosti letisté/statnich slozek;

- Predpisové jiZ zapracovdno v ndvrhu NBP ticinném od 02/2016;

- Na zdkladé zmeny NBP a BPL Letiste Praha, a.s. bude zmeéna na LVHP zavedena
s ucinnosti od 02/2016;

Vytvoreni jednozna¢nych ptfeddvacich mist na hrané letiStni SRA a vnitfnich zén cargo
sklada;

- Na zdkladé zmény NBP a BPL LVHP bude zavedeno s ticinnosti od 02/2016, stavebni
FeSeni ndsledné finalizovdno v pribehu 2. Q 2016;

Do NBP stanovenych kritickych prostor pfimo ovliviiujicich bezpec¢nost letového provozu
(stanovisté sluzeb fizeni letového provozu popt. vymezené kritickd pracovisté v SRA) uloZit
zvedeni povinné vicedroviiové validace vstupujicich osob (nad rdmec validace formou
platnost IDC + osobni PIN);

- MozZnd realizace formou biometrické validace popr. nezdvislého ovéreni totoZnosti
bezpecnostnimi pracovniky na zdkladé fotografie osoby prikladajici IDC ke snimaci;
- Jednotné stanoveni okruhu kritickych prostor letist vyZadujicich dané opatieni vyZaduje

zménu NBP/zdkladnich opatieni stanovovanych UCL, predpoklad vyddni poZadavku
v NBP 3.0 2016;

Vyhodnocovani moznych dopadi zavadénych technologii bezpilotnich prostfedkii/dronti na
proces ochrany letist’ (jak v roviné detekce/protiopattent, tak v roving€ vyuZziti);

V piisobnosti MV CR je piipravovin materidl ,,Bezpilotni letecké prostiedky (drony),
regulace provozu a ochrana pred jejich zneuZitim“. Materidl by mél byt predloZen
Bezpecnostni radé stdtu ve 2. pololeti 2016. Predpokladem predloZenti tohoto materidlu je
vyddni narizeni Evropské komise, kterym bude provoz bezpilotnich leteckych prostiedkit
upraven;

RLP provede analyzu systémovych moznosti pro detekci bezpilotnich prostiedkii;

LVHP se bude podilet na projektech CVUT zahrnujicich analyzy a testovdni moznosti
vyuZiti UAV/dronii v procesu ochrany pred protiprdvnimi ciny popr. jinych oblastech
provozu letisté, stejné jako provérovdni mozZnosti detekce/protiopatrent.

2. Cargo supply-chain

2.1.

Povinnost schvélenych agentli zajistit v jejich skladech manipulaci se zasilkami s jiz

pfidélenym statutem SPX vyhradné v reZimu obdobném letiStni SRA (tj. vymezeny prostor

fyzicky oddéleny od zbytku skladu, povinnost trvalého CCTV dohledu, povinnost

detekénich kontrol vSech osob a jimi vnaSenych véci do tohoto prostoru vyskolenymi

bezpecnostnimi pracovniky);

- Kapacita ndrodniho dozorujictho orgdnu UCL nedostacuje na diislednou kontrolu
dodrZovdni prdvni vipravy, toto bylo i ndlezem auditu Evropské komise z cervna 2015.
Pro celou oblast dozoru ochrany civilniho letectvi pred protiprdvnimi ¢iny je vyclenéno
pouze 6 inspektorii, kteri vSak v rdmci své cinnosti nejen dozoruji, ale pripravuji rdmec
regulace a odbavuji Zddosti subjektii o schvdleni. Techto subjektu, které dozoruje 6



2.2.

2.3.

24.

inspektorii, je aktudlné vice neZ 400, coZ je nejvétsi mnoZina prdvnickych osob v rdamci
civilniho letectvi, nad kterou je provdaden dohled. Pro efektivni pokryti této dozorové
cinnosti je nezbytné navyseni kapacity UCL o 2 tabulkovd mista;

- VyZaduje zménu systemizace a rozpoctu UCL, pricemi rok 2016 Ize vyuZit k ndboru
a vycviku inspektorii a zavedeni intenzivni kontrolni ¢innosti s tim, Ze ndlezy z kontrolni
cinnosti lze ndsledné zohlednit v aktualizaci NBP k 1.1.2017;

Intenzivni kontrolni &innost UCL na procesy znamych dodavateli (opravnénych bez
detekéni kontroly pfizndvat zdsilkdm statut SPX) a piepravce realizujici piepravy
zabezpecenych zasilek se statutem SPX vcetn€ realizace penetracnich testd zamétenych na
neopravnény piistup k zdsilkdm - v ptipad¢ zjiSténi opakovaného nebo zavazného poruseni
bezpecnostnich procest vyjmuti z registru znamych dodavatelt/ptepravci;

- Kontrolni ¢innost ze strany UCL je dnes s ohledem na vyse popsany stav nedostatecnd
a vyZaduje persondini posileni. ReSenim tedy neni iiprava predpisi, ale navySeni
systemizace UCL o 1 tabulkové misto (pokud dojde k navyseni popsanému v bodu
2.1.vySe), jinak je pro danou agendu nezbytné navyseni o 2 tabulkovd mista;

- VyZaduje pripravu tzv. metodiky skrytého testovdni v souladu s poZadavky unijnich
predpisii. Teprve po zpracovdni tohoto dokumentu bude moci skryté testovdni
odpovedné provddet. Pri stdavajici persondlni kapacite je vzhledem k mnoZstvi dalsich
tikolu vyplyvajicich ze ZCL predpoklad dokonceni metodiky skrytého testovdni 31. 3.
2016.

- Pro odpovidajici intenzitu kontrolni cdinnosti vyZaduje zménu systemizace a rozpoctu
UCL;

Pro schvilené agenty provadé&jici detekeni kontroly k ziskdn{ statutu zasilek SPX, vyZadovat

vybaveni stanovisté detekéni kontroly minimélné technologii konvenéniho RTG s povinnym

uklddanim snimkt/dat o kontroldich umozZiujici v piipadé bezpecnostniho incidentu

dohledani pfi¢in v kombinaci s ETD zafizenim;

- VySe uvedené zprisneni evropskych norem je oditvodnéno minimalizaci rizik spojenych
s prepravou zdsilek. Je treba zdiiraznit, Ze toto opatreni znamend zvysSené ndklady pro
schvdleného agenta a jde nad rdmec unijnich predpisii. Na druhou stranu je to opatient,
které je nezbytné. Realizaci lze rozdélit do dvou obdobi: a) navySeni dozoru ze strany
stdtni sprdavy a vyhodnoceni stavu — %2 roku po navyseni kapacity dozorového orgdnu;
b) prijeti  definitivnich  dprav  opatfeni v  této roviné s prihlédnutim
ke konkurenceschopnosti regulovanych subjektii a iirovni bezpecnosti — 1 rok po
navyseni kapacity dozorového orgdnu.

- Pro efektivitu daného opatieni je nezbytné rovnéZ zvysSeni kontrolni cinnosti vici
subjektim zajistujicim detekcni kontroly ndkladu a posty realizované UCL, vcetné
uskutecnovdni skrytych testii. Toto vyZaduje navyseni kapacity dozorového orgdnu o 1
tabulkové misto;

- VyZaduje zménu systemizace a rozpoctu UCL, pricems rok 2016 Ize vyuZit k ndboru
a vycviku inspektorii a zavedeni intenzivni kontrolni ¢innosti s tim, Ze ndlezy z kontrolni
cinnosti lze ndsledné zohlednit v aktualizaci NBP k 1.1.2017;

Povinnd preference detekénich kontrol zésilek pied ptidélenim statutu SPX a SCO
na zdkladé dodavky od zndmych/stalych dodavateld (tj. uznavani dodavek znamych/stalych
dodavatelli pouze tam, kde objektivné vzhledem k véaze/charakteru zésilky/typu baleni nelze
dostupnymi technickymi prostiedky detekéni kontrolu provést)

- Realizace detekcnich kontrol bude preferovdna u posledniho schvdleného agenta (popr.

provozovatele letiste), pred preddnim k transportu zdsilky do SRA letiste k naklddce
do letadla;



25.

VysSe uvedené zprisneni evropskych standardii je oditvodneno minimalizaci rizik

spojenych s prepravou zdsilek. Je treba zdiiraznit, Ze toto opatreni znamend zvySené

ndklady pro schvdleného agenta a jde nad rdmec unijnich predpisu. Na druhou stranu

je to opatrent, které je nezbytné. Realizaci lze rozdélit do dvou obdobi:

- navySeni dozoru ze stramny stdtni sprdvy, analyza aktudlniho stavu — Y2 roku
po navyseni kapacity dozorového orgdnu;

- prijeti definitivniho opatreni v této rovine s prihlédnutim ke konkurenceschopnosti
regulovanych subjektii a iirovni bezpecnosti — 1 rok po navySeni kapacity
dozorového orgdnu.

Po analyze situace v jednotlivych provozovndch lze ndsledné zohlednit v aktualizaci
NBP k 1.1.2017;

Povinnost znamych dodavateli i schvalenych agentl mit mista detek¢nich kontrol, ptipravy,
skladovdni a manipulace se zdsilkami s pfiznanym statutem SPX pod trvalym CCTV
dohledem se zdznamem umoZiiujicim v piipad€ bezpecnostniho incidentu dohledédni pficin;

VysSe uvedené zprisneni evropskych norem je odiivodnéno minimalizact rizik spojenych
s prepravou zdsilek. Podrobnéjsi zhodnoceni pripadnych dopadit do provozu a vhodné
formy realizace lze aZ po navyseni dozoru ze strany stdtni sprdvy a analyze aktudlniho
stavu. Realizaci Ize rozdélit do dvou obdobi:

- navySeni dozoru ze stramy stdtni sprdvy, analyza aktudlniho stavu — Y2 roku
po navySeni kapacity dozorového orgdnu;

- prijeti  definitivnich  dprav  opatreni v této roviné s  prihlédnutim
ke konkurenceschopnosti regulovanych subjektii a iirovni bezpecnosti — 1 rok
po navyseni kapacity dozorového orgdnu.

Po analyze situace v jednotlivych provozovndch vyZaduje iiprava opatieni zménu

NBP/zdkladnich opatreni stanovovanych UCL;

3. Letistni dodavky

3.1.

Intenzivni kontrolni ¢innost UCL i provozovateldl letist’ na procesy znidmych dodavateli
palubnich/letiStnich zdsob (opravnénych bez detekéni kontroly navdzet doddvky do SRA/na

palubu letadla) a ptepravci realizujicich piepravu zabezpecenych dodavek vcetné realizace
penetracnich testdi zaméfenych na neopravnény piistup k dodavkdm — v pfipadé zjiSténi
opakovaného nebo zdvazného poruSeni bezpecnostnich procesti automatické vyjmuti
z registru znamych dodavateli/ptrepravci;

V roviné provozovatele letisté lze cdstecné resit formou viastni kontrolni cinnosti (pro
dodavatele pusobici na LVHP cca v rozsahu 1 tabulkového mista). Dalsi intenzifikace
dohledu na strané provozovatele letisté (zejména v roviné neohldsenych inspekci/testii)
by jiz vyZadovala doplnéni zmocnéni pro danou ¢innost do predpisové zdkladny;

Soucasny reZim ochrany letistnich/palubnich zdsob je obecné mozZno povaZovat za méné
prisny neZ reZim ochrany ndkladu a posty. Problémem soucasné evropské tipravy je to,
Ze prendsi odpovédnost za dohled a ,, certifikaci“ dodavatelu téchto zdsob na letiste,
respektive leteckého dopravce, a ti zpravidla nemaji takové kontrolni a narizovaci
moznosti jako prislusny orgdn. Rada evropskych stdtii tento problém uzndvd a ve svych
ndrodnich bezpecnostnich programech prendsi vice odpovédnosti za fungovdni téchto
subjektiic na prislusné orgdny. Efektivni dohled vyZaduje posileni kapacit UCL
minimdlnée o 1 tabulkové misto.

Pro odpovidajici intenzitu kontrolni cinnosti vyZaduje zménu systemizace a rozpoctu
UCL;



3.2.

Povinnost zndmych dodavatelii palubnich/letiStnich zdsob mit mista detekénich kontrol,
piipravy, skladovani a manipulace s doddvkami pod trvalym CCTV dohledem se zdznamem
umoziujicim v piipadé bezpecnostniho incidentu dohledani pfi€in;

- VySe uvedené zprisnéni evropskych norem je oditvodnéno minimalizaci rizik spojenych
s prepravou zdsilek. Je treba zditraznit, Ze toto opatreni znamend zvySené ndklady pro
zndmého agenta a jde nad rdmec unijnich predpisii. Podrobnéjsi zhodnoceni
pripadnych dopadit do provozu a vhodné formy realizace lze aZ po navysSeni dozoru ze
strany stdtni sprdvy a analyze aktudlniho stavu. Realizaci lze rozdélit do dvou obdobi:

- navySeni dozoru ze strany stdtni sprdvy, analyza aktudlniho stavu — %2 roku po navyseni
kapacity dozorového orgdnu;

- prijeti definitivnich uprav opatfeni v této roviné s prihlédnutim ke
konkurenceschopnosti regulovanych subjekti a iirovni bezpecnosti — 1 rok po navyseni
kapacity dozorového orgdnu.

- Po analyze situace v jednotlivich provozovndch vyZaduje tvprava opatieni zménu
NBP/zdkladnich opatreni stanovovanych UCL;

4. Omezeni rozsahu vstupujicich osob

4.1.

4.2.

4.3.

4.4,

Povinnost provozovatele leti§t€¢ ovéfovat minimdlné v periodé 90 dni redlné vyuzivani
vydanych IDC s pifistupem do SRA a v pfipadé, kdy neni IDC po tuto dobu bez zjevné
ptic¢iny vyuZzivéano, toto IDC zablokovat/resp. vyménit IDC na rozsah nezbytny pro nutnou
¢innost subjektu (ovétovani neni uvazovano vii¢i bezpe¢nostnim slozkam stétu);

- na LVHP v soucasné dobé zavedeno se zacdtkem overovdni od 1.1.2016;

Maximélni dliraz provozovatelt leti§t’ na povinnost vracet veskeré zneplatnéné IDC s tim, Ze

u IDC nevricenych ani po vyzvé budou piipady preddvany do dalsiho spravniho fizeni UCL;

- Na LVHP bude zapracovdno do procesu vyddvdni IDC jako standard v pritbehu 1. Q
2016 (soucdst procesu overovdni redlného vyuZivani IDC — viz bod 4.1.);

- Ustanoveni § 92 ZCL jiz dnes ddvd UCL moznost pomérné citelného postihu za zneuZiti
zneplatneného IDC. Z poznatkit UCL vyplyvd, Ze u nékterych provozovatelii miiZe byt
takovych pritkazii pomérné znacny pocet a provozovatelé casto ani nemaji prehled o
tom, kolik zaméstnancii s platnym IDC jiZ na letisti své pracovni povinnosti nevykondvd;

- UCL v prithéhu 1. Q 2016 vhodnym zpiisobem pripomene viem provozovateliim letist
Jjejich povinnost v této oblasti a ndsledné zpvisni prislusnou kontrolni cinnost, vcetné
vyuZiti shora uvedeného sankcniho ustanoveni;

Maximalni diraz provozovateld letist’ na povinnost nahlésit ukonéeni diivodi pro vystaveni

IDC poZadujicim subjektem/garantem (zejména ukonceni pracovniho poméru) s tim, Ze

opakovana pochybeni budou ptedévana do spravniho fizeni UCL;

- Na LVHP bude zapracovdno do procesu vyddvdni IDC jako standard v pritbehu 1. Q
2015 (soucdst procesu ovéerovdni redlného vyuZivani IDC — viz bod 4.1.);

- UCL v prithéhu 1. Q 2016 vhodnym zpiisobem pFipomene v§em provozovateliim letist
Jjejich povinnost v této oblasti a ndsledné zprisni prislusnou kontrolni cinnost, véetné
vyuZiti shora uvedeného sankcniho ustanovent;

Povinnost provozovatele leti§té v soudinnosti s PCR ovéfovat, zda predlozené doklady
totoznosti predklddané pti vydavani trvalych i jednorazovych prikazl nejsou na seznamech
odcizenych/ztracenych/zneplatnénych;

- vroviné LVHP lze resit interné zménou BPL, probihd zapracovdni do procesii vyddvdni
trvalych/docasnych IDC s planovanym zavedenim v priubehu 2. Q 2016;



- Rozsireni jako standardu na vSechna letisté vyZaduje uloZeni povinnosti formou zmeény
NBP/zdkladnich opatreni stanovovanych UCL;

5. Spolehlivost zaméstnanci

5.1.

5.2.

5.3.

54.

v

Povinnost ovéteni spolehlivosti roz§ifit povinné i o osoby, které maji bez doprovodu pfistup
k nakladu (nikoli alternativné s ovéfenim pted ndstupem do zaméstnani) v NBP;

- Realizace moznd bez primych dopadii na UCL - zvyseni zdtéZe v rdmci procesu
ovérovdni spolehlivosti bude pokryto stdvajicimi zdroji bez zmény délky sprdvniho
Fizeni;

- WZaduje prdvni analyzu proveérujici, zda tento zdsah nevyZaduje zménu ustanoveni
ZCL, pokud by byly dostacujici iipravy procesnich dokumentii v gesci UCL a MKBCL,
Jje predpoklad vyddni poZadavku v NBP 3. Q 2016;

Rozsiteni stdvajictho rezimu jednordzového ovéfeni spolehlivosti s platnosti 5 let

o periodické/pribézné proveétovani dat drziteltt vydanych Ovéfent s tim, Ze v piipadé zjiSténi

negativnich okolnosti je z moci tfedni zahdjeno spravni fizeni o zneplatnéni dokladu;

- Nadrust objemu agendy na UCL v rozsahu 1 tabulkového mista, soucasné ndriist ndkladii
pro Policii CR;

- VyZaduje zménu systemizace a rozpoctu UCL, stejné jako odpovidajici posileni kapacit
dalsich subjektii, které se na overovdni podileji;

- VyZaduje prdvni analyzu proveérujici, zda tento zdsah nevyZaduje zmeénu ustanoveni
ZCL.

Zavedeni anonymizované databdze platnych ovéfeni spolehlivosti (napf. podle unikatniho
¢isla jednaciho) zplisobem umoZiujicim dalkovy piistup a povinnost provozovatele letisté
pfi vydani IDC a nésledné v 6 mé&si¢nich perioddch provadét kontrolu, zda je predmétné
ovéefeni spolehlivosti i nadéle platné;

- Nad rdmec evropské regulace, jako moZnost overeni pro provozovatele letist
realizovatelné technicky témer okamZité formou webového portdlu, kde po zaddni C. j.
vypadne logickd hodnota: platny/neplatny/iizeni probihd. Reseni je aktudlné na UCL
v testovaci fazi, predpoklad prechodu do ostrého provozu v 1. Q 2016;

- Pro zavedeni jako periodické povinnosti provozovateli letist vyZaduje doplnéni
NBP/zdkladnich opatreni stanovovanych UCL, optimdlni veSeni doplnénim primo
do ZCL;

Pro bezpecnostni pracovniky a dalsi pro bezpeénost kritické kategorie drziteltt IDC nastaveni
vyS$§i drovné ovéfovani zahrnujici kromé jiného tzkou soucinnost PCR a zpravodajskych
sluZeb pti vyhodnocovani jejich ,,afinity k protipradvnim ¢iniim*®;

- Pro systematicnost je vhodné, aby prijemcem Zddosti vSech Zadatelii bylo jedno misto tj.
UCL, které pak dle stupnée poZadovaného overeni bude preddvat k dalsimu Setiend.

- Moznost aplikovat puvodni bezpecnostni princip tykajici se definovaného okruhu osob,
na které se md vztahovat proces overovdani spolehlivosti, aplikovany ve zneni pred
posledni novelou ZCL (tj. do 31. 1. 2015), kdy mezi osoby podléhajicimu tomuto
procesu patrili v minulosti mj. i Fidici letového provozu. PFi ovérovdni spolehlivosti dle
principu uvedeného v ZCL je navrZeno, aby se ovéreni spolehlivosti nové vztahovalo
i na osoby vstupujici bez doprovodu do prostorii urcenych poskytovatelem LPS
k zajistovdani oblastni sluiby Fizeni, vcetné Fizeni letového provozu ve vzdusném
prostoru CR a ddle do urcenych prostorii k zajistovdni pribliovaci a letistni sluzby
Fizeni. Tento poZadavek by mél zdrover pozitivni synergické efekty pro RLP v oblasti
persondlni bezpecnosti pri zajistovdni poZadavkii na zajistovdni ochrany kritické
infrastruktury a kritické informacni infrastruktury;



5.5.

5.6.

- Nutnd zmena ZCL.

Vyhledové po zavedeni komplexniho sbéru dat o cestujicich/vozidlech (PNR

data/automatické ctecky palubnich vstupenek/face recognition kamery, cteci brany

registraénich znadek vozidel) vytvofit v pisobnosti PCR pracoviité pro on-line
vyhodnocovani  rizikovych  vozidel/osob ~a  nastaveni procesu pro jejich
provéfovani/dohleddvani/ zvySenou ,.selectee kontrolu;

- Realizace v piisobnosti PCR - soucinnost provozovatelii letist v téchto piipadech Fesi
stdavajici NBP;

- Podle konkrémiho nastaveného modelu fungovdni vyZaduje persondlni a ekonomické
posileni PCR popr. dalSich subjektii, které se na procesu on-line vyhodnocovdni budou
podilet;

Vyhledové po nastaveni zdkladnich evropskych pravidel pro danou oblast aktivné zacit

uplatiovat principy hodnoceni rizikovych indikatorti pro zésilky resp. principy diferenciace

detekénich kontrol cestujicich/zavazadel podle vyhodnocené rizikovosti;

- EU pldnuje viastni realizaci nejdiive v roce 2020 — bude ndsledné vyZadovat ziizeni

tabulkového mista analytika, ktery bude v rdmci UCL preddvat pokyny k realizaci
konkrétnich sprdavnich krokii;

6. Dodate¢na opatieni

6.1. Nastavit jednotny proces pro rychlé zavddéni ad hoc dodatecnych opatfeni v piipadé
»zhorSené bezpecnostni situace® zahrnujici jak stanoveni jednotné vyhlaSovanych urovni
bezpecnostnich opatieni, tak jejich standardniho rozsahu vcetné pozadovanych aktivacnich
¢asll, umoznujici subjektim v civilnim letectvi cilenou pfipravu na jejich zavedeni v rdmci
individudlnich BPL (zahrnujici jak pfipravu infrastruktury, tak pfedem definované zdroje
i aktivacni postupy);

- vyZaduje zménu NBP a dalsich dokumentii v gesci UCL a MKBCL;

6.2. Nastavit proces, kterym stat bude k zajisténi jednotné trovné a kvality bezpecnostnich
opatieni subvencovat piipravu na zavddéni dodatecnych opatieni presahujici rdmec
minimélnich standardd definovanych predpisy EU (ne viechna mezindrodni letisté v CR jsou
schopna kratkodobé¢ financovat rozsdhlejsi neplanované investice).

Pouité zkratky:

BPL - Bezpecnostni program letisté

CCTV - kamerovy systém

CVUT - Ceské vysoké uceni technické

EU - Evropskd unie

LP - Letisté Praha, a.s.

LPS - letové provozni sluzby

LVHP - Letisté Vdclava Havla Praha

MKBCL - Meziresortni komise pro bezpecnost civilniho letectvi

NBP - Ndrodni bezpecnostni program ochrany civilniho letectvi Ceské republiky pred
protiprdvnimi ciny

PCR - Policie Ceské republiky

RLP - Rizeni letového provozu Ceské republiky, stdtni podnik



IDC
SCO
SPX
SRA
UAV
UCL
ZCL

- letistni identifikacni pritkaz

- statut letecké zdsilky - bezpecnd k prepravé pouze ndkladnimi lety

- statut letecké zdsilky - bezpecnd pro prepravu letadly s cestujicimi

- vyhrazeny bezpecnostni prostor

- bezpilotni prostiedek

- Ufad pro civilni letectvi

- Zdkon ¢. 49/1997 Sb., o civilnim letectvi a o zmené a doplnéni zdkona ¢. 455/1991 Sb.,
o Zivnostenském podnikdni (Zivnostensky zdkon), ve znéni pozdéjsich predpisi, ve znéni
pozdéjsich predpisi



