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ZAPIS Z JEDNANIi HODNOTICi KOMISE

I. IDENTIFIKACE HODNOTICi KOMISE

Cislo vyzvy: 6
Opatreni: 2
Nazev vyzvy Vyzva pro Policii CR — zvyeni ochrany vnéjsi hranice EU a

zlepSeni boje s kybernetickym zlo¢inem

Vyhlasovatel (00)

Odbor fond( Evropské unie v oblasti vnitfnich véci

Datum zasedani:

22.12. 2016, 09:00

18.1.2017, 09:00

Misto konani:

V obou terminech: Nad Stolou 3, Praha 7, mald zasedaci
mistnost, pfizemi

Alokace na vyzvu

279 000 000 K¢

Il. SLOZENi HODNOTICi KOMISE

Funkce Jméno, prijmeni
Pfedseda ISFOO7

Mistopredseda 1008

Clen 1004

Clen 1017

Tajemnik ISFO27

Hodnotici komise zasedla ve dvou terminech - 22. prosince 2016 a 18. ledna 2017.



I1l. SEZNAM PROJEDNAVANYCH ZADOSTi O PODPORU (sefazeno dle R€)

7 ws

Registracni Cislo: ISF/6/02

Zadatel: Ministerstvo vnitra — Policejni prezidium

Nazev projektu: Podpora potirani kybernetické kriminality

Doporuceni hodnotitelské
komise: Schvaleno s podminkou realizace

Clen komise, ktery je ve
vztahu k projektu:

Doporucena vysSe financni| 159 000 000,00 K¢
podpory v K¢: (119 250 000,00 K¢ podpora z ISF)

Celkovy komentar (celkové zhodnoceni projektu, silné a slabé stranky projektu, poZzadované
zmény v projektu):

Zamér projektu je vsouladu svyzvou ¢. 6 ISF. Projekt je vérohodny a je dostatecné
konkretizovan. Zaméruje se na relevantni oblast (kybernetickd kriminalita), kde existuje
aktualni potreba ji fesit. Popis problému vychazi z ovéritelnych, redlnych a relevantnich zdroja.
Klicové aktivity jsou dostatecné a srozumitelné popsany, kazda ma jasné stanoveny vystup
a jejich zplUsob provadéni povede k dosazeni stanovenych cild. Klicové aktivity jsou logicky
provazané a zvoleny zpuUsob jejich provadéni je efektivni. Aktivity se vzajemné doplnuji.
Celkova délka projektu je vhodné nastavena. Rozdil dosaZzeného stavu oproti stavu pred
zahajenim realizace projektu bude doloZzen dodanym vybavenim dle poZzadovanych parametr(
a jeho zprovoznénim. Dalsi pozitivni zménou oproti soucasnému stavu bude adresné zvyseni
individudlni kvalifikace odbornych pracovnik( prostfednictvim piislu$nych gkoleni. Policie CR
disponuje statistickymi daty, kterymi bude v budoucnu mozné dolozit ptrinosy projektu.

Zadost projektu je a? na nedostatky, které nejsou zavazného charakteru, zpracovéna dobre.
V prvni predkladané verzi byl zejména nedostatecné detailné rozpracovan rozpocet projektu.
Z tohoto dlivodu vyzvala hodnotici komise Zadatele k predloZeni detailnéjsiho rozpoctu, na
jeho? zakladé jiz byla schopnd posoudit efektivitu pldnovanych vydajd. Zadatel predloZil
rozpocet projektu rozpadly na jednotlivé polozky, které slouzi jako referenc¢ni pro stanoveni
pfiblizné ceny poZadovaného produktu.

Mezi silné stranky projektu patti jeho potrebnost, propracovanost planovaného systému boje
proti kybernetickému zlo¢inu, do néjZ projekt zapadd, komplementarita projektu s dalSimi
opatfenimi, ktera policie jiz realizuje nebo planuje realizovat.

Mezi slabé stranky respektive rizika projektu patfi velké mnozstvi potizovanych nastrojii a
prostiedkd a s tim souvisejici vysoky pocet planovanych vyvérovych fizeni. Zadatel je si tohoto
rizika védom a pfi zaddvani vybérovych fizeni bude spolupracovat sexperty na tuto
problematiku.

Hodnotici komise doporucila projekt ke schvaleni s nékolika podminkami, které jsou stanoveny
v souhrnné hodnotici tabulce, ktera je pfilohou tohoto zapisu.




Postup komise pti hodnoceni

Hodnotici komise projedndvala Zadost o podporu na zdkladé posuzovani jednotlivych, predem
stanovenych kritérii. K dispozici méla kromé projektovych Zadosti rovnéZz hodnotici tabulky tFi
hodnotiteld, které slouZily jako podkladova hodnoceni a vyjadieni odpovédného organu.

Prvni jednani hodnotici komise dne 22. prosince 2016

Pocet pritomnych c¢lent HK na prvnim zaseddni dne 22. prosince 2016: 4. V souladu s ¢l. 2 odst.
7 Jednaciho rfdadu HK v pfipadé uzaviené vyzvy NP ISF je HK schopna jednat a pfijimat
rozhodnuti, je-li pritomna alespori polovina jejich ¢lent a je-li pfitomen predseda nebo
mistopredseda. HK byla usndsenischopnd.

Na uvod jedndni predseda HK stru¢né predstavil hodnocenou zadost. Cilem projektu je zlepsit
technické vybaveni odbornych pracovist, kterd se zaméfuji na boj proti kybernetické
kriminalité. Nedilnym cilem je také vyskoleni pracovnik( v pouZzivani nového vybaveni, aby byla
zvySena jejich odborna zpUsobilost v oblasti boje proti kybernetickému zlocinu.

HK ocenila podrobny rozpis toho, jak bude pofizované vybaveni dodavano na jednotliva
odbornd pracovisté. Standardizace a vylepseni vybaveni jednotlivych odbornych utvar( je
potfebné a prinosné. Projekt ma opodstatnéni. Jeho potfebnost vyplyva z aktualniho vyvoje
bezpecnostnich trendd a projekt je vsouladu se souvisejicimi strategickymi dokumenty.
Hodnotici komise se shodla, Ze projekt pfispéje k vytvoreni kvalitniho a systematického
pfistupu policie CR v boji proti kybernetickému zlo¢inu.

Nedostatky shledala HK zejména v chybéjicim popisu zabezpeceni dat jak proti vnéjsim tak
proti vnitfnim hrozbam. Co se tyce rozpoctu projektu, neni zcela jasné, z jakého divodu je u
nékterych poloZek jednotkova cena stanovena na nékolik desetinnych mist. Pfi porovnani
s prilohou ¢. 7 hodnotici komise zjistila, Ze jednotkové ceny byly v rozpoctu uvedeny jako
aritmeticky primér nékolika odlisnych néstroji/produktd. Déle HK konstatovala, Ze komentar
k pofizovanym skolenim je vzhledem k vysi planovanych vydajd nedostatecny.

S ohledem na nedostatecné informace v zadosti o podporu zvolila HK postup v souladu
s vyjimkou ¢. 12/1 (¢.j. MV-16055-12/SFV-2016), a vyzvala Zadatele k doplnéni skutecnosti
uvedenych v Zadosti o podporu. HK se na tomto postupu shodla jednomysiné a na jednani 22.
prosince 2016 bylo odsouhlaseno znéni dopisu, kterym byl prostfednictvim predsedy HK
Zadatel vyzvan k pisemnému vyjadfeni/doplnéni informaci v zadosti o podporu a byl rovnéz
vyzvan kucasti na navazujicim jednani HK, které bylo planovdano na 11. ledna 2017,
k prezentaci vysvétleni skutecnosti, na které se HK dotazovala. Termin zaslani
vyjadreni/doplnéni informaci byl stanoven do 6. ledna 2017. Zadatel v terminu zaslal své
odpovédi na vSechny otazky a zaroven pozadal o posun terminu zaslani vyzadaného
prepracovaného rozpoctu (bod 4 pisemného vyjadreni). HK s posunem terminu na predlozeni
prepracovaného rozpoctu souhlasila a prostfednictvim predsedy HK doslo ke schvaleni posunu
terminu predloZeni.

HK se shodla na poloZeni nasledujicich otazek:

1) KomentaF k poloZce E.1 Skoleni neni dostate¢ny. Detailn&ji popiste rozsah $koleni




(planovanou délku jednotlivych Skoleni). Z informaci by mélo byt ziejmé, jak byla
stanovena jednotkova cena a tato cena by méla byt zdlvodnéna.

2) Jakym zpUsobem bude ovéfena uspésnost absolvovanych odbornych Skoleni, bude
probihat zavéreéné testovani posluchaci?

3) Jakym zplsobem (jakymi prostiedky/opatfenimi) bude zajisténa bezpeénost
spravovanych dat proti vnéjsim i proti vnitfnim rizikim/dtokm?

4) Prepracovat rozpocet projektu (pfiloha €. 1, ¢ast 1) tak, aby odrazel skutec¢né jednotlivé
poftizované polozky. Rozpocet projektu musi byt konstruovan pres jednotkovou cenu a
pocet jednotek, tj. je nezbytné, aby kazdd polozka méla jasné uréenou svou
jednotkovou cenu. SdruZovani vice poloZek do souborll je moZné pouZit pouze ve
vyjimecnych pfipadech, kdy rozpad na jednotlivé polozky neni mozZny. V souvislosti s
touto Upravou je také tfeba upravit komentar k rozpoctu (pfiloha €. 1, ¢ast Ill).

5) Vysvétlit, pro€ jsou v pfiloze ¢. 7 uvazovany nakupy produktl konkrétnich znacek a
typl. Ve vazbé na zakon o zadavani verejnych zakazek ¢. 134/2016 Sb. je uvedeni
presného typu produktu nemozné.

Druhé jedndni hodnotici komise dne 18. ledna 2017

S ohledem na omluvu jednoho z hodnotitelll ze zdravotnich ddvodd, bylo jednani hodnotici
komise presunuto z 11. ledna 2017 na 18. ledna 2017. V souvislosti s tim doslo také k posunu
terminu pro Zadatele pro odevzdani prepracovaného rozpoctu na 13. ledna 2017. Zadatel
pfepracovany rozpocet zaslal v novém stanoveném terminu. Clenové hodnotici komise dostali
v predstihu vSechna vyjadreni Zadatele k dispozici.

Pocet pritomnych ¢lent HK na druhém zaseddni dne 18. ledna 2017: 4. V souladu s ¢l. 2 odst. 7
Jednaciho Fadu HK v pfipadé uzaviené vyzvy NP ISF je HK schopna jednat a prijimat rozhodnuti,
je-li pritomna alesporn polovina jejich ¢lent a je-li pfitomen predseda nebo mistopredseda. HK
byla usndsenischopnd.

Na druhém jednani HK prodiskutovala odpovédi Zadatele na zaslané dotazy a predlozeny
detailnéjsi rozpocet projektu.

Jednani byli pfitomni také zdstupci Zadatele, a to jak za stranu projektového fizeni, tak za
odbornou gesci.

Hodnotici komise pokladala zastupclim Zadatele doplnujici dotazy tykajici se problematickych
Casti zadosti o podporu.

Hodnotici komise Fedila také méfitelnost dopad(i tohoto projektu. Zadatel uspokojivym
zplsobem vysvétlil, ze Policie CR disponuje pravidelnymi statistickymi daty v oblasti zachytu a
odhalovani kybernetického zlocinu i za uplynulé roky, které v budoucnu umozni porovnat vyvoj
statistickych dat. Tyto informace budou odpovédnému organu k dispozici. Zadatel stru¢né
shrnul, Ze s novymi lepSimi nastroji bude dochazet k zachytu vétsiho poctu trestnych cind,
zaroven bude moziné je odhalovat rychleji nez v soucasnosti a kvalitnéji dokladat fakticka
zjisSténi. MnoZstvi trestnych ¢inl v této oblasti se dynamicky vyviji a predikce jejich poctl je
nemozn4, u tohoto typu trestnych ¢ind je obecné vysoka mira latence, kterou se Zadatel bude




nastroji pofizenymi v rdmci projektu snaZzit snizovat. K dispozici jsou také data o mezindrodni
soucinnosti v této oblasti.

Zadatel podrobné vysvétlil pfistup k riziku, které identifikovala hodnotici komise v zabezpeéeni
prace se ziskanymi daty a to jak voblasti personalni bezpecnosti tak kybernetického
zabezpeéeni dat. Zadatel vysvétlil, 7e pro praci stémito daty jiz v soucasnosti pouZiva
standardizované postupy. Pracovnici, ktefi s daty pracuji, jsou policisté ve sluzebnim poméru
s bezpecnostnimi provérkami. Data nejsou prenasena do verejné sité a vnéjsi napadeni je tak
minimalizovdno. S daty je vétSinou pracovdno na pevnych discich, proto je také v projektu
pldnovdno pofizeni jejich velkého mnoiZstvi. K bezpeénosti dat pfispéje také skutecnost, Ze
bude vytvofena samostatna sit pracovist a data tak nebudou koncentrovana na jednom misté
a nebudou pfistupna jedné osobé. V oblasti udrzeni stabilniho personalniho zazemi probihaji
kroky na drovni policejniho prezidenta, kde je planovano navyseni mzdovych prostiedkd pro
experty policie v oblasti kybernetického zlocinu. Tyto prostfedky budou vycélenény ze statniho
rozpoctu a neni s nimi pocitdno v projektu.

Zadatel vysvétlil, Ze v rdmci tohoto projektu neni feeno kybernetické zabezpeceni dat, jeliko?
toto zabezpeceni jiz policie ma k dispozici, bude postupovat podle jiz dfive nastavenych
vysokych standardul. Bezpecnost je feSena jak z rozpoctovych prostiedkd, tak v rdmci jinych
projektt, kdy byl vybudovan napt. systém pro zabezpeceni mobilnich zafizeni (Mobile Device
Management) a datové komunikace (Sifrovani). V ramci tohoto projektu bude pro oblast
zabezpeceni pofizen nastroj pro fizeni pfistupu pracovnikll k dokumentdm (MS Windows
Rights Management Services).

HK se shodla, Ze Zadatel dostatecné vysvétlil problematiku zabezpeceni dat i pripadna
bezpecnostni rizika souvisejici s vynasenim dat a odchodem pracovnikd. Hodnotici komise
povaZuje za pozitivni, Ze Zadatel predkladd projekt zapadajici do SirSiho ramce a ocefiuje, Ze i
na oblasti kybernetické a personalni bezpecnosti bylo mysleno.

Zadatel byl s ohledem na pldnovand $koleni dotdzan, zda by nebylo vhodné do projektu zaradit
podobné. V této souvislosti Zadatel uvedl, Ze tato Skoleni do projektu nejsou zafazena
zamérné, nicméné budou vybérové pro Spickové pracovniky reseny z narodnich zdroju, pocita
se napriklad s vyuZitim kybernetického polygonu v Brné. V ramci projektu budou proskoleni
zejména novi pracovnici v rdmci jednotlivych pracovist, proto se jedna ve vétsiné pripadd o
zakladnéjsi uroven Skoleni. Néktera Skoleni v rdmci projektu jsou uréena jen pro malé mnoZstvi
pracovnikl, jedna se o Skoleni ur¢ena na obsluhu nékterych softwarovych nastrojl, kde si
Zadatel sdm bude muset zajistovat technickou podporu. S ohledem na citlivost dat, se kterymi
bude pracovano, neni mozné tuto ¢innost svéfit jinému subjektu.

Zadatel déle upfesnil, Ze i s ohledem na jeho potfeby, bude kazdé $koleni zakonéeno pisemnou
nebo ustni zkouskou. V ptipadé, kdy by pracovnik zkousku nesloZil, bude ve vétsiné pripadu
moznost jednoho opakovani. V pfipadé opakovaného selhani nebudou ndklady zarfazeny do
projektu a je navic pravdépodobné, Ze s pracovnikem bude rozvazan pracovni pomér.

Na zavér hodnotici komise polozZila dotaz tykajici se velkého mnozZstvi vybérovych fizeni a
rizikovosti ptipadnych chyb. Zadatel HK ubezpetil, Ze k zakazkdm bude pfistupovat s nejvyssi
peclivosti a pfi ptipravé je bude konzultovat experty na zaddvani zakdzek na Policii CR i MV.




Zadatel déle uvedl, 7e si je védom pravidel stanovenych zakonem ¢&. 134/2016 o zadavani
verejnych zakazek a Ze nazvy konkrétnich produktl, které byly uvedeny v rozpoctu projektu,
slouzi pouze jako referen¢ni pro stanoveni odhadované ceny. Zadatel bude ve vétsiné pfipadi
nastroje soutézit pomoci technické specifikace. V pfipadech, kdy takovy postup nebude mozny,
vyuZije moznosti § 89 odst. 6 zdkona ¢. 134/2016 Sh., a zadani provede s vyuZitim referen¢niho
typu vyrobku, kdy bude mozné, aby jiny dodavatel dodal obdobny produkt. V ramci projektu
jsou planovana pouze oteviena fizeni.

Zastupci Zadatele se neucastnili ¢asti jednani, kde HK pfijimala své zavéry.

HK konstatovala, Ze Zadatel dostatec¢né presvédcivé a erudované odpovédél na dotazy a
vyloucil pochybnosti, které zpocatku ohledné projektu panovaly. HK konstatovala, Ze se jedna
o velice potfebny a zjevné peclivé naplanovany projekt. Jediné riziko spocivd ve velkém
mnozstvi sloZitych verejnych zakdzek, nicméné HK vzala na védomi ujisténi Zadatele, Ze si je
rizika védom a postupuje tak, aby riziko co nejvice eliminoval.

V pribéhu jednani bylo naformulovano sedm podminek pro doplnéni Zadosti o podporu,
presna formulace téchto podminek je uvedena v souhrnné hodnotici tabulce, kterd je pfilohou
tohoto zapisu.

Pfed vlastnim hlasovanim se predseda ujistil, Ze nikdo z hodnotiteld jiz nema zadné dalsi
pfipominky aZe vSichni povaiZuji své pripominky za prodiskutované. Hodnotici komise
rozhodla dne 18. 1. 2017 o doporuceni projektu ke schvaleni s podminkami. Toto rozhodnuti
bylo pfijato jednomysiné. Hodnoceni véetné podminek je uvedeno v souhrnné hodnotici
tabulce, ktera je pfilohou tohoto zdpisu a ktera je uloZena pod samostatnym cislem
jednacim.

Hodnotici komise se shodla na celkovém bodovém ohodnoceni projektu se znamkou:

2 — chvalitebné

Problémy vzniklé pti hodnoceni a jejich Feseni

V prabéhu jednani nevznikly 74dné zasadni problémy. Zadost o podporu neobsahovala zcela
dostadujici informace a HK tedy zvolila tzv. expertni dotazovani (postup dle vyjimky ¢&. 12/1, ¢&.j.
MV-16055-12/SFV-2016), aby byly objasnény nékteré parametry.

Jednani hodnotici komise bylo z divodu nemaoci ¢lena presunuto na jiny termin, o presunu
terminu byl Zadatel véas informovan a potvrdil G¢ast na novém terminu jednani.

Prilohy:

e Prezencdni listiny (¢.j. MV-113930-31/SFV-2016 a MV- 113930-41/SFV-2016)

e Souhrnna hodnotici tabulka (€. j. MV-156493-16/SFV-2016)

e Dotaz v ramci tzv. expertniho dotazovani (MV-156493-11/SFV-2016)

e Odpovéd na dotaz v rdmci tzv. expertniho dotazovani (MV-156493-12/SFV-2016)

e Upraveny rozpocet zaslany v ramci expertniho dotazovani (MV-156493-15/SFV-2016)

Soulad zapisu s prlibéhem a vysledky jednani potvrzuje:




Tajemnik hodnotici komise

Pfedseda hodnotici komise

Datum 26.1.2017 Datum
Jméno Jméno
PFijmeni Ptijmeni
Podpis Podpis




