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1 Uvod

KIVS je navrZena jako centralizovand komunikac¢ni infrastruktura s Centralnim
mistem sluzeb (déle jen ,,CMS"), které je jedinym mistem vymeény dat mezi jednotlivymi
informacnimi systémy verejné spravy (dale jen ,ISVS*) a zaroven jedinym mistem
propojeni k verejné siti internet a specifickych neverejnych siti napt. siti Evropské unie
(dale jen ,EU").

CMS dale zajisti propojeni jednotlivych technologickych center ORP a Krajt (dale
jen ,eGoncentra“), propojeni regionélnich a metropolitnich infrastruktur, dale zajisti
realizaci generickych a centralnich sluzeb pro eGoncentra. Bude realizovat sluzby
centralni podpory uZivatelt (Sluzby Servicedesk). Soucasti CMS vzniknou i datové saly
CMS pro hostovani infrastruktury CMS a centralnich systémi eGovernment, vcetné
infrastruktury pro systémy Z&kladnich registrd, Czechpoint, PVS, ePusa,
Smartadministration a dal8i. CMS zajisti i propojeni a konsolidaci sluzeb hlasoveé
telefonie pro subjekty KIVS. CMS bude poskytovat infrastrukturu pro pripojeni, dohled,
monitoring a rizeni sluzeb poskytovanych nebo provozovanych v ramci CMS.

Komunikac¢ni infrastruktura Informacnich systémt verejné spravy (dale jen
-KIVS*) je zaloZzena na Koncepci KIVS, ktera byla schvélena usnesenimi vlady ¢. 1156, ¢.
1270, ¢. 1453. Koncepce KIVS byla pripravena na pielomu let 2006 a 2007 a uvedena do
Zivota v roce 2007. Novéa koncepce je prijata na ctyrleté obdobi do roku 2011, v jehoz
pribéhu lze ocekavat dalSi vyrazné Uspory a to zejména v disledku zavedené
konkurence poskytovatell sluZzeb, koordinace rozvoje a odstranovani komunikac¢nich
bariér mezi slozkami verejné spravy a postupnou migraci na perspektivni a nadkladoveé
efektivnéjsi koncepcné technologické reseni.

Nova koncepce KIVS vyznamné posiluje koordinovanost jednotlivych sloZzek
veiejné spravy v procesech vyuzivani a rozvoje komunikacni infrastruktury, coz ve
vysledku vede k efektivnéjSimu vynakladani verejnych (statnich) financnich prostiredki
v této oblasti.



1.1 Prinos Centralniho mista sluzeb

Budovani a zavadéni reSeni pro efektivni verejnou spravu (Smart administration) a
eGovernment je jednou z hlavnich priorit vlady, sledujicich zefektivnéni fungovani statni
spravy a mistni samospravy a zjednoduSeni sluZzeb statu pro obcany i fyzické a
pravnické osoby. Ministerstvo vnitra se rozhodlo vyrazné zkvalitnit pripravu i vlastni
realizaci vSech projektd ISVS (informacnich systémi verejné spravy) spojenych se
zavadénim eGovernment reSeni, aby se nedspéSnym projektim zabranilo a zvysila se
efektivita vynaloZenych financnich prostredka.

CMS tvori geograficky redundantni informacni a komunikacni infrastruktura, ktera
slouZi k Fizenému bezpe¢nému propojovani subjektl verejné a statni spravy mezi sebou
a ke komunikaci téchto subjekti s jinymi subjekty ve vnéjSich verejnych ¢i neveiejnych
sitich, jako jsou Internet nebo komunikacni infrastruktura EU (TESTA-II, s-TESTA, dale
jen ,TESTA®, Extranet EU). CMS vytvori jednotné logické misto propojeni jednotlivych

operatort telekomunikacnich infrastruktur poskytujicich sluzby pro KIVS.
Cile CMS:

@ CMS wvytvori jako geograficky redundantni informa¢ni a komunikacni
infrastrukturu, ktera zajisti rizené a bezpec¢né propojovani subjekti verejné a
statni spravy mezi sebou a bude slouZit ke komunikaci téchto subjektd s jinymi
subjekty ve vnéjSich verejnych ¢i neverejnych sitich, jako jsou Internet nebo
komunikacni infrastruktura EU (TESTA-II, s-TESTA, nebo Extranet EU).

@ CMS je v ramci KIVS jedinym mistem, kde dochazi k vyméné dat mezi centralnimi
informacnimi systémy. Zaroven je jedinym centralnim mistem, kde je KIVS
pripojen k verejné siti Internet a k dalSim sitim, jako napt. neverejné datové sité
provozované v ramci EU.

@ Vznik datovych salu CMS pro technologie CMS a eGovernment

@ Vznik centralni dohledového systému

@ Vznik centralni podpory uZivateld (Service desk CMS)

@ Poskytovat infrastrukturni sluzby, ze kterych bude subjektu KIVS nebo

systéemum ISVS sestaveno ieSeni na miru:

sluzba ¢. 1 ,Zakladni sluzba CMS — centralni firewall”

sluzba ¢. 2 ,,Primé pripojeni k Internetu*

sluzba ¢. 3 ,Bezpecné pripojeni k Internetu”

sluzba ¢. 4 ,Pristup subjektd KIVS do zakaznické VPN pres Internet”

sluzba ¢. 5 ,Pristup koncovych uZivateli subjekti KIVS do zdkaznické VPN pres
Internet”

sluzba ¢. 6 ,Sluzby S-TESTA*

sluzba ¢. 7 ,,Propojeni s jinym subjektem KIVS*

sluzba ¢. 8 ,Sluzby DNS Internet

sluzba ¢. 9 ,Sluzby MTA"

sluzba ¢. 10 ,Sluzba Mail Storage*

sluzba¢. 11 ,Sluzba DMZ1*

sluzba ¢. 12 ,Sluzba DMzZ2“

sluzba ¢. 13 ,Provozni a servisni sluzby CMS*



@ CMS plni v konceptu eGON center Ulohu centréalniho technologického centra (TC
C). Hlavni funkci je smérem k eGON centriim, zabezpecit provoz:

Generickych sluzeb (CMS | + CMS 11)

- Adresaroveé sluzby

- ldentity management

- Jmenné sluzby DNS - zajiSt'uji preklad IP adres na jména v prostredi eGON
center

- Sluzba presného casu NTP - zajiStuje synchronizaci presného casu
jednotlivych eGON center s CMS.

DalSich centralizovanych sluzeb:
- Postovni server — poskytuje sluzby pro uZivatele, ktefi nemaji vlastni

poStovni server, sluzby poStovni relaye véetné antispamové a antivirové
ochrany postovniho provozu

- Antivir — odvirovavani dat, ktera prichdzeji do eGON centra prostiednictvim
CMS na drovni protokolu HTTP, FTP, SMTP a provadi detekci virt v jazycich
Java a ActiveX.

- Centréalni dohledovy systém — zajiStuje kontrolu dostupnosti eGON center a
umoZznuje jejich spravu.

- Centrélni podporu uZivateld (Service desk CMS)

eGON centra ORP a Kraji budou s CMS propojena virtualni privatni siti slouzici

k pirenosu dat a samostatnou virtualni privatni siti, slouzici ke spravé a dohledu
eGON center.

1.2 Navaznost projektu na cile a priority celostatni a evropské
politiky

Intervence v oblasti Smart Administration vychazeji ze strategickych materiala
vlady CR pro reformu verejné spravy.

Prvnim z nich je soubor zakladnich tezi pro strategii modernizace verejné spravy
CR, ktery obsahuje material ,Zakladni cile Strategie efektivni veiejna sprava a pratelské
verejné sluzby (Smart Administration) v obdobi 2007 — 2015“ ktery vlada CR
projednala spolu s IOP dne 28. inora 2007 (usneseni vlady ¢.197/2007).

Druhym materidlem je ,Strategie Efektivni verejna sprava a pratelské verejné
sluzby (Smart Administration) v obdobi 2007 — 2015, ktera déle rozpracovava material
»Zakladni cile Strategie Efektivni verejna sprava a préatelské verejné sluzby (Smart
Administration) v obdobi 2007 — 2015* (usneseni vlady ¢.757/2007). Cilem strategie je
vytvorit a zajistit koordinovany a efektivni zptsob zlepSovéni verejné spravy a
verejnych sluzeb s vyuZitim prostredki ze strukturalnich fonda v programovém obdobi
2007 — 2013.

Strategie realizace Smart Administration predstavuje komplexni, reformné
orientovanou ,cestovni mapu“ jejiz realizace prinese vyznamnou kvalitativni zménu
v systému veiejné spravy a verejnych sluzeb CR.



Mezi hlavni priority strategie realizace Smart Administration patti predevsim:

zkvalitnéni tvorby a implementace politik;

zlepSeni a zjednoduSeni regulatorniho prostredi a vytvoreni
atraktivniho prostiedi pro

podnikatele, domaci i zahrani¢ni investory;

zefektivnéni cinnosti Uradt verejné spravy, snizeni financnich
narokul na chod administrativy a

zajisténi transparentniho vykonu verejné spravy;

zkvalitnéni  c¢innosti  justice  vyuzitim  informacnich a
telekomunikacnich technologii;

priblizeni a zkvalitnéni verejnych sluzeb obcanovi, zajisténi jejich
maximalni dostupnosti a kvality.

Projekt CMS/KIVS je také pIné v souladu s IOP Prioritni osou 1 — Modernizace
verejné spravy.

Tato prioritni osa se zaméruje na zavadéni informacnich akomunikacnich
technologii do statni spravy, vytvareni komunikacnich siti aelektronickych databzi.
Cilem je zavést sluzby elektronické verejné spravy, vytvorit systém bezpec¢ného sdileni
dat a zajistit opravnény pristup orgdniim verejné spravy iobcanim ktémto datim.
Prioritni osa je programové navdzana po strance ,tvrdych“ projektti na komplexni
strategii zefektiviiovani verejné spravy Efektivni verejnd spréva a pratelské verejné
sluzby - strategie realizace Smart Administration v letech 2007 - 2015.

Implementace IOP je realizovana v souladu s legislativou EU a CR. Zakladni pravni
rdmec programu je obsazen v:

Narizeni Rady (ES) ¢. 1083/2006 (déle jen “obecné natizeni”),
Narizeni Komise (ES) ¢. 1828/2006 (déle jen “provadéci narizeni”),
Narizeni Evropského parlamentu a Rady (ES) ¢. 1080/2006,

Narodnim strategickém referencnim ramci pro ¢erpani financnich prostredk
ze strukturalnich fondi EU v letech 2007 — 2013 (NSRR) — usneseni vlady CR ¢.
1466/2006,

Programovém dokumentu IOP.

Implementaci se rozumi fizeni, monitorovani a kontrola ve smyslu hlavy VI
obecného natrizeni.



2 Provozni program a rozsah ¢innosti

Centralni misto sluzeb slouZzi k pripojeni subjektu statni spravy, vzajemnému
propojeni komunikace mezi sebou, rizenym pristupem k Internetu nebo jinych siti
(napi. TESTA, ...).

CMS tvori geograficky redundantni komunikacni infrastruktura, kterd slouzi k
Fizenému bezpec¢nému propojovani subjektu verejné a statni spravy mezi sebou a ke
komunikaci téchto subjektu s jinymi subjekty ve vnéjSich verejnych ¢i neverejnych
sitich, jako jsou Internet nebo komunikaé¢ni infrastruktura EU (TESTA-II, pripravovana
s-TESTA, dale jen ,TESTA").

CMS umoznuje déleni podle druhu provozu a poZzadovaného stupné zabezpeceni
minimalné do dvou bezpecnostnich zén s moZnosti nastaveni riznych bezpecnostnich
politik. Komunikace z vnitrniho IT prostiedi UZivatele do vnéjSiho prostiedi (napr.
Internet) prochazi u obou bezpecnostnich zon nejméné dvéma firewally od rtznych
vyrobci.

Prostiredi CMS splnuje nasledujici poZzadavky:

- Jediné misto garantovaného, bezpecného a auditovatelného propojeni jednotlivych
orgént verejneé spravy (déle jen ,VS*) v rdmci KIVS.

- Jediné misto umoZnujici pripojeni agend a aplikaci uZivatelt KIVS

- Jediné misto propojeni do siti EU a Internetu

- Rizeni adresniho prostoru, fizeni sitovych sluzeb (QoS, DNS, NTP, mail, AAA,...) v
ramci KIVS

- redundantni datova konektivita min. 1 Gb/s propojena do dvou nezavislych sméru
zakoncenych na oddélené technologii v riznych objektech,

- komunikacni infrastruktura CMS, na které jsou poskytované datové sluzby, je
technicky a geograficky redundantni,

- komunikacni infrastruktura CMS je umisténa v bezpe¢ném prostredi datovych salt
CMS,

-k systému spravy prvku a sluzeb je rizeny pristup (mistni i vzdaleny) v prostiedi
oddéleném od uZivatelského prostiedi (out-of-band management)

- Podpora pro externi monitoring a dohled celé KIVS

- UdrZovani provozni dokumentace

- SLA, monitoring SLA dodavatelt

- PoZadované dostupnost alespon 99,9%

- Rizeni bezpeé¢nosti v ramci KIVS, bezpe¢nostni autorita

- Oddélené vyvojové a testovaci prostiredi od produkéniho prostiedi

Provoz CMS je zajistén v souladu s CSN ISO/IEC 17799:2005 Informacni
technologie — Soubor postupu pro tizeni informacni bezpecnosti.

Poskytovatel ma propracovany a vyreSeny systém bezpecnosti informaci na
zékladé normy ISO/IEC 17799, vcéetné bezpecnosti poskytovanych sluzeb.



2.1 Datoveé saly CMS

Prostory, kde jsou jednotlivé ¢asti CMS umistény, odpovidaji nasledujicim poZadavkam:
a) teplota prostiedi se pohybuje vrozmezi od 19°C do 25°C, relativni vihkost

v rozmezi 35% - 65%,

b) v mistnostech, kde je CMS umisténo, jsou instalovana pozarni cidla na kour a

teplotu,

c) tyto prostory jsou napojeny na systém elektronické protipoZarni signalizace a

elektronické zabezpecovaci signalizace,

d) v prostorach je zajistén rozvod elektrické energie 230/50 V s bez-vypadkovym

zélohovanim, samostatné jiSténymi rozvadéci a jsou rovnéz zajistény diesel
agregaty,

e) je zajiSténa vnéjSi ochrana budovy bezpecnostni sluzbou nepietrzité 24 hodin

f)

denné a 7 dni v tydnu, pricemz jsou prokazatelné evidovany osoby vstupujici do
objektu, v némz se prostory s CMS nachéazeji,

datové saly CMS splniuji podminky Vyhlasky ¢ 528/2005 Sb. o fyzické
bezpecnosti a certifikaci technickych prostiredkd, ve znéni vyhlasky ¢. 19/2008
Sb. pro stupen utajeni Davérné

g) prostory, v nichZ se CMS nachazi, leZzi mimo zatopovou oblast tzv. stoleté vody.

Geograficky redundantni infrastrukturou se rozumi zalohovani vSech produkénich

prvki CMS ve dvou identickych vétvich umisténych ve dvou riaznych lokalitach, které
splnuji podminku, Ze jsou od sebe vzdaleny vice nez 6000 metrti a jsou napajeny
z riznych rozvoden elektrické energie.



3 Zakladni charakteristika reSeni CMS

3.1 Strucnacharakteristika ireSeni infrastruktury CMS:

Infrastruktura CMS je navrzena jako redundantni infrastruktura s moznosti
dislokace do dvou geograficky rozdilnych a vzajemné oddélenych, vzdalenych,
nezavislych a neovlivnitelnych lokalit (napajeni, topologicka nezéavislost
pripojnych a propojovacich optickych tras apod.)

Infrastruktura je logicky rozcélenéna do zékladnich Sesti funkénich celkd
(propojovaci sit poskytovatelt ,InterConnect-1*, bezpecné propojeni resortnich
VPN ,Central Firewall“, sdilené sluzby ,Shared Services“, externi firewall
LExternal Firewall“ pripojeni kexternim sitim ,InterConnect-E a nezavisla
administratorskd sit ,Management*) kazdy zfunkcnich celkii je feSen
redundantné.

Vv

Redundance napti¢ funkénimi celky CMS je treSena vreZimu Active-Standby.
Redundance je realizovana prostrednictvim rapid spanning tree protokolu na
arovni druhé vrstvy dle OSI modelu. Na treti vrstvé dle OSI protokolu je
redundance v péaterni siti CMS reSena vlastnostmi firewall modulu FWSM resp.
ASA5580, ACE modulu pro balancovani provozu a HSRP protokolem na arovni
MSFC modulu ptepinact Catalyst 6500. Redundance na urovni paternich MPLS
uzli sité InterConnect-1 je reSena prostiednictvim dynamického smérovaciho
protokolu bgp. Redundance pro ,cCisty internet” je realizovana dynamickym
smérovacim protokolem is-is. Redundance do Internetu je eSena prostiedky bgp
protokolu v ramci pridéleného verejného autonomniho systému

Vzajemné propojeni topologicky nezavislych lokalit CMS je 1eSeno
prostirednictvim DWDM technologie pres ,dark fiber” trasy. V soucasnosti jsou
pres DWDM technologii propojeny pouze péaterni uzly sité InterConnect-I
(Olsanskd 4 — HC Nagano), ostatni bloky redundantni infrastruktury jsou
dislokovany do vypocetniho sélu v lokalité OlSansk& 4, Praha 3 a propojeny
loké&lné metalickymi a multi-mode optickymi spoji. Pienosova kapacita prostiredi
CMS na urovni fyzickych rozhrani je 1 Gbit/s.

Jednotlivym subjektim resp. sdilenym aplikacim v prislusnych logickych
funkcnich celcich je pridélena IP adresa z bloku privatnich adres dle RFC1918
(10.240.0.0 /12). Pripadny konflikt v bloku adres 10.240.0.0 /12 je oSetien
administrativné v gesci MVCR. Adresni prostory jednotlivych subjektd KIVS
mohou byt piekryvné. Piekryv adres je reSen prostrednictvim piekladu adres do
konsolidovaného adresniho prostoru CMS 10.252.0.0 /14.

Verejny IP adresni prostor je registrovan u RIPE jako ,provider independent”
blok adres 94.199.40.0 /21 s vlastnim autonomnim systémem 48298.

Kazdy subjekt KIVS je pri prachodu http/http proxy resp. smtp proxy

jednoznacné identifikovan napii¢ celou infrastrukturou CMS aZz do Internetu
resp. sité STESTA



Prostredi CMS poskytuje bezpecné propojovaci prostiedi mezi subjekty KIVS,
mezi jednotlivymi subjekty KIVS a Internetem resp. mezi jednotlivymi subjekty
KIVS a externimi sitémi jako je napt. sit STESTA. Kazdy subjekt KIVS miZe byt
pripojen do Internetu mimo bezpecnostni prvky CMS pres dedikovanou MPLS
VPN sit (tzv. ,Cisty internet®).

Prosttedi CMS poskytuje celkem 13 sluZeb, ze kterych bude subjektu KIVS

sestaveno reSeni na miru:

sluzba ¢. 1 ,Zakladni sluzba CMS — centralni firewall”

sluzba ¢. 2 ,,PFimé pripojeni k Internetu*

sluzba ¢. 3 ,Bezpecné pripojeni k Internetu*

sluzba ¢. 4 ,Pristup subjektt KIVS do z&kaznické VPN pres Internet”

sluzba ¢. 5 ,Pristup koncovych uZivateli subjekti KIVS do zdkaznické VPN pres
Internet”

sluzba ¢. 6 ,Sluzby S-TESTA*

sluzba ¢. 7 ,,Propojeni s jinym subjektem KIVS*

sluzba ¢. 8 ,Sluzby DNS Internet"

sluzba ¢. 9 ,Sluzby MTA"

sluzba ¢. 10 ,Sluzba Mail Storage*

sluzba¢. 11 ,Sluzba DMZ1*

sluzba ¢. 12 ,Sluzba DMzZ2*

sluzba ¢. 13 ,Provozni a servisni sluzby CMS*

Bezpecny internet je realizovan dvéma firewally (centralni firewall, internet
firewall) a soustavou prostredkt pro proxy sluzby (http/http proxy, ftp proxy,
smtp proxy, pop3/pop3s proxy, imap4/imap4s proxy, dns, ntp). Oddéleni
jednotlivych bezpecnostnich zon CMS je realizovano VLAN sitémi dle 802.1q na
druhé vrstvé dle OSI modelu, na tieti vrstvé dle OSI je pak FeSeno virtualnimi
routing kontexty, virtualnim firewall kontexty resp. virtuadlnimi balancovacimi
kontexty a IPSec protokolem.

Pro spravu technickym prostiredki CMS resp. technickych prostiredkd subjektu
KIVS v prostiedi demilitarizovanych zon DMZ1 a DMZ2 (resp. DMZVPN) je
vytvoiena samostatné nezavisla administrativni sit.

Spravny chod sité CMS je monitorovdn management néstroji SNMPc, Nagios,
MARS a sprava sité CMS je realizovana prostredky ACS, LMS, ANM, CSM.

pristup kadministrativni siti je mozny prostiednictvim VPN IPSec klienta
z internetu nebo z VPN sité jednotlivych subjektt KIVS. Pristup k administrativni
siti je autentizovan/autorizovan prostiedky AAA.

InterConnect-E

InterConnect-E je peeringovy pristupovy uzel do sité Internet a do externich siti
jako je napr. STESTA.

Funke¢ni blok InterConnect-E je realizovidn prostrednictvim dvou routerd
Cisco7609.



Chassis Cisco 7609 je vybaven dvéma supervizor moduly RSP720-3CXL-GE
s MSFC4 routing sub-modulem pro rizeni prepinani na L2 a L3, jednim LAN
modulem WS-6724-SFP pro pripojeni k okolnim funkénim blokim a dvéma
moduly pro identifikaci DDoS Utokid (Anomally Detector Module WS-SVC-ADM-1-
K9 a Anomally Guard Module WS-SVC-AGM-1-K9).

Pripojeni Kk Internetu je realizovdno redundantné vzdy jednim okruhem
zkazdého peeringového uzlu kISP T-System pro odbaveni mezinarodniho
internetového provozu, pro odbaveni narodniho internetového provozu jsou uzly
pripojeny do NIXu a to vzdy jednim okruhem z kazdého peeringového uzlu CMS
(v soucasnosti k 2.4.2009 je realizovan pouze jeden okruh do NIXu).

Evropska sit STESTA je pripojena ke kazdému peeringovému uzlu jednim 2.048
Mbit/s okruhem. Redundantni pripojeni je provozovano v rezmu Active-Standby
tj. kapacita pripojeni je 2,048 Mbit/s.

Propojeni routerd Cisco7609 je realizovano ctyrmi gigabitovymi okruhy (2x
1000Base-SX, 2x1000Base-TX spojenymi do EtherChannel logického okruhu
(PortChannell).

Peeringové routery jsou pripojeny na funkéni blok Internet Firewall
prostiednictvim rozhrani 1000Base-TX v tagovaném reZzimu dle 802.1Q.

Peeringové routery jsou navic pripojeny do funkéniho bloku InterConnect-I pro
realizaci sluzby ,cisty internet",

Externi FW (Internet)

Externi firewall predstavuje perimetrovou ochranu prostredi, jde o redundantni
instalaci 2 dedikovanych boxa Cisco ASA 5580-40 v multikontextovém reZzimu
active/active.

~s s

Oba boxy jsou propojené pres interface Redundantl, slouzici k prenosu failover a
stavovych informaci.

Na kaZzdém z obou boxt jsou vytvoieny kromé systémového kontextu (system) 3
kontexty: admin, FWIV1 a FWIV2. Kazdy kontext predstavuje virtudlni firewall,
kontexty stejného pojmenovani existuji na obou boxech, pouZivaji shodnou
konfiguraci a z&lohuji se dle schematu active/standby. Pouze systémovy kontext
obsahuje  odliSnost v konfiguraci, spocivajici v urcéeni role boxi
primary/secondary. Jednotlivé kontexty pak mohou byt ve stavu active nebo
standby nezavisle na jiném kontextu. Prakticky ovSem existuji 2 fail-over skupiny
(Group 1 a Group 2), nastavené tak, aby v klidovém provozu jim prirazené
kontexty byly active v prvnim pripadé na primarnim boxu V1 a ve druhém
pripadé na sekundarnim boxu V2. Kontexty admin a FWIV1 primarné existuji na
boxu V1 a kontext FWIV2 na boxu V2. V pripadé kolapsu jednoho z boxt se
v8echny kontexty ,prestéhuji“ jako aktivni na funkéni box.

Konfigurace se synchronizuji a stavy piredavaji pies dedikovany interface
Redundantl. Administrativni kontext admin slouZzi pro management firewallu,
kontexty FWIV1 a FWIV2 jsou urceny pro vlastni provoz, ktery v pripadé
kontextu FWIV1 primarné protéké pires box V1 a v pripadé kontextu FWIV2 pres
box V2. Tim také dochazi k rozdéleni zatéZe a je mozné boxy Iépe vyuzit.



Sdilené sluzby

Zakladnim ukolem tohoto funkéniho bloku je realizace tzv. sdilenych sluzeb, které
predstavuji dalSi bezpecnostni stupen v prostiedi sité CMS (Centralni misto sluzeb).
Blok sdilenych sluZeb reSi nasledujici funkce:

http/https proxy brana v routed nebo transparentnim reZimu (volba rezimu je
zavisla na nastaveni smérovani v uZivatelské VPN siti pripojené kCMS a na
nastaveni prohliZzece uzivatele). Provoz s http protokolem je podroben antiviroveée
kontrole. Http proxy podporuje funkci IP spoofing coZ umoznuje prenos zdrojové
adresy ze vstupu na vystup proxy brany. Tato funkcionalita zajiStuje pro
http/https provoz jednoznacnou identifikaci uZivatelské VPN sité napric¢ celou
infrastrukturou. Kazdy subjekt ma pridélenu unikatni vetrejnou IP adresu.

ftp proxy ,over http“ vrouted nebo transparentnim rezimu (volba rezimu je
zavisla na nastaveni smérovani v uZivatelské VPN siti pripojené kCMS a na
nastaveni prohlizece uzivatele). Provoz ,ftp over http“ je podroben antivirovée
kontrole. ldentifikace zdrojové adresy neni podporovéna. Tento typ provozu
vystupuje v Internetu pod jednou verejnou adresou.

ftp proxy splnou podporou vSech ftp prikazd vrouted reZzimu. Provoz neni
podroben Zadné kontrole na Skodlivy obsah, identifikace zdrojové adresy neni
rovnéZz podporovana. Tento typ provozu vystupuje v Internetu pod jednou
verejnou adresou

smtp proxy zajistuje relay mailového provozu mezi Internetem resp. siti STESTA
a uzivatelskymi VPN sitémi resp. mezi uzivatelskymi VPN sitémi. Mailovy provoz
je podroben antivirové kontrole. Je mozné zajistit identifikaci zdrojové adresy
uzivatelské VPN sité. Tuto funkcionalitu je mozné aplikovat pro maximalné 32
subjekti. Kazdy z 32 moznych subjekti bude mit pro mailovy provoz pridélenu
samostatnou veiejnou IP adresu.

pop3/po3s proxy zajiStuje pristup kmailovym schrankam umisténym
v Internetu z prostiedi uZivatelské VPN sité. Provoz neni podroben Zadne
kontrole na Skodlivy obsah, identifikace zdrojové adresy neni podporovana.
Tento typ provozu vystupuje v Internetu pod jednou verejnou adresou.

imap4/imap4s pristup k mailovym schrankdm umisténym v Internetu z prostredi
uzivatelské VPN sité. Provoz neni podroben Zadné kontrole na Skodlivy obsah,
identifikace zdrojové adresy neni podporovana. Tento typ provozu vystupuje
Vv Internetu pod jednou verejnou adresou.

dns proxy poskytuje jmenné sluzby jednak uzivatelskym VPN sitim a to jak pro
resolving jmen v domeénach uvnittr CMS tak pro resolving doménovych jmén
v externich sitich jako je internet resp. STESTA. Soucasné dns proxy slouZi i pro
vnitini potieby cms tj. poskytuje sluzby ostatnim proxy branam jako je napt.
http/ttp/ftp/smtp/pop3/imap4 proxy.

ntp proxy poskytuje zdroj presného ¢asu jednak pro subjekty KIVS pripojené VPN
siti do sité CMS ale také pro vnitini infrastrukturu CMS

VPN IPSec z Internetu pro pristup do VPN sité subjektu KIVS. Sluzba umoznuje
zakoncit IPSec tunel zInternetu na VPN koncentratoru sdilenych sluzeb a



desifrovana data poslat do prislusné MPLS VPN sité subjektu KIVS. Pro ptrimé
smérovani deSifrovanych dat do jednotlivych zakaznickych VPN MPLS siti je
IPSEC koncentrator pripojen kuzlim InterConnect-l1 prostrednictvim mpls
technologie (na portu Port-channel 41 je zprovoznén LDP protokol) a v IPSEC
koncentratoru (IPSEC V1/V2 C7201) je spustén extended BGP protokol.
Sluzba VPN IPSec zajiStuje celkem dva typy pripojeni a to pripojeni tzv. ,VPN
klienta“ sjednim pocitacem nebo tzv. pripojeni ,site-to-site” pro pripojeni
pobockové sité k MPLS VPN subjektu KIVS

Balancovani datového provozu sdilenych sluzeb (kazda sdilena sluzba je
realizovana nékolika identickymi technickymi prostiedky jako napi. server,
IronPort, IPSec koncentrator apod.) a také balancovani provozu uZivatelskych
aplikaci do demilitarizovanych zékaznickych z6n DMZ1 pristupnych z prostredi
Internetu, STESTA a MPLS VPN siti. SluZzba balancingu datového provozu je
poskytovana formou oddélenych virtudlnich kontexti konfigurovanych na
hardwarovém modulu ACE (Application Control Engine).

Ochrana demilitarizovanych zén DMZ1 s aplikacemi zékaznik inzerovanych do
Internetu. SluZzba ochrany demilitarizovanych zén je poskytovana formou
oddélenych virtualnich firewall kontexti konfigurovanych na hardwarovem
modulu FWSM (Firewall Services Module).

Chranény resp. balancovany segment DMZ1 je pripojen primo do sité
InterConnect -I, kde je dale zakoncen lokalné pres access prepinace (v
soucasnosti 2x C4948) nebo vzdalené do MPLS sité.

Ochrana pristupové L2 vrsty sdilenych sluzeb s pripojenymi technickymi
prostiredky (server, IronPort, IPSec koncentrator) a demilitarizovanych zon

DMZ1 je realizovana prostirednictvim identifikace nebezpecnych utoka IPS
sondou Cisco 4270.

Funk¢ni blok sdilenych sluzeb je umistén v jadru sité CMS. Je napojen na hranicni
firewally sité CMS. Jedna se o firewall pripojeny pres peeringovy uzel do Intermetu a o
Centralni firewall pripojeny pres sit InterConnect-1 do MPLS siti poskytovatelt.

Funk¢ni celek sdilenych sluZeb je tvoren dvojici zarizeni Cisco Catalyst 6509E
v nasledujici hardwarove sestaveé:

2x ridici modul ve verzi VS-S720-10G-3C (Cat 6500 Supervisor 720 with 2 ports
10GbE and MSFC3 PFC3C)

1x 24-portovy Ethernet SFP modul (WS-X6724-SFP)
1x 48-portovy Ethernet TX modul (WS-X6748-GE-TX)



1x ACE modul (ACE20-MOD-K9 + ACE-08G-LIC + ACE-VIRT-020 + ACE-SSL-05K-
K9)

1x FWSM modul (WS-SVC-FWM-1-K9 + SC-SVC-FWM-3.2-K9 + FR-SVC-FWM-VC-
T1)
ACE modul je vybaven licenci na celkovou propustnos 8 Gbit/s, dale pak licenci pro 20
virtualnich kontexti a licenci pro 5000 SSL spojeni za sekundu.

V soucasnosti jsou zkonfigurovany tii ACE kontexty (SHARED SERVICES,
SHARED SERVICES V2, DMZ1-MVCR). Ztoho jsou vprovozu dva kontexty
(SHARED _SERVICES, DMZ1-MVCR). Kontext SHARED_SERVICES zajistuje
balancing provozu na servery sdilenych sluzeb, kontext DMZ1-MVCR balancing
provozu na servery portdlu CZECH POINT. Kontext SHARED_SERVICES V2 je
pripraven pro rezim active-active pies obé vétve infrastruktury CMS

FWSM modul je vybaven licenci pro 20 virtualnich kontexti.

V soucasnosti jsou zkonfigurovany a provozovany tri FWSM kontexty (1x pro
pristup ke sdilenym sluzbam z admin sité&, 1x pro potteby aplikaci v DMZ1 MVCR
(CzechPoint, SmartAdministration, Kivs Evidence) a 1x pro dns server CMS
(ns.gov.cz).

Soucasti funkéniho celku sdilenych sluzeb jsou také nasledujici podptirna zarizeni:

2x Cisco Catalyst 4948

2x Cisco 7201
Cisco Catalyst 4948 je pouZit jako L2 pristupova vrstva pro pripojeni technickych
prostiedku sdilenych sluZeb (servery, IronPorty, Cisco7201)

Cisco 7201 je pouZit pro zakonceni IPSec spojeni z Internetu s presmérovanim
deSifrovanych dat do MPLS VPN siti.

Centralni firewall
Zakladnim ukolem tohoto funkéniho bloku jsou:

1. Napojeni prostiedi CMS k vnitfnimu propojovacimu prostiedi Interconnect I, kam
jsou privedeny pripojky jednotlivych lokalit subjekti statni spravy.

2. Realizace vstupnich firewallt jednotlivych subjekti, pies které do prostiredi vstupuji.
3. Konektivita k funkénimu bloku sdilenych sluzeb, kde jsou zrealizovany sluzby
prostiedi CMS.

Funk¢ni celek cetralni firewall (déle jen CFW) je dvoren dvojici zatizeni Cisco Catalyst
6509-E v nasledujici hardwarové sestaveé:

2x ridici modul ve verzi 720 10GE (VS-S720-10GE)

1x 24-portovy Ethernet SFP modul

1x 48-portovy 10/100/1000 Ethernet (RJ-45) modul

1x Firewall module

1x Application Control Engine (ACE) modul



Vstupni Layer-3 rozhrani kazdého subjektu pripojujiciho se do prostredi CMS je
zrealizovano na pro tento subjekt vyhrazeném virtualnim firewallu (dale jen VFW),
jakékoliv komunikace smérujici ze subjektu do prostredi ¢i naopak tedy musi projit
timto VFW.

VFW jednotlivych subjekti jsou pies své vnitini rozhrani napojeni na ridici modul
zarizeni CFW, ktery zajiStuje smérovani provozu dale do prostiedi.

Virtuélni firewall jako vstupni prvek kazdého zakaznika do prostiedi CMS bude vzdy
obsahovat minimalné 3 zakladni Layer-3 rozhrani:

Vstupni rozhrani od zakaznika (ve sméru od funkéniho bloku IC-1)

Pres toto rozhrani budou smérovany adresni rozsahy zakaznika, které vyuziva ve
SVé vnitrni siti

Vstupni rozhrani do prostiredi CMS (smérem ke sdilenym sluzbdm a ostatnim
zékaznikam prostiedi)

Smérovana vychozi cesta (default route) ¢i konsolidovany adresni rozsah
(10.240.0.0/12)

Management rozhrani (pristup management nastrojt prostredi a administrace)

Smérovéan adresni rozsah managementu prostiedi CMS (10.251.0.0/16)

Dale pak mohou na tomto VFW mohou byt vytvorena dalsi rozhrani dle individualnich
potieb jednotlivych zadkaznikl — nejcastéji se bude jednat o:

Demilitarizované zény DMZ2

Zbny pro umisténi zékaznickych zarizeni v hostingovych centrech, kterd budou
obsahovat sluzby, které chtéji zakaznici sdilet s dalSimi subjekty pripojenymi do
prostiredi ¢i pripadné budou souZit jako backend pro zarizeni umisténa

v demilitarizovanych zonach DMZ1 (tj. pro zdroje primarné publikované do
internetu).

Téchto z6n muzZe byt na VFW vytvoreno v zavislosti na preferencich zakaznika

Komunikacni spojky mezi funkénimi bloky
Nejcastéji pro provoz, ktery nelze provozovat pres sdilené sluzby ¢i napriklad
jeho provoz pres proxy servery nedovoluji bezpec¢nosti poZzadavky apod.

InterConnect —I (MPLS)

InterConnect-l slouZi k propojeni paterni infrastruktury poskytovateli, kteri
poskytuji své sluzby pod ramcovou smlouvou KIVS 2007 tak, aby se docililo
maximalni moznosti volby jednotlivych dil¢ich sluzeb dle vyhodnosti od rtiznych
operator.

InterConnect-1 je vybudovan jako plné geograficky redundantni propojovaci uzel
paternich siti operatort. InterConnect-l je budovén jako propojeni dvou dil¢ich
geograficky redundantnich uzld s redundantnim napojenim jednotlivych
zlcastnénych poskytovateld.



Do propojovaci sité InterConnect-1 jsou pripojeni nasledujici poskytovatelé

sluzeb:

Telefénica 02, GTS Novera, CD Telematika, Ministerstvo vnitra CR .

Poskytovatelé budou k PSP pripojeni primo vzdy 2 WAN spoji (v ramci kazdého
dil¢iho uzlu 2 WAN porty k centralnimu boxu). Standardné je uvazovano s tim, Ze:
1 spoj (port) bude uréen pro Ucely poskytovani VPN konektivity poskytovatelem.

1 spoj (port) bude uréen pro Ucely pripojeni Housingovych center
poskytovatelem.

V ramci sité InterConnect-l bude cilové pouzita WAN technologie Cisco na bazi
WAN karet typové rady 7609.



Rozhrani InterConnect-I bude vici operatorim reSeno s propustnosti (resp. na
rozhranich) 1GB na kazdém spoji. Kazdy poskytovatel pripojovany k PSP
odpovida za dodani prislusného koncového zarizeni SFP GBIC do obou
centrélnich boxu dil¢ich uzlt PSP s tim, Ze tato zarizeni musi byt kompatibilni s
pouZitou technologii centralnich boxti a typové vhodné dle charakteru
poskytovatelem pouzitého spoje (ve smyslu prenosové trasy).

Opticka trasa single-mode 9/125um s konektorem E2000 na strané optického
patch panelu.

Pripojeni ke koncovému zarizeni duplexnim single mode (9/125um) optickym
patch kabelem s konektory E2000/APC a LC (bude pouZzit na strané InterConnect a
na strané SP pokud pouzivd SFP GBIC na koncovém zarizeni) resp. E2000/APC a SC
(pokud SP pouziva GBIC na koncovém zarizeni).

Schématické zobrazeni CMS (bez OOB Managementu)
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4 Provozni a vykonnostni parametry infrastruktury KIVS

Infrastruktura KIVS obsahuje komunikacni a datoveé sluzby.

4.1 Parametry komunikac¢nich sluzeb KIVS

Komunikacni sluzby slouZi pro pripojeni jednotlivych subjekti k prostiedi CMS

Typ sluzby Rychlost Dostupnost
VPN DSL 64Kbit- 8Mbit 99.00%

VPN do 8Mbit 128Kbit -8Mbit 99.00%-99.99%
VPN nad 10 Mbit 10Mbit — 10Ghit+ 99.00%-99.99%
INTRA DSL 64Kbit- 8Mbit 99.00%

INTRA do 8Mbit 128Kbit -8Mbit 99.00%-99.90%
INTRA nad 8Mbit 10Mbit — 10Gbit+ 99.00%-99.99%
DARK FIBRE 99.00%-99.50%
HOUSING 99.90%-99.99%

4.2 Datove sluzby CMS

4.2.1 VPN sluzba CMS ,CMS-0-1“
SluZzba slouzi pro zakonceni jednotlivych linek a vytvoreni jedné ¢i vice VPN nad
jednotlivymi linkami od providert. Subjekt miZze mit jednu ¢i vice VPN. Na zéakladé
poZadavku zakaznika mohou byt VPN zakonceny pouze na definovanych pripojkach,
nebo na vSech pripojkéach subjektu.

4.2.2 ZakladnisluzbaCMS “CMS-1-1“
Vramci realizace IP VPN pripojky KIVS je VPN kaZzdého subjektu propojena pies
Interconnect-I — tato konfigurace je automaticka pri zrizovani kazdé KIVS pripojky.

Realizace ,Za&kladni sluzby CMS“ znamena pro kaZdou takto vytvorenou IP VPN
aktivovat a alokovat na Centrdlnim FW CMS (déale CFW) samostatny virtualni FW
daného subjektu.

Realizace této sluzby je zakladni podminkou, kterou musi subjekt splnit, pokud chce
odebirat nékteré dalsi sluzby CMS.

V rdmci této sluzby je déle poskytovano bezpecné garantované pripojeni na Informacni
systém datovych schranek a na portal Testa.

4.2.3 Primé pripojeni k Internetu “CMS-2-1“

Jedné se o sluzbu pripojeni centralniho sdileného nekontrolovaného Internetu do IP
VPN pripojky subjektu KIVS. Pripojeny Internet neni Zzadnym zptsobem filtrovan a
kontrolovan.



Adresni rozsahy sluzby ,Primeé pripojeni k Internetu“ mohou byt pridéleny z rozsahu
adres CMS, nebo zadresniho rozsahu vlastnéného subjektem, pokud ma ,provider
independent adresy".

4.2.4 Bezpecné pripojeni k Internetu “CMS-3-1“
Jednd se o sluzbu pripojeni centralniho sdileného kontrolovaného Internetu
do zékaznické VPN pripojky KIVS. Pripojeni ma nasledujici vlastnosti:

veSkery provoz z/do Internetu je piekladan,

pro odchozi provoz bude dedikovana pro kazdy subjekt 1 verejna IP adresa
z rozsahu pridéleného CMS,

v ramci komunikace do Internetu budou nativné povoleny nasledujici protokoly:
0o HTTP/HTTPS/FTP ptes HTTP,

o IMAP4/IMAP4S,

o POP3/POP3S,

o FTP

4.2.5 Pristup subjekti KIVS do zakaznické VPN pres Internet “CMS-4-1“

SluZzba slouZi k zajisténi pripojeni LAN siti daného subjektu KIVS do jeho IP VPN
pripojky KIVS pres Internet. SluZba je urcéena rozsdhlym subjektim KIVS zejména pro
pripojeni jejich regionalnich pracovist/pobocek/lokalit.

Takto pripojend sit ma stejnd pristupova prava jako standardni uZivatel VPN KIVS.
Pristup je realizovan na bazi SSL/1PSec tuneli ptes prostiedi Internet.

4.2.6 Pristup koncovych uzivateli subjekta KIVS do zakaznické VPN pies
Internet “CMS-5-1“

Sluzba slouzi k zajisténi pristupu koncovych uzivateld daného subjektu KIVS do VPN

prostiredi jeho pripojky KIVS.

Takto pripojeny uzZivatel ma stejna pristupovéa prava jako standardni uzivatel VPN KIVS.
Pristup je realizovan na bazi SSL/1PSec tuneli pres prostiedi Internet.

4.2.7 Sluzby S-TESTA “CMS-6-1*
Jednd se o z&kaznickou sluZzbu pristupu do sité EU. SluZba je vZdy zfizovana na zakladé
individualniho zékaznického projektu v souladu s poZzadavky EU pro provoz této sité.

4.2.8 Propojeni s jinym subjektem KIVS “CMS-7-1“

Sluzba je urcena pro vzadjemnou komunikaci jednotlivych subjektti mezi sebou. Pro
ziizeni sluzby je nutny pisemny souhlas obou propojovanych subjektt, az na jeho
zékladé mize byt sluzba ziizena.

4.2.9 Sluzby DNS Internet “CMS-8-1*
Jednd se o0 jmenné sluzby smérem do Internetu. Sluzby DNS Internet jsou rozdéleny do
dvou oblasti:

Sluzba ,,Priméarni DNS*

SluZba ,ZaloZni DNS*

Jedna se o volitelnou sluzbu pro subjekty, které potrebuji zajistit jmenné sluzby v této
oblasti.



4.2.10Sluzby MTA “CMS-9-1*

SluZba elektronické poSty zajiStuje predavani zprav elektronické posSty jak mezi
jednotlivymi subjekty KIVS, tak mezi subjekty KIVS a uzivateli sité Internet. Jedna se o
sluzbu Mail Transfer Agent (MTA) - sluzba bude zajiStovat pouze piedavani zprav,
sluzba nezajistuje funkcionalitu mailovych schranek.

Sluzba bude poskytovana v rozsahu:

Primarni MTA server
Zalozni MTA server
veSkery provoz elektronické posty je kontrolovan na piitomnost Skodlivého kddu,

subjekt ma moznost ztizeni karantény pro infikovana data a zajiSténi pistupu do
této karantény,

subjekt ma pro lepSi fungovani antispamové ochrany moznost vyuziti sluzby LDAP
CMS pro ulozeni vSech platnych emailovych adres.

4.2.11Sluzby DMZ1 “CMS-11-1“
SluZzba DMZ1 je vytvoreni prostiedi pro publikaci sluZzeb subjektd KIVS do Internetu.
V ramci této sluzbu bude subjektu poskytnuto:

vlastni virtualni FW pro vytvoieni DMZ1 daného subjektu,
konektivita této DMZ1 do Internetu,

4.2.12Sluzby DMZ2 “CMS-12-1“

Sluzba DMZ2 je vytvoieni prostredi pro publikaci sluzeb subjektt KIVS do CMS, nebo
pro umisténi back-end serverd pro publikaci aplikaci/sluZzeb do internetu (front-end
servery jsou vtomto pripadé vDMZ1). Sluzbu DMZ2 je také dale mozné vyuZit pro
umisténi serverid subjektu bez jejich publikace do CMS (bezpecné oddéleni aplikaci a
aplikacnich servert subjektu od jeho uzivateli).

4.3 Parametry datovych sluzeb CMS:

Oznaceni sluzby Dostupnost Odstranéni zavady

CMS-0-1 99.9% do 4 hodin pri plném vypadku
CMS-1-1 99.9% do 4 hodin pri plném vypadku
CMS-2-1 99.9% do 4 hodin pri plném vypadku
CMS-3-1 99.9% do 4 hodin pri plném vypadku
CMS-4-1 99.9% do 4 hodin pti plném vypadku
CMS-5-1 99.9% do 4 hodin pti plném vypadku
CMS-6-1 99.9% do 4 hodin pti plném vypadku
CMS-7-1 99.9% do 4 hodin pri plném vypadku
CMS-8-1 99.9% do 4 hodin pri plném vypadku
CMS-9-1 99.9% do 4 hodin pri plném vypadku
CMS-11-1 99.9% do 4 hodin pti plném vypadku
CMS-12-1 99.9% do 4 hodin pti plném vypadku




4.4 Celainfrastruktura CMS ma nasledujici technologické parametry

Nézev parametru

Hodnota

Popis

Propustnost core

Nx1Gbit

Moznost  vyuzit
v obou vétvich

provozu

Propustnost do MPLS

Nx1Gbit

Kazdy provider ma dedikovan
samostatny port s kapacitou
1Gbit

Propustnost do Internetu

2x1Gbit + 1x 300Mbit

Je pouzito pripojeni do NIX
(Cesky internet), s rozdélenim
zatéze. Takze do ceského
internetu je mozné docilit
kapacity 2Gbit

Do zahrani¢i je pripojeno
pomoci samostatné linky o
kapacité 300Mbit,

Celkova teoreticka
propustnost do internetu je
tedy 2.3Gbit

Propustnost do TESTA

1x2Mbit

Spojeni do  TESTA, je
realizovano pomoci 2 linek,
kazda o rychlosti 2Mbit. Neni
nasazeno vyvazovani zatéze,
proto je mozna kapacita do
TESTA, jen polovi¢ni
kapacitou pripojnych linek

Pocet uZivateld pro ochranu
pired Skodlivym kédem

unlimited

Stavajici licence neomezuji
pocet chranénych pocitacd, a
pocet chranénych poStovnich
schranek

Konvergence L2

do 2 vterin

pomoci  protokolu  rapid
spanning tree

Konvergence L3 HSRP

do 3 vterin

Konvergence L3 IS-IS

do 30 vterin

Konvergence L3 BGP

do 180 vterin

Dostupnost

99.99%

Infrastruktura je redundantni,
jsou 2 zarizeni vjedné
lokalité.

MV hleda druhou lokalitu pro
oddéleni vétvi infrastruktury

5 Definice a podminky pro umisténi systémiu eGoverment do

prostiredi CMS a datovych salti CMS

5.1 Vlastnosti prostiredi DMZ1

DMZ1 jsou tvoreny v ramci infrastruktury sdilenych sluzeb na technologii Cisco 6509.




Realné adresy serverti mohou byt z libovolného adresniho rozsahu
0 Mohou byt z privatniho rozsahu (192.168,172.17,)
0 Mohou byt z verejného rozsahu (62.168,)
o0 Vice zdkazniki miZe pouZivat stejné adresni rozsahy realnych serveri
Realizace DMZ1 miuzZe byt ve dvou variantach:
o S piekladem do internetu
0 Bez prekladu do internetu (verejné adresy na reélnych serverech)
Pri vyuZiti DMZ1 jako ,frontend” maji systémy umisténé v DMZ1 reélnou adresu,
kterad bude prekladana:
o Naverejnou adresu smérem do internetu
o Na konsolidovanou adresu (10.255-10.240) pro komunikaci s DMZ2
(backend)
o Na konsolidovanou adresu (10.255-10.240) pro pristup subjekti KIVS
z jejich VPN pres prostredi CMS

5.2 Vlastnosti prostiredi DMZ2

DMZ2 jsou tvoreny v ramci infrastruktury centrélniho propojovaciho prostredi na
technologii Cisco 65009.

Realné adresy serverti mohou byt z libovolného adresniho rozsahu

0 Mohou byt z privatniho rozsahu (192.168, 172.17,)

0 Mohou byt z vetejného rozsahu (62.168,)

0 Vice zakazniki mutZe pouZivat stejné adresni rozsahy realnych servert
Realizace DMZ2 je s prekladem jen v pripadé, Ze sluzby jsou publikovany z DMZ2
smérem do CMS a do DMZ1. Jinak nedochézi k piekladu a ani k publikaci do CMS.

Pri vyuZiti DMZ2 jako ,backend” maji systémy umisténé v DMZ2 reélnou adresu,
kterad bude prekladana:
o Na konsolidovanou adresu (10.255-10.240) pro komunikaci s DMZ1
(frontend)
o Na konsolidovanou adresu (10.255-10.240) pro pristup subjekti KIVS
z jejich VPN na tyto sluzby
K prrekladu nemusi dochézet jen za podminky, Ze realné adresy servert v DMZ2
jsou jiz z adresniho prostoru CMS (10.255-10.240)

5.3 Sdilené sluzby v prostiedi DMZ1 a DMZ2
V prostredi DMZ1 a DMZ2 je mozZné vyuZiti nasledujicich sdilenych sluzeb:

L2/1 3 prrepinace a loadbalancery pro pripojeni serverii realizujicich sluzby
o Switching (L2/L3)
§ 1000Base-TX, rozsititelna
§ 1000Base-SX/LX/ZX (GBIC nebo SFP mini GBIC), rozSiritelna non-
blocking prepinaci kapacita chassis
§ podpora standardnich L2 funkci (RPST, port security, 802.1g VLAN,
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§ podpora standardnich L3 funkci (VRRP/HSRP, routing

static/OSPF/BGP4)

Aplikac¢ni load balancing (L3-L7)
§ balancing aplika¢niho provozu na zakladé vrstev L3 - L7

s podporou balancingu obsahlého setu protokolt typu az do 7.
vrstvy OSI (ftp, dns, http/https spod.)
propustnost 4 — 10 Gbit/s, rozSiritelnost pridanim dalSich moduli
podpora 802.1Q virtualnich rozhrani na fyzickych portech
bridging/routing balancovaci méd
Client/Server NAT
SSL hardwarova akcelerace
podpora reZzimu redundance se synchronizaci stavovych tabulek
propustnost az 1,000,000 TCP spojeni
podpora aZz 150,000 novych sestavenych spojeni/s
podporované metody pro vyvazovani zatéze

Kruhova metoda s vazenim

Podle po¢tu navazanych spojeni

Podle otisku zdrojové a cilové adresy

Podle URL a cookie
§ sledovani dostupnosti

wn W W N LN LN LN LN LN

Firewalling
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fyzicka rozhrani firewallu virtualizovatelna pomoci 802.1q

statefull firewall, protokolova pravidla

zpracovani prekryvnych adresnich prostori na jednotlivych vstupnich
rozhranich (fyzické resp. virtuélni) do konsolidovaného adresniho
prostoru

preklady a pravidla definovatelna do samostatnych vzajemné od sebe
oddélenych skupin (softwarové virtualni firewally)

az 100 virtualnich systému (firewall) dale rozSiritelnych v pripadé
potieby

centrélni sprava a ulozisté pravidel na externim serveru (2x

v redundantnim usporadani)

vzdalend konzole pro zkaznickou spravu jednotlivych virtuélnich
systémi

vestavéné funkce IDS/IPS/DDoS

nadstavbové analytické nastroje pro vyhodnocovani provozu (statistiky
typt provozu, identifikace neZzadouciho provozu, alarmy na
prednastavené udalosti apod.

podpora pro ukonceni IPSec provozu na firewallu, IPSec hardwarové
akceleratory

podpora syslog rozhrani pro zasilani logd do centralni syslog databaze

SSL terminace, offloading
VyuZiti out-of-band management sité

DNS
NTP
MTA

Bezpecny pristup do internetu — pires proxy
Pristup do ISDS
Konektivita k jednotlivym subjekttim a ISVS veiejné spravy



5.4 Technologické podminky pro umisténi systémit eGovernment v
Datovych salech CMS

5.4.1 Podminky pro umisténi technologii do datovych sali CMS

jsou poskytovany RACKy pro systémy umisténé v datovych salech CMS na
zékladé poZadavkd na napajeni/chlazeni (RACKy Rittal, zakladni rozmér je
80x100), racky je mozné osadit kontrolou teploty a otevieni

zatéz podlahy je dimenzovana na 850 kg/m2, pii poZzadavku na vySSi nosnost
nutno vyuzit roznasecich rosta (zajisti provozovatel datového salu)

vSechna zatizeni musi obsahovat 2 zdroje, CMS poskytuje 2 nezavislé okruhy
napajeni

realizace fyzické bezpecnosti — zptisob zénovani (klece, CCTV, kartovy pristup...)
metody vzdaleného pristupu (IPSEC, dial-up) pires OOB Management
out-of-band management, technologie umisténé v CMS musi mit dedikované
sitové rozhrani pro komunikaci v ramci OOB Managementu

datové saly CMS poskytuji infrastrukturu aktivnich prvku (access) pro pripojeni
do DMZ1 a DMZ2 a OOB Managementu (rozhrani je poskytovano dle poZzadavku
na optickych nebo metalickych rozhranich typu ethernet o rychlostech
10,100,1000,10000 Mbit/s

pred umisténim technologii do datovych sali je nutné specifikovat pocet
pozadovanych RACKA, prikon a jiSténi, vyzaieny vykon, pocet porta terminalové
konzole, pocty portt pro L2/L3 piepinace v DMZ1, DMZ2 a OOB Managementu,
vyuZiti sdilenych sluZeb zejména poZadavki na Load balancing, Firewalling, SSL
terminaci a offloading, nutno specifikovat naroky systémi na eventudlni
realizaci geografické redundance mezi datovymi sdly a mod realizace
infrastrukturni redundance (active-pasive, active-active), dale transport mezi
lokalitami pro fibre-channel (1,2,4 Gb/s)

5.4.2 Podminky pro dohled technologii umisténych v Datovych salech CMS

U systémt provozovanych v prostiedi CMS, kde je nezbytné zajiSténi jednotného SLA je
vyZadovano zajiSténi nasledujicich vlastnosti dohledu:

Konsolidace a korelace udalosti a incidenti v redlném case a root-cause
Kompletni viditelnost vSech KPI a SLA napri¢ aplikacemi/systémy,
infrastukturou a sluzbami CMS.

Zajisténi konsolidace fault a performance dat a napojeni na tzv. umbrella
dohledové prostiredi MV (technologie Netcool) a automatizované propojeni na
servicedesk (Omnitracker), tedy jednotny dohled nad celou heterogenni
technologickou, komunikacni a aplikacni infrastrukturou

Sledovéni nasleujicich KPI:



Aktualni stav SLA

Procentuélni pomér, kdy je sluzba dostupna
Celkovy down-time sluZzby pro dané SLA
Zbyvajici ¢as do prekroceni SLA

5.4.3 Pravidla pro uzivani datovych salii CMS

Vyuzivani datovych sali CMS je podminéno dodrZovadnim nasledujicich platnych
normativi:

1
2.

5.

6.

Provozni rad datovych salu CMS
Pravidla KIVS a provozu Interconnectu - Procesy a Technicka specifikace
(zpristupnéni na zakladé NDA s MVCR)

3. Bezpecnostni politikou CMS (zp#istupnéni na zakladé NDA s MVCR)
4,

Zavaznymi procesy ServiceDesku CMS pro systémy umisténé v prostredi CMS
(zpristupnéni na zakladé NDA s MVCR)

Pravidly jednotného monitoringu provozovanych technologii a ITIL procesd
(zpristupnéni na zakladé NDA s MVCR)

Pravidly jednotné dokumentace provozovanych systémi a znaceni umisténé
technologie a kabelaZe (zpristupnéni na zakladé NDA s MVCR)

6 Priloha 1 -Provozni rad Datového salu CMS

Obsah:

©COoNoOUr~wWDNE

Provozni rad HC CMS

umisténého v objektu arealu MV CR, Ol3anskéa 4

Ucel

Oblast ptisobnosti

Obecné povinnosti

Povinnosti zakaznik

Povinnosti zakaznikd pro préaci v prostorach CMS
Servisni stiedisko CP

Hospodaieni s klici

Uklid

Technologické zabezpeceni prostor CMS

10. Dulezita telefonni ¢isla
11. Prilohy



Za poskytovatele : ...,

ZodpoVvida: ...,

Schvalil : oo,

Za objednatele: ..............

Zodpovida: ...

Schvalil : .o,

Platnost od 1. 3. 2009
Vydani 5.0
1) Uvod

Provozni rad CMS upravuje provozni podminky pro prostory HC CMS (mistnosti ¢. 113,
114, 132) v objektu MV, OlSanska 4, Praha 3. Tyto slouZi piedevsim k poskytovani
telehousingovych sluZeb.

2) Oblast piisobnosti

Zabezpeceni objektu OlSanska 4 je stanoveno samostatnym piedpisem, jehoZ vybrané
c¢asti jsou uvedeny v priloze A (Dokumentace bezpecnostni ochrany objektu OlSanska 4)
a odpovida standardnim podminkam zabezpeceni objektt MV a PP CR. Vstup do prostor
CMS je zabezpecen vstupnim systémem napojenym na systém elektronické kontroly
vstupu MV.

Pro vstup do technologickych prostor HC CMS jsou uréeny okruhy osob, které za déle
definovanych podminek maji opravnéni ke vstupu:

- Osoby, jez maji opravnéni vstupu bez nutnosti dalsi kontroly
i.  uréeni zaméstnanci CP
ii.  uréeni pracovnici SLZ PP CR (sprava logistického zabezpeceni)
m urceni pracovnici Sekce rozvoje a projektového rizeni ICT v oblasti vnitini
bezpec¢nosti MV CR

- Osoby, jez maji opravneéni ke vstupu pouze v doprovodu opravnéné osoby
obsluzné ¢innosti prostor (ostraha, uklid, adrzba)



smluvné sjednani dodavatelé pro servisni cinnost nainstalovanych
technologii HC CMS pripadné smluvné sjednani dodavatelé pro instalaci
novych technologii

zékaznici

3) Obecné povinnosti

VSechny osoby pohybuijici se uvniti prostor CMS musi dodrZovat nasledujici zasady:

4)

Povinnosti kazdé vstupujici osoby nebo obsluhy je udrZovat cistotu a poradek.

-V prostorech CMS je zakdzano:

koutit, manipulovat s otevienym ohném, jist a vykonavat dalSi ¢innosti,
které mohou ohrozit bezpec¢nost prace, apod.
rezat, pilovat a provadét jiné obdobné mechanické cinnosti, pri kterych
vznika prach a necistoty
provadét ¢innosti, pri kterych dochazi k ionizaci vzduchu
V prostorech CMS nesmi byt ponechavany piredméty nesouvisejici s jejich
provozem (papiroveé ¢i drevéné krabice, nepouZité boky rozvadéci atd.). Za
odklizeni téchto predmétd zodpovida jejich ptivodce.
VSechny osoby jsou povinny pri pohybu v prostorach CMS pouZzivat navleky.
Osoby provadéjici v prostordch CMS montazni anebo servisni ¢innost musi
byt vybaveny vhodnym a bezpecnym néradim. Elektrické ru¢ni naradi musi
byt revidovano a kontrolovano ve smyslu CSN 331600.
Pro pripojeni elektrického ruc¢niho naradi, méricich pristroji a pocitaca
pouzivanych pro servisni ¢innosti musi byt pouzity zasuvky nezélohovaného
napéajeni 230V, které jsou umistény po obvodech mistnosti.

Navstévnik je zodpovédny za Skody vzniklé nedodrZzenim ustanoveni
obsazenych v pravidlech “Provozni ad HC CMS”.

Provozovatel si vyhrazuje pravo provadét zmény pravidel v “Provoznim radu
HC CMS”.

Pri jakychkoli pochybnostech je zdkaznik povinen kontaktovat pracovisté
Servicedesk MV a pripadné nejasnosti konzultovat. Telefonni ¢islo je uvedeno
v priloze “Dilezita telefonni cisla”.

VSichni pracovnici opravnéni ke vstupu do prostor CMS musi byt
prokazatelné pouceni o zasadach BOZP a PO v prostorach chranénych
stabilnim hasicim zarizenim. Vstup osob bez prokazatelného pouceni je
mozZny pouze za trvalého dohledu osoby poucené.

Povinnosti zdkaznikt pro vstup do prostor CMS

Chovat se v technologickych prostorach v souladu s obecné zavaznymi
predpisy z oblasti bezpec¢nosti prace a protipozarni ochrany.

Ridit se obecnymi pravidly provozovatele, s nimiz byl prokazatelné seznamen.
UmozZnit zaméstnancim provozovatele a majitele kontrolu pouZivanych
prostort.

Havarijni stavy reSit jen za spolulcasti zastupct provozovatele.

Do technologickych prostor vstupovat pouze po piedchozim ohldSeni ve
stredisku “ServiceDesk MV” a s jeho souhlasem.



Vstupovat pouze do prostor souvisejicich se smluvnimi zavazky firmy.

Predat zaméstnanctim NOC aktualizovany seznam osob opravnénych vstoupit
do jejich prostor v CMS.

Osobam neuvedenych v seznamu opravnénych osob nebude vstup umoznén.

5) Povinnosti zdkaznikia pro préaci v prostoru CMS

Pred vykonem jakychkoli planovanych praci v pronajatych technologickych
prostorich CMS toto oznamit prostrednictvim stiediska ServiceDesk,
predloZit schvalenou projektovou dokumentaci k odsouhlaseni. PoZadavek,
dokumentace a seznam osob musi byt dorucena prokazatelnou formou
(email, fax) nejméné 3 pracovni dny predem.

V pripadé provadéni takovychto praci a rozmistovani technologie je nutné
respektovat stavajici systém kabel&ze, jak optické, tak metalické.

Instalovat kabely mimo prostor pronajaty zdkaznikovi je zakazano.

V Zadném pripadé neni dovoleno zasahovat do jiZ existujici kabeldZe bez
predchozi konzultace s odpovédnymi osobami provozovatele CMS.

Po ukonceni provadénych praci je povinnosti zdkaznika po sobé uklidit a to
jak vnitini, tak i vnéjsi prostory.

Jestlize dochdazi pri demontézi technologie k rozebirani jednotlivych dlazdic
zdvojené podlahy, je z divodi stability dovoleno rozebrat nejvice 2 sousedni
dlaZdice. Po skonceni praci musi byt dlaZdice radné upevnény.

Cinnosti jako je Fezani, pilovani a ostatni, pii kterych vznikaji prach a
necistoty, jsou zakézany v prostorech CMS.

6) Povinnosti servisniho stirediska provozovatele CMS

Pracovnici servisniho stirediska provozovatele CMS mimo své povinnosti v oblasti
servisu a dohledu vykonavaji veSkerou c¢innost souvisejici s provozem technologickych
prostor v CMS zejména:

)

Doprovézi zdkaznika do technologickych prostori.

Predavaji pracovisté zakaznikiim, podle povahy a rozsahu ¢innosti, urci, zda
budou na ¢innost zakaznika dohliZet nebo ne.

Provedou zdznam o provedené c¢innosti do provozniho deniku se zdznamem
¢asu, data, kdo ¢innost provedl a podpis, kdo zaznam udélal.

Vedou Uplnou evidenci (provozni denik) o provozu v technologickych
prostorach CMS.

Provadéji pravidelné kontroly prostor CMS.

udrzuji trvaly prehled o osobach a jejich zamysSlené ¢innosti v prostorech
CMS.

Systém vstupu do prostor CMS a hospodaieni s kli€i



Prostory HC CMS jsou vybaveny automatickym dvernim vstupnim systémem
napojenym nasystém elektronické kontroly vstupu objektu MV, OlSanska 4.
Opréavnéni pracovnici provozovatele jsou vybaveni ¢ipovymi kartami s prislusSnym
opravnénim.

Ke kazdé zadmkové vloZce existuji tri klice, jeden klic¢ je trvale umistén v prosklené
schréance napojené na systém elektronické kontroly vstupu (EKV). Schranky jsou
umistény na vnitrni strané dveri. Klice slouZi pro nouzové otevieni dveri (odchod)
pri porude elektrického zadmku. O pouziti klice (vyjmuti ze schranky) je dotycny
pracovnik povinen vyrozumét ostrahu objektu, ostraha nasledné zajisti cestou
spravce objektu opravu elektrického zamku, vlioZeni kli¢e do schranky a osazeni
nového kryciho sklicka. Zbylé dva klice od prostor HC CMS soznacenim
jednotlivych mistnosti jsou uloZeny v peceténé krabicce u ostrahy objektu. Jejich
pouZiti je pripustné pouze v pripadé havarie. Pouziti klict a nasledny vstup do
prostor CMS je ostraha povinnd hlésit na pracoviSté ServiceDesk. O pouZiti klica
porizuje ostraha pisemny zdznam (vcéetné zdznamu o pouZiti kli¢t pro nouzové
opusténi prostor CMS) s uvedenim nésledujicich Udaju:

Datum a cas zaptjceni klicta

Které klice byly zapijceny

Jméno a zaméstnavatel, ¢islo OP nebo sluzebniho prikazu

Druh udalosti

Datum a ¢as odevzdani klict

Pri pouZziti kli¢d pro nouzové opusténi prostor CMS cestou spravce
objektu zajistit uvedeni schranky s klicem do ptivodniho stavu

000 T

8) Uklid

Uklid prostor CMS zajist'uje sprava budovy. V priloze B je uveden graficky popis
prostor a v priloze C je popis ¢innosti pri uklidu.

9) Technologické zabezpeceni prostor CMS

- Urcené prostory CMS jsou vybaveny kamerovym systémem, zaznamy z
kamer jsou uchovavany 7 dni, podptrné technologie (UPS, DA, chladici
jednotky) maji instalovan dalkovy dohled, monitoring uvedenych technologii
zajiStuje servisni stredisko.

- Mistnost technologie (¢. 114) je chranéna plynovym stabilnim hasicim
zarizenim. Kromé toho je prostor CMS napojen na systém EPS instalovany ve
vybranych prostorach objektu OlSanska.

- Technologické skiiné ve stojanovych fadéch jsou vybaveny teplotnimi cidly s
hliddnim maximalni teploty ve sk#ini (35°C) a dvernimi kontakty (zadni i
predni dvere) signalizujici otevieni skiiné, monitoring zajistuje servisni
stredisko.

7 wvr

10) Dulezit4 telefonni ¢isla

ServiceDesk MV: +420974 841 130
Spréavce prostor CMS (p.Fatyka): +420 974 848 360
Vedouci arealu OlSanska 4 (p. MedeSi): +420974 841 271



Ostraha budovy: +420974 841 643
11) Prilohy

A. Dokumentace bezpecnostni ochrany objektu OlSanska 4 obsahujici:
- Bezpecnostni posouzeni objektu

Provozni rad objektu

Plan obrany objektu

Havarijni plan objektu

Graficky popis objektu

B. Graficky popis prostor HC CMS

C. Seznam cinnosti pri Uklidu v prostorech HC CMS

D. Pokyny pro ostrahu pri aktivaci SHZ

Uvedené prilohy nejsou soucasti hlavniho dokumentu. Na vyZadani je poskytne
pracovisté Servicedesku MV.



