UpIné zn éni zékona &. 227/2000 Sb.

o elektronickém podpisu a o zréiné nékterych dalSich zakoni
(zakon o elektronickém podpisu)

jak vyplyva ze zmeén provedenych zakonent. 226/2002 Sb., zakoner 517/2002 Sb.,
zadkonem¢. 440/2004 Sb., zakonem 635/2004 Sbh., zakonem 501/2004 Sb.,
zakonem¢. 444/2005 Sb., zakonem 110/2007 Sb., zakonem 124/2008 Sb.,
zadkonem¢€. 190/2009 Sh., zakoner 223/2009 Sb., zakonem 227/2009 Sb.

a zakonemé¢. 101/2010 Sb.

s barevnym vyzn&enim zmén provedenych zakonent. 281/2009 Sb.
(s &innosti od 1. ledna 2011)

s barevnym vyznd&enim zmén provedenych zakonent. 424/2010 Sb.
(s &innosti od 30 prosince 2010)

s barevnym vyzn&enim zmén provedenych zakonent. 424/2010 Sb.
(s &innosti od 1. ledna 2012)

Parlament se usnes| na tomto zakoeské republiky:

CAST PRVNI
ELEKTRONICKY PODPIS
81

Uéel zdkona

Tento z&kon upravuje v souladu s pravem Evropsisgeitesenstv pouzivani elektro-
nického podpisu, elektronické ztky, poskytovani certifikénich sluzeb a souvisejicich slu-
Zeb poskytovateli usazenymi na Uze@gské republiky, kontrolu povinnosti stanovenych
timto zakonem a sankce za poru3eni povinnostiatanyoh timto zakonem.

§2

Vymezeni rékterych pojmia

Pro &ely tohoto zakona se rozumi

a) elektronickym podpisem Udaje v elektronické pagokteré jsou fipojené k datové
zpraw nebo jsou s ni logicky spojené a které slouzi jaletoda k jednozgaému ovie-
ni identity podepsané osoby ve vztahu k datovévépra

b) zarwenym elektronickym podpisem elektronicky podpigritsphuje nasledujici poza-

davky

1. jejednoznan¢ spojen s podepisujici osobou,

2. umo#iuje identifikaci podepisujici osoby ve vztahu kalet zpra¥,

3. byl vytvoren a pipojen k datové zpr&pomoci prosedki, které podepisujici osoba
muze udrZet pod svou vyhradni kontrolou,

4. je k datové zpray ke které se vztahujefipojen takovym zpisobem, Ze je mozno

zjistit jakoukoliv naslednou zému dat,

Snernice Evropského parlamentu a Rady 99/93/ES zel@n@rosince 1999 o zasadach Spefestvi pro

elektronické podpisy.



d)

9)

h)

)
k)
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elektronickou znékou Udaje v elektronické podgfkteré jsou fipojené k datové zprév

nebo jsou s ni logicky spojené a kter&gplnasledujici pozadavky

1. jsou jednoznéné spojené s ozrajici osobou a umditlji jeji identifikaci prosted-
nictvim kvalifikovaného systémového certifikatu,

2. byly vytvoieny a pipojeny k datové zpravpomoci prosedki pro vytv&eni elek-
tronickych znaek, které oznaujici osoba mze udrzet pod svou vyhradni kontrolou,

3. jsou k datove zpray ke které se vztahujifipojeny takovym zpsobem, Ze je mozné
zjistit jakoukoli naslednou zému dat,

datovou zpravou elektronicka data, ktera |tengSet prostdky pro elektronickou ko-

munikaci a uchovavat na zaznamovych médiich, pem¥ich i zpracovani a ignosu

dat elektronickou formou,

podepisujici osobou fyzickd osoba, ktera je deitelprostedku pro vytvéeni elektro-

nickych podpié a jedna jménem svym nebo jménem jiné fyzisikgravnické osoby,

ozna&ujici osobou fyzickad osoba, pravnicka osoba nelgaroe&ni slozka statu, ktera

drZi prostedek pro vytvéeni elektronickych zrigk a oznéuje datovou zpravu elektro-

nickou zngkou,

drzitelem certifikatu fyzicka osoba, pravnicka osaotebo organizami sloZka statu, ktera

pozadala o vydani kvalifikovaného certifikatu nddvalifikovaného systémového certifi-

katu pro sebe nebo pro podepisujici nebo &zie osobu a které byl certifikat vydan,

poskytovatelem certifikanich sluzeb fyzicka osoba, pravnicka osoba nebanzgni

sloZzka statu, kterd vydavéa certifikdty a vede [ejevidenci, pipadré poskytuje dalSi

sluzby spojené s elektronickymi podpisy,

kvalifikovanym poskytovatelem certifikaich sluzeb poskytovatel certifiaich sluzeb,

ktery vydava kvalifikované certifikaty nebo kvak@ivané systémoveé certifikaty nebo

kvalifikovana ¢asova razitka nebo proéstlky pro bezpmé vytv&eni elektronickych

podpigi (dale jen ,kvalifikované certifikéni sluzby*) a splnil ohlaSovaci povinnost podle

§ 6,

akreditovanym poskytovatelem certifigdch sluzeb poskytovatel certifikaich sluzeb,

jemuz byla udlena akreditace podle tohoto zakona,

certifikatem datova zprava, ktera je vydana poskatielem certifikénich sluzeb, spojuje

data pro owrovani elektronickych podpiss podepisujici osobou a uniofe owiit jeji

identitu, nebo spojuje data pro&wevani elektronickych zrak s oznéujici osobou a

umoziuje owiit jeji identitu,

kvalifikovanym certifikatem certifikat, ktery ma legitosti podle § 12 a byl vydan kvali-

fikovanym poskytovatelem certifikaich sluzeb,

kvalifikovanym systémovym certifikatem certifikdttery ma nalezitosti podle § 12a a

byl vydan kvalifikovanym poskytovatelem certifikeich sluzeb,

daty pro vytvéeni elektronickych podpisjedingna data, kterd podepisujici osoba pou-

Ziva k vytv&eni elektronického podpisu,

daty pro o¥iovani elektronickych podpigedingna data, ktera se pouZzivaji prosteni

elektronického podpisu,

daty pro vytvéeni elektronickych zrigk jedin€na data, ktera ozwajici osoba pouziva

k vytvaeni elektronickych znrizk,

daty pro o¥iovani elektronickych zriek jedin€na data, ktera se pouzivaji prosteni

elektronickych znéek,

kvalifikovanym ¢asovym razitkem datova zprava, kterou vydal kvadifany poskytova-

tel certifikanich sluzeb a kteraigéryhodnym zgisobem spojuje data v elektronické po-

doke sc¢asovym okamzikem, a zamije, Ze uvedena data v elektronické padekistova-

la pred danyntasovym okamzikem,
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prostedkem pro vytvéeni elektronickych podpistechnické z&zeni nebo programové
vybaveni, které se pouziva k vyteai elektronickych podpis

prostedkem pro o¥fovani elektronickych podpistechnické z&izeni nebo programové
vybaveni, které se pouziva k&agvani elektronickych podpis

prostedkem pro bezgaé vytv&eni elektronickych podpisprostedek pro vytvéeni
elektronického podpisu, ktery sipljle poZzadavky stanovené timto zakonem,
prostedkem pro bezgeé owiovani elektronickych podpisprostedek pro owrovani
podpisu, ktery spluje pozadavky stanovené timto zakonem,

nastrojem elektronického podpisu technickéizzni nebo programové vybaveni, nebo
jejich sowasti, pouzivané pro zaj&ti certifikainich sluzeb nebo pro vytkéni nebo
ovérovani elektronickych podpis

prostedkem pro vytvieni elektronickych zrigk zd&izeni, které pouziva ozéigici oso-
ba pro vytvéeni elektronickych zri@k a které spuje dalSi nalezitosti stanovené timto
zakonem,

elektronickou podatelnou pracowdrganu véejné moci wené pro fijem a odesilani
datovych zprav,

akreditaci os¥dceni, Ze poskytovatel certifiknich sluzeb spuje podminky stanovené
timto zakonem pro vykoginnosti akreditovaného poskytovatele certifikich sluzeb.

§3

Soulad s poZadavky na podpis
(1) Datovéa zprava je podepsana, pokud je i@pat elektronickym podpisem. Pokud se

neprokaze opak, ma se za to, Zze se podepisujibagsed podepsanim datove zpravy s jejim
obsahem seznamila.

(2) Pouziti zardgeného elektronickeého podpisu zaloZzeného na kvailiikém certifikatu

a vytvaeného pomoci pragtdku pro bezpmé vytv&eni podpisu umaije owfit, Ze dato-
vou zpravu podepsala osoba uvedena na tomto kealdném certifikatu.

8 3a
(1) Pouziti elektronické zri&y zaloZzené na kvalifikovaném systémovém certifikatvy-

tvorené pomoci prostdku pro vytvéeni elektronickych zrigk umo#uje owiit, Ze datovou
zpravu oznéila touto elektronickou zri&ou oznéujici osoba.

(2) Pokud oznéujici osoba ozndla datovou zpravu, ma se za to, Ze takila automati-

zovart bez gimého oieni obsahu datové zpravy a vyijigaltim svou vili.

§4
Soulad s originalem

PouZiti zardeného elektronického podpisu nebo elektronick&kanaarwuje, Ze dojde-

li k poruSeni obsahu datové zpravy od okamziku, kgla podepsana nebo ozeaa, toto
poruSeni bude mozno zjistit.
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§5

Povinnosti podepisujici osoby
(1) Podepisujici osoba je povinna

a) zachazet s prastdky, jakoz i s daty pro vytv@ni zardeného elektronického podpisu
s nalezitou p& tak, aby nemohlo dojit k jejich neopré&mému pouZiti,

b) uwvédomit neprodle& poskytovatele certifikanich sluzeb, ktery vydal kvalifikovany certi-
fikat, o tom, Ze hrozi nebezfiezneuZiti jejich dat pro vyt¥éni zardeného elektronic-
kého podpisu.

(2) Za Skodu zpsobenou porusenim povinnosti podle odstavce 1 ad@@odepisujici
osoba podle zvlastnich pravnicregpisi.'® Odpowdnosti se viak zprosti, pokud prokaze, Ze
ten, komu vznikla Skoda, neproved| veSkeré ukortyeboé k tomu, aby si &iil, Ze zarde-
ny elektronicky podpis je platny a jeho kvalifikawacertifikat nebyl zneplatm.

8§ ba

Povinnosti ozna&ujici osoby
(1) Ozn&ujici osoba je povinna
a) zachazet s pragtdkem, jakoZ i s daty pro vytkeni elektronickych zri@k s nalezitou
p&i tak, aby nemohlo dojit k jejich neopré@n@ému pouZiti,
b) uwvédomit neprodle& poskytovatele certifikmich sluzeb, ktery vydal kvalifikovany sys-
témovy certifikat, o tom, Ze hrozi nebepeneuZiti jejich dat pro vytwvéni elektronic-
kych zna&ek.

(2) Ozn&ujici osoba je povinna zajistit, aby priestek pro vytvéeni elektronickych
znaek, ktery pouziva, spbval poZzadavky stanovené timto zakonem.

(3) Za Skodu zpisobenou poruSenim povinnosti podle odstavce 1 ddaoeznaujici
osoba, i kdy? 8kodu nezavinila, podle zvlastnicivpich pedpisi,*® odpowdnost za vady
podle zvlastnich jedpisi tim neni datena'® Odpowdnosti se viak zprosti, pokud prokaZe,
Ze ten, komu vznikla Skoda, neproved!| vesSkeré Ulmoigbné k tomu, aby si &iil, Ze elek-
tronicka znaka je platna a jeji kvalifikovany systémovy cekift nebyl zneplatn.

8 5b
Povinnosti drzitele certifikatu

Drzitel certifikatu je povinen bez zbyieeho odkladu podavatgsné, pravdivé a uplné
informace poskytovateli certifikaich sluzeb ve vztahu ke kvalifikovanému certifikét ve
vztahu ke kvalifikovanému systémovému certifikatu.

86

Kvalifikovany poskytovatel certifika ¢nich sluzeb
(1) Kvalifikovany poskytovatel certifikénich sluZzeb je povinen

18 7&kon¢. 40/1964 Sb., alansky zakonik, ve 2ni pozdjsich predpigi.
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a) zajistit, aby se kazdy mohl ujistit o jeho ide&itit jeho kvalifikovaném systémovém certi-
fikatu, na jehoz zakladozna&uje vydané kvalifikované certifikaty nebo kvalifikané
systémove certifikaty a seznamy certifikakteré byly zneplatmy, nebo kvalifikovana
casova razitka,

b) zajistit, aby poskytovani kvalifikovanych certifiksich sluzeb vykonavaly osoby s od-
bornymi znalostmi a kvalifikaci nezbytnou pro posksani kvalifikované certifikeni
sluzby a obeznamené EgluSnymi bezp&nostnimi postupy,

C) pouzivat bezpmé systémy a bezpee nastroje elektronickeého podpisu, zajistit destat
nou bezpénost postup, které tyto systémy a nastroje podporuji, a zhjikistaténou
kryptografickou bezpgost €chto nastraj; systémy a nastroje jsou povazovany za bez-
pené, pokud odpovidaji pozadawk stanovenym timto zakonem a pro&@dvyhlaskou,
nebo pokud splji pozadavky technickych norem uvedenych v roziidikomise vy-
daném na zakladlanku 3 (5) smrnice 99/93/ES,

d) pouzivat bezpme systémy pro uchovavani kvalifikovanych certifika kvalifikovanych
systémovych certifikét nebo kvalifikovanychiasovych razitek v a@¥itelné podob ta-
kovym zpisobem, aby zaznamy nebo jejiché&my mohly provadt pouze poviené oso-
by, aby bylo mozno kontrolovat spravnost zazaaraby jakékoliv technické nebo pro-
gramove zmany porusujici tyto bez@geaostni pozadavky byly zjevné,

e) mit po celou dobu své&nnosti k dispozici dostateé finaréni zdroje nebo jiné finami
zajiseni na provoz v souladu s pozadavky uvedenymi vdarakor a s ohledem na ri-
ziko vzniku odpo¥dnosti za Skodu,

f) pred uzavenim smlouvy o poskytovani kvalifikovanych cert#ikich sluzeb s osobou,
kterd Zad4 o poskytovani sluzeb podle tohoto z4kiof@rmovat tuto osobu pisemmo
piesnych podminkach pro vyuzivani kvalifikovanychtifigacnich sluzeb, &etns pii-
padnych omezeni pro jejich pouziti, 0 podminkadttaraaci areSeni vzniklych spéra o
tom, zda je,¢i neni akreditovan Ministerstvem vnitra (dale jemipisterstvo®) podle
§ 10; tyto informace lzefpdat elektronicky.

(2) Neni-li poskytovatel certifikénich sluzeb akreditovan ministerstvem, je povinen
ohlasit ministerstvu nejmén30 dri pred zahajenim poskytovani kvalifikované certitika
sluzby, Ze ji bude poskytovat, a okamzik, kdy pEjskytovani zahaji. Zaroiereda minister-
stvu k owieni swij kvalifikovany systémovy certifikat uvedeny v odeti 1 pism. a).

(3) Pokud byla kvalifikovanému poskytovateli certiftkach sluzeb, ktery ziskal akredi-
taci podle 8§ 10 tohoto zakona, akreditace ministers odiata, je povinen bez prodleni in-
formovat o této skutamosti subjekty, kterym poskytuje své kvalifikovarertifikacni sluzby,

a dalSi datené osoby.

(4) Kvalifikovany poskytovatel certifikénich sluzeb poskytuje sluzby podle tohoto za-
kona na zaklatismlouvy. Smlouva musi byt pisemna.

(5) Kvalifikovany poskytovatel certifikénich sluzeb uchovava informace a dokumentaci
souvisejici s poskytovanymi kvalifikovanymi cetd&nimi sluzbami podle tohoto zakona,
zejmeéna
a) smlouvu o poskytovani kvalifikované certifikd sluzby, ¥etné Zadosti o poskytovani

sluzby,

b) vydany kvalifikovany certifikat, vydany kvalifikove systémovy certifikat nebo vydané
kvalifikovanécasove razitko,

c) kopie gedlozenych osobnich doklaghodepisujici osoby nebo dokfadha jejichz zakla-
dé byla owiena identita ozrialjici osoby,
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d) potvrzeni o pevzeti kvalifikovaného certifikatu nebo kvalifikav@ho systémového certi-
fikatu drzitelem, pipadré jeho souhlas se zkggrnénim kvalifikovaného certifikatu v se-
znamu vydanych kvalifikovanych certifikgt

e) prohlaseni drzitele certifikatu o tom, Ze mu bybskytnuty informace podle odstavce 1
pism. f),

f) dokumenty a zaznamy souvisejici s zivotnim cykleuateného kvalifikovaného certifika-
tu nebo kvalifikovaného systémového certifikatyicjg nalezitosti ufesni provagci
vyhlaska.

(6) VeSkeré informace a dokumentaci o poskytovanyclibsich podle tohoto zakona
uchovava kvalifikovany poskytovatel certifik@ich sluzeb po dobu 10 let; po jejim uplynuti
pieda bez zbyteého odkladu ministerstvu seznam certifikaydanych jako kvalifikované,
které byly zneplattny. Kvalifikovany poskytovatel je povinen zajistithovavané informace
a dokumentaciied ztratou, zneuzitim, zZfgnim nebo poskozenim za podminek, ktef@sHp
ni provadci vyhlaska. Informace a dokumentaci podiey\prvni mize kvalifikovany posky-
tovatel certifik&nich sluzeb piizovat a uchovavat v elektronické podoPokud tento zdkon
nestanovi jinak, postupuje sé makladani s informacemi a dokumentaci podle nl&8&
pravniho pedpisu?)

(7) Zamestnanci kvalifikovaného poskytovatele certiftkdch sluzeb, fipadré jiné fy-
zické osoby, kteréifrhazeji do styku s osobnimi Udaji a daty pro vidwa elektronickych
podpigi podepisujicich osob a elektronickych &sla ozn&ujicich osob, jsou povinni zacho-
vavat méenlivost o &chto Udajich a datech a o beapestnich opaenich, jejichZz zviejréni
by ohrozilo zabezpeni €chto Udaj a dat. Povinnost réénlivosti trva i po skoteni pracov-
niho nebo jiného obdobného pém nebo po provedenitiglusnych praci; uvedené osoby
muze zbavit mienlivosti ten, v jehoz zajmu tuto povinnost magha soud.

§ 6a

Povinnosti kvalifikovaného poskytovatele certifik&nich sluzeb
pii vydavani kvalifikovanych certifikat G a kvalifikovanych systémovych certifikat

(1) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava kvalifikované certifi-
katy nebo kvalifikované systémové certifikaty (dga ,certifikaty vydané jako kvalifikova-
né*), je povinen

a) zajistit, aby certifikaty jim vydané jako kvalifikané obsahovaly vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby Udaje uvedené v certifikatech jim aggich jako kvalifikované bylyigsné,
pravdivé a uplné,

c) pied vydanim certifikatu jako kvalifikovaného bezpe&oweiit odpovidajicimi prosedky
identitu podepisujici osoby nebo identitu canjeci osoby, pipadre i jeji zvlaStni znaky,
vyZaduje-li to @el takového certifikatu,

d) zjistit, zda v okamziku podani Zzadosti o vydanitiikétu jako kvalifikovaného réa
podepisujici osoba data pro vyiteai elektronickych podpisodpovidajici ddim pro
ovérovani elektronickych podpisnebo oznéujici osoba data pro vytieéni elektronic-
kych zn&ek odpovidajici dém pro otovani elektronickych zrak, ktera obsahuje Za-
dost o vydani certifikatu,

e) zajistit provozovani bezpeého a viejre pristupného seznamu certifikarydanych jako
kvalifikované, k jejichz zviejnéni dal drzitel certifikatu souhlas v souladu s 8d&t. 5

2 zakong. 97/1974 Sb., o archivnictvi, veani pozdjsich pedpigi.
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pism. d), a zajistit dostupnost tohoto seznamukiodgm pristupem a Udaje v seznamu
obsazenéipkazdé znin¢ bez zbyténého odkladu aktualizovat,

f) zajistit provozovani bezpeého a viejre pristupného seznamu certifikarydanych jako
kvalifikované, které byly zneplatny, a to i dalkovym fistupem,

g) zajistit, aby datum &as s uvedenim hodiny, minuty a sekundy, kdy jeifdeit vydany
jako kvalifikovany vydan nebo znepl&m mohly byt gesre urceny,

h) pfijmout odpovidajici op&¢ni proti zneuziti a p&thni certifikafi vydanych jako kvalifi-
kované,

i) poskytovat na vyzadanietim osobam podstatné informace o podminkach pudivgni
certifikath vydanych jako kvalifikované,&etné omezeni pro jejich pouziti, a informace
o tom, zda je¢i neni akreditovdn ministerstvem; tyto informace [mskytovat elektro-
nicky.

(2) Pokud kvalifikovany poskytovatel certifikaich sluzeb, ktery vydava certifikaty jako
kvalifikovane, vytvdi pro podepisujici osobu data pro vyidi elektronickych podpisnebo
pro ozn&ujici osobu data pro vyt¥@ni elektronickych zrizk,

a) musi zajistit utajeniéthto dat ped jejich gedanim, nesmi tato data kopirovat a uchova-
vat je déle, nez je nezbytné,

b) musi zardit, Ze tato data odpovidaji dat pro o¥iovani elektronickych podpisnebo
datim pro owrovani elektronickych zrtak.

(3) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava certifikaty jako kvali-
fikované, musi neprodlénzneplatnit certifikat, pokud o to drzitel, podapisi osoba nebo
ozn&ujici osoba pozada, nebo pokud h&domi, Ze hrozi nebezgiezneuziti jejich dat pro
vytvareni elektronickych podpisnebo elektronickych ziek, nebo v fipads, Ze byl certifi-
kat vydan na zakladnepravdivych nebo chybnych tdaj

(4) Kvalifikovany poskytovatel certifikénich sluzeb musi roes neprodlet zneplatnit
certifikat vydany jako kvalifikovany, dozvi-li seqgkazateld, Ze podepisujici nebo ozngici
osoba zeifela nebo zanikla nebo ji soudigobilosti k pravnim Ukoim zbavil nebo ome-
zil,?® nebo pokud Udaje, na jejichz zakidw! certifikat vydan, pozbyly pravdivosti.

§ 6b

Povinnosti kvalifikovaného poskytovatele certifik&nich sluzeb
p¥i vydavani kvalifikovanych ¢asovych razitek

(1) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava kvalifikovagasova
razitka, je povinen

a) zajistit, abycasova razitka jim vydavana jako kvalifikovana olosalta vSechny nalezi-
tosti stanovené timto zakonem,

b) zajistit, aby¢asovy udaj vloZzeny do kvalifikovanéiasového razitka odpovidal hod#ot
koordinovaného stovéhocasu pi vytvareni kvalifikovanéh@asového razitka,

c) zajistit, aby data v elektronické podplixtera jsou fednétem zadosti o vydani kvalifiko-
vanéhocasového razitka, jednozim& odpovidala da@im v elektronické podabobsaze-
nym ve vydaném kvalifikovanégasovém razitku,

d) prijmout odpovidajici opaeni proti padliani kvalifikovanychcasovych razitek,

23§10 zakona. 40/1964 Sb., atansky zakonik, ve zni pozdjsich fredpigi.
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e) poskytovat na vyZzadanietim osobam podstatné informace o podminkach pud@ivani
kvalifikovanych casovych razitek, detr€ omezeni pro jejich pouziti a informace o tom,
zda je ¢i neni akreditovan ministerstvem; tyto informace joskytovat elektronicky.

(2) Kvalifikovany poskytovatel certifikénich sluzeb vyda kvalifikovan&asové razitko
neprodles po @ijeti Zadosti o jeho vydani.

§7

Odpovédnost za Skodu

(1) Za Skodu zfisobenou porusenim povinnosti stanovenych timto netkoodpovida
kvalifikovany poskytovatel certifikanich sluzeb podle zvlastnich pravnideqpig.'®

(2) Kvalifikovany poskytovatel certifikénich sluzeb neodpovida za Skodu vyplyvajici
z pouziti certifikdtu vydaného jako kvalifikovanktera vznikla v dsledku nedodrzeni ome-
zeni pro jeho pouziti podle § 12 odst. 1 pism.j))aa8 12a pism. h).

§8
Ochrana osobnich udaj
Ochrana osobnich Gdagetidi zvla$tnim pravnimigpdpisent’
§9

Akreditace a dozor

(1) Udelovani akreditaci k {sobeni jako akreditovany poskytovatel certifikith slu-
Zeb, jakoz i dozor nad dodrZzovanim tohoto zakoteZzhaninisterstvu.

(2) Ministerstvo

a) uckluje a odnima akreditace Kigobeni jako akreditovany poskytovatel certifikich
sluzeb subjekim piasobicim na tGzenteské republiky,

b) vykonava dozor nadinnosti akreditovanych poskytovateatertifikacnich sluzeb a kvali-
fikovanych poskytovatél certifikacnich sluzeb, uklada jim ogaeni k napra¥ a pokuty
za poruseni povinnosti podle tohoto zakona,

c) vede evidenci udenych akreditaci a jejich ztn a evidenci kvalifikovanych poskytova-
tela certifikaénich sluzeb,

d) vede evidenci vydanych kvalifikovanych systémovyetifikati, které pouziva kvalifi-
kovany poskytovatel certifikmich sluZzeb podle § 6 odst. 1 pism. a) a které pyljle
8§ 6 odst. 2 ogteny ministerstvem,

e) prabézré uvaejnuje prehled udlenych akreditaci, fiehled kvalifikovanych poskytovate-
la certifikacnich sluzeb a jejich kvalifikovanych sluzeb a kifetivané systémové certi-
fikaty podle pismena d), a to itignbem umaoiujicim dalkovy pistup,

f)  vyhodnocuje shodu nastfoglektronického podpisu s pozadavky stanovenymiotizd-
konem a provétti vyhlaskou,

g) vede a zviejnuje zpisobem umoiujicim dalkovy pistup seznamivéryhodnych certi-
fika¢nich sluZeb podle pravnihdgupisu Evropskych spafenstvf®,

®  Zakong. 101/2000 Sb., o ochramsobnich Gddja o znéns nskterych zakon.
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h) plni dalSi povinnosti stanovené timto zakonem.

(3) Za telem vykonu dozoru je akreditovany poskytovatetittkacnich sluzeb a kvali-
fikovany poskytovatel certifikanich sluzeb povinen p&kenym zanistnanédm ministerstva
umoznit v nezbyt& nutném rozsahu vstup do obchodnich a provoznicbktqr, na pozadani
predlozit veSkerou dokumentaci, zaznamy, dokladyemiwsti a jiné podklady souvisejici
s jehoc¢innosti, umoznit jim v nezbythnutné mife gistup do svého inforndaiho systému a
poskytnout informace a veskerou faiitnou soéinnost.

(4) Neni-li timto zakonem stanoveno jinak, postupujaistéerstvo pi vykonu dozoru
podle zvlastniho pravnihdgupisu?

(5) Kvalifikovanému poskytovateli certifikmich sluzeb, ktery nesplnil povinnost sou-
¢innosti podle odstavce 3, Ize ulozitiddkovou pokutu do vySe 1 000 000.K

§10

Podminky udéleni akreditace pro poskytovani certifikanich sluzeb

(1) Kazdy poskytovatel certifikanich sluzeb rize pozadat ministerstvo o dleni akredi-
tace pro vykorginnosti akreditovaného poskytovatele certitikech sluzeb.

(2) V zadosti o akreditaci podle odstavce 1 musi Zadalezit

a) v priipad pravnické osoby obchodni firmu nebo nazev, sigtpipads adresu organi-
zani slozky zahrarni osoby na UzenGeské republiky, a identifikai ¢islo osoby Za-
datele, bylo-li pidéleno; v gipadt fyzické osoby jméno, pdfpact jména, pijmeni, @i-
padré dodatek, misto usazeni, misto podnikani, pokuddjig&né od mista usazeni, a
identifikacni ¢islo osoby Zadatele, bylo-lfipéleno,

b) doklad o opravéni k podnikatelsk€innosti a u osoby zapsané do obchodnihoffkyst
také vypis z obchodniho rejitu ne starSi nez 3dsice,

c) vécne, personalni a organéa predpoklady pradinnost kvalifikovaného poskytovatele
certifikacnich sluzeb podle § 6, 6a a 6b tohoto zakona,

d) udaj o tom, které kvalifikované certifikai sluzby hodla Zadatel poskytovat.

(3) Jestlize Zadost neobsahuje vSechny pozZadované, idimisterstvorizeni gerusi a
vyzve Zadatele, aby ji ve stanovenétthdoplnil. Jestlize tak Zadatel v tétaith neini, mi-
nisterstvaiizeni zastavi.

(4) Sphuje-li zadatel vSechny podminkygalepsané timto zakonem prcilethi akredita-
ce, vyda ministerstvo rozhodnuti, jimz mu akredlitatli. V opainém gipadt Zadost o ug
leni akreditace zamitne. Akreditace poskytovateeifdkacnich sluzeb vznika téZz marnym
uplynutim Ihity a zpisobem podle 8§ 28 az 30 zakona o volném pohybulsluze

%) Rozhodnuti Komise Evropskych spiestvi 2009/767/ES ze dne ¥§na 2009, kterym se stanovuiji opat-
feni pro usnadimi uziti postup s vyuzitim elektronickych prastdki prostednictvim ,jednotnych kon-
taktnich mist* podle s#émnice Evropského parlamentu a Rady 2006/123/E84béth na vnihim trhu.

4 Zakong. 552/1991 Sb., o statni kontrole, veézipozd;jsich gedpig.
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8§ 10a

Podminky pro rozSieni sluzeb akreditovaného poskytovatele certifikénich sluzeb

(1) Akreditovany poskytovatel certifikaich sluzeb riize rozsiit poskytovani kvalifiko-
vanych certifikénich sluzeb o vydavani kvalifikovanych certifikakvalifikovanych syste-
movych certifikati, kvalifikovanychc¢asovych razitek nebo o vydavéani predi pro bez-
pecné vytvaeni elektronickych podpispodle tohoto zakona (dale jen ,raziiané sluzby*).

(2) Akreditovany poskytovatel certifikaich sluzeb je povinen ro¥éhi podle odstav-
ce 1 oznamit ministerstvu tak, aby ministerstvoamani obdrzelo alespod mésice ped
zahajenim poskytovani sluzby.

(3) V oznameni musi akreditovany poskytovatel certfikeh sluzeb dolozit&cné, per-
sonalni a organizai predpoklady pro zajighi rozSkovanych sluzeb.

(4) Nedolozi-li akreditovany poskytovatel certifikd@ch sluzeb skutmosti podle odstav-
ce 3, anebo jsou-li tyto skutgosti nedpliné nebo n&sné, ministerstvo na to akreditovaného
poskytovatele certifikénich sluzeb upozorni s tim, Ze nebudou-li tyto vadyhite, kterou
k tomu ugi, odstragny, rozhodnutim roz&vani sluzeb zakéze.

(5) Ministerstvo oznamené roxéni zakaze, pokud akreditovany poskytovatel clstifi
nich sluzeb nesplnil vS8echny podminkiegepsané timto zakonem pro poskytovani rozsi
vanych sluzeb.

(6) O zakazu roz#éni poskytovani kvalifikovanych certifikaich sluzeb vyda minister-
stvo rozhodnuti nejpozd do 90 dri od okamziku, kdy obdrzelo oznameni.

§11

(1) V oblasti orgaf verejné moci je mozné zatélem podpisu pouzivat pouze z&né
elektronické podpisy a kvalifikované certifikatyddvané akreditovanymi poskytovateli certi-
fikacnich sluzeb (dale jen ,uznavany elektronicky pofpito plati i pro vykon véejné moci
vadi fyzickym a pravnickym osobam. Pokud je uznavalekteonicky podpis uzivan v oblasti
organi verejné moci, musi kvalifikovany certifikat obsahovakové Udaje, aby osoba byla
jednoznéné identifikovatelna. Strukturu Odaj na zaklad kterych je moZzné osobu jedno-
znan¢ identifikovat, stanovi ministerstvo provédm pravnim pedpisem.

(2) Za elektronicky podpis sfijici poZadavky odstavce 1 se povazZuje évrmargeny
elektronlcky pOdeS zalozeny na kvallflkovanem nfﬁklzitu vydanempeskytevatelem&emf

eemilkat—vydanv ramci sluzby vedené v seznanﬁyéiryhodnych certlflkénlch sluzetpodle
pravniho pedpisu Evropskych spalenstvf?, jako sluzba, pro jejiz poskytovani je poskyto-
vatel certifik&nich sluzeb akreditovan, nebo jako sluzba, nathjeposkytovanim je vyko-
navan dohled.

(3) Pisemnosti organverejné moci v elektronické podsélmznaené elektronickou zra
kou zaloZzenou na kvalifikovaném systémovem ceétfikvydaném akreditovanym poskyto-
vatelem certifikdnich sluzeb nebo podepsané uznavanym elektroniglogpisem maiji stej-
né pravni Ginky jako veejné listiny vydanéémito organy.
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(4) Organ véejné moci pijima a odesila datové zpravy podle odstavce ltfgasictvim

elektronické podatelny.

)

§12

Nalezitosti kvalifikovaného certifikatu
(1) Kvalifikovany certifikat musi obsahovat

oznaeni, Ze je vydan jako kvalifikovany certifikat pedbhoto zakona,

v piipacE pravnické osoby obchodni firmu nebo nazev a stkterém je kvalifikovany
poskytovatel usazen; wipact fyzické osoby jméno, pdipad jména, pijmeni, gipadre
dodatek, a stat, ve kterém je kvalifikovany posksgtel usazen,

jméno, popipact jména, a fijmeni podepisujici osoby nebo jeji pseudonymisiygsnym
ozna&enim, Ze se jedna o pseudonym,

zvlastni znaky podepisujici osoby, vyZzaduje-li ¢eltkvalifikovaného certifikatu,

data pro owrovani podpisu, ktera odpovidaji tiat pro vytv&eni podpisu, jez jsou pod
kontrolou podepisujici osoby,

elektronickou zn&u poskytovatele certifikanich sluzeb zaloZzenou na kvalifikovaném
systémovem certifikatu poskytovatele, ktery kvabfrany certifikat vydava,

¢islo kvalifikovaného certifikatu unikatni u danéboskytovatele certifikénich sluzeb,
pocatek a konec platnosti kvalifikovaného certifikatu,

piipadré Udaje o tom, zda se pouzivani kvalifikovanéhoiftkeitu omezuje podle pova-
hy a rozsahu jen pro ¢&ité pouZiti,

piipadré omezeni hodnot transakci, préZrze kvalifikovany certifikat pouZzit.

(2) Omezeni pro pouziti kvalifikovaného certifikatu poadstavce 1 pism. i) a j) musi

byt zjevna tetim stranam.

(3) DalSi osobni udaje smi kvalifikovany certifikat absvat jen se svolenim podepisuji-

ci osoby.

§ 12a
NaleZitosti kvalifikovaného systémoveho certifikatu

Kvalifikovany systémovy certifikat musi obsahovat

oznaeni, Ze je vydan jako kvalifikovany systémovy dédt podle tohoto zdkona,

v pripact pravnické osoby obchodni firmu nebo nazev a seakteréem je kvalifikovany
poskytovatel usazen; wipac fyzické osoby jméno, pdipad jména, pijmeni, gipadré
dodatek, a stat, ve kterém je kvalifikovany poskgtel usazen,

jednozné&nou identifikaci oznéujici osoby, pipadré prostedku pro vytvéeni elektro-
nickych znaek,

data pro owrovani elektronickych ziak, ktera odpovidaji dam pro vytvdeni elektro-
nickych znaek, jez jsou pod kontrolou oz&igici osoby,

elektronickou zn&u poskytovatele certifikanich sluzeb zaloZzenou na kvalifikovaném
systémovem certifikatu poskytovatele, ktery kvabfrany systémovy certifikat vydava,
¢islo kvalifikovaného systémového certifikatu unikiét daného kvalifikovaného posky-
tovatele certifikénich sluzeb,

pocatek a konec platnosti kvalifikovaného systémovedntifikatu,

omezeni pro pouziti kvalifikovaného systémovehdifideitu, piicemz tato omezeni musi
byt zjevna tetim stranam.
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812b
Nalezitosti kvalifikovaného éasového razitka

Kvalifikované casové razitko musi obsahovat

a) cislo kvalifikovanéhaiasového razitka unikatni u daného kvalifikovanébskgtovatele
certifikacnich sluzeb,

b) ozna&eni pravidel, podle kterych kvalifikovany poskyttefacertifikatnich sluzeb kvali-
fikovanécasové razitko vydal,

c) Vv pripact pravnické osoby obchodni firmu nebo nazev a seakterém je kvalifikovany
poskytovatel usazen; wipac fyzické osoby jméno, pdipad jména, pijmeni, gipadré
dodatek, a stat, ve kterém je kvalifikovany poskgtel usazen,

d) hodnotucasu, ktera odpovida koordinovanémutevémucasu i vytvareni kvalifiko-
vanéhotasoveho razitka,

e) data v elektronické podébpro ktera bylo kvalifikovanéasové razitko vydano,

f) elektronickou zn&u kvalifikovaného poskytovatele certifi&aich sluzeb, ktery kvalifi-
kovanécasové razitko vydal.

§13

Povinnosti kvalifikovaného poskytovatele certifik&nich sluzeb i ukonéeni ¢innosti

(1) Kvalifikovany poskytovatel certifikénich sluzeb musi z&m ukortit svou ¢innost
ohlasit ministerstvu nejmér8 mesice ped planovanym datem uk&emi cinnosti a musi vy-
nalozit veSkeré mozné usili k tomu, aby evidenagend podle § 6 odst. 5 byléepzata ji-
nym kvalifikovanym poskytovatelem certifiaich sluzeb. Kvalifikovany poskytovatel certi-
fikacnich sluzeb dale musi prokazatelimformovat kazdou podepisujici osobu, oanei
osobu a drzitele, kterym poskytuje své certifikiasluzby, o svém z&fru ukortit svoji ¢in-
nost nejmeéd 2 nesice ped planovanym datem uk&emicinnosti.

(2) Nemize-li kvalifikovany poskytovatel certifikaich sluzeb zajistit, aby evidenci ve-
denou podle § 6 odst. Fqvzal jiny kvalifikovany poskytovatel certifikaich sluzeb, je povi-
nen to nejpozgi 30 dmi pied planovanym datem uk&mi ¢innosti ministerstvu ohlasit.
V takovém pipack ministerstvo pevezme evidenci a oznami to &ertym subjekim.

(3) Ustanoveni odstaucl a 2 se pouziji fpméierg také v gipads, kdyz kvalifikovany
poskytovatel certifikénich sluzeb zanikne, zémnebo pestane vykonavat svajinnost, aniz
splni ohlaSovaci povinnost podle odstavce 1.

§14

Opatieni k napraw

(1) Zjisti-li ministerstvo, Ze akreditovany poskytoMatertifikacnich sluzeb nebo kvalifi-
kovany poskytovatel certifik@ich sluzeb poruSuje povinnosti stanovené timt@zéi, ulo-
Zi mu, aby ve stanoveneéuld zjednal napravu, arjpadré urci, jaka opateni k odstraéni
nedostatl je tento poskytovatel certifikaich sluzeb povinenigmout.

(2) V pripact, Ze se akreditovany poskytovatel certifikech sluzeb dopusti zavagsiho
poruSeni povinnosti stanovenych timto zdkonem rnelsianovené fit¢ neodstrani nedostat-
ky zjisttné ministerstvem, je ministerstvo oprémo mu udlenou akreditaci odejmout.
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(3) Rozhodne-li ministerstvo o odi akreditace, nize sodasré rozhodnout o zneplat-
néni certifikati vydanych jako kvalifikované poskytovatelem cekéifinich sluzeb v dab
platnosti akreditace.

8§15
ZruSeni kvalifikovaného certifikatu nebo kvalifikovaného systémového certifikatu

Ministerstvo niize naidit kvalifikovanému poskytovateli certifikaich sluzeb jako
predbszné opateni” zneplatini certifikatu vydaného jako kvalifikovany, pokugigtuje di-
vodné podezni, Ze certifikat byl padian, nebo pokud byl vydan na zakiadepravdivych
adaji. Rozhodnuti o zneplaini certifikatu vydaného jako kvalifikovanyrhe byt vydano
také v gipact, kdy bylo zjiS€no, Ze podepisujici nebo ozmigici osoba pouziva prastek
pro vytv&eni podpisu nebo prdasdek pro vytvéeni elektronickych zrigk, ktery vykazuje
bezpeénostni nedostatky, které by umoznily pliehi zardéenych elektronickych podpisne-
bo elektronickych zrigek nebo zrénu podepisovanych nebo ozoaanych Udaj.

§16

Uznévani zahraninich kvalifikovanych certifikat @

(1) Certifikat, ktery je vydan poskytovatelem certifikéch sluzeb usazenym ekierém
z ¢lenskych stat Evropskeé unigjiném smluvnim statu Dohody o Evropském hospskiEm
prostoru nebo Svycarské konfederfdio kvalifikovany, je kvalifikovanym certifikaterae
smyslu tohoto zakona.

(2) Certifikat, ktery je vydan jako kvalifikovany ve gsiu tohoto zakona v jinémez

clenskem-statu-Evropske-drggitu, nez ktery je uveden v odstavgjelkvalifikovanym certi-
fikatem ve smyslu tohoto zakona, pokud

a) poskytovatel certifikanich sluZzeb splje podminky prava Evropskych spagestvt a
byl akreditovan k fisobeni jako akreditovany poskytovatel certigikich sluzeb v ¢kte-
rém zc¢lenskych stdt Evropské unigjiném smluvnim statu Dohody o Evropském hospo-
dé&ském prostoru nebo Svycarské konfederaci

b) poskytovatel certifikénich sluzeb usazeny kterém z¢lenskych stdt Evropské unig
jiném smluvnim statu Dohody o Evropském hospskim prostoru nebo Svycarské kon-
federacj ktery sphuje podminky prava Evropskych spaastvi®) prevezme odpaid-
nost za platnost a spravnost certifikatu ve stejnérsahu jako u svych kvalifikovanych
certifikéta,

c) to vyplyva z mezinarodni smlouvy.

§17

Prostiredky pro bezp&né vytvaireni a owrovani elektronickych podpigi

(1) Prostedek pro bezpmé vytvdeni podpisu musi za pomoci odpovidajicich technic-
kych a programovych prastdki a postug minimalrg zajistit, Ze
a) data pro vytvéeni podpisu se mohou vyskytnout pouze jednou ajih jutajeni je nale-
Zit¢ zajis€no,

" § 43 zakona. 71/1967 Sb., o spravnifizeni (spravnfad), ve zaini pozdjsich gedpisi.
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b) data pro vytvEeni podpisu nelzerpnalezitém zajigni odvodit ze znalosti Zigobu jejich
vytvareni a Ze podpis je chrém proti padlani s vyuzitim existujici dostupné technolo-
gie,

c) data pro vytvéeni podpisu mohou byt podepisujici osobou spoléldivargna proti zne-
uziti treti osobou.

(2) Prostedky pro bezp@mé vytvdeni podpisu nesmi ¢nit data, ktera se podepisuji, ani
zabraiovat tomu, aby tato data bylaeoloZzena podepisujici osblpred vlastnim procesem
podepisovani.

(3) Prostedky pro bezpmé vytvdeni elektronickych podpismusi byt ped svym pouZzi-
tim bezpénym zpisobem vydany a data pro vyteai elektronickych podpismusi byt dve-
ryhodnym zjisobem v &chto prostedcich vytvéena nebo do nichigana.

(4) Prostedek pro bezpmé ovrovani podpisu musi za pomoci odpovidajicich technic
kych a programovych prasdki a postufp minimalre zajistit, aby

a) data pouzivana pro ékeni podpisu odpovidala dat zobrazenym os@bprovadijici
oveieni,

b) podpis byl spolehli¥ ovéren a vysledek tohoto ¢keni bylfadre zobrazen,

C) oweiujici osoba mohla spolehtivzjistit obsah podepsanych dat,

d) pravost a platnost certifikatdipveirovani podpisu byly spolehkvzjisteny,

e) vysledek o¥ieni a totoznost podepisujici osoby bidglre zobrazeny,

f) bylo jasr¢ uvedeno pouziti pseudonymu,

g) bylo mozné zjistit veSkeré zmy ovliviwujici bezpénost.

§17a

Prostredky pro vytvaireni elektronickych znaek

(5) Prostedek pro vytvéeni elektronickych zrig@k musi za pomoci odpovidajicich tech-
nickych a programovych prastlki a postufi minimalre zajistit, Ze

a) data pro vytvéeni elektronickych zri@k jsou dostatenym zpisobem utajena a jsou
oznaujici osobou spolehli/chrargna proti zneuzitireti osobou,
b) ozna&ujici osoba je informovana, Ze zahajuje pouzivamédto prostedku.

(6) Prostedek pro vytvéeni elektronickych zrigk musi byt nastaven tak, aby i bez dalSi
kontroly ozn&ujici osoby oznél praw a pouze ty datové zpravy, které oaméi osoba
k ozna&eni zvoli.

(7) Prostedek pro vytvéeni elektronickych zrigk musi byt chr&m proti neopravéné
zmeéné a musi zaréovat, Ze jakakoli jeho zéma bude patrna ozégjici osol.

§17b

(1) Data pro vytvéeni elektronickych podpislze spolu s kvalifikovanym certifikatem
obsahujicim data pro &tovani elektronickych podpisodpovidajici dmto datim a s daty
nezbyt nutnymi pro uzivani elektronického podpisu zapkatkontaktniho elektronického
¢ipu oltanského prkazu.

(2) K zapisu dat a kvalifikovaného certifikatu podlestalice 1 je oprawm drzitel ob-
¢anského pikazu. Ustanoveni 8 15b odst. 2 zakona &abkych pitkazech se nepouzije.
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§18

Spravni delikty pravnickych osob
(1) Kvalifikovanému poskytovateli certifikamich sluzeb, ktery

nezajisti, aby se kazdy mohl ujistit o jeho ideéntt jeho kvalifikovaném systémovém
certifikdtu podle § 6 odst. 1 pism. a),

nezajisti, aby poskytovani kvalifikovanych certétkich sluzeb vykonavaly osoby s od-
bornymi znalostmi a kvalifikaci nezbytnymi pro pgtkvané kvalifikované certifikani
sluzby a obeznamené EgusSnymi bezp&nostnimi postupy,

nezajis&nim dostatéené bezpénosti pouzivanych systéna nastraj elektronického pod-
pisu a postujp, které tyto systémy a nastroje podporuji podle &lét. 1 pism. c) a d),
ohrozi bezp&nost poskytovanych kvalifikovanych certifikgich sluzeb,

nedisponuje dostateymi finantnimi zdroji nebo jinym finaénim zajiSénim na provoz
podle 8§ 6 odst. 1 pism. e), a tim ohrozi beémpst poskytovanych kvalifikovanych certi-
fikac¢nich sluzeb,

nespini informani povinnost podle § 6 odst. 1 pism. f), § 6 o8stebo § 13 odst. 1,
nespini ohlaSovaci povinnost podle 8 6 odst.c2in¢ predani kvalifikovaného systémo-
vého certifikatu k o¥eni nebo podle § 13 odst. 1 nebo 2,

poskytne certifikani sluzby na zakladjiné nez pisemné smlouvy,

neuchovava informace a dokumentaci podle § 6 &dst.

neuchovava veskeré informace a dokumentaci poél®e&st. 6 po dobu nejmé&n0 let,
nebo

nezajisti uchovavané informace a dokumentaed tratou, zneuzitim, zZtgnim nebo
poSkozenim podle § 6 odst. 6,

se ulozi pokuta do vySe 10 000 0068. K

(2) Kvalifikovanému poskytovateli certifikmich sluzeb, ktery vydava kvalifikované cer-

tifikaty nebo kvalifikované systémove certifikatykeery

a)

b)

f)
9)
h)

)
)

K)

)

nezajisti, aby certifikaty jim vydané jako kvalifikané obsahovaly vSechny nalezitosti
stanovené timto zakonem,

nezajisti, aby Udaje uvedené v certifikatech vydanjpko kvalifikované byly fesné,
pravdivé a uplné,

neo\ti identitu osoby podle § 6a odst. 1 pism. c),

nezajisti soulad dat podle § 6a odst. 1 pism. d),

nezajisti provozovani bezfregho a viejr¢ pristupného seznamu certifikatvydanych
jako kvalifikované a nezajisti jeho dostupnost tuakzaci podle § 6a odst. 1 pism. e),
nezajisti provozovani bezfregho a viejr¢ pristupného seznamu certifikatvydanych
jako kvalifikované, které byly zneplatny, a to i dalkovym fistupem,

nezajisti, aby datum&s s uvedenim hodiny, minuty a sekundy, kdy jafideit vydany
jako kvalifikovany vydan nebo znepl&m mohly byt gesré urceny,

negijetim odpovidajicich op#gni proti zneuziti a p&thni certifikati vydanych jako
kvalifikované ohrozi bezgaost poskytovanych kvalifikovanych certifikach sluzeb,
nesplni informani povinnost podle § 6a odst. 1 pism. i),

nezajisti soulad a utajeni dat podle § 6a odspoRud tato data pro podepisujici nebo
ozna&ujici osobu vytvH,

kopiruje a uchovava data podle § 6a odst. 2, pokiaddata pro podepisujici nebo ozna-
¢ujici osobu vytvé, nebo

nezneplatni certifikat podle § 6a odst. 3 a 4,

se ulozi pokuta do vySe 10 000 008. K
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(3) Kvalifikovanému poskytovateli certifikmich sluzeb, ktery vydava kvalifikovara-
sova razitka a ktery

a) nezajisti, abyasova razitka jim vydavana jako kvalifikovana olosaha vSechny nalezi-
tosti stanovené v § 12b,

b) nezajisti, abyasovy udaj vloZeny do kvalifikovanéliasového razitka odpovidal hodno-
t¢ koordinovaného stovéhocasu i vytvareni kvalifikovanéha@asového razitka,

C) nezajisti, aby data v elektronické podpktera jsou pedmétem zadosti o vydani kvalifi-
kovanéhocasového razitka, odpovidala dat v elektronické podabobsazenym ve vy-
daném kvalifikovanéntasovém razitku,

d) nepijme odpovidajici opaeni proti padlani kvalifikovanychéasovych razitek, a tim
ohrozi bezp&nost poskytovanych kvalifikovanych certifikgich sluzeb,

e) nesplni informani povinnost podle § 6b odst. 1 pism. €), nebo

f) nevyda kvalifikovan€asové razitko neprodl&mo gijeti Zadosti o jeho vydani,

se ulozi pokuta do vySe 10 000 008 K

(4) Kvalifikovanému poskytovateli certifikmich sluzeb, ktery vydava préstlky pro
bezpeéné vytvaeni elektronickych podpisa ktery

a) nevyda prosedky pro bezpmé vytvdeni elektronickych podpisbezpéné podle § 17
odst. 3, nebo

b) nevytvdi v téchto prostedcich nebo néfa do &chto prostedki data pro vytvéeni
elektronickych podpisdivéryhodnym zfisobem podle § 17 odst. 3,

se ulozi pokuta do vySe 10 000 008. K

(5) Akreditovanému poskytovateli certifikaich sluzeb, ktery nesplni oznamovaci po-
vinnost podle § 10a odst. 2, se ulozi pokuta de 1yFE000 000 K

(6) Akreditovanému poskytovateli certifikaich sluzeb, ktery poruSi zakaz vydany mi-
nisterstvem podle 8§ 10a odst. 5, se ulozi pokutayde 10 000 000 K

§ 18a

Prestupky
(1) Kvalifikovany poskytovatel certifikénich sluzeb se dopustfgstupku tim, ze

a) nezajisti, aby se kazdy mohl ujistit o jeho identt jeho kvalifikovaném systémovém
certifikatu podle 8§ 6 odst. 1 pism. a),

b) nezajisti, aby poskytovani kvalifikovanych certétkich sluzeb vykonavaly osoby s od-
bornymi znalostmi a kvalifikaci nezbytnymi pro pgskané kvalifikované certifikani
sluzby a obeznamené EgluSnymi bezp&nostnimi postupy,

C) nezajiStnim dostaténé bezpénosti pouzivanych systénma nastraj elektronického pod-
pisu a postuip, které tyto systémy a nastroje podporuji podle 8dét. 1 pism. c) a
pism. d), ohrozi bezprost poskytovanych kvalifikovanych certifik@ch sluzeb,

d) nedisponuje dostateymi finantnimi zdroji nebo jinym finaétnim zajiS¢nim na provoz
podle 8§ 6 odst. 1 pism. e), a tim ohrozi bémpst poskytovanych kvalifikovanych certi-
fikac¢nich sluzeb,

e) nesplni informani povinnost podle § 6 odst. 1 pism. f), 8§ 6 o8stebo 8§ 13 odst. 1,

f) nesplni ohlaSovaci povinnost podle § 6 odst.¢Btn¢ predani kvalifikovaného systémo-
vého certifikatu k otteni nebo podle § 13 odst. 1 nebo 2,

g) poskytne certifikani sluzby na zakladjiné nez pisemné smlouvy,

h) neuchovava informace a dokumentaci podle § 6 &dst.
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neuchovavéa veskeré informace a dokumentaci poéled&st. 6 po dobu nejm&n0 let,
nebo

nezajisti uchovavané informace a dokumentaed pztratou, zneuZzitim, zZtgnim nebo
poskozenim podle § 6 odst. 6.

(2) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava kvalifikované certifi-

katy nebo kvalifikované systémové certifikaty, pdsti gestupku tim, Ze

a)

b)

f)
9)
h)

)
)

k)

nezajisti, aby certifikaty jim vydané jako kvalifikané obsahovaly vSechny nalezitosti
stanovené timto zakonem,

nezajisti, aby Udaje uvedené v certifikdtech vydanjpko kvalifikované byly fesné,
pravdivé a uplné,

neo\ti identitu osoby podle § 6a odst. 1 pism. c),

nezajisti soulad dat podle § 6a odst. 1 pism. d),

nezajisti provozovani bezfregho a viejr¢ pristupného seznamu certifikatvydanych
jako kvalifikované a nezajisti jeho dostupnost tuakzaci podle § 6a odst. 1 pism. e),
nezajisti provozovani bezfregho a viejr¢ pristupného seznamu certifikavydanych
jako kvalifikované, které byly zneplatny, a to i dalkovym fistupem,

nezajisti, aby datum&s s uvedenim hodiny, minuty a sekundy, kdy jafideit vydany
jako kvalifikovany vydan nebo znepl&m mohly byt gesré urceny,

negijetim odpovidajicich op#gni proti zneuziti a p&thni certifikati vydanych jako
kvalifikované ohrozi bezgaost poskytovanych kvalifikovanych certifikach sluzeb,
nesplni informani povinnost podle § 6a odst. 1 pism. i),

nezajisti soulad a utajeni dat podle § 6a odspoRud tato data pro podepisujici nebo
ozna&ujici osobu vytv#,

kopiruje a uchovava data podle § 6a odst. 2, pokiaddata pro podepisujici nebo ozna-
Cujici osobu vytvé, nebo

nezneplatni certifikat podle § 6a odst. 3 a 4.

(3) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava kvalifikovagasova

razitka, se dopusti@stupku tim, Ze

a)
b)

C)

d)

e)

f)

nezajisti, abyasova razitka jim vydavana jako kvalifikovana olosaa vSechny nélezi-
tosti stanovené v § 12b,

nezajisti, abyasovy udaj vloZzeny do kvalifikovanélkiasového razitka odpovidal hodno-
t¢ koordinovaného stovéhocasu i vytvareni kvalifikovanéh@asového razitka,
nezajisti, aby data v elektronické podpktera jsou pedmétem Zadosti o vydani kvalifi-
kovanéhocasového razitka, odpovidala dat v elektronické podabobsazenym ve vy-
daném kvalifikovanéntasovém razitku,

negijme odpovidajici opaeni proti padlani kvalifikovanychc¢asovych razitek, a tim
ohrozi bezp&nost poskytovanych kvalifikovanych certifikgich sluzeb,

nesplni informani povinnost podle § 6b odst. 1 pism. e), nebo

nevyda kvalifikovan&asoveé razitko neprodlémpo gijeti Zadosti o jeho vydani.

(4) Kvalifikovany poskytovatel certifikénich sluzeb, ktery vydava prostiky pro bez-

pecné vytv&eni elektronickych podpis se dopustiigstupku tim, Ze

a)

b)

nevyda prosedky pro bezpmé vytv&eni elektronickych podpisbezpéné podle § 17
odst. 3, nebo

nevytvai v téchto prostedcich nebo néma do tchto prostedki data pro vytvéeni
elektronickych podpisdivéryhodnym ziisobem podle § 17 odst. 3.

(5) Fyzicka osoba se dopustiegtupku tim, Zze poruSi povinnostdemlivosti podle § 6

odst. 7.
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(6) Za prestupky podle odstaucl az 4 Ize ulozit pokutu do vySe 10 000 0G0 K

(7) Za prestupek podle odstavce 5 Ize ulozit pokutu do WER000 K.

§19

Spol&na ustanoveni

(1) Pravnicka osoba za spravni delikt neodpovida,jestirokdze, Ze vynaloZila veSkeré
usili, které bylo mozno pozadovat, aby porusSenvraovinnosti zabranila.

(2) Pri urceni vynery pokuty pravnické osabse gihlédne k zavaznosti spravniho delik-
tu, zejména ke Zisobu jeho spachani a jeho nasledka k okolnostem, za nichz bylo
spachano.

(3) Odpowdnost pravnické osoby za spravni delikt zanik&lipesspravni organ oém
nezahdjilcizeni do 1 roku ode dne, kdy se @mdoz\dél, nejpozdji vSak do 3 let ode dne,
kdy byl spachan.

(4) Spravni delikty podle tohoto zakona v prvnim stymojednava ministerstvo.

(5) Na odpo¥dnost za jednani, kémuz doslo ji podnikani fyzické osoty nebo
v prfimé souvislosti s nim, se vztahuji ustanoveni zakmwwdpo¥dnosti a postihu pravnické
osoby.

(6) Pekutyvwybiraa-vymaha-mistpiisluSny-celnri-Ead. Vynos z pokut je iimem stéat-

niho rozpatu.

§ 20

Zmocnovaci ustanoveni

(1) Ministerstvo stanovi prov&dim pravnim pedpisem zfisob splgni informani po-
vinnosti podle § 6 odst. 1 pism. a) a f) a odstkalifika¢ni pozadavky podle § 6 odst. 1
pism. b), pozadavky na bezpé systémy a bezpeé nastroje podle § 6 odst. 1 pism. c¢) a d),
zpisob uchovavani informaci a dokumentace podle 86 6da 6 a zjsob, jakym se spémi
téchto poZzadavk doklada.

(2) Ministerstvo stanovi prov&dim pravnim pedpisem zpsob owieni souladu dat
podle § 6a odst. 1 pism. d),igob zaji&ni bezpénosti seznaiinpodle § 6a odst. 1 pism. €) a
f), urceni data &asu podle § 6a odst. 1 pism. g), nalezitostifepafpodle § 6a odst. 1 pism.
h), zpisob splgni informani povinnosti podle § 6a odst. 1 pism. i)ngpb ochrany a zajis-
téni souladu dat podle § 6a odst. 2igpb zneplaténi certifikati podle § 6a odst. 3 a 4 atzp
sob, jakym se spémi téchto poZzadavk doklada.

(3) Ministerstvo stanovi prov&dim pravnim pedpisem zfisob zaji&ni presnosticasu
pii vytvareni kvalifikovanéhaiasového razitka podle § 6b odst. 1 pism. b)sap zajis&ni
souladu dat podle § 6b odst. 1 pism. c), naletitpstteni podle § 6b odst. 1 pism. d)izp
sob splgni informani povinnosti podle § 6b odst. 1 pism. e) asgb, jakym se spémi téch-
to pozadavik doklada.

®  §2 odst. 2 zakona 513/1991 Sb., obchodni z&konik, véminpozdijich fredpigi.
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(4) Ministerstvo stanovi prové&dim pravnim pedpisem strukturu udaj na zaklad kte-
rych je mozné osobu jednozim& identifikovat, a postupy orgérverejné moci uplatované
pii pfijimani a odesilani datovych zprav presinictvim elektronické podatelny podle § 11
odst:3 4.

(5) Ministerstvo stanovi prové&dim pravnim pedpisem zfisob zajisni postugd, které
musi podporovat pragtdky pro bezpmé vytvdeni a o¢iovani elektronickych podpispri
ochrart dat pro vytvéeni elektronickych podpispodle § 17 a prostdky pro vytvéeni elek-
tronickych znaek pri ochrarg dat pro vytvéeni elektronickych zrig@k podle § 17a, a Apob,
jakym se splani tchto pozadavk doklada.

CAST DRUHA
Zména obfanského zakoniku

§21

Z&kon ¢. 40/1964 Sb., alansky zékonik, ve 2zmi zakonac. 58/1969 Sb., zakona
¢.131/1982 Sh., zakoria 94/1988 Sb., zakona 188/1988 Sb., zakoria 87/1990 Sb., zako-
nac¢. 105/1990 Sb., zakona 116/1990 Sbh., zdkona 87/1991 Sb., zakona 509/1991 Sb.,
zakonac. 264/1992 Sh., zakoria 267/1994 Sbh., zakoria 104/1995 Sb., zakoria 118/1995
Sb., zdkon&. 89/1996 Sb., zakona 94/1996 Sb., zakona 227/1997 Sb., zakoria91/1998
Sb., zakonat. 165/1998 Sb., zakon& 159/1999 Sb., zakon& 363/1999 Sb., zakona
¢. 27/2000 Sbh. a zakora103/2000 Sb., sedni takto:

V § 40 odst. 3 se doplije tato ¥ta:

»Je-li pravni Ukon dinén elektronickymi progedky, mize byt podepsan elektronicky
podle zvlastnichiedpisi.”.
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CAST CTVRTA
zrusena
823
zrusen
CAST PATA
Zména obfanského soudnihd*adu

§24

Zakon ¢. 99/1963 Sb., alansky soudniad, ve zwni zdkonac. 36/1967 Sb., zakona
¢. 158/1969 Sh., zakoria 49/1973 Sb., zdkona 20/1975 Sb., zakona 133/1982 Sh., zako-
nac. 180/1990 Sh., zakoria 328/1991 Sbh., zakoria 519/1991 Sb., zakoria 263/1992 Sbh.,
zakona¢. 24/1993 Sb., zakona 171/1993 Sb., zakona 117/1994 Sbh., zakona 152/1994
Sb., zadkona¢. 216/1994 Sb., zakon&a 84/1995 Sb., zdkona. 118/1995 Sb., zakona
¢. 160/1995 Sb., zakona 238/1995 Sh., zakora 247/1995 Sb., nalezu Ustavniho soddu
31/1996 Sh., zakona. 142/1996 Sbh., nalezu Ustavniho soudu269/1996 Sbh., zakona
¢. 202/1997 Sh., zakoria 227/1997 Sb., zakorda 15/1998 Sb., zakona 91/1998 Sb., zako-
na¢. 165/1998 Sb., zakora 326/1999 Sb., zakorta 360/1999 Sb., nalezu Ustavniho soudu
¢. 2/2000 Sh., zakona 27/2000 Sh., zakona 30/2000 Sb., zakona 46/2000 Sb., zakona
¢. 105/2000 Sh., zakoria 130/2000 Sh., zakoria 155/2000 Sh. a zakoka220/2000 Sb., se
meéni takto:

V § 42 odst. 1 &ta prvni zni: ,Podani je mozncinit pisemi, ustré do protokolu,
v elektronické podab podepsané elektronicky podle zvlaStnidkdpidi, telegraficky nebo
telefaxem.".

CAST SESTA
Zména trestnihoradu

§25

Zakon ¢. 141/1961 Sh., o trestnirtizeni soudnim (trestnfad), ve zw#ni zakona
¢. 57/1965 Sbh., zakona 58/1969 Sb., zakona 149/1969 Sb., zakora 48/1973 Sb., zakona
¢. 29/1978 Sh., zakona 43/1980 Sb., zakona 159/1989 Sb., zakorta 178/1990 Sb., zako-
nac¢. 303/1990 Sh., zakona 558/1991 Sbh., zakona 25/1993 Sb., zakona 115/1993 Sb.,
zakonag. 292/1993 Sb., zakona 154/1994 Sb., nalezu Ustavniho sowd214/1994 Sb.,
nalezu Ustavniho soudu 8/1995 Sb., zakona 152/1995 Sb., zakora 150/1997 Sb., zako-
nac. 209/1997 Sh., zakoria 148/1998 Sbh., zakoria 166/1998 Sb., zakoria 191/1999 Sb.,
zakonat. 29/2000 Sh. a zakorka30/2000 Sbh., se éni takto:

V 8§ 59 odstavec 1 zni:

»(1) Podani se posuzuje vzdy podle svého obsakdyi je nespravhoznaeno. Lze je
ucinit pisemr, ustré do protokolu, v elektronické podélpodepsané elektronicky podle
zvlastnich pedpisi, telegraficky, telefaxem nebo dalnopisem.”.
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CAST SEDMA
Zmeéna zakona o ochra® osobnich udaji

§ 26

Zakon¢. 101/2000 Sb., o ochramsobnich ud&j a o zmné nekterych zakon, se méni
takto:

V 8§ 29 se dopiuje odstavec 4, ktery zni:

,(4) Urad udluje a odnima akreditace Kigobeni jako akreditovany poskytovatel certifi-
katnich sluzeb a provadi dozor nad dodrzovanim powgitirstanovenych zakonem o elektro-
nickém podpisu.”.

CAST OSMA
Zména zakona o spravnich poplatcich

§27

Zakon¢. 368/1992 Sh., o spravnich poplatcich, venzrzakonat. 10/1993 Sb., zakona
¢. 72/1994 Sbh., zakona 85/1994 Sb., zakona 273/1994 Sb., zakorta 36/1995 Sb., zakona
¢. 118/1995 Sb., zakonma 160/1995 Sbh., zakona 301/1995 Sbh., zakona 151/1997 Sb.,
zakonac. 305/1997 Sh., zakoria 149/1998 Sbh., zakorta 157/1998 Sb., zakoria 167/1998
Sb., zakonag. 63/1999 Sbh., zadkona. 166/1999 Sh., zadkona 167/1999 Sb., zakona
¢. 223/1999 Sb., zakoma 326/1999 Sbh., zakona 352/1999 Sh., zakona 357/1999 Sb.,
zakona¢. 360/1999 Sb., zakona 363/1999 Sb., zakona 46/2000 Sb., zakona 62/2000
Sb., zakona¢. 117/2000 Sb., zakon& 133/2000 Sb., zakon& 151/2000 Sb., zakona
¢. 153/2000 Sh., zakoria 154/2000 Sh., zakoria 156/2000 Sh. a zakokal158/2000 Sh., se
meéni takto:

1. V ptiloze k zdkonu (Sazebnik spravnich poplatge dopiuje nové&tast XIl, ktera zni:

LJCAST Xl
RiZENi PODLE ZAKONA O ELEKTRONICKEM PODPISU

Polozka 162
a) podani zadosti o akreditaci poskytovatele certifikeh sluzeb kK 100 000,—
b) podani Zzadosti o vyhodnoceni shody nastet¢ktronického podpisu s poZzadavky

K¢ 10 000,-.%

2. REJSTRIK K SAZEBNIKU se dophuje o&ast XlI, ktera zni:
,CAST XII

Rizeni podle zakona o elektronickém podpisu 162.".
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3. Tecka zacasti XI se vypousti.
CAST DEVATA
UCINNOST

§28

Tento zédkon nabyv&cinnosti prvnim dnemig¢tiho kalendéniho nesice po dni jeho vy-
hlaseni.

Klaus v. r.

Havel v. r.

ZemanVv.r.

* % %
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Z4akon¢. 226/2002 Sh., kterym se¢nmi zakon¢. 141/1961 Sbh., o trestniffzeni soudnim
(trestnitad), ve z@ni pozdjSich gedpidi, zakon¢. 99/1963 Sb., alansky soudnfad, ve
zréni pozajSich gredpidi, zakongé. 337/1992 Sh., o spréwani a poplatk, ve zréni pozdj-
Sich gedpidi, zakon¢. 71/1967 Sb., o spravnitiizeni (spravnitad), ve zgni pozajSich
predpidi, a zakore. 227/2000 Sh., o elektronickém podpisu a @mekterych dalSich za-
koni (zékon o elektronickém podpisu), nabyinnosti prvnim dnem kalen#@ho nesice
nasledujiciho po dni vyhlaSefdi. cervence 2002).

Zakon¢. 517/2002 Sh., kterym se profich¢ktera opateni v soustay uskednich orga-
nu statni spravy a #mi nekteré zakony, nabyldinnosti dnem 1. ledna 2003.

Zakong¢. 440/2004 Sb., kterym seeémi zakon¢. 227/2000 Sb., o elektronickém podpisu a
o zmené nekterych dalSich zakdn(zakon o elektronickém podpisu), veémh pozdjSich
predpigi, nabyl &innosti dnem jeho vyhlase(ii6. ¢ervence 2004).

Z&kon¢. 635/2004 Sh., kterym seémi nekteré zakony v souvislosti gijetim zéakona o
spravnich poplatcich, nabyianosti ticaty den po jeho vyhlase(ii6. ledna 2005).

Z&kon¢. 501/2004 Sb., kterym seémi nekteré zadkony v souvislosti gifetim spravniho
fadu, nabyl Ginnosti dnem 1. ledna 2006.

Zakon¢. 444/2005 Sh., kterym seémi zakon¢. 531/1990 Sbh., o Uzemnich firkaich
organech, ve Zmi pozdajSich gedpisi, a rekteré dalSi zakony, nabytianosti dnem 1. ledna
2006.

Zakon¢. 110/2007 Sh., ogkterych opatenich v soustavustednich orgai statni spra-
vy, souvisejicich se zruSenim Ministerstva infoliyaa 0 znéné neékterych zakon, nabyl
ucinnosti prvnim dnem kalen#i@ho nesice nasledujiciho po dni jeho vyhlaséhicervna
2007).

Zakonc¢. 124/2008 Sb., kterym seémi zakonc. 269/1994 Sbh., o Refs$iku trest, ve zre-
ni pozdjSich fedpigi, a rekteré dalSi zakony, nabytimnosti dnem 1¢ervence 2008.

Zakon¢. 190/2009 Sb., kterym seémi zakoné. 499/2004 Sh., o archivnictvi a spisové
sluzk® a o zmn¢ nekterych zakon, ve zréni pozajSich gedpidi, a dalSi souvisejici zakony,
nabyl (Einnosti dnem 1¢ervence 20009.

Zakon¢. 223/2009 Sh., kterym seémi nekteré zakony v souvislosti gigtim zakona o
volném pohybu sluzeb, nabyignosti dnem 28. prosince 2009.

Zakon¢. 101/2010 Sb., kterym seémi zakon¢. 227/2000 Sb., o elektronickém podpisu a
o zmen¢ nekterych dalSich zékdn(zakon o elektronickém podpisu), veémn pozdjSich
piedpigi, a zakon¢. 227/2009 Sb., kterym seémi nékteré zakony v souvislosti Sijetim
zakona o zakladnich registrech, vernpozdjSich gedpidi, nabyl &innosti dnem jeho vy-
hlaseni(15. dubna 2010).

Zakon¢. 227/2009 Sh., kterym seémi nekteré zakony v souvislosti giggtim zakona o
zakladnich registrech, nabyignosti dnem 1¢ervence 2010.

Zakon¢. 281/2009 Sb., kterym seémi nékteré zakony v souvislosti gijetim daioveho
fadu, nabyl ginnosti dnem 1. ledna 2011.
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Z&kon¢. 424/2010 Sb., kterym seémi zakon¢. 111/2009 Sb., o zakladnich registrech,
ve zréni zakona'. 100/2010 Sb., a dalSi souvisejici zakamhyl &innosti dnem jeho vyhla-
Seni(30. prosince 2010), s vyjimkou ustanoveni .¢l. XVI bodu 7 a ..., ktera nabylaciin-
nosti dnem 1. ledna 2012.

Vybrana ustanoveni novel
Cl. Il zékona¢. 440/2004 Sb.
Pirechodna ustanoveni

Poskytovatelé certifikanich sluzeb, kterym byla dgldkna akreditace k gsobeni jako
akreditovany poskytovatel certifikaich sluzeb fede dnem nabyti¢innosti tohoto zakona,
jsou povinni pizpasobit sluzbu vydavani kvalifikovanych certifikétakonu¢. 227/2000 Sb.,
o elektronickém podpisu a o Zn¢ neékterych dalSich zakan(zakon o elektronickém podpi-
su), ve zgni ¢l. | tohoto zakona, do Eervence 2005.

Cl. XXIX zakonag. 223/2009 Sb.
Piechodné ustanoveni

Rizeni zahajenaipde dnem nabyticinnosti tohoto zakona a do tohoto dne negkoa
se dokogi a prava a povinnosti s nimi souvisejici se pogyzodle dosavadnich pravnich
predpidi.



