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Priloha: Technické parametry souvisejici s implementaci certifikatli SHA-2
v komercné dostupnych produktech spolec¢nosti Microsoft

Validace (ovéfeni) certifikatd SHA-2 je podporovano v nasledujicich produktech:
. Windows XP Service Pack 3
. Windows Vista
. Windows Server 2008 SP1
. Windows Server 2003 SP2 + specialni hotfix

Pod pojmem validace certifikatu rozumime moznost ovéfit podepsany certifikat Ci fetézec certifikatd,
které jsou naptiklad pouzity v ramci https relace.

Validace v Zadném pfipadé neznamena, Ze zcela vSechny SHA-2 algoritmy jsou zaroven
implementovany v ramci Secure-MIME (SMIME), nebo Ze mohou byt vyuzity aplikacemi, které
pouzivaji Crypto-API (CAPI).

V ramci Windows XP SP3 je implementovana podpora SHA-2 hashovacich algoritm& (SHA256, SHA384
a SHA512) pro validaci X.509 certifikatl. Implementace je provedena v ramci kryptografické knihovny
rsaenh.dll.

Implementace SHA-2 algoritm{ v ramci Windows XP SP3 slouzi pouze k validaci certifikatu.

Povazujeme za nutné zddraznit fakt, ze validace certifikatu neni v zadném pripadé hashovani,
podepisovani, kédovani nebo dekddovani binarnich dat, v tomto pfipadé za vyuziti CAPI 2.0
(SHA-2 rodina, AES).

Komplexni implementace CAPI 2.0, umoziujici plné pouziti algoritm SHA-2, je soucasti produkt{:
. Windows Vista
. Windows Serveru 2008 SP1

Z tohoto dlivodu je nutné pro piné aktivni pouzivani (hashovani , podepisovani, kddovani nebo
dekddovani binarnich dat) SHA-2 pro SMIME provést upgrade operacniho system na prodavany os
Windows Vista nebo pozdéji na Windows 7.

Vytvareni certifikatl s podporou téchto funkci je podporovano na jiz volné dostupném serverovém
operacnim systému:
. Windows Server 2008 SP1 (Active Directory Certificate Services)

Stale velice Casto vyuzivany serverovy operacni systém Windows Server 2003 neobsahuje plnou
implementaci CAPI2.0 a proto Certifikacni autorita vybudovana na této platformé algoritmy SHA-2
nepodporuje a podporovat nebude.



