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Smlouva o dilo

L IS
. uzaviena podle ustanoveni § 2586 a nasledujicich zakona &. 89/2012 Sb., ob&ansky
zakonik, (dale jen ,obéansky zakonik")

(dale jen ,smlouva“)

Clanek .
Smluvni strany

Ceska republika — Ministerstvo vnitra

Sidlo: Nad Stolou 936/3, 170 34 Praha 7 - Letna

Kontakini adresa: Namésti Hrdinl 1634/3, 140 21 Praha 4

IC: 000 07 064

DIC: CZ00007064

Bankovni spojeni: Ceska narodni banka

Cislo uétu: 3605881/0710

Zastoupena: Ing. Romanem Vrbou, feditelem odboru eGovernmentu
Email: roman.vrba@mvcr.cz

Telefon: +420 974 816 611

(dale jen ,objednatel")

a
ALTRON Business Solutions, a.s
B 18546 vedena u Méstského soudu v Praze

sidlo: Novodvorska 994/138, Branik, 142 00 Praha 4
IC: 24230031

DIC: CZ24230031

Bankovni spojeni: Ceska spofitelna

Cislo uétu: 6824772/0800

Zastoupena: Ing. Stanislav Stejskal; Ing. Zbynék Jufena
Kontaktni osoba: Ing. Jan Bedrna

Email: jan.bedrna@altron.net

Telefon: +420 601 302 447

(déle jen ,zhotovitel")

(spolecné téz jako ,,smluvni strany*)
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Clanek Il.
Predmét smlouvy

Pfedmétem této smlouvy je zavazek zhotovitele zhotovit a predat Fadné,
vcas a ve sjednané kvalite dilo specifikované vél. Il. odst. 2 smlouvy
a poskytnout objednateli pravo uzivat toto dilo v rozsahu dle této smlouvy
(dale jen ,dilo®). Pfedmétem smlouvy je rovnéZ zavazek objednatele zaplatit
zhotoviteli za radné a vCas zhotovené a pfedané dilo a poskytnuti prava uzivat |
dilo sjednanou cenu. |

I

I

Specifikace dila:
Pfedmétem plnéni je studie, ktera definuje detailni technicky navrh cilového
feSeni, pfedmét, harmonogram vlastni realizace a sestava z nasledujicich ¢asti: |

a. Vychozi stav, zdivodnéni a analyza potiebnosti.
b. Popis realizace projektu a definice etap.

c. Rizeni projektu.

d. Technické a technologické feseni projektu.

e. Analyza a fizeni rizik.

f.  Architektura uloZisté.

g. Sitova architektura a konektivita.

h. Vypocetni architektura (virtualizace a cluster).

I. Katalogy sluZzeb a uzivatelsky portal.

J. Zabezped&eni dat, bezpelnost, Disaster Recovery.
k. Orchestrace a automatizace. |
I. Harmonogram realizace. ;
m. Vzorovy harmonogram a postup migrace vybranych aplikaci. I
n. Finanéni a ekonomicka analyza.

0. Hodnoceni efektivity a udrzitelnosti projekt.

Podklady potiebneé k pInéni pfedmétu této smlouvy jsou obsazeny v Pfiloze ¢&. 2
smlouvy-,Analyza a definice potfeb pro vybudovani a nastaveni UPAAS®

Clanek IIl.
Zpusob a termin zhotoveni dila, pfedani dila

podle svych nejlepSich znalosti a schopnosti, pficemz je pii své ¢innosti
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Zhotovitel je pii zhotoveni dila povinen postupovat s odbornou pédi,
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povinen chranit zajmy a dobré jméno objednatele a postupovat v souladu s jeho
pokyny. V pfipadé nevhodnych pokynl objednatele je zhotovitel povinen
na nevhodnost téchto pokynl objednatele pisemné upozornit, v opacném
pfipadé nese zhotovitel zejména odpovédnost za vady a za Skodu,
které v dusledku nevhodnych pokynl objednatele objednateli nebo zhotoviteli
nebo tietim osobam vznikly.

Vysledek ¢innosti, jenz je predmétem dila nebo jeho &asti dle této smlouvy, neni
zhotovitel opravnén poskytnout tfetim osobam ve smyslu § 2633 ob&anského
zakoniku.

Zhotovitel je povinen dilo provést a predat objednateli bez zbytetného odkladu,
nejpozdéji do 45 kalendainich dnl od podpisu smiouvy.

Mistem pfedani dila je kontaktni adresa objednatele - Namésti Hrdin( 1634/3,
140 21 Praha 4. Dilo bude pfedano ve dvou (2) vyhotovenich, a to dvakrat (2)
v listinné podobé a jednou (1) v elektronické podobé na nosici dat CD/DVD.

O pfedani a pfevzeti dila bude zhotovitelem vyhotoven akceptaCni protokol,
ktery potvrdi pfedani a prevzeti dila tak, jak je sjednano vtéto smiouve
(dale jen ,protokol“). Protokol bude vyhotoven ve dvou (2) stejnopisech,
které budou podepsany obéma smluvnimi stranami a kazda ze smluvnich stran
obdrzi po jednom (1) vyhotoveni protokolu.

Objednatel je opravnén odmitnout pfevzeti dila, pokud dilo nebude zhotoveno
fadné v souladu s touto smlouvou a ve sjednané kvalit&, pficemzZ v takovém
pfipadé objednatel divody odmitnuti prevzeti dila pisemné zhotoviteli sdéli,
a to nejpozdéji do péti (5) pracovnich dnii od puvodniho terminu predani dila.
Na nasledné piedani dila se pouZiji vy$e uvedena ustanoveni tohoto €lanku.

Objednatel je opravnén oznamit vady dila a uplatnit naroky z odpoveédnosti
za vady dila dle volby objednatele kdykoli ve Ihité dvou (2) let od pfedani dila.
Pokud objednatel uplatni narok na odstranéni vady dila, zavazuje se zhotovitel
tuto vadu odstranit nejpozdéji do péti (5) pracovnich dnl nebo ve lhité
stanovené objednatelem, pokud by vySe uvedena lhita nebyla pfimérena.
Zhotovitel je povinen predat dilo objednateli po odstranéni vady
dle &l. Il odst. 4 az 6 smlouvy.

Objednatel je povinen poskytnout zhotoviteli sou€innost nezbytnou pro fadné
a véasné provedeni dila. Objednatel je za tim ucelem pfedevSim povinen
poskytnout zhotoviteli veskeré informace a podklady nezbytné pro fadne
posouzeni moznosti postupu objednatele.

Clanek IV.
Vlastnické pravo ke zhotovované véci a nebezpeci Skody na ni

1. Vlastnické pravo ke zhotovované véci pfechazi na objednatele okamzikem
jejiho predani a prevzeti.

2. Nebezpeéi 8kody na zhotovené véci nese od pocatku zhotovovani do predani
a pfevzeti dila zhotovitel.
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Clanek V.
Cena dila a platebni podminky

Smluvni strany se dohodly, zZe za fadné zhotovené a predané dilo:

specifikované v €lanku Il. odst. 2 pism. a) zaplati objednatel zhotoviteli ceny
dila ve vysi 1 850 000.,- K& bez DPH (slovy: milion osm set padesat tisic korun
Ceskych) jako cenu nejvySe pfipustnou, tj. 2 238 500,- KE s DPH (slovy: dva
miliony dvé sté tficet osm tisic pét set korun éeskych), pii sazbé DPH ve vysi 21
%, pficemz sazba DPH bude v pfipadé jeji zmény stanovena v souladu
s platnymi pravnimi predpisy.

Takto sjednana cena dila je konena a zahrnuje zejména veSkeré vylohy,
vydaje a naklady vzniklé zhotoviteli v souvislosti se zhotovenim a pFfedanim
dila.

Cena dila bude zaplacena na zakladé faktury vystavené zhotovitelem
po fadném zhotoveni a pfedani dila a jeho pfevzeti objednatelem. Faktura
(dafiovy doklad) vystavena zhotovitelem musi obsahovat naleZitosti stanovené
pravnimi pfedpisy, Cislo jednaci smlouvy a celkovou cenu dila.

Zhotovitel je povinen prilozit k faktufe kopii protokolu.

Smluvni strany se dohodly na l|hité splatnosti faktury v délce tficeti (30)
kalendarnich dnl ode dne doruéeni faktury objednateli na kontaktni adresu
objednatele. V pfipadé pochybnosti se ma za to, Ze dnem doruceni se rozumi
treti den ode dne odeslani faktury. Cena dila se povazuje za uhrazenou
okamzikem odepsani fakturované ceny dila z bankovniho (&tu objednatele.

Pokud objednatel uplatni narok na odstranéni vady dila ve |huté splatnosti
faktury, neni objednatel povinen az do odstranéni vady dila uhradit cenu dila. |
Okamzikem odstranéni vady dila zaéne bézet nova lhata splatnosti faktury |
v délce tficeti (30) kalendarnich dna.

Objednatel je opravnén pfed uplynutim Ih(ty splatnosti faktury vratit
bez zaplaceni fakturu, ktera neobsahuje nalezitosti stanovené touto smlouvou
nebo budou-li tyto Udaje uvedeny chybné, &i fakturu, ke které nebude pfiloZzen
protokol. Zhotovitel je povinen podle povahy nespravnosti fakturu opravit
nebo nové vyhotovit. V takovém pfipadé neni objednatel v prodleni
se zaplacenim ceny dila. Okamzikem doruceni nalezité doplnéné &i opravené
faktury zaéne béZzet nova IhGta splatnosti faktury v délce triceti (30)
kalendainich dnu.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na Ghradu ceny dila
nebo jeji Casti.

Kontrola provadeéni dila

|
|
|
|
Clanek VI. ]
I
I
|

Kontrola pribéhu praci na dile bude vykonavana dle potfeb objednatele.
Zhotovitel se zavazuje predkladat objednateli na jeho Zadost pisemné .'
informace o prubéhu a obsahu praci v ramci zhotoveni dila, a to nejpozdéji
do dvou (2) pracovnich dnd od doruceni zadosti objednatele, ktera mize byt
uc¢inéna a doruéena i prostfednictvim e-mailu nebo faxu.



3

oo MINISTERSTVO VNITRA
[ ]

LK ]

o0

CESKE REPUBLIKY G. j. MV- 94368-9/EG-2017

Zhotovitel je povinen zapracovat do dila pfipominky uplatnéné objednatelem
v pribéhu zhotoveni dila bez jakéhokoli naroku na zvySeni ceny dila,
pokud jejich zapracovani do dila nepovede prokazatelné ke zhorSeni kvality
zhotovovaného dila nebo neni v rozporu s pravnimi predpisy.

Clanek VII.
Prava dusevniho vlastnictvi

Zhotovitel se zavazuje, Ze pfi vypracovani dila neporusi prava tretich osob,
ktera témto osobam mohou plynout zprav kduSevnimu vlastnictvi,
zejména z autorskych prav aprav pramyslového vlastnictvi. Zhotovitel
se zavazuje, ze objednateli uhradi ve8keré naklady, vydaje, $kody
a majetkovou i nemajetkovou Ujmu, které objednateli vzniknou v dusledku
uplatnéni prav tfetich osob vici objednateli v souvislosti s porusenim povinnosti
zhotovitele dle prfedchozi véty.

Bude-li vysledkem nebo soucasti dila i dilo, které je pfedmétem autorskych
prav, prav souvisejicich s pravem autorskym ¢&i prav pofizovatele k jim pofizené
databazi, poskytuje zhotovitel jako autor ode dne predani dila na neomezenou
dobu objednateli pro Uzemi celého svéta vyhradni licenci k uziti dila vSemi
zpusoby uZiti v neomezeném rozsahu, pficemz vy$e odmény za poskytnuti
licence je jiz zahrnuta v cené dila. Objednatel je opravnén upravit &i jinak ménit
dilo, jeho nazev, spojit dilo s jinym dilem ¢&i zaradit dilo do dila souborného.
Objednatel je opravnén vySe uvedenou licenci poskytnout jako podlicenci
nebo postoupit tfetim osobam dle vybéru objednatele. Objednatel neni povinen
licenci vyuzit.

Bude-li vysledkem nebo soucasti dila i zaméstnanecké ¢&i kolektivni dilo,
které je pfedmétem autorskych prav, prav souvisejicich s pravem autorskym
¢i prav pofizovatele k jim pofizené databazi, postupuje zhotovitel
jako zaméstnavatel ¢i osoba, z jejihoZz podnétu a pod jejimz vedenim je dilo
vytvafeno a pod jejimZ jménem je dilo uvadéno na vefejnost, ke dni pfedani dila
pravo vykonu majetkovych prav autora k dilu na objednatele, pficemz vyse
odmeény za postoupeni je jiz zahrnuta v cené dila. Zhotovitel prohlasuje,
ze autor svolil i ke zverejnéni, upravam, zpracovani véetné piekladu, spojeni
s Jinym dilem, zafazeni do dila souborného, k dokonéeni svého
zaméstnaneckého dila, jakoz i k tomu, aby zhotovitel uvadél zaméstnanecké
dilo na vefejnost pod svym jménem, Ze autor vyslovné souhlasil s dal§im
postoupenim vykonu téchto prav na objednatele a z objednatele na treti osoby.
Zhotovitel prohlasuje, Ze v8em autorim poskytl dostate¢nou pfiméfenou
odménu a Ze v8echny zavazky zhotovitele viéi autorovi jsou vyporadany.

Zhotovitel vyslovné prohladuje, Ze je plné opravnén disponovat pravy
k duSevnimu vlastnictvi v€etné vySe uvedenych autorskych prav, a zavazuje
se za timto UCelem zajistit fadné a nerusené uzivani dila objednatelem,
vcetné pfipadného zajisténi dalSich souhlasu a licenci od autor dél v souladu
s autorskym zakonem, popf. od vlastnikl jinych prav dusevniho vlastnictvi
v souladu s pravnimi predpisy. Zhotovitel se zavazuje, Ze objednateli uhradi
veskeré naklady, vydaje, $kody a majetkovou inemajetkovou Ujmu,
které objednateli vzniknou v disledku toho, Ze objednatel nemohl dilo uZivat
fadné a nerusené.
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Clanek VIII.
Povinnost mléenlivosti

Zhotovitel se zavazuje zachovavat ve vztahu ke tfetim osobam ml€enlivost
o informacich, které pfi plnéni této smlouvy ziska od objednatele
nebo o objednateli & jeho zaméstnancich a spolupracovnicich a nesmi
je zpfistupnit bez pisemného souhlasu objednatele zadné treti osobé
ani je pouzit v rozporu s Ucelem této smlouvy, ledaZe se jedna:

a. o informace, které jsou vefejné pfistupné, nebo

b. o pfipad, kdy je zpfistupnéni informace vyZadovano zakonem
nebo zavaznym rozhodnutim opravnéného organu.

Zhotovitel je povinen zavazat povinnosti miéenlivosti podle odst. 1 tohoto €lanku
v8echny osoby, které se budou podilet na poskytovani sluzeb objednateli
dle této smlouvy.

Za porudeni povinnosti miCenlivosti osobami, které se budou podilet
na poskytovani sluzeb dle této smlouvy, odpovida zhotovitel, jako by povinnost
porusil sam.

Povinnost mli¢enlivosti trva i po skon&eni u¢innosti této smlouvy.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
osob opravnénych jednat jménem smluvnich stran, kontakinich osob,
popf. jimi povéienych pracovnikd.

Clanek IX.
Smluvni pokuty a odstoupeni od smlouvy

V pfipadé nedodrZzeni terminu zhotoveni a pfedani fadné zhotoveneho dila
podle &l. lll. smlouvy ze strany zhotovitele nebo v pfipadé prodleni zhotovitele
s odstranénim vad dila je zhotovitel povinen uhradit objednateli smluvni pokutu
ve vy3i 0,05% z celkové ceny dila za kazdy i zapoc€aty kalendarni den prodleni.

Jestlize se jakékoli prohlaseni zhotovitele podle ¢&l. VII. smlouvy ukaze |
nepravdivym nebo zavadéjicim nebo zhotovitel porusi jiné povinnosti
podle &l. VII. smlouvy, zavazuje se zhotovitel uhradit objednateli smluvni pokutu
ve vydi 10.000,- K& (slovy: deset tisic korun Ceskych) za kazdé jednotlivé
porugeni povinnosti.

Jestlize zhotovitel porusi jakoukoli povinnost podle &l. VIII. smlouvy, zavazuje l
se zhotovitel uhradit objednateli smluvni pokutu ve vysi 30.000,- K& (slovy: tficet ‘
tisic korun ¢eskych) za kazdé jednotlivé poruseni povinnosti. |
‘
|

Objednatel je povinen zaplatit zhotoviteli za prodleni s Uhradou faktury
po sjednané Ihité splatnosti Grok z prodleni ve vysi 0,05% zdluzné castky
dle pfislusné faktury za kazdy i zapoc€aty den prodleni.

Smluvni pokuta a urok z prodleni jsou splatné do &trnacti (14) kalendarnich dnd
ode dne jejich uplatnéni.

Zaplacenim smluvni pokuty a Groku z prodleni neni dotéen narok smluvnich
stran na nahradu $kody nebo odskodnéni v plném rozsahu ani povinnost
zhotovitele fadné dokon¢it dilo.
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7. Za podstatné poruseni této smlouvy zhotovitelem, které zaklada pravo
objednatele na odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni zhotovitele se zhotovenim a predanim fadné zhotoveného dila
o vice nez sedm (7) kalendarnich dn;

b) neodstranéni vad dila ve Ih(té stanovené podle &l. Ill. smlouvy;
c) nepravdivé nebo zavadeéjici prohlaseni zhotovitele podle €l. VII. smlouvy;
d) poruseni jakekoli povinnosti zhotovitele podle €l. VII. nebo €l. VIII. smlouvy;
e) nezapracovani pfipominek objednatele do dila v souladu s &l. Ill. smlouvy;
f) postup zhotovitele pfi zhotoveni dila v rozporu s pokyny objednatele.

8. Objednatel je dale opravnén od této smlouvy odstoupit v pfipadé, Ze:

a) vi&i majetku zhotovitele probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Upadku, pokud to pravni pfedpisy umoznuji;

b) insolvenéni navrh na zhotovitele byl zamitnut proto, Ze majetek zhotovitele
nepostacuje k tUhradé nakladu insolvenéniho fizeni;

c) zhotovitel vstoupi do likvidace.

9. Zhotovitel je opravnén od smlouvy odstoupit v pfipadé, Ze objednatel bude
v prodleni s Ghradou svych penézZitych zavazkl vyplyvajicich z této smlouvy
po dobu del§i nez Sedesat (60) kalendarnich dni.

10. Uginky kazdého odstoupeni od smlouvy nastavaji okamzZikem dorudeni
pisemného projevu vile odstoupit od této smlouvy druhé smluvni strané.
Odstoupeni od smlouvy se nedotyka zejména naroku na nahradu Skody,
smluvni pokuty a povinnosti miéenlivosti.

Clanek X.
Zaruka a sankce za jeji nedodrzeni

1. Zhotovitel ruéi za kvalitu jim provadénych praci (dila) dle této smlouvy po dobu
24 mésicl od data pfedani objednateli.

Reklamace vad musi byt provedena pisemné.

3. Zhotovitel se zavazuje odstranit reklamované vady ve |haté tfi (3) dnu
od doruceni reklamace objednatele.

4. Zhotovitel je povinen v pfipadé prodleni s vyfizenim reklamace zaplatit
objednateli smluvni pokutu ve vysi 1.000,- K& (slovy: jeden tisic korun ¢eskych),
a to za kazdy pfipad a za kazdy kalendaini den prodleni. Sjednanou smluvni
pokutu je povinen zaplatit do ¢&trnacti (14) kalendarnich dnd ode dne
jejiho uplatnéni.
Clanek XI.
Ostatni ujednani

1. Smluvni strany jsou povinny bez zbyteéného odkladu oznamit druhé smliuvni
strané zménu Udaja v zahlavi smlouvy.

2. Zhotovitel neni bez pfedchoziho pisemného souhlasu objednatele opravnén
postoupit prava a povinnosti z této smlouvy na tfeti osobu.
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Zhotovitel je povinen dokumenty souvisejici s poskytovanim
dle této smlouvy uchovavat nejméné po dobu deseti (10) let od konce uge ;
obdobi, ve kterém doslo k zaplaceni posledni ¢asti ceny poskytnutych sluzé-'
popf. k poslednimu zdanitelnému plnéni dle této smlouvg-'
a to zejmena pro Ucely kontroly opravné&nymi kontrolnimi organy.

Zhotovitel je povinen ve smyslu ustanoveni § 2 pism. e) zakona
¢. 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné nékterych
zakonU (zékon o finanéni kontrole), v platném znéni, spoluplsobit pfi vykonu
finanéni kontroly.

Zhotovitel je povinen upozornit objednatele pisemné na existujici &i hrozici stfet
zajml bezodkladné poté, co stfet zajml vznikne nebo vyjde najevo,
pokud zhotovitel i pfi vynaloZeni veskeré odborné péce nemohl stfet zajmu
zjistit pfed uzavienim této smlouvy.

Zhotovitel bez jakychkoliv vyhrad souhlasi se zvefejnénim své identifikace
a dalSich udaji uvedenych ve smlouvé véetné ceny dila.

Clanek XII.
Zavérecna ustanoveni

Kontaktni osoby smluvnich stran uvedené v ¢l. | jsou opravnény k poskytovani
soucinnosti dle této smlouvy.

Tato Smlouva nabyva platnosti podpisem obéma Smluvnimi stranami
a ucinnosti po splnéni zakonné podminky vyplyvajici z § 6 odst. 1 zakona &.
340/2015 o registru smluv, ve znéni pozdéjSich predpisti. Smiuvni strany
se dohodly, Ze tato smlouva se bude fidit pfislu§nymi ustanovenimi ob&anského
zakoniku. '

Tato smlouva miize byt-zmé&néna pouze dohodou smluvnich stran v pisemné
forme. ‘

Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci
smlouvy budou feSeny smirnou cestou. Nedojde-li k dohodé&, budou spory
reSeny pfed pfislusnymi obecnymi soudy.

Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni,
je ve vztahu k této smlouvé irelevantni, neni-li ve smlouvé stanoveno jinak.

Tato smlouva je vyhotovena ve tfech (3) stejnopisech, z nichz dva (2) obdrzi |
objednatel a jeden (1) zhotovitel. |
I

Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavira svobodné
a vazne, Ze povazuje obsah této smlouvy za uréity a srozumitelny, a Ze jsou
ji znamy veskeré skute¢nosti, jeZ jsou pro uzavieni této smlouvy rozhoduijici,
na dikaz éehoZ pfipojuji smluvni strany k této smlouvé své podpisy.
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Vypis

z obchodniho rejstfiku, vedeného
Méstskym soudem v Praze
oddil B, vlozka 18546

Datum vzniku a zapisu:
5. Fijna 2012

Spisova znacka:
B 18546 vedend u Méstského soudu v Praze

Obchodni firma:
ALTRON Business Solutions, a.s.

Sidlo:
Novodvorska 994/138, Branik, 142 00 Praha 4

Identifikaéni Cislo:
242 30 031

Pravni forma:
Akciova spolecnost

Predmét podnikani:
vyroba, obchod a sluzby neuvedené v pfilohdch 1 aZ 3 Zivnostenského zakona

Statutarni organ - predstavenstvo:
¢len predstavenstva:

STANISLAV STEJSKAL, dat. nar. 18. fijna 1969
Podskalska 378/33, Nové Mésto, 128 00 Praha 2
Den vzniku ¢lenstvi: 15. srpna 2016

piedseda predstavenstva:

ZBYNEK JURENA, dat. nar. 2. listopadu 1965
Holubi 1241/6, Suchdol, 165 00 Praha 6
Den vzniku funkce: 16. srpna 2016

Den vzniku ¢lenstvi: 15. srpna 2016

élen predstavenstva:

PAVEL SEBEK, dat. nar. 16. fijna 1964
Kubiétova 1099/2, Podoli, 140 00 Praha 4
Den vzniku ¢lenstvi: 8. bfezna 2017

Poéet ¢leni:
3

Zptisob jednani:
IJménem spole¢nosti jedna predstavenstvo. Za predstavenstvo jednaji navenek jménem
spolecnosti vzdy dva ¢lenové predstavenstva spolecné.

Dozorci rada:
predseda dozorci rady:

MILIVO] UZELAC, dat. nar. 23. ledna 1958

Strmy vrch 312/17, Velka Chuchle, 159 00 Praha 5
Den vzniku funkce: 4. listopadu 2015

Den vzniku Clenstvi: 4, listopadu 2015

¢len dozorci rady:
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DANIELA FRANKOVA, dat. nar. 13. dervence 1979
Mlynska 186/12, 251 01 Ri¢any
Den vzniku ¢&lenstvi: 4. listopadu 2015

Poéet Elenii:
2

Akcie:
100 ks kmenové akcie na majitele v zaknihované podobé ve jmenovité hodnoté 21 000,- K¢
Prevoditelnost akcii je podminéna predchozim souhlasem dozoréi rady

Zakladni kapital:
2 100 000,- K&
Splaceno: 100%

Ostatni skuteénosti:
Obchodni korporace se podfidila zakonu jako celku postupem podle § 777 odst. 5 zakona
¢.90/2012 Sb., o obchodnich spole¢nostech a druZstvech.

Na spoleCnost ALTRON Business Solutions, a.s. se sidlem Novodvorska 994/138, Branik, 142
00 Praha 4, identifikacni Cislo: 242 30 031, jakoZto spoleénost nastupnickou preslo v disledku
vnitrostatni flze sloucenim jméni spolecnosti Stickfish, s.r.0. se sidlem Konévova 141/2660
130 83 Praha 3, identifikacni islo 267 29 687, DAVO s.r.o. se sidlem Aldova &.p. 1159, 252 63
Roztoky u Prahy, identifikacni Cislo 250 55 631, GAUZY,s.r.o0. se sidlem Novodvorska 994/138,
142 00 Praha 4, identifikacni ¢islo 267 44 490, jakozto spoleénosti zanikajicich. Rozhodnym
dnem fuze je den 1.4.2014.

Tento vypis je neprodejny a byl pofizen na Internetu (http://www.justice.cz).

Dne: 28.8.2017 09:57

Udaje platné ke dni 28.8.2017 06:18
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2. Manazerské shrnuti dokumentu

Tento dokument slouZi jako Gvodni vstupni Analyza pro potfeby vybudovani UPAAS
(Univerzalniho Prostredi Aplikaci a SluZeb) s ohledem na v sougasnosti dostupné
technologie, moZnosti jejich vyuZiti a potfeby agend (aplikaci) Ministerstva Vnitra.

Hlavni poznatky této Analyzy:

e Vybudovani UPAAS je z hlediska souéasnych i ocekavanych potieb Ministerstva
Vnitra nezbytnym krokem pro zlep$eni poskytovanych sluzeb a snizeni TCO.

e Zhlediska navrhu budouciho cilového stavu jsou v souéasnosti dostupné
technologie plné dostacujici pozadavkiim Ministerstva Vnitra a jejich nasazeni
pfinese synergické efekty a benefity navic (integraéni testy, pilotni projekty,
zkvalitnéni procesu, zrychleni vyvoje souéasnych aplikaci atd....).

e Vramci této Analyzy definované zakladni kli¢ové poZadavky a novy katalog
sluzeb vyznamné ulehéi budouci aktivity sméfované do této oblasti.

e S ohledem na vystupy analyzy je nutné pokracovat detailni Studii
Proveditelnosti a komplexnim Navrhem Infrastruktury pro naplnéni potieb
Ministerstva Vnitra, a to v co nejkrat$im mozném éasovém ramci.

Hlavnim smérem pfi zpracovani této Analyzy byla snaha o definici technologické vrstvy
UPAAS pro poskytovani sluZzeb s ohledem na maximalni automatizaci, efektivitu a snadnost
provozu.

Navrhované technologie pro zajisténi uvedenych sluzeb respektuji soucasnou praxi MV,
rozsifuji je o dal$i zajimavé technologie na trhu a vytvareji tak kvalitni princip udrzitelnosti
infrastruktury a pouzitych technologii (tzn. okruh technologii nesmi byt prili§ rozsahly,
zarovefi je tfeba se vyvarovat vendor-lock).

Pro splnéni vySe uvedenych principl byly analyzovany vSechny vyznamné technologie
orchestrace, automatizace, a to aZ na nejnizsi vrstvu, hardware. Na zakladé aktualné
provozovanych vyznamnych technologii v rezortu Ministerstva Vnitra, dal&ich technologii
na trhu a vhodnosti technologii pro provoz v hlavnich analyzovanych orchestraénich
(nastrojovych) platformach byl sestaven seznam technologii, které tvofi vyslednou

navrhovanou cilovou architekturu infrastruktury UPAAS.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstiiku u Méstského soudu v Praze, spisovéd znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz
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3. Analyza souc¢asného stavu na trhu z pohledu vybudovani
vhodné infrastruktury
Vzhledem ke stale se zvy$ujicim poZadavkiim na provoz aplikaci, kazdoroéni narGst

uchovavanych dat a neustale se zvétSujici komplexité prostredi se jiz nekolik let objevuje
stale silici trend na automatizaci, orchestraci a kompletni virtualizaci datovych center.

A to jiz i mimo dfive tolik propagovanou virtualizaci serveru (Compute zdrojl), ale rovnéz
sitové vrstvy a vrstvy UloZisté dat. A to v8e pfi tlaku na snizeni celkovych naklad( DC.

Tento tlak je z jedné strany vyvolan potfebou uspor, z druhé strany také stale se zrychlujicim

vyvojem novych aplikaci, poZzadavkil na vét§i mnoZstvi variabilnich komponent pro jejich
kvalitnéj§i nasazeni, a to v§e optimalné pfi stale stejném mnoZzstvi lidskych zdroju.

Nasadit a dorugit aplikaci uzivateli v co nejkratSim mozném Case a s co nejmensim
mnoZstvim chyb je tak dnes pomalu jedinym méfitkem uspéchu. Zaroven se o€ekava, ze
prostiedi, které aplikace zabiraji budou maximalné vyuzivat pouze ty prostfedky, které
pravé potiebuji. Z toho takeé vyplyva, ze je vyhodné méfit prostiedky, které jsou
konzumovany za dany cas.

Automatizace umoznuje soustredit se na konkrétni ukony — spusténi serveru, konfigurace
web serveru, spusténi sluzby. Orchestrace se pak soustiedi na celkové workflow zajisténi
infrastruktury. Tento proces se pak sestava z vicero automatizovanych tkont napfic¢
vicero systémy.

Cilem orchestrace neni tedy jen zrychlit jednotlivé tikony, ale optimalizovat cely proces.
Nasazeni mlze byt jednoduché napsani pfikazu, nicméné vzhledem k opakovani tohoto
Ukonu, se mlze stat lidska chyba, ktera pak konzumuje ¢as na jeji odhaleni a opravu.
Pokud je z tohoto procesu rutiny vyfazen lidsky element, dojde k odstranéni napfiklad
takovychto chyb.

Proces zajisténi infrastruktury je také v ramci orchestrace standardizovan napfic¢ riznymi
typy nasazovanych systému, coz vede k vétsi stabilité infrastruktury a k vy$si odolnosti
vuci chybam.

Timto se tedy dostavame k prvkiim, jenz musime v ramci Analyzy a definice potieb UPAAS

prozkoumat.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
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3.1. SW (hypervizory, automatizacéni a orchestraéni nastroje atd.) —
Posouzeni vhodnosti pro vyuziti v pozadované infrastrukture

je nutné se napred tedy zaméfit na
soucasné orchestraéni a automatizacénj nastroje, takzvany top down pristup, z jejich vybéry
poté vychazi moznosti nizSich vrstey (HW, virtualizace apod..).
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Orchestraéni a Vyhody a schopnosti Hlavni nevyhody

Automatizaénij nastroju z hlediska potieb MV
platforma (viz hodnoceni tabulka nize)

Apache

Cloudstack

Hlavni projekt Apache
Foundation nabizejici
otevienou architekturu g
flexibilni orchestraci pro

Orchestrace
Computing zdroji

* Sit jako sluzba,
pokroéila uzivatelsks

*  Minimaini poget
odbornik{l na tuto
technologii v R

e Mensi mira

hybridni nasazeni skrze sprava certifikace pro rizné
existujici a budoyci ¢ Nativni APl 3 AP| pro typy HW
prostiedi. Zalozeny na Java AWS stack

programovacim jazyku a
poskytujici SSI (self service
infrastracture) i laaS
nastroje.

e Ugtovani sluzeb sité,
computing a Ulozist
¢ Multitenant sprava a
oddéleni u&ty
Pokrogily uzZivatelsky
portal
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Podpora hypervisort
Xen, KVM a VMware

Eucalyptus
System

Open source poskytovatel
s blizkou vazbou na AWS,
pokrocilé vykonové
narazove sluzby.

Samo obsluzna
uzivatelska konzole
Centralni dashboard
pro fizeni
orchestracnich
sluzeb

Podpora vétsiny
hypervizor(
Integrace SAN
nastrojli vétsiny
poskytovatell
Pokrogily Identity
Management

s jemnou
granularitou
nastaveni Gtd
Ugetni, platebni a
limitni sprava
Pokrotila sprava
vyuziti a
rozpoznavani
uzZivatelskych vzorcl
Automaticka
instalace komponent
v zavislosti na
uZivatelském uctu
Podpora
standartnich API
AWS a hypervizord
Xen, KVM a VMware

e  Minimalni pocet
odbornik( na tuto
technologii v CR

e Omezenéjsi pocet
integraci a
schopnosti napojeni
na jiné systémy

e Mensi mira
certifikace pro rlizné
typy HW

MS AzureStack

Set Microsoft technologii,
nastrojll a proces(
zalozenych na Windows
Server s Hyper-V, Microsoft
System Center a Windows
Azure platformé.
Dohromady poskytujici
kompletni orchestracni a
automatizacni platformu.

Pokrotila virtualizace
server(l, sité,
datovych ulozist a
aplikaci
Automatické
samoaobsluzné
portaly a
L,provisioning"
nastroje

Velka rozsifitelnost
nastroji tfetich stran
Jednotna sprava
pfes viechna
zapojena prostiedi
Jednotna identita
uzivatele pres
vSechny vyuzité
zdroje

Zvlada petabyty dat
skrze proprietarni
SQL Server nastroje

e Horsi upravitelnost
platformy a moznosti
vlastniho vyvoje

OpenStack

Open source platforma
Vv soucasnosti dostupna

Masivni
Skalovatelnost

e Minimalni poéet
odbornikt na tuto

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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’» skrze Apache 2.0 licenci. Uloziété a
VoIng dostupna instalace zalohovacich zdroji nos
vyZadujici vétsi mnoZstvi e \lysoka tokenoveé migrace aplikacj
modifikaci s komplexni zaloZena bezpeénost A
modularitou zaruéujici e Sdilené sluzby pro
kompatibilitu s jakymkoliv spravu identit,
poskytovatelem HW a SW. obrazl systém( a

webovych sluzeb

e Nativni APl a AWS
Elastic Compute
kompatibilni API

e Administrativni
dashboard pro
celkovy monitoring
prostredi

e Samoobsluha
uzivatell

e Vysoka kompatibilita
SDN zaloZenych na
OpenFlow

e Nativni podpora
hypervizor(i Xen a
KVM, standartni
podpora hypervizoru

VMware
Vmware Komplexni VMware e Politikou e Stfedné vyspély
vCloud platforma pro spravu a kontrolované rychlé soucasny
Director konflguram t_)rchestram spousténi virtualnich technologicky stav
skrze existujici VMware stroji a aplikaci e  Omezené moznosti |
prostredi. o  Pokrogily monitoring integrace s ostatnimi |
toku dat skrze technologiemi :
zénove politiky e Minimalni moznosti |
o  Obsahly monitoring a upravitelnosti :
sprava virtualnich platformy ¢i moZnosti |
zdrojl datového vlastniho vyvoje
centra

e Kompatibilita s SDN |

* DR politiky, operaéni
a regulaéni |
certifikace

e SamoobsluZny portal

* Vysoka dostupnost

sluZzeb pro DR a

bezpeénost

Na zakladé tohoto prehledu jsme pro tuto analyzu provedii vyzkum mezi architekty
podobnych fe$eni za Géelem obodovani pouZzitelnosti danych néastrojii v ramci Ceske
Republiky, jakoZto i regionu CEE.

Hlavni kategorie jsme z hlediska hodnoceni pojali timto zplisobem (bodovani je vzdy od 1 do
10, vice bodl je lépe):

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10 6
Zapsana v Obchodnim rejstiiku u M&stského soudu v Praze, spisova znatka A 77322
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Provoz: jak jednoduché je ziskani potfebnych odbornikl na vystavéni nastrojové platformy,
jeji pozdgjsi provoz ¢i vySkoleni novych odbornik{ z internich zdrojii organizace?

Technologie: v jakém stavu z hlediska vyspé&losti je v sougasnosti dana nastrojova platforma
s ohledem na potfeby trhu, provazanost s dal§imi nastroji a je jasné kam bude jeji rozvoj
pokracovat?

Aplikacni pfizpusobivost: jak sloZité je nastrojovou platformu pfipravit pro migraci rliznych
typll aplikaci a jak pracna je tato migrace?

Vendor Lock-In: pouZitelnost nastrojové platformy s HW zafizenimi rozdilnych vyrobcl,
nutnost certifikace zafizeni a v neposledni fradé komplikovanost pfechodil na zcela rozdilnou
nastrojovou platformu?

Konfiguraéni moznosti: jak snadné je k dané nastrojové platformé pripojeni dalgich
externich systému a zdroji, jaka jsou moZnosti vlastniho vyvoje a upravitelnost?

Provoz Technologie Aplikacni prizpusobivost Vendor Lock In Konfiguracni moZnosti Bodl Celkem

Kategorie:

! - upravitelnost platformy |
- dostupnost odbornikd vER - planovany rozvoj néru:m;\;tazrgrace Je::}:; :Tum:;h:du - schopnosti napojeni na '
- jednoduchost konfigurace -soucasny stav i 2 : Jiné systémy -vice je lépe
= = 2 - podpora riiznych - certifikace pro rOzny = |
- naroénost skoleni - pokrogilost integraci . - moznost vlastniho
aplikagnich typl typ HW AT |
: | vyvoje |
Apache Cloudstack 3 8 7 6 g 32
Eucalyptus Systém 3 7 T 5 7 29
Microsoft Hyper-V software H ‘
7 5
a Microsoft System Center 8 7 7 34 |
Openstack 5 8 5 8 g 34
Vmware 7 [3 7 6 3 29

Z pohledu posouzeni vhodnosti pro vyuZiti v poZadované infrastrukture je tedy zaveér vcelku
jasny, vyuZiteIné jsou vzhledem k celkovému bodovani a dostupnosti odbornikii na eském
trhu dvé nastrojové platformy orchestrace:

* Microsoft Hyper-V Software a Microsoft Systém Center
e OpenStack

NiZsi vrstvu pod orchestraci v sou¢asnosti vétsinou poskytuji dalsi pokrogilé nastroje, jenz je
nutné integrovat do dané nastrojové (orchestragni) platformy, niZe je prehled téch hlavnich:

Puppet

Systém spravy konfigurace, ktery umoZiiuje orchestraénim inZenyrim a IT profesionaltim
definovat stav jejich IT infrastruktury a poté automaticky vynucovat spravny stav.
Automatizuje ¢asové naro&né manudalni tkoly.

Chef
Konfiguraéni a management nastroj pro spravu tisice uzli Z jedné instance, navrZen pro
flexibilni a rychlou manipulaci s jednotlivymi prostfedimi.

Ansible

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodariska 1441/46, 101 00 Praha 10
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Automatizuje aplikace a infrastrukturu rychle pomoci spravy konfigurace a nepfetrzitého
modelu dodavky sluzby. Vykonny, vSe v jednom systém pro nasazeni aplikaci, spravu
konfigurace a orchestraci.

SaltStack
Skalovatelnosti pomoci SaltStack. Systém pro spravu systému a konfigurace, SaltStack je
snadno pouZzitelny, rychly a Open Source.

CFEngine

Nastroj pro automatizaci orchestrované infrastruktury, ktery umoziiuje "automatizaci IT na
WebScale". Nastroj pouZiva autonomni agenty, které bézi na kazdém uzlu infrastruktury,
implementuji poZzadovany stav a pribézné hlasi zpét aktualni stav. CFEngine bé&Zi na
nejmensich vestavénych zafizenich, na serverech, v cloudu a na mainframech a snadno
manipuluje s desitkami tisic uzli.

Judu

Nastroj pro orchestraci zaloZzeny na pythonu, vyvinuty spole¢nosti Canonical, vyvojafi
Ubuntu. Nabizi uzivatelské rozhrani pro orchestrovani aplikaci v prostiedi data center. IT
mUZe pouzivat rozhrani pfikazového radku Juju pro planovani tkold, konfiguraci, nasazeni a
Skalovani aplikaci.

Jenkins

Rychlejsi provisioning aplikaci diky svému nepfetrzitému integraénimu nastroji. Jenkins musi
byt spojen s fidicim systémem verzi, jako je GitHub nebo SVN. Kdykoli je novy kéd pienesen
do ulozisté kodi, server Jenkins sestavi a otestuje novy kod a informuje IT o vysledcich.

Docker Swarm

(Docker) vytvari izolované prostfedi pro aplikace nazvané kontejnery. Tyto kontejnery Ize
odeslat na libovolny jiny server, bez provedeni zmén v aplikaci. Docker Swarm ma obrovskou
komunitu vyvojafi a ziskava obrovskou popularitu mezi praktiky a prikopniky v oboru
automatického computingu.

Kubernetes

Orchestraéni nastroj pro kontejnery, umoZiiuje flexibilni a automatické skalovani, self-
management a vysokou portabilitu feSeni. NavrZzeno pro maximalné vykonné automatické
Skalovani, load balancing a portabilitu.

New Relic

Podporuje sledovani riznych aplikaci, psanych v programovacich jazycich jako jsou PHP,
Ruby, Java, NodeJS apod. Dava informace o bézici aplikaci v realném ¢ase. Relikt vyuZiva
rizné metriky a poskytuje cenné informace o aplikaci, kterou monitoruije.

Vagrant
BéZi na feSeni VMware a pouZziva se pro konfiguraci virtudlnich strojli pro vyvojové prostredi.
Pomoci konfiguraéniho souboru s ndzvem Vagrant, ktery obsahuje v&echny potfebné
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konfigurace, je vytvofen virtualni po¢ita¢, ktery miZe byt sdilen s dal$imi vyvojafi, aby méli
stejné vyvojové prostredi.

Crowbar

Dell Crowbar je kompletni automatizovana operaéni platforma zaloZena na projektu Crowbar
Open Source Projekt. Piindsi primyslové procesy do IT operaci, kde je vstupem ,bare metal
hardware a vystupem pouZitelna aplikace.

V ramci posouzeni vhodnosti pro vyuzZiti v pozadované infrastruktufe byl sestaven
prehled niZe, posuzujici vhodnost jejich nasazeni pro doporuéené prostredi,
kompatibilitu a naroénost implementace:

Kompatibilita s
doporuéenymi

\1/1222236/;? néstrojovvymi : ImI:?err.;l?r?tZLe
(orchestracnimi) '
platformami?
Puppet ano Ano nizka
Chef ano Ano nizka
Ansible ne Ano stfedni
SaltStack ne Ano vysoka
CFEngine ne Ano vysoka
JuJdu ne Ano stfedni
Jenkins ano Ano nizka
Docker Swarm ano Ano stiedni
Kubernetes ne Ano vysoka
New Relic ano Ano stfedni
Vagrant ne Ne nizka
Crowbar ne Ne stfedni

Hypervisory:

Vzhledem k doporu€enym orchestranim a automatizaénim nastrojim neni nutné posuzovat
vhodnost nasazeni jednotlivych hypervisor( dle dodavatel(.

Ocekava se nasazeni standartni trojice hypervisordl (Hyper-V, KVM, VMware) a SW Docker
Swarm vedle sebe, dle potieb kaZdé jednotlivé aplikace &i informagniho systému.

3.2. HW (site, servery, llozisté, firewally atd.) — posouzeni vhodnosti pro
vyuziti v pozadované infrastrukture
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V souc€asnosti se na trhu prosazuji dva hlavni proudy pfi budovani tohoto typu orchestrace a
automatizace prostfedi z hlediska hardware:

1. pfedem pfipraveny hardware stack obsahuijici sitové, serverové, storage prvky véetna
firewalll se zarukou funk&nosti pro danou nastrojovou (orchestraéni platformu)

2. Civyuziti komoditniho hardware s mozZnosti rychlé rozsifitelnosti a levn&ji pofizovaci
ceny

oba pfistupy maji své zastance i odpiirce, pojdme si tedy shrnout zékladni pro a proti
jednotlivych reseni:

Predem pfipraveny HW Stack
e vyhody:
o rozsifena podpora vyrobce hardware
o jista zaruka funkénosti s danou nastrojovou (orchestraéni) platformou
o vy38i oCekavany vykon
e nevyhody:
o nutnost pofizeni celého HW stacku bez ohledu na jeho vyuZzitelnost
o CasteCny vendor lock in z hlediska dal$iho roz§ifeni, v teoretické roviné by
meélo byt moZné za pomoci stejné nastrojové a orchestraéni platformy pfipojit
dalSi HW stack jiného vyrobce, v praktické roviné je toto velmi obtizné az
nemozné
o VyS8i pofizovaci cena na jednotku vykonu

Tato fe$eni dodavaji témer vSichni vyrobci, kromé téch nejznaméjsich typu VCE, Hitachi
Data Systems, IBM, Dell, Fujitsu, HPE se miZeme blize podivat na dvé specifické nabidky:

QCT QxStack a VMware EVO SDDC
- QuantaGrid D51B-1U Servery
- Maximum 192 serveru .
- Patefni switche QuantaMesh BMS T5032-LY6 |
- Top rack BMS T3048-LY8 -;
-  Management BMS T1048-LB9
- Certifikace pro VMware EVO SDDC a VMware Cloud Director

Fujitsu PRIMEFLEX pro Red Hat Openstack
- Fujitsu Primergy servery
- Maximum serverl: neomezeno
- Ulozisté ETERNUS CD10000 S2
- Sitové prvky od Extreme Networks
- Certifikace pro Red Hat Openstack a hypervizory KVM

Jak je vidét na obou pfipadech, tato feSeni jsou velmi specificka, tizce ohraniéena jak
mozZnosti dalSiho roz$ifeni v oblasti hardware, tak i feknéme svym zamérenim. Jde bud o
maximalné vykonné feSeni pro kritické aplikace ¢i naopak ,ploché” feseni za cenu bliZici se
feSeni vykonnému.
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e vyhody:
o moZnost postupného Skalovani dle realnych potieb
o rychlost pofizeni a zprovoznéni
o levngj§i pofizovaci a provozni cena za jednotku vykonu/tloZisté
o snadna nahraditelnost jednotlivych prvki
o neomezene vyuZiti v ramci riiznych nastrojovych a orchestraénich platforem
e nevyhody:
o Vetsi zatéZ na interni znalosti provozovatele s ohledem na spravu a konfiguraci
hardware
o nutnost customizace orchestracnich, automatizaénich &i hypervisor nastrojl

Vzhledem k vyuZiti komoditniho hardware neni nutné se omezovat na jednoho dodavatele,
prehled hlavnich dodavateld tohoto typu hardware niZe, z hlediska vykonu a funkénosti neni
V podstaté Zadny rozdil, zakladnim rozhodovacim prvkem pfi vybéru tak vétSinou skuteéné je
cena.

Nasledna high level hardware architektura daného Feeni pak muize vypadat nasledovné, je
pIné v souladu s otevfenou architekturou doporuéenych automatizaénich a orchestraénich
nastroji v predchozi kapitole:

6 dedikovanych fyzickych servert s procesorem Intel, platforma x86, RAM minimalné 512 GB

6 dedikovanych fyzickych servertl s procesorem Intel, platforma x86, RAM minimalné 256 GB

1 dedikované diskové pole (kapacita minimalné 100 TB &istého diskového prostoru)

externi sitova konektivita na platformé (staticky rozsah minimalné 256 vefejnych 1Pv4)

4. Analyza agend a aplikaci z pohledu vhodnosti virtualizace

V souladu se zaméry této analyzy provedl Zhotovitel zakladni high level analyzu vhodnosti

aplikaci pro navrhovanou migraci do nového UPAAS orchestraéniho a automatiza&niho
prostiedi.

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstifku u Méstského soudu v Praze, spisova znacka A 77322
info@nakit.cz, +420 234 066 500, www.nakit.cz

11




O NAKIT

L
Ses eses MINISTERSTVO VNITRA
sesessss  CESKE REPUBLIKY

Pro tento ucel vyuzil existujici svétové uznavany APR framework (Application Portfolio
Racionalization) s popisem nize:

Jednoduchy a srozumitelny framework v€etné nastrojli pro zmapovani existujicich
aplikaci -> APR

Setii prostiedky diky maximalnimu vyuZiti stavajicich nastrojii a zapojeni pfedem
pfipravenych scénari

DATA GATHERING

* Rozsahla databaze frameworku pro porovnani uréenych domén proti standartu ‘
odvétvi, podobné velkym spoleénostem i regionalnim specifikiim “

|

|

*  Z 90% automatizovany proces s experty na jeho detailn&ji vyhodnoceni a
interpretaci, specializované porovnavaci mechanismy

* Verifikace ziskanych dat s kli€¢ovymi uzivateli a vlastniky aplikaci, jakozto i navazani
domeén dle ziskanych byznys priorit spoleéenosti s ohledem na jiz rozbé&hlé ¢&i
planované kritické projekty

« Zavyuziti APR strategie je mozné presné vytipovat oblasti €i dil¢i kandidaty pro
rlizné scenaie zmény, moznosti jeho naplnéni a vyjadiit oekavana rizika

+ Soucasti je i procesni a operaéni vyhodnoceni soué¢asného modelu IT, navrhy
potencionalnich vylepseni dle nejlepSich svétové uznavanych metodik

Z celkem hodnocenych 74 zakladnich aplikaci dle zakladnich parametr( jsme dospéli ke
¢tyfem kandidatim na rychly pfesun do nového prostiedi. A to zejména s ohledem na
nasledujici:
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Vhodné aplikace k migraci na nové prostredi bez nutnosti velkych zmén a naklad
Realné otekavani snizeni naklad TCO na run-time prostiedi

Zvysujici se poZadavky na provoz

Nové vznikajici rozsifeni danych aplikaci jenZ mohou pIné vyuZit nové moznosti
automatizace a orchestrace v ramci UPAAS

Mapa Hodnoceni dle APR

Q00
E
® D@
@
@ VyuZiti screening nastrajl a interview na uréeni spravnych kandidatd
0® | | l
@k :
020 %i'p i e
% - Kandidau daltich kol
~Rychlé wihay

Piibumé skupiny

= Padobné funkee

= Technicks zavislosti

— Piocesné piopojent £
5]

Prehled kandidatd na presun a jejich high level architektura jakoZto i poZadavky v tabulce
nize:

Registr Smluv Anonymizace Novy Portal Obcana Spisova sluzba

Aplikace:
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Technologie:

Naroky na vykon:

Naroky na alozisté:

Orchestracni specifika:

Automatizacni
specifika:

Vhodné pro
virtualizaci:

Nutnost nového HW:

Narocnost migrace:

Tito 4 kandidati byli v aktualni verzi posouzeni jako vhodni pro migraci na

prostiedi UPAAS.

5. Navrh High Level Design cilového stavu pozadované
infrastruktury

Windows Server
Server HW nezavislé
Storage HW nezavislé
MS SQL DB
JBoss

Windows Server
Server HW nezavislé
Storage HW
nezavislé
MS SQL DB
JBoss

e L
LR N a2es
eaBe® osesd
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Windows Server a
Docker
Server HW nezavislé
Storage HW nezavislé
MS SQL DB, Object
Storage
Docker Swarm

MINISTERSTVO VNITRA.
CESKE REPUBLIKY

150 vCPU, 400 GB

16 vCPU, 64 GB

120 vCPU, 220 GB RAM

90 vCPU, 220 GB |

RAM RAM RAM
40 TB 2TB 20TB 10 TB
ne ne ano ne
ne ne ne ne
ano ano ano ano
ano ne ano ano
stfedni nizka stfedni nizka

nové virtualizované

S ohledem na predchozi dvé kapitoly pfedkladame vysledek Analyzy v téchto dil€ich

bodech:

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10

Zapsana v Obchodnim rejstiiku u Méstskeho soudu v Praze, spisova znaéka A 77322

info@nakit.cz, +420 234 066 500, www.nakit.cz




[ ] @

LX) *e

eee ess

sses sses MINISTERSTVO VNITRA
I ITEIY

Seeoecess CESKE REPUBLIKY
dSeoePeReN

5.1. HW (sité, servery, ulozisté, firewally atd)

Jako vhodné se nam vzhledem k typu aplikaci, pro néz je UPAAS stavén, jakoZto i
zavérim z kapitoly 3 ohledn& HW, vyuziti komoditniho hardware s jiz dfive popsanymi
vlastnostmi:

e vyhody:
o moznost postupného $kalovani dle realnych potreb
o rychlost pofizeni a zprovoznéni
o levngjsi pofizovaci a provozni cena za jednotku vykonu/Uloziste
o snadna nahraditelnost jednotlivych prvki
o neomezené vyuZiti v ramci riiznych nastrojovych a orchestracnich platforem
e nevyhody:
o Vatsi zatéZ na interni znalosti provozovatele s ohledem na spravu a konfiguraci
hardware
o nutnost customizace orchestraénich, automatizaénich & hypervisor nastroji

Dana Hardware High Level specifikace dle vybranych aplikaci v kapitole 4 tedy vypada
nasledovné (pro jednu lokalitu, budované budou 2 lokality pro zachovani redundance):

Serverova platforma:

- Potfeba volit vyrobce, ktery ma HW certifikovany pro aktualni verze rozsifenych OS a
virtualizace (Microsoft, RedHat, VMware, ...)

- Dostateény pocet serveril (iplné minimum cca 10 do kaZdé site) vykonove silné
dimenzovanych (CPU cca 24 i vice jader/server, 256 — 512 GB RAM)

o S celkovym minimalnim poétem 500 vCPU a 2 TB RAM

- Podpora virtualizaénich technologii + offload funkei (Direct-IO/SR-I0V, VMDAQ ...)

- Redundantni prvky (min.2x napajeci zdroj, pokud je interni disk, tak min 2x s HW
fadiéem RAID, kazdy NIC/FC SAN adapter 2x)

- Modul pro remote management (HP-ILO, DELL-DRAC ...)

- Dostateény poéet NIC interface (min. 4x2 fyzickych NIC rozhrani).

- Rozhrani pro pfipojeni na enterprise diskové pole (min. 2x FC SAN HBA)

- Fukce dohledu (SNMP, CIM)

- Vhodné se jevi nasazeni blade platformy (oproti diskrétnim serveriim) — efektivni
jednotna konfigurace, $kalovatelnost, podpora konvergované infrastruktury. Vhodné
usporadani mizZe byt napf. 2x blade $asi + 2x diskrétni server (nezavislost na blade
farmé) per site.

Diskova pole:
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- Enterprise diskova pole (1x per site) navrzena pro trvaly provoz
Podpora pfipojeni pfes FC/FCoE SAN (mandatorni) i iSCSI

- Min 2x controller

- Podpora tiearingu a automatického tieringu, snapshot, cloni, thin provisioning

- Podpora diskil SAS,SATA, SSD

- Min. SCSIv3

- Rozsiritelnost kapacity

- Podpora virtualizagnich offload funkci (VAAI, ODX)

- Management a moZnosti orchestrace (SMI-S)

- Podpora remote synchronni replikace (FC i Ethernet)

- Fukce dohledu (SNMP, CIM)

- Pripojeni na vzdaleny dohled vendora

Sit'ové komponenty:

- L3 switche min. 2x produkéni + 1x management do kazdé site, min. 10GbE,
podpora |[EEE 802.1q, 802.3 atp.
- Loadbalancery, firewally atd. — zatim nelze specifikovat

5.2. Virtualni SW prostiedi (hypervizory, orchestraéni nastroje, atd.)

Z hlediska mozZnosti nasazeni a poti'eb nam z jiz dfive provedené analyzy vychazi zakladni
navrh budouci architektury UPAAS (Eervené oznaceny zakladni prvky UPAAS), v navrhu
budouci architektury niZze neni v sou¢asnosti zohlednéno propojeni s CMS a jednotlivé
provazanosti, detailni pfipojné body, integrace a celkova tprava architektury bude
soucasti nasledné Studie Proveditelnosti a komplexniho Navrhu Infrastruktury:

Navrh architektury: UPAAS

Unifikovany Portdl
| ———
s

Suksurs

IT Katalog

Billing

Prodejni Portal Sluzeb

(ESB: Message/Integration Bus)

CQ_I-IF Service Manager
Budouci I
E Asset
uCMDg Manager

Rozkifeni

B5M
Contract WBIE ‘ |

RAnance

Mgnit

URTR NOC konektivita
site]
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Z hlediska funkénich pohledd orchestraéni a automatizaéni platformy na jednotlivé sluzby
je to poté dle kapitoly 3 nasledovné:

(Sl Graphical user interface
——————————— > HH DASHBOARD SERVICE = ‘ *'*~|
v |
R - Creates stacks
__________ > - (ﬁ Y ORCHESTRATION SERVICE
J

E & A (] . =~ e — li a
i I it i1 ik il

o o > = A naiad ¥ N
S il @
@ = 0[]
LA = = = e
@) S 2 Bt L —
IDENTITY OPENSTACHK BLOCK COMPUTE IMAGE TELEMETRY
SERVICE NETWORKING STORAGE SERVICE STORAGE SERVICE
SERVICE SERVICE SERVICE
= e e T e B
Pearsistent storage | Stores images

l Network connectivity

J I

Collects usage statistics

Kde jednotlivé prvky miize zastupovat nastrojova a orchestraéni platforma OpenStack Ci
Microsoft dle aktualni potfeby pfi vyuZiti jiZ dfive zminénych automatizacnich a
podpiirnych nastroji (Puppet, Chef, Jenkins, Docker Swarm, New Relic).

Prikladem je detailn&j§i pohled na mozné nasazeni OpenStack i Microsoft orchestrace a
automatizace s vyuZitim Docker Swarm, Puppet a Chef nastrojil viz obrazek nize:
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5.3. SW Portal uzivatele véetné navaznych éasti portalu

S ohledem na dfive popsané nastroje, hardware a aplikace navrhujeme high level design
portalu pro uZivatele s nasledujicim obsahem:

- Samoobsluzny katalog a provisioning sluzeb
o E-shop pro zdkaznika — umoZiuje objednat poZadované sluzby platformy pro
fizeni cloudl — tzn. DC, VMs, Saa$S, PaaS apod., soucasti je katalog sluzeb
o Ovladaci GUI pro zakaznika — umozriuje zakaznikovi, ktery si objednal sluzby
platformy pro fizeni cloudd, tyto sluzby Spravovat, monitorovat a Fdit jejich
Zivotni cyklus
- Uttovani a fakturace
o Billing — Gétovani, tj. evidence Udaju o vyuziti objednanych sluzeb platformy pro
fizeni cloudd
o Mediace - zajistujici automatické periodické shromazdovani Gdajd
z komponenty billingu jednotlivych hypervizord v ramci laaS a dale sluzeb
v ramci SaaS a PaaS
o Fakturace — automaticka tvorba faktur za vyuZiti sluzeb platformy pro fizeni
cloudd a jejich ukladani do ERP
- Kapacitni a vykonnostni planovani a fizeni
o Monitoring infrastruktury
o Predikce vykonu a vytizeni infrastruktury
o Optimalizace spotfeby energii
- Konfigura&ni a Zménovy management
o Sprava produktl a variant
o Sprava konfiguraénich typl — moznosti
- Orchestraéni engine
o automatizace, realizace workflow, provisioning laaS, SaaS a PaaS zdrojli

Samotny SW neni nutné resit, je jiz pIné sou&asti doporuéenych orchestraénich platforem
$ nutnosti pouze konfigurace.

6. Definice sluzeb s ohledem na poskytovani sluzeb v UPAAS
prostredi

6.1. Typy sluzeb (laaS, PaaS, SaaS)

laa$ - Infrastruktura jako sluzba (Infrastructure as a Service) je nejrychleji rozvijejici se
cloudovou sluzbou. Je totiz z hlediska migrace ze stavajici infrastruktury nejméné naroéna
na koncepéni zmény infrastruktury. Jedna se prakticky o evoluci tradiéni housingové
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sluzby, kdy jsou zakaznikovi k dispozici bud’ jednotlivé stavebni kameny virtualizace
(procesory, pamét, diskova kapacita), nebo jsou zfizovany predpfipravené $ablony
virtualnich serveri. Poskytovatel je v tomto pfipadé odpovédny za provoz virtualizaéni
infrastruktury a cloudového prostiedi. Z hlediska sdilenf prostfedk(i zde nedochazi jen ke
sdileni prostredki datového centra, ale také ke sdileni virtualizaéni a sitové infrastruktury.
Muze zde také dochazet k omezeni moznosti vyuZiti sluZeb oproti vlastni infrastrukture —
napfiklad sluZzby a aplikace, které vyZaduji integraci na Grovni hypervisoru, neni mozné
nasadit. Z hlediska bezpec€nosti ne vSichni poskytovatelé nabizeji Sifrovani virtualnich
disk( server(l na Urovni, kdy poskytovatel nema k dispozici kli¢e a pro start serveru je
nutné jejich manualni zadani. Tento stav umoziiuje pfistup administrator(i Poskytovatele k
datim zakaznika.

Paa$S - platforma jako sluZba (Platform as a Service) — Zde jiz dochazi k poskytovani
jednotlivych stavebnich kamen infrastruktury jako sluzby. Nejéasté&ji se jedna o webové
servery (kdy zakaznik umistuje pouze vlastni kéd stranek), databaze (kdy zakaznik
vyuZiva a adresuje jednotlivé databaze a tabulky), pfipadné vyvojova prostiedi pro vyvoj a
béh aplikaci (AWS, Google App engine, atd). Tento zplsob umoZiiuje vyvojaiim a
administratorim soustredit se na vyvoj a spravu vlastni aplikace, a nikoliv udrzovani
aplikacniho a databazového prostredi. Vyhodou je vétsinou nativni feSeni vysoké
dostupnosti na geografické Grovni, vynucena ochrana perimetru a dalsi sluzby. Z hlediska
zabezpeceni dat zakaznika je ale ochrana dat, aby poskytovatel k nim nemél pfistup,
velice slozita, ve vétsiné pripadd nemozna.

SaaS — Software jako sluzba (Software as a Service) — Jedna se o poskytovani software
jako sluzby. Nejcastéji se jedna o emaily (Office365), CRM feseni (Salesforce) a podobné
aplikace. Z hlediska bezpe&nosti je ochrana dat zakaznika pied poskytovatelem prakticky
vylou¢ena. Naopak se data poskytovateli pfedavaji ve strukturované podobé.

6.2. Konkretizace potieb pro dané typy sluzeb

Na zékladé analyzy aplikaci v kapitole 4 a jejich vhodnosti pro migrace do nového prostiedi,
jakoZto i kapitol 3 a 5 (popisujici soucasny stav trhu) je mozné konkretizovat potfeby Ministerstva
Vnitra nasledovné:

e Zduvodl zvysujicich se nakladl na provoz a poskytovani sluzeb, jakozto i pozadavk(l na
upravy/budouci rozvoj a koncici podpory hardware, vznikla potfeba UPAAS a moznost
migrace 4 vybranych aplikaci do tohoto nového prostredi

» Provznik UPAAS sluZeb definovanych v tomto dokumentu je nutné napinéni 4 zakladnich
potfeb nize:

o Vybeér a definice datovych center pro umisténi UPAAS prostredi
o Nakup HW v minimalni konfiguraci a specifikaci popsané v kapitole 5

Narodni agentura pro komunika&ni a informaéni technologis, s. p., Kodariska 1441/46, 101 00 Praha 10
Zapsané v Obchodnim rejstiku u Mé&stského soudu v Praze, spisova znadka A 77322 '
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o Nakup SW orchestraénich, automatizaénich a hypervisor nastrojl pro vybudovani

UPAAS

o Zhodnoceni tohoto investiéniho majetku vyvojem, konfiguraci a nasazenim danych
nastroju
» Na zakladé vzniku UPAAS prostiedi a pfesunu téchto 4 aplikaci vznikaji nasledujici
synergické benefity pro MV:
o Vyvojove a testovaci prostfedi pro nové aplikace
o ,Proof of Concept” prostfedi pro nové technologie a jejich nasazeni ve statni spravé
o Levnéjsi a flexibiln&j&i provozni prostiedi

Oblast
Obecné

6.3. Seznam zakladnich (kli¢ovych) pozadavka BR

Podoblast
Obecné

Business Requirement
Cilem je vytvofit UPAASovy portal, ktery by mél slouzit
jako servisni katalog a samoobsluha. V fegeni je kladen
diraz na modularitu a budouci moznost rodieni a integraci
stavajicich i novych UPAASovych sluzeb.Moznost
spravovat, konfigurovat vlastni laaS - Virtualni datové
centrum prostfednictvim webového portalu zakaznikem

UPAAS portal
- web frontend

Portal Owners

Bé&hem implementace musi byt dohodnute procesy spravy
aplikace — business owner, service management, error
handling.

UPAAS portal | Portal Musi byt stanovene KPI+SLA na rychlost dotahovani dat a

- web frontend | KPIs&SLAs chybovost aplikace.

UPAAS portal | Portal Musi vzniknout logovani a monitoring, ze kterého bude

- web frontend | KPIs&SLAs mozne stanovena KPI/SLA vyhodnocovat.

UPAAS portal | Bezpeénostni Portal musi splfiovat pozadavky na bezpeénost dle

- web frontend | pozadavky standard( Nakit

UPAAS portal | Logovani Portal musi logovat akce uzivatelil, véetné historie

- web frontend pfihlaseni a vykonavanych zmén uZivatelem. Historie délky
ukladani logl, délka logovaciho soubort, moznost rotace
logtl musi byt konfigurovatelné.

Platform Kapacitni Platforma musi splfiovat minimainé tyto kapacitni

pozadavky poZadavky:

- 100 organizaci/projektti
- 10 vDC, SaaS a PaaS subskripci
- 5000 VM

- 500 sougasné prihlasenych uzivatelt

Narodni agentura pro komunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
Zapsana v Obchodnim rejstitku u Méstského soudu v Praze, spisovéa znacka A 77322
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Administrator
View

! 8 Billing & Billing Kazdy produkt musi mit své vlastni ID splnujici pozadavky
Invoicing pro billing systém . .
Musi byt zabezpe&ené generovani ID sluzby a jeji
naparovani na billing systém. Portalova platforma mus;j
odesilat data potiebna pro billing, tak aby bylo mozné
sluzby korektné billovat
9 Platform Monitoring KaZda operace na platformé musi byt monitorovana a
musi pro ni existovat alerty a zpUsoby feSeni danych
alertd.
10 | Platform Reporting Platforma musi poskytovat mé&siéni report objemu zdroju
pro jednoltivé platebni modely
11 Reporting Automatické porovnavani dvou vyse uvedenych reportu.
12 | Platform Reporting Pravidelné generovani reportu na mésiéni bazi
13 | UPAAS portal | Look&Feel Portal musi splfiovat pozadavky MKT odd&leni Nakit na
- web frontend design a vzhled.
14 | UPAAS portal | Jazykova Portal musi existovat ve dvou jazykovych mutacich: Cesky
- web frontend | podpora a anglicky
15 | UPAAS portal | Zabezpeéeni Zabezpeceny zakaznicky pfistup do portalu - dvoufazova
- web frontend autentikace, SSL spojeni, ovéfeni pomoci SMS.
16 | UPAAS portal | Internal/External | Web - dostupné nebo konfigurovatelné sluzby pro interniho
- web frontend | access - admina Nakit:

- zakaznicka databaze

- servisni databaze (pro ugely integraéniho backendu)
- snadné vyhledani zakaznika nebo serveru dle
libovolného atributu

- moznost pfepnout se do zakaznického prostifedi s
maximalnim opravnénim a provadéat zmény nastaveni v
ramci Organizace

- Service repository, modifikovatelny servisni katalog

- uzivatelsky management (uzivatelské role v ramci
administra¢niho prostiedi)

- Sprava licenci a reportovani jejich vyuziti (zejména
Microsoft SPLA)

- Billing collector pro preposilani performance dat do
mediace / billingu

- Jednotné API pro rozsitujici moduly

- API pro interakci s IT systemy

- VMware vSphere connector — napojeni na virtualizaéni
platformu

- Network automatization connector — napojeni na sitové
sluzby

- Performance proxy connector — napojeni na stavajici
monitoring systém (BaseN)

Narodni agentura pro kemunikaéni a informaéni technologie, s. p., Kodaiiska 1441/46, 101 00 Praha 10
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UPAAS portal
- web frontend

Internal/External
access - User
View

Web - dostupné nebo konfigurovatelné sluzby pro |
zakazniky:

- Informaéni dashboard

- Servisni katalog s moZnosti zobrazovat jenom vybrane
polozky (povolené - napt. definované smlouvou, platebnim
modelem)

- Prace s virtualnim datovym centrem (vytvoieni, pfifazeni
platebniho modelu, pfipadné zdroji, smazani prazdného
VVDC (heobsahuje Zadné VM))

- Vybér umisténi virtualniho serveru do preferovaného
Virtuélniho Datového Centra

- Prace s virtualnim serverem (vytvoreni, zména
konfigurace, pfifazeni do VDC, smazani, prace s konzoli,
migrace do jiného VDC)

- informacni performance grafy v souvislosti se zvolenym
SLA

- sitové sluzby, virtualni router, sprava verejnych IP
(pfifazeni / odebrani sitovym rozhranim)

18

UPAAS portal
- web frontend

Internal/External
access - User
View

Web - dostupné nebo konfigurovatelné sluzby pro
zakazniky:

- uzivatelsky management (uzivatelské role v ramci
zakaznickeho prostiedi)

- export / import virtualnich server( v pifenositelném
formatu

- potencialné integrace dal$ich sluzeb

19

UPAAS portal
- web frontend

Registrace v
portalu

Prvotni pfedani konfiguraénich parametrd (napf. udaje o
zakaznikovi,dodateéné sluzby, jeho povolené platebni
modely (fixni, alokovany, skuteéna spotfeba, kombinovany
model), SLA, sitové parametry (IP (ipv4/ipv6), rychlost
pripojky, VRF VPN, pfipojeni k LB, pfipojeni k FW atd.)) je
provedeno automaticky z internich IT systém(.

Umoznéno je i ruéni vytvoreni administratorem Nakit s roli
"Super admin"

20

UPAAS portal
- web frontend

User registrace

Registraci dal§ich uzivatel( zakaznika provadi Géet
~Superuser zakaznika, nebo uzivatel s roli ,Superuser
admin®

21

UPAAS portal
- web frontend

User e-mail
notifikace

Po vytvofeni uzivatele je e-mailem zaslana informace
o vytvofeni nového uZivatele zakaznika a obsahuje jeho
piihlaSovaci Udaje, vEetné hesla.

22

UPAAS portal
- web frontend

User first
password

Po prvotnim pfihlaseni nové vytvofeného uzivatele

zakaznika do portalu je zakaznik vyzvan ke zméné hesla.
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23 | UPAAS portal | Forgotten Portal musi obsahovat moznost obnoveni
- web frontend | password zapomenutého hesla.
24 | UPAAS portal | Change of user | Super administrator zakaznika mize na podfizeném
- web frontend | details uzivatelském G¢tu ménit heslo, popr. kontaktni tdaje
uzivatele a mize ho smazat. O téchto zménach je uzivatel
podrizeného Uétu notifikovan emailem.Superadmin
nemuze ménit kontaktni Gidaje zodpov&dné/kontaktni
osoby a Udaje o Organizaci.
25 | UPAAS portal | Change of Jakykoliv uzivatel si mize zménit svoje heslo do Portalu.
- web frontend | password
26 | Billing & Billing rules and | Kazdy produkt musi mit své vlastni ID splfujici poZzadavky
Invoicing structure pro billing system .
Musi byt zabezpefené generovani ID sluzby a jeji
naparovani na billing systém. Portalova platforma musi
odesilat data potfebna pro billing, tak aby bylo mozné
sluzby korektné billovat
27 | Billing & Billing Na fakture bude zobrazena celkova ¢astka dle platebniho
Invoicing modelu dle jednotlivych parametrd sluzby.
28 | Billing & Billing Zakaznik, ktery jiz odebira sluzby Nakit a ma vice
Invoicing existujicich fakturaénich skupin, musi mit moznost zvolit si
na kterou fakturaéni skupinu mu bude sluzba Uctovana.
29 | Procesy Change of Zména specifikace produktu/sluzby jenom pifes zménu
product smlouvy - pokud pro poZadovanou zménu jeho platebni
specification model nedovoloval zménu.
30 | Procesy Blocking Nakit uzivatel musi mit moznost zablokovat pfistup do
portalu pro celou organizaci, nebo pro jednotlivé uzivatele.
31 Procesy Blocking V pfipadé, Ze zakaznik nebude platit a bude
pozadavek na blokaci, tak je pozadovano plna blokace
serverl, aby zakaznik nemohl sluzbu vyuzivat. Po
zaplaceni musi dojit k odblokovani v plném rozsahu a
nesmi dojit ke smazani zakaznickych dat a nastaveni.
32 | Procesy Vypadky Zakaznici musi byt informovani o planovanych vypadcich:

Idealni varianta:

Zobrazeni informace v UPAAS portalu a dale automaticke
notifikovani zakaznika 7 dni pfedem automaticky e-
mailem.

Manualni varianta:

Informace o planovanych vypadcich je potieba zaslat 7 dni
pfedem na technickou podporu.

Seznam musi obsahovat konkrétni seznam zakazniku,
jejich identifikaci, aktualni kontakty.

Technicka podpora nasledné informuje zakazniky o
vypadku e-mailem.
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7. Definice Katalogu Sluzeb

Hlavni charakteristiky produktového katalogu a navazujicich sluzeb

centralni produktovy katalog podporuje definici produktl a sub-produkt, jejich komponent
a atributd, véetn& definice povinnych polozek, vymezeni povolenych hodnot a zakladnich
slevovych schémat,

komplexni slevy a definice cenovych plana jsou provadeny v modulu billing,

pro kazdy definovany produkt existuje preddefinované produktové workflow pro zfizovani
produktd (zajistuje orchestraéni engine),

aplikace generuji ,élovékem gitelna” alfanumerické identifikatory pro odpovidajici objekty,
které jsou pro dany objekt unikatni a jsou pouzivany napfié architekturou,

operativni reporty jsou definovany pro kazdou aplikaci (vyuZivana data pouze z jedné
aplikace),

architektura je cilena primarné na pokryti potfeb a procest data center.

Systém umozni prostiednictvim administraéniho rozhrani spravovat uZivatelska prava nad
vypocetnimi zdroji, spoustét virtualni servery s rlznymi opera&nimi systémy, nahravat na né
nejruznéjsi aplikaéni prostredi, pracovat s rgznymi typy virtualnich diskd nebo nastavovat vlastni
virtualni sitovou infrastruktury.

Cilové Feseni bude zalozeno na vrstvené architektufe, ktera zachovava kompetence funké&nich
celkd uzaviené do funkénich modulti propojenych pies definované aplikaéni rozhrani. Tento
pristup zajisti stabilitu, robustnost a skalovatelnost. Zasadni vyhody takového navrhu architektury
cilového feeni zahrnuji:

snizeni komplexity softwarové architektury,
umoznéni izolované verifikace a validace funké&nosti na trovni funkénich modul,
vykonova a funkéni rozsifitelnost systému bez dopadu na ostatni funkce.

a) Billing jednotky

Pocet vCPU
VRAM [GB]

VM [n]

Storage [GB]
Pocet transakci
Pocet uzivatel
Dodatkové sluzby

Zakladni funkéni oblasti

° Image & Instance & vDC

o

MozZnost vybéru a spusténi virtualnich strojil v poZadované infrastruktufe (VMware,
Hyper-V, KVM...)
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MoZnost vybéru z fady pfedpfipravenych konfiguraci serverd a jejich okamzité spusténi
(Windows, RedHat, CentOS, Ubuntu, atd.).

MozZnost nahrani vliastnich image skrz webové rozhrani v libovolném formatu (VHD,
VMDK, QCOW?2).

Provisioning instanci v fadech minut véetné vlastni spravy snapshot.

PIné funk&ni webova konzole nativné integrovana v HTML5.

Storage

o MozZnost vytvaret datové disky (volume) podle pozadované rychlosti.

o MozZnost pfimého mapovani volume (raw disk) do virtuélnich instanci skrz separatni
datovou sit SAN na technologii Fibre Channel

Network

e} Kompletni sitova infrastruktura zaloZzena na technologii SDN

o KaZdy hypervisor je pfipojen dvéma nezavislymi linkami

o} MozZnost dedikované linky na urovni datového centra.

o MoZnost vytvaret a spravovat vlastni virtualni sité (overlay MPLSoverGRE tunnel) s

detailnimi bezpetnostnimi politikami.

o Moznost vyuziti virtualnich Load Balancerd.

Paa$S a SaaS

o Moznost objednani PaaS a SaaS z produktového katalogu, automaticky provisioning

o Konfigurace parametr(l a nastaveni SaaS a PaaS sluzeb

Orchestrace

o Orchestrace zdroju v ramci platformy

o MoZnost vyuziti vlastnich nebo definovanych $ablon pro automatizované fizeni a
deployment aplikaci (Docker Swarm apod...)

Monitoring

o) Moznost vyuziti nezavislych monitorovacich systémi

Bezpecénost

o Vytvareni vlastnich bezpeénostnich pravidel na urovni zakladniho firewallu typu UDP,
TCP a ICMP.

o Import a generovani vlastnich SSH klict uvnitf webového rozhrani.
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