Karta projektového okruhu

Cislo a nazev projektového okruhu: 7. Kyberneticka bezpecénost
Garant karty projektového okruhu: Narodni bezpec€nostni ufad
Spolupracujici subjekty: Ministerstvo vnitra, Rada pro kybernetickou bezpecnost, Narodni

centrum kybernetické bezpecnosti

Vycet strategii a cilli, na jejichZ pInéni se projektovy okruh podili:

Strategicky dokument Strategicky/Specificky cil

Narodni strategie kybernetické bezpeénosti Ceské Ochrana kritickych informacnich infrastruktur
republiky na obdobi let 2015 - 2020 a navazny Posilovéni kybernetické bezpeénosti informaénich a
Akeni plan komunikaénich systémi vefejné spravy

Pouzivani spolehlivych a ddvéryhodnych informacnich
technologii

Strategicky rdmec rozvoje verejné spravy Ceské Strategicky cil 3: ZvySeni dostupnosti a transparentnosti
republiky pro obdobi 2014 - 2020 verejné spravy prostfednictvim nastrojli eGovernmentu
Specificky cil 3.1: Dobudovani funkéniho ramce
eGovernmentu

Digitalni Cesko (DIGIC) Strategicky cil 1: Zajisténi bezpecnosti a odolnosti ICT
infrastruktur cestou zaméreni na prevenci, pfipravenost
a informovanost

Strategicky cil 2: Bezpecnost sluzeb a siti elektronickych
komunikaci

Digitalni agenda pro Evropu (DAEVR) Strategicky cil 1: DGvéra a bezpecnost IKT

Strategicky cil 2: Opatieni na ochranu siti a informaci,
boj proti kyberkriminalité

Zdavodnéni potiebnosti projektového okruhu véetné popisu vychoziho stavu:

Vychozi stav:

V soucasné dobé organizace verejné spravy provozuji vramci vykonu verejné moci znacné mnozZstvi
informacnich systémU verejné spravy (ISVS). Z bezpecnostniho hlediska se na tyto systémy jiz po delsi dobu
vztahuji poZzadavky vyplyvajici ze zakonl ¢. 101/2000 Sb., o ochrané osobnich udajd, a ¢. 365/2000 Sb.,
o informacnich systémech verejné spravy, které jsou viak pomérné obecné, tudiz ISVS, jichz se tykaji, nemusi
mit konzistentni Uroven zabezpeceni. V ndvaznosti na pfijeti zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, dochdzi v této oblasti k vyrazné zméné. Tento zdkon pro vybrané typy dilezitych ISVS (tzv.
vyznamnych informacnich systéml a systémua kritické informacni infrastruktury) predepisuje konkrétni
bezpednostni pozadavky. Jednd se pievainé o zavedeni metodiky fizeni bezpe¢nosti informaci v intencich CSN
ISO/IEC 27001 a nasledné zavedeni technickych opatfeni na zékladé zhodnoceni bezpecnostnich rizik. Dalsim
dalezitym dopadem zékona ¢. 181/2014 Sb. je povinnost hlaseni bezpeénostnich incidentd na narodni centrum
kybernetické bezpe¢nosti (NCKB) a implementace opatieni pozadovanych NBU (NCKB).

Soucasny stav jednotlivych ISVS z hlediska kybernetické bezpecnosti je velmi rznorody. Pro zajisténi odolnosti
systému verejné spravy vici kybernetickym Gtokdm, kyberkriminalité a ztratam z toho plynoucim, je nutné
povysit jak jejich organizacni, tak i procesni a technickou odolnost.

Zdlvodnéni potfebnosti projektového okruhu:

Bez ohledu na zdkonné poZadavky na ISVS, narUstajici poéty kybernetickych Utokd v poslednich nékolika letech
poukazuji na nutnost soustredit se na bezpecnost informacnich systému zpracovavajicich libovolné hodnotné



nebo jinak zajimavé informace. Studie provadéné v poslednich letech v Nizozemsku a v USA odhaduji ztraty
zpUsobené v téchto statech kyberkriminalitou na 1-1.5% HDP. Jedna se tedy o extrémné zdvaznou hrozbu,
kterd mdze mit i velmi vyrazné hospodafsko-ekonomické disledky. | systémy neobsahujici data s vyraznou
ekonomickou hodnotou se mohou stat cilem Utoku, a to bud'jako vedlejsi disledek Gtoku na jiné systémy nebo
jako cil vandalismu.

Projektovy okruh bude zajistovat vyrazné zvyseni bezpecnosti informacnich systému vefejné spravy, a to jak
v oblasti technickych opatfeni, tak i v oblasti organizacni a procesni. Diky znaéné provazanosti jednotlivych ISVS
dojde pfi implementaci lepsich bezpecnostnich opatfeni u méné bezpecnostné zralych systému k vylepsSeni
bezpecnostni situace i u pfipojenych systémd bezpecnostné zralejSich. Obzvlasté vyrazné toto je u zajisténi
integrity a dlivérnosti dat, které musi byt pfedavany do méné zabezpecenych systémd.

V ramci projektl tohoto okruhu by mélo dojit k vyznamnému zvyseni schopnosti monitorovat a vyhodnocovat
kybernetické udalosti v dalezitych sitich ISVS a k posileni bezpecnostniho povédomi zaméstnancd verejné
spravy.

Legislativni zmény:

Zakon €. 181/2014 Sb. o kybernetické bezpeénosti

Vyhlaska 316/2014 Sb. o bezpeénostnich opattenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpecnosti

Vyhlagka 317/2014 Sb. o vyznamnych informacnich systémech a jejich urcujicich kritériich

prabézné aktualizovany Seznam prvka kritické infrastruktury

Cile projektového okruhu:

1) ZvySeni odolnosti informacnich systému verejné spravy proti kybernetickym hrozbam

Indikator:

Nové nebo modernizované prvky k zajisténi standard( kybernetické bezpecnosti

Vazba na hlavni aktivity Implementacniho planu:

Hlavni aktivity Implementacniho planu Vazba (ANO/NE)

1. Koncepcni zajisténi fungovani eGovernmentu a realizace projekt( ICT (véetné NE
legislativy a fizeni investic do ICT)

2. Vzdélavani v oblasti ICT a eGovernmentu véetné kybernetické bezpecnosti ANO
3. Dobudovani eGovernmentu NE
4. Prosazovani principu Open Data NE
5. Rozsifeni, propojeni a konsolidace datového fondu verejné spravy a jeho ANO

efektivni a bezpeéné vyuzivani dle jednotlivych agend

6. Dobudovani infrastruktury a Glozist informacnich a komunikaénich systému ANO
verejné spravy a eGovernmentu

7. Zvyseni kybernetické bezpecnosti IKT VS -

8. Realizace systému elektronické identifikace, autentizace a autorizace a dalSich NE
sluZeb vytvarejicich dlvéru

9. Elektronizace podpUrnych procest NE




Ndavaznost na predchozi projekty a vyzvy:

Operacni program Vyzva | V ¢em navazuje

Integrovany operacni program 19 V rdmci vyzvy zamérené na rozvoj krajskych sluzeb eGovernmentu
byly podporovany aktivity tykajici se:

. managementu bezpecnostnich informaci a udalosti (SIEM)
e  systému pro prevenci a detekci priniku (IPS, IDS)

. nastroju pro zabezpeceni rozhrani siti a provozu aplikaci
véetné filtrace komunikace rtiznych typu siti

. nastroju pro sbér a analyzu sitového provozu
e  zabezpeceni uZivatelskych siti a pFistupl
. aktualizace bezpecnostnich politik

° penetracniho testovani

Integrovany operacni program 22 V ramci vyzvy zaméfené na konsolidaci IT a nové sluzby TC obci
byly podporovany aktivity tykajici se nakupu a implementace
bezpecnostnich prvkd - firewally, loadbalancery, reverzni proxy,
aplikacni firewally, IDS, IPS, SIEM feseni - sbér logl, udalosti,
analyza sitového provozu, elektronicka autentizace a identifikace
uZivatele v siti, v€etné prvku fyzické bezpecnosti.

Resené architektonické oblasti (vazba na architekturu):

Projektovy okruh kybernetické bezpecnosti mize mit z hlediska architektonického dopad do vSech vrstev. Na
urovni infrastruktury to mliZe znamenat segmentaci sité pfipadné zapojeni novych aktivnich prvkd, na drovni
technologie nasazeni novych technickych opatfeni, na drovni aplikaéni jsou nejpravdépodobnéjsi zmény funkci
jako je logovani ptipadné identifikace a autentizace. Na Urovni procesni by mély byt doplnéné procesy spojené
s fizenim bezpecnosti a procesy, které jsou organizacnimi bezpecnostnimi opatfenimi.

Vzor: Kyberneticka bezpecnost

Predpoklady a podminky (max. 5 obecnych pfedpokladd a podminek realizace):

1) Zajisténi dGvérnosti - informadni systém musi zajistit divérnost uloZenych dat, tedy, Ze data budou dostupna
pouze opravnénym osobam.

2) Zajisténi integrity - informacni systém musi zajistit integritu uloZenych dat a informacniho systému
samotného, tedy, Ze data a informacni systém budou upravované pouze definovanym zplsobem opravnénymi
osobami.

3) Zajisténi dostupnosti - informacni systém musi zajistit dostupnost uloZenych dat a informacniho systému
samotného, tedy, Ze opravnéné osoby mohou pracovat s daty a informacnim systémem tehdy, kdyz potrebuji.



