Metodicky navod €. 2/2022 pro akreditaci digitdlniho archivu
Verze 2.0 ke dni 17. 1. 2022

Zpracovali: Vojacek, Dvorak, Prokopova

C.j. MV — 13543/AS-2022

1) Cil metodiky a pro koho je urcena

Akreditaci digitadlniho archivu se rozumi udéleni opravnéni k ukladani archivalii v digitalni podobé
podle § 60a zakona ¢. 499/2004 Sb. (dale také jako AZ).

Cilem predklddané metodiky je poskytnout ndvod pro Zadatele, jak pfipravit konkrétni podklady pro
akreditaci digitalniho archivu (dale jen ,,DA“) a jak pfi podani Zadosti postupovat. Metodika se sklada
z popisu problematiky akreditacniho tizeni, pfinasi odkazy na platnou prdvni Upravu a normy
a doporuceni v oblasti digitalni archivace. Podrobnéji vymezuje nalezitosti zadosti tim, zZe definuje
strukturu a rozsah dokladanych skute¢nosti nutnych pro akreditaci DA.

Co je predmétem posouzeni pri akreditacnim procesu?

Pfedmétem posouzeni je digitalni archiv jako organizace sestavajici z osob a technickych systémd,
ktera prevezme odpovédnost za dlouhodobé uchovavani a dlouhodobou dostupnost informaci
v digitalni formé, jako i za jejich poskytnuti uréité cilové skupiné. Ztohoto dlvodu posouzeni
zohlednuje organizacni, financ¢ni a technické aspekty digitalniho archivu.

Soucasti posouzeni jsou stavebné-technické a bezpecnostnich pozadavky na objekty (AZ, §61 odst. 2
a 4), v nichZ je DA provozovan. Viz Pfiloha ¢. 1.

Soucasti této metodiky je seznam dokument(, jenZ Zadatel predklada jako soucast Zadosti o
akreditaci. U kazdého dokumentu je definovano, jaké minimalni informace by mél obsahovat. Tyto
informace zahrnuji stavajici pravni pozadavky podle zdkona €. 499/2004 Sb. Zaroven vychazeji z
mezinarodnich pozadavkd pro audit a certifikaci digitalnich repozitafG' a jejich naplnéni posiluje
dlvéryhodnost digitalniho archivu. Posouzeni Zadosti bude primarné probihat na zékladé analyzy
téchto dokumentd.

V pripadé potfeby bude soucasti posuzovani i predvedeni provozu digitalniho archivu.

Cést podkladd pro akreditaci DA Ize nahradit predloZenim vysledkd formalni certifikace digitalniho
repozitare dle ISO 16363 nebo DIN 31644.

Posouzeni DA pfi akreditaénim procesu nenahrazuje audit potazmo certifikaci DA.

! Memorandum of Understanding to create a European Framework for Audit and Certification of Digital
Repositories, 2010. Dostupné z: http://www.trusteddigitalrepository.eu
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Definice okruhu Zadatelii

O akreditaci digitalniho archivu mohou Zadat jen zfizovatelé akreditovaného archivu. Akreditaci
nepodléhaji digitalni archiv Narodniho archivu a digitalni archivy bezpecnostnich archiv(l. O akreditaci
mohou Zadat osoby, které se chtéji stat zfizovateli archivu. V takovém pfipadé je Zadost o akreditaci
DA soucasti Zzadosti o akreditaci archivu podle § 58 zakona ¢. 499/2004 Sb.

NadleZitosti Zadosti
Zadost o akreditaci DA musi kromé obecnych nélezitosti podani podle spravniho fadu obsahovat:

e nazev a adresu sidla archivu a adresy mist staveb, ve kterych budou umisténa ulozisté
archivalii v digitalni podobé

e podklady pro rozhodnuti, zda archiv splfiuje podminky stanovené v § 61 odst. 2 a 4 zakona
€. 499/2004 Sb. (tj. stavebné-technické a bezpecnostni podminky)

e popis zpUsobu uloZeni archivalii v digitalni podobé

e koncepci dlouhodobého uchovavani a ochrany dokument( uréenych pro predavani do
digitdlniho archivu

e identifikaci ukladanych archivdlii v digitalni podobé

e seznam metadat tykajicich se popisu archivdlii v digitalni podobé, popisu a evidence
archivnich soubor( a popisu plvodct v rozsahu Gdajd stanovenych v § 12b a 12c vyhlasky ¢.
645/2004 Sb.

e navrh provozniho fadu digitalniho archivu

e potvrzeni Ndrodniho archivu o Uspésném provedeni zkusebniho pfesunu archivalii v digitalni
podobé do Narodniho archivu

Kdo a jak posuzuje?

Zadatel podavéd 7adost Ministerstvu vnitra. Ministerstvo samostatné posuzuje jen tyto naleZitosti
zadosti:

e nazev a adresa sidla archivu a adresy mist staveb, ve kterych budou umisténa uloZisté
archivalii v digitalni podobé
e podklady pro rozhodnuti, zda archiv splfiuje podminky stanovené v § 61 odst. 2 a 4

Ministerstvo si vyzada zavazné stanovisko Narodniho archivu k témto nalezitostem zadosti:

e popis zpUsobu uloZeni archivalii v digitalni podobé

e koncepce dlouhodobého uchovavani a ochrany dokumentl uréenych pro predavani do
digitalniho archivu

e identifikace ukladanych archivalii v digitalni podobé

e seznam metadat tykajicich se popisu archivdlii v digitalni podobé, popisu a evidence
archivnich soubor( a popisu ptvodct

e navrh provozniho fadu digitalniho archivu

e potvrzeni Narodniho archivu o Uspésném provedeni zkusebniho pfesunu archivalii v digitalni
podobé do Narodniho archivu (Specifikace AIP pro pfenos do NDA viz Pfiloha ¢. 2)



Narodni archiv vydava zdvazné stanovisko k Zadosti o akreditaci DA. Ministerstvo vyda rozhodnuti o

akreditaci DA do 1 roku ode dne podani Zadosti. Akreditaci DA nelze udélit, jestlize zdvazné

stanovisko Narodniho archivu ke kterékoliv z ndlezitosti zadosti je negativni.

2) Odkaz na pravni predpisy, normy a doporuceni

Pravni predpisy:

zadkon ¢. 499/2004 Sh., o archivnictvi a spisové sluzbé a o zméné nékterych zidkond, ve znéni
pozdéjsich predpist

vyhlaska ¢. 645/2004 Sb., kterou se provadéji nékterda ustanoveni zdkona o archivnictvi
a spisové sluzbé a o zméné nékterych zakon(, ve znéni pozdéjsich predpisl

vyhlaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby, ve znéni pozdéjsich
predpisud

narodni standard pro elektronické systémy spisové sluzby [VMV ¢a. 57/2017 (¢ast 11)]

vzorovy provozni fad archivu opravnéného k ukladani archivalii v digitalni podobé [VMV ¢a.
65/2012 (&ast 11)]

zakon €. 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpist

zédkon €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakonu, ve znéni pozdéjsich predpist

zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkond (zdkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpist

vyhlaska ¢. 317/2014 Sb., o vyznamnych informacdnich systémech a jejich urcujicich kritériich,
ve znéni pozdéjsich predpisl

nafizeni €. 910/2014 o elektronické identifikaci a sluzbach vytvarejicich ddvéru
pro elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES

zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce

zakon ¢. 250/2017 Sb., o elektronické identifikaci

Normy a doporuceni:

CSN ISO 14721 (319620) Systémy pro prenos dat a informaci z kosmického prostoru -
Otevreny archivaéni informacni systém - Referencni model

CSN I1SO 16363 (319621) Systémy pro pienos dat a informaci z kosmického prostoru - Audit
a certifikace davéryhodnych digitalnich Glozist

CSN 1SO 15489-1 (971500) Informace a dokumentace - Sprava dokumentd - Cast 1: Pojmy
a principy

ISO/TR 15489-2:2001 Information and documentation - Records management - Part 2:
Guidelines

ISO 23081 Information and documentation - Managing metadata for records

ISO 16175 Information and documentation - Principles and functional requirements for
records in electronic office environments

ISO/TR 21946:2018 Information and documentation - Appraisal for managing records

E-ARK Report

DIN 31644 Information and documentation - Criteria for trustworthy digital archives
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Data Seal of Approval

Core Trustworthy Data Repositories Requirements

NDSA Levels of Digital Preservation

Digital Preservation Storage Criteria

Digital Repository Audit Method Based on Risk Assessment (DRAMBORA)

Marks, Steve: Becoming a Trusted Digital Repository. 2015

Vysvétlujici informace k Peceti nestoru pro divéryhodné digitélni archivy, 2018, http://nbn-
resolving.de/urn:nbn:de:0008-2018071005

Vermaaten, Sally - Lavoie, Brian - Caplan, Priscilla: Identifying Threats to Successful Digital
Preservation: the SPOT Model for Risk Assessment. 2012

Hutaf, Jan et all: Metodika logické ochrany digitalnich dat, 2018

RUZICKA Michal — MIRANDA Andrea — HEJITMANEK Lukd$, Metodika bitové ochrany
digitalnich dat, 2019

Caplan Priscilla, PREMIS - Jak mu porozumét, 2018,

http://www.loc.gov/standards/premis/UnderstandingPREMIS czech.pdf

3) Doporucena struktura a obsah predkladané dokumentace
nutné Kk posouzeni Zadosti o akreditaci DA.

NiZe uvadéna struktura a obsah predkladané dokumentace vychazi z komplexnich poZadavkd na DA,

jak je definuje certifikaéni proces dle Peceti nestoru.?

V zasadé Ize rozlisit t¥i zakladni okruhy problém a z toho vyplyvajici poZadavky na dokumentaci:

3.1 Koncepce dlouhodobého uchovavdni a ochrany dokumentii urc¢enych
pro predavani do digitdlniho archivu

Zde zadatel doklada tato kritéria Peceti nestoru:

K1 Vybér informacnich objektl a jejich reprezentaci

K2 Odpovédnost za uchovani

K3 Cilové skupiny
K4 Pristup
K5 Interpretovatelnost

K6 Pravni a smluvni zaklad
K7 Pravni shoda

K8 Financovani

K9 Lidské zdroje

K10 Organizace a procesy

K11 Uchovdvaci strategie

K12 Krizové fizeni a exit plan

2 Vysvétlujici informace k Peceti nestoru pro diivéryhodné digitalni archivy, 2018, http://nbn-
resolving.de/urn:nbn:de:0008-2018071005
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K13 Vyznamné vlastnosti

K34 Bezpecnost

Z pohledu digitdlni archivace zcela zdsadni. Tato kritéria musi byt v digitdlnim archivu plné
implementovdna, tj. koncepce je detailné zpracovdna, organizacné a technicky provedena. Postupy
jsou soucdsti bézZiciho provozu.

3.2 Popis zpiisobu uloZeni archivdlii v digitdlni podobé

Zde Zadatel doklada tato kritéria Peceti nestoru:

K14 Integrita: Rozhrani pro pfijem

K15 Integrita: Funkcionality archivniho dlozZisté

K16 Integrita: UZivatelské rozhrani

K17 Autenticita: Pfijem

K18 Autenticita: Uchovavaci strategie

K19 Autenticita: Pfistup

K20 Technicka opravnéni

K33 IT-infrastruktura

K33 musi byt plné implementovdno. Néktera z téchto kritérii mohou byt ve stadiu schvdleného
detailné zpracovaného konceptu a konkrétni postupy jsou zavdadény do béZného procesu. Ostatni
musi byt plné implementovdna.

3.3 Seznam metadat tykajicich se popisu archivdlii v digitdlni podobé,
popisu a evidence archivnich souborii a popisu piivodcii

Zde Zadatel doklada tato kritéria Peceti nestoru:

K21 Vstupni informacni balicky

K22 Prevod vstupnich informacnich balickd do archivnich informacnich bali¢k
K23 Archivni informacni balicky

K24 Interpretovatelnost archivnich informacnich bali¢kd

K25 Prevod archivnich informacnich balickl do vystupnich informacnich bali¢k
K26 Vystupni informacni balicky

K27 Identifikace

K28 Popisna metadata

K29 Strukturalni metadata

K30 Technickd metadata

K31 Zaznamenani dlouhodobych uchovavacich strategii

K32 Administrativni metadata

Néktera z téchto kritérii mohou byt ve stadiu schvdleného detailné zpracovaného konceptu a

vv s

konkrétni postupy jsou zavadény do béZného procesu. Ostatni musi byt plné implementovdna.

3.4 PoZadavky Zdkona na portdl DA a na sprdavu metadat archivalii

Zadatel doklddd splnéni poZadavkii zdkona §18b a §18c.



Zadatel o akreditaci DA doloZi:
ad 3.1.

1) Mandat archivu, odpovédnost za uchovani a popis cilovych skupin. (K1, K2, K3, K6, K7)

Typicky doklada: zakonna zmocnéni, seznam pravnich predpist a smluv, opatfeni k zachovani prav
(ochrana osobnich adajli, autorskd a uZivatelskd prava, etc.), popis cilovych skupin a jejich
specifickych pozadavka.

2) Aktudlni a dlouhodoba koncept financovani. (K8)

Typicky doklada: aktualni rozpocet, rozpoctovy vyhled, dlouhodoby koncept financovani.

3) Dostatecné a kvalifikované lidské zdroje, koncept jejich rozvoje. (K9)

Typicky doklada: popis pracovnich pozic, pfehled mist a koncepci rozvoje pracovnika.

4) Pfimérenou organizacni strukturu a z ni vyplyvajici procesy. (K10)

Typicky doklada: organizacni rfad, procesni model, organigram.

5) Krizové Fizeni a exit plan. (K12)

Typicky doklada: Krizovy plan, pfipadné smlouvu/prohlaseni o prevzeti zavazkd jinym subjektem.
6) Bezpecnost (K34)

Typicky doklada koncept IT bezpecnosti a koncept bezpecnosti infrastruktury.

7) Zajisténi pristupu k reprezentacim uloZenych digitalnich objekt( pro opravnéné uzivatele. (K4)

Typicky doklada: odkazovaci pomlcky (katalogy, inventare, vyhledavaci pomcky), fad pro uzivani,
dokumentaci pristupovych scénarli dle uzivatelskych skupin.

8) Zajisténi moznosti interpretovat informace obsazené v ulozenych digitalnich objektech (K5, K13)

Typicky doklada: popis strategii dlouhodobého zachovani interpretovatelnosti, koncept planovani
uchovavani, dokumentaci vyznamnych vlastnosti uloZzenych digitalnich objekt(.

9) Strategické Cinnosti souvisejici s uchovanim (K11)
Typicky doklada: strategicky plan uchovani.

ad 3.2

1) Popis funkcionalit rozhrani pro pfijem, archivniho ulozisté a uzivatelského rozhrani, jez zajistuji
integritu uchovavanych informaci a umozZiuji posouzeni autenticity reprezentaci dat. (K14-K19).



Doporucujeme popsat po jednotlivych modulech (Prijem, Archivni Ulozisté, Pristup) - vZdy integritu +
autenticitu.

Typicky doklada: technické dokumentace rozhrani, popis workflow, ukladaci koncepce, koncept
bitové ochrany, koncept zptistupriovani, monitoring a dokumentace vSech zmén reprezentaci.

2) Technicka opravnéni k pfejimanym reprezentacim tak, aby po jejich prevzeti mohla byt provadéna
vSechna nutna opatreni bez technickych omezeni (napf. kédovani, ochrana proti kopirovani).

Typicky predklada: dohody s producenty, popis prezkoumani technickych omezeni.

3) Popis IT infrastruktury, tj. zavedeni technickych a bezpecénostnich opatieni specifikovanych v K13-
K26. Vlastni IT infrastruktura archivu nebo (z ¢asti) IT infrastruktura provozovana poskytovatelem
sluZeb, sestava z hardware, rozvodl, software a rozhrani, které jsou nutné k provozu digitalniho
archivu. (K33)

Typicky doklada: Technicka dokumentace, grafické znazornéni IT infrastruktury.

ad 3.3

1) Specifikace metadat — popisna, strukturalni, technicka a administrativni (K28, K29, K30 a K32)
Typicky doklada: Specifikace metadat, odkazy na pouzité smérnice a standardy

2) Specifikace SIP, AIP a DIP. Specifikace prevodu SIP do AIP a AIP do DIP. (K21, K22, K23, K25, K26)
Typicky doklada: Specifikaci informacnich balick(l, popis procest pfevodu.

3) Zajisténi interpretovatelnosti AIP (K24)

Typicky doklada: Plany uchovavani, dokumentace provedenych migraci, specifikace emuldtord popf.
emulacénich prostredi.

4) Zaznamenani postupt pfi ¢innostech souvisejicich s uchovanim (K31)

Typicky doklada: koncept zaznamenani postup( pfi ¢innostech souvisejicich s uchovanim — obvykle
dle PREMIS

ad 3.4.

Pro posouzeni naplnéni pozadavk( dle §18b a §18c Zakona Zadatel:
1) predloZi dokumentaci reseni jednotlivych pozadavka,

2) feSeni demonstruje v praxi.



Prilohy:

1) Stavebné-technické a bezpecnostni podminky
2) Struktura AIP pro prenos do NDA

3) Vysvétlujici informace k Peceti nestoru pro divéryhodné digitalni archivy, 2018.

Tento metodicky ndvod v plném rozsahu nahrazuje prvni verzi ,Metodického ndvodu pro akreditaci
digitalniho archivu”.

Ing. Tomas Kalinec
vedouci oddéleni
povéren fizenim odboru
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