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Mestské kamerove
dohlizeci systemy a
ochrana osobnich udaju

Hradec Kralove 23. dubna 2014
JUDr. Tomas Konicek



Za obdobi let 1996 az 2013 v
programu prevence kriminality
na mistni urovni podporenych:

» Celkem 752 dilCich projektu na
MKDS

* Pro 201meést a obci
e Za 550 milionu 607 tisic K¢



1. Zakladni principy provozu MKDS

Provozovani méstskeho kameroveho
dohlizeciho systemu (MKDS) musi byt v souladu
se zakonem ¢. 273/2008 Sb., o Policii CR; se
zakonem €. 553/1991 Sb., o obecni policii; a
také v souladu se zakonem ¢. 101/2000 Sb., o
ochrané osobnich dat.

MKDS musi monitorovat pouze verejna
prostranstvi. Tim se rozumi podle § 34 zakona
C. 128/2000 Sb., o obcich, ve zneni pozdejsich
predpisu vdechna nameésti, ulice, trzisté,
chodniky, verejna zelen, parky, a dalsi prostory
pristupne kazdému bez omezeni, tedy slouzici
obecnému uzivani, a to bez ohledu na viastnictvi
k tomuto prostorul.




Rizikova mista mest a obci vhodna k nasazeni
MKDS stanovuje na zakladé podrobnych analyz
Policie CR.
Zakladni charakteristikou provozovani a vyuzivani
MKDS |je jejich preventivni funkce, t]. vytvareni
bezpecnych zén v exponovanych lokalitach.

MKDS prinaseji okamzity vysledek (snizeni
Kriminality ve vytipovaném miste), musi vSak byt
soucasti celkové strategie prevence kriminality
v urcité lokalite.

MKDS jsou vyuzitelné pro aktualni koordinaci
cinnosti slozek Integrovaneho zachranneho
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obcanu.



MKDS se musi stat soucCasti celkové strategie
prevence kriminality v urcCité lokalite — BezpecCna
lokalita.

Obrazovy signal MKDS neni urcen pro
verejnost, ale pro maly okruh uzivatelu (Policie
CR, obecni policie) a pro pfesné& vymezeny ugel.
Rezim dispecerskéeho pracoviste MKDS musi byt
zajisten tak, aby manipulaci s prislusnou
technikou provadeél policista Ci straznik jako
kompetentni a vyskolena obsluha a byl k nemu
zabranen vstup nepovolanym osobam.



« O tom, ze je verejné prostranstvi monitorovano,
musi byt obcané meésta a jeho navstevnici
dostateCne a srozumitelné informovani,
napriklad pomoci informacni tabule s textem
“Tento prostor je pod nepretrzitym dohledem
kamer mestské policie”.



2. Vyuzivani MKDS Policii CR

+ Policie CR muze na zakladé § 79 zakona o Policii
CR, zpracovavat osobni udaje vcetne citlivych
udaju bez souhlasu subjektu udaju, pokud je to
nezbytne pro plneni jejich ukolu. PInénim ukolu
policie se rozumi zejména ochrana bezpecnosti
osob a majetku a zajistovani verejného poradku.

« Policie CR muze (§ 62), je-li to nezbytne pro
plneni jejich ukolu, porizovat zvukove, obrazove
nebo jiné zaznamy osob a veci nachazejlcmh
se na mistech verejne pristupnych. Jsou-li k
tomu zfizeny stale automaticke technicke systemy
(kamerove systemy), policie informace o zfizeni
takovych systéemu vhodnym zpusobem uverejni.
Zpusob zverejnéni informace zakon neupravuje.



3. Vyuzivani MKDS obecni policii

* Instalace MKDS je zcela zakonna i na zakladé zakona o
obecni policii. Vzhledem k tomu, ze obecni policie
zabezpecuje mistni zalezitosti verejného poradku v ramci
pusobnosti obce (§ 1 odst. 2), znamena to, Ze zabezpedeni
verejneho poradku je plné v jeji pravomoci. Pod pojmem
verejny poradek je chapana ochrana pravidel chovani lidi
na verejnosti, ktera nejsou sice vyslovne formulovana v
pravnich normach, ale jejich zachovani je podle panujicich
obecnych nazoru v ur€itém misté a ¢ase nutnou
podminkou sporadaneho spoleCenskeho souziti. Tato
neformalizovana pravidla chovani jsou pravne zavazna
pouze v mezich pravni normy, ktera obsahuje vyslovne
termin "verejny poradek".



* Na zaklade §§ 24a a 24b zakona je obecni policie
opravnena zpracovavat udaje, ktere potrebuje k plnéni
ukolu zakona o obecni policii nebo jiného zvlastniho
zakona. Obecni poI|C|e muze také tyto udaje poskytnout
Policii CR, organtim obce a dal$im organum je-li to nutnée
K plnéni jejICh ukolu. Obecni policie je dale opravnéna
porizovat zvukové nebo obrazové zaznamy z mist
verejné pristupnych; tzn. je mozné provozovat system
prt‘]myslovych kamer a porizovat zaznamy, ktere
samozrejmeé Ize vyuzit jako dukazni material, a to i pro
Policii CR v pfipadé potieby.

* Obecni policie je ovSem také povinna vhodnym zpusobem
uverejnit, ze nekteré misto v obci je pod stalou kontrolou
prumyslovou kamerou. Jakym zpusobem se ma informace
zverejnit, zakon neupravuje.



* MKDS proto obsluhuji zejmena prislusnici
Policie CR anebo straznici obecni policie.

* Timaji urcCité vyjimky ze zakona na ochranu
osobnich udaju (zakony v poméru speciality!).

* Obce, které ziskavaiji statni dotace se k tomuto

musi jednoznacneé zavazat; jinak dotaci
nemohou ziskat!



4. Kamerové systémy z pohledu UOOU

« Oblast ochrany osobnich udaju rfeSi zakon ¢.
101/2000 Sb., O ochrané osobnich udaju

* Pozor novela ¢. 170/2007 Sb., ze dne 7. 6. 2007
« Kazdy provozovatel musi mit vyjasneny zakladni
otazky:
v Zda je jeho zamér legitimni
v' Zda jeho zaméru nelze dosahnout jinym zpusobem

v" Urc¢it ucel, spravce dat; zabranit zneuziti dat a jejich
ochranu

+ pozor na § 316 Zakoniku prace!



Stanovisko odboru prevence kriminality MV
CR, se kterym souhlasi i UOOU je
zverejnen ve Vestniku UOOU cC. 49/2008

anebo viz

www.uoou.cz/info_mvcr_kamery.pdf



5. Priprava a realizace projektu MKDS

Zadatelé o projekt musi nejprve v obci provést
a nasledne vyhodnotit bezpecnostni a
hodnotovou analyzu. Bezpecnostni analyza
problemy v obci, ukaze predmety zajmu a
mozné cile utoku pachatelu, ukaze kdo jsou
potencialni pachatelé a kdo jejich obéti apod.
Hodnotova analyza nasledné osvetli miru
pravdepodobnosti vzniku skod, jak velke skody
na majetku nebo na zdravi osob mohou
vzniknout, na jakou miru je moznée snizit
pravdepodobnost vzniku skod apod.



» Potvrdi-li vyhodnoceni analyz ucelnost
vystavby MKDS doporucuje odbor
prevence kriminality vSem zadatelum o
projekt MKDS, jeho zpracovatelum a
provozovatelum nasledujici kroky:

— obratit se zejména na prislusny uzemni odbor
Policie CR, obecni policii, odborniky odboru
prevence kriminality, Asociaci technickych

bezpecnostnich sluzeb Grémium Alarm, a na
Skolici stfedisko TRIVIS,



— vyuzivat sluzeb prislusnych zkusebnich
laboratofri, odborniku z AGA a z dalSich
Asociaci pri zpracovani zadavacich podminek
pro vyhlaseni verejné soutéze (fundovany
zamysl| — stanoveni pozadavku na systémove,
technicke a uzivatelské reseni MKDS),
vyhodnoceni technicke Casti jednotlivych
nabidkovych dokumentu, prejimce MKDS,
posouzeni technickeho stavu jiz provozovane
technologie ve vztahu k efektivnhosti
vynalozenych prostfedku atd.



6. Rozsirujici podminky pro zpracovani
projektu a standardni postupy pro
hodnoceni ucinnosti MKDS v ramci

Programu prevence kriminality

» RozSifujici podminky pro zpracovani projektu
MKDS

« Zavedeni standardnich postupu pro hodnoceni
efektivity MKDS pfri zrizeni Ci pri rozsireni MKDS

 Zjistovani pocitu bezpedli obCanu ve vztahu k
MKDS



« Expertni vypovedi
» Legislativni vychodiska a normy
« Dalsi podminky

Rozsirujici podminky jsou zavazné pro
zadatele dotace v ramci Programu
prevence kriminality!

viz www.mvcr.cz/bezpecnost-a-prevence.aspx




7. Vnitrni smernice, rezimova opatreni

* Vnitrni smernice monitorovaciho pracoviste musi
akcentovat zakonné podminky pro vykon prace
dané obecnymi pracovnée pravnimi predpisy, ale
také musi obsahovat urcité odlisnosti, nebot
cinnost se musi bliZit standardum pro zvlastni
rezimova pracoviste.

« K pFedpisGm patri v podml’nkéch obecni policie
zejmena zakonik prace a zakon o obecni policii. U
prislusniky Policie CR Fesi tuto oblast zakon o
sluZebnim poméru a zakon o Policii CR.

* Cely komplex smernic musi stanovit jednoznacna
prava a povinnosti veskerého personalu ve vztahu
k MKDS. Obsahem musi byt zejmeéna:



Moznost ovladani a nastavovani kamer.
Postup pri pozorovani sceny.
Vyhodnocovani informaci.

Predavani poznatku kompetentnim organum.

Ukladani informaci — tvorba dokumentace,
evidence zaznamu.

Predavani dokumentace.

Ukladani a prace s dokumentaci a jeji
skartovani.

ZasSkoleni obsluhy a pravidelné prubéezné
proskolovani.

Pracovni napln obsluhy MKDS.



Uprava vykonu sluZzby ve dne, v noci.

Soucinnostni vztahy monitorovaciho
pracoviste s dalsimi subjekty a prvky IZS.
Seznamy opravnenych osob, ktere mohou
vstoupit do prostor rezimoveho pracoviste
(obsluha, technici, kontrolni a nadrizené
organy),seznam konkretnich osob, ktere jsou
vylucne opravneny systém ovladat — ostatni
0soby nemaji umoznen vstup.

Otazky micenlivosti (u obsluhujicich strazniku
je reseno podle ustanoveni § 26 zakona C.
553/91 Sb., o obecni policii, u policistu je
resena tato oblast zakonem o Policii CR).

Kontrolni ¢innost.



* U aplikaci, kde monitoring provadeji prislusnici
Policie CR, neni treba zavadet zadny zvlastni
rezim, nebot’ jde vesmes o sluzebni mistnosti.

 Mimo dodrzovani stanovenych pravidel je pro
obsluhujici personal velmi dulezité jejich
technicke, takticke a pravni proskoleni. Kazdy
operator musi byt dukladné proskolen na pocatku
své cinnosti a mel by ziskat certifikat. V dalSim
prubéhu, v predem stanovenych terminech je
nutné proskoleni opakovat. O vsech skolenich se
vede pisemny prehled. Prvotni zaskoleni provede
instalacni firma (bézné je bezplatneé provedeni).
Dalsi skoleni zajistuje provozovatel systému.



* Vlastni rozvrh pracovnich hodin obsluhy musi byt
primo umerny velikosti mesta, poctu kamerovych
bodu, slozitosti bezpecnostni situace a poctu
moznych a vhodnych operatoru.

* Jde o velice narocCnou sluzbu, nemajici nic
spolecheho se zazitym stereotypem v posuzovani
prace ruznych straznych ¢i hlidacu. Velmi vhodné,
a zkusenosti z provozu MKDS to zcela potvrzuiji,
je, kdyz se operatori behem dne stridaji, jak na
operacnim pracovisti, tak v normalnich pesich Ci
motorizovanych hlidkach ve mestech, aby
neztratili mistni a osobni znalosti, nebyli odtrzeni
od bezpecnostni reality ve meste a umeli
organizovat z velina MKDS pripadny zakrok
bezpecnostnich sil.



8. Shrnuti

« Je-li MKDS budovan a provozovan podle
doporucovanych zasad, velice podstatne prispiva
ke snizeni kriminality v konkrétni lokalite a
zvysuje pocit bezpeci u ob¢anu.

 MKDS velmi podstatne zefektivnuji i venkovni
vykon sluzby policie. Ta ma moznost ridit a
koordinovat akce vetsiho poctu sil a policejnich
prostifedku. Tim se vyrazne zlepSuje stav na
useku verejného poradku v dané lokalité a vzrusta
duvéra obcanu k policii. Kriminalita se sice z¢asti
presouva do jinych — vedlejSich ulic, lokalit, ale na

to reaguje policie a komunita operatlvne jinymi
opatrenimi.




« MKDS umoznuji podchyceni zavadoveho jednani
v samotném pocatku. System dokumentuje i
zakroky hlidky, chovani a vystupovani jejich Clenu.

« MKDS mimo zakladni funkce — dohlizeni na
bezpecnostni situaci v daném miste — plni i funkci
duveryhodného odstrasovani potencialnich
pachatelu, tedy funkci nanejvys preventivni.

« Efektivita MKDS musi byt neustale predméetem
zajmu manazeru prevence kriminality, zastupcu
obci, kraju, statnich organu a instituci. Efektivita
MKDS se projevi v konechém vysledku, coz je
snizeni kriminality v konkrétni lokalité /statistické
porovnavani za urcité casove obdobi/ a zvyseni
pocitu bezpeci u obCanu /pruzkum verejného
minéni/. To je hlavni cil projektu i hlavni hodnotici
kritéria efektivity MKDS.



9. Zaverecneé doporuceni
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 Aby kameroveé systémy s dalsimi technickymi
prostredky tvorily jeden integrovany
bezpecnostni systéem.

« Aby byl vytvoren cely soubor opatreni,
zahrnujici vytvoreni technickych podminek,
pravidel a standardu, modelovych technickych
reseni a zejmena téz legislativni zazemi a
systematickou podporu z urovné statni spravy
vcetné zajisteni odpovidajiciho zabezpeceni
propojenych systému pred zneuzitim.



Za pozornost Vam dekuje:

JUDr. Tomas Konicek
odbor prevence kriminality MV CR
tel.: 974 833 217
E-mall: tomas.konicek@mvcr.cz
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