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Uvod

Kryptografické algoritmy, které mohou byt pouzivany v oblasti elektronického podpisu, musi
respektovat neustaly rozvoj v oblasti kryptoanalyzy a vypocetnich technologii. Z toho divodu
ustupuje Ceska republika stejné jako ostatni Glenské staty EU od pouzivani dosud
vyuzivaného algoritmu SHA-1. Tato zména se netykd pouze algoritmi pouzivanych pfi
vydavani kvalifikovanych certifikatti ale 1 algoritmi pro vytvafeni elektronického podpisu.
Dotkne se tak nejen poskytovatell -certifikacnich sluzeb vydavajicich kvalifikované
certifikaty, ale vSech osob vyuzivajicich elektronicky podpis. Tento dokument shrnuje
problematiku a popisuje opatteni, ktera by mél piijmout kazdy organ vefejné moci, aby byl na
tuto zménu piipraven.

1 Vychodisko

Ministerstvo vnitra vykondva gesci k problematice elektronického podpisu, a to na zdkladé
§ 12 odst. 1 pism. n) zdkona ¢. 2/1969 Sb., o ziizeni ministerstev a jinych ustiednich organt
statni spravy Ceské republiky, ve znéni pozdé&jSich predpisi.

Ministerstvo vnitra (dale jen ,,ministerstvo®) odpovida za celou fadu projekti elektronizace
vetejné spravy, které jsou prifezového charakteru a u nichz je nezbytné zajistit adekvatni
urovenn bezpecCnosti. Duvéra v elektronicky podpis je zavisla predevSim na pouzivani
kryptografickych algoritmi, které jsou v mezinarodnim kontextu v dané dobé povazovany za
bezpecné pro dany ucel, pricemz nehrozi bezprostfedni nebezpedi jejich tzv. prolomeni.

2 Zakon o elektronickém podpisu

Zakon €. 227/2000 Sb., o elektronickém podpisu o zméné nékterych dalSich zdkont, ve znéni
pozdéjsich pravnich predpisi (dale jen ,,zdkon o elektronickém podpisu®) zmocniuje
ministerstvo k vydani vyhlasky stanovujici mimo jiné pozadavky na bezpecné systémy
a bezpecné nastroje pouzivané poskytovateli certifikacnich sluzeb. Na zdklad¢ predmétné
vyhlasky ministerstvo zvetejiluje na Gredni desce kryptografické algoritmy a jejich parametry,
které mohou pouzit poskytovatelé certifikacnich sluzeb vramci sluzby vydavani
kvalifikovanych certifikétii nebo kvalifikovanych systémovych certifikati.

Zakon o elektronickém podpisu a ani jiny pravni piedpis nestanovi povinnost ministerstva
definovat naleZitosti pouzivani kryptografickych algoritmli ajejich parametri jinym
subjektim, nez jakymi jsou poskytovatelé kvalifikovanych certifika¢nich sluzeb ve smyslu
zakona o elektronickém podpisu, nebo v jinych oblastech, nez je oblast elektronického
podpisu (napriklad pro autentizaci ¢i Sifrovani). Jednotna Giprava by navic nebyla vhodna,
nebot’ naroky na kryptografické algoritmy nemusi byt nutné stejné pro oblast elektronického
podpisu a naptiklad pro autentizaci. Podle § 12 odst. 6 zakona ¢.2/1969 Sb., o ziizeni
ministerstev a jinych ustfednich organt statni spravy Ceské republiky, ve znéni pozdéjsich
predpist, ministerstvo plni koordinac¢ni tlohu pro informaéni a komunikacni technologie
a v ramci napliiovani stanovené role vydava tento dokument.
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Zakonem o elektronickém podpisu je implementovdna smérnice Evropského parlamentu
a Rady 1999/93/ES ze dne 13. prosince 1999 o zasadach SpoleCenstvi pro elektronické
podpisy (dale jen ,,Smérnice®). Pro praktickou ¢ast implementace Smérnice jsou orgdnem
k tomu Komisi uréeném, tj. Evropskym ustavem pro telekomunikacni normy (European
Telecommunications Standards Institute, ETSI) vydavany dokumenty typu ,technical
specification (TS)“. Jednim z nich je ETSI TS 102 176-1 V2.0.0 (dale jen ,,ALGO Paper*),
ktery stanovi pfipustné algoritmy a jejich parametry pro elektronické podpisy a kvalifikované
certifikaty, které jsou vydavany v souladu se Smérnici. Ministerstvo se pii zveiejiiovani
kryptografickych algoritmi a jejich parametra fidi timto dokumentem. ALGO Paper stanovi
pro jednotlivé algoritmy dobu, po kterou lze ptedpokladat, ze budou povazovany za bezpecné.

Tento text se primarn€ zabyva pirechodem z hashovaci funkce SHA-1 na SHA-2, protozZe
v praxi bude tato zména puisobit nejvice obtizi. Soucésti prechodu na silngjsi kryptografické
funkce je ale 1stanoveni minimalni ptipustné délky kli¢e podpisového algoritmu RSA na
2048 bitl, které je nutné mit na paméti, prestoze ve vétsin€ dnes vyuzivanych aplikaci nebude
tato zména Cinit problémy a nebude vyzadovat zadny zasah uZivatele.

3 Bezpecénost hashovacich funkci

Kryptografické algoritmy jsou povazovany za bezpecné pouze po dobu, po kterou lze jejich
prostiednictvim zajistit pozadovanou funkénost. Hashovaci funkce pouZzivana pfi vytvareni
elektronického podpisu musi mit podle Algo Paperu nasledujici tfi vlastnosti:

* je-li znam hash zpravy, je obtizné z néj odvodit zpravu odpovidajici tomuto hashi
(pre-image resistance),

* je-li zndm hash a zprava, je obtizné najit jinou zpravu se stejnym hashem (2nd pre-
image resistance),

* je obtizné najit dvé zpravy, které maji stejny hash (collision resistance).

Nalezeni teoretického postupu (metody) hledani kolizi nebo konkrétniho ptikladu kolizi
degraduje bezpecnost pouzité hashovaci funkce. Pfi existenci takového postupu by bylo
mozné, aby existoval stejny hash (a tedy stejny elektronicky podpis) pro dvé zpravy
s odliSnym obsahem. Jakmile je tedy zvefejnén rychly a efektivni postup hledani kolizi, ma se
za to, ze hashovaci funkce byla kryptograficky prolomena a neni mozné ji dale bezpecné
pouzivat.

S rozvojem kryptoanalytickych metod a dostupnosti potfebné vypocetni techniky (sily) je
nezbytné vzit na védomi skutenost, ze u zaddného algoritmu nelze predpokladat, jeho
pouzivani v horizontu desitek let. Naptiklad algoritmus MD5 (Message-Digest Algorithm)
byl poprvé zpochybnén v roce 2004, prolomeni algoritmu SHA-0 (Secure Hash Algorithm)
bylo oznameno v roce 2004, prvni indicie o prolomeni algoritmu SHA-1 pochézeji z roku
2005. Nic nenasvédcuje tomu, Ze by se tento trend v blizké budoucnosti zménil a Ze nové
a ,,silngjsi* algoritmy by mély piedpoklad vyrazné delsi doby Zivotnosti. Pfedpoklada se, Ze
hashovaci funkce z rodiny SHA-2 budou bezpecné do roku 2015.

Prestoze nebezpeci padélani podepsané zpravy jejim nahrazenim jinou zpravou se stejnym
hashem je v bézné praxi ICT spiSe teoreticke, nelze jej vyloucit.
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Je tedy nezbytné ukonéit pouzivani hashovaci funkce tfidy SHA-1 a nahradit ji
hashovaci funkei tfidy SHA-2. Poskytovatelé certifika¢nich sluZeb ukonéili pouzivani
algoritmu SHA-1 p#i vydavani kvalifikovanych certifikata k 31. 12. 2009. Pro vytvareni
elektronického podpisu je mozné po prechodnou dobu nadaile pouzivat algoritmus SHA-
1, nejdéle vsak do 31. 12. 2010.

4 Subjekty, kterych se zména tyka

Hashovaci funkce pouzivané pro elektronicky podpis se bezprostfedné dotykaji zejména

= kvalifikovanych poskytovatelt certifikacnich sluzeb pti vydavani kvalifikovanych
certifikatl a kvalifikovanych systémovych certifikati

= podepisuyjicich osob pii vytvaieni elektronického podpisu

» zaméstnavatelli, ktefi davaji svym zaméstnancim k dispozici ndastroje pro
pouzivani elektronického podpisu, resp. nakupuji ptislusné produkty

= tvlrct produktii (aplikaci), ve kterych je elektronicky podpis pouzivan
= subjektl, které si tyto aplikace nechavaji zhotovit

= poskytovatelt certifikacnich sluzeb pii vydavani kvalifikovanych ¢asovych razitek

a ,,odbératelt* kvalifikovanych ¢asovych razitek.

5 Oblasti, kterych se zména tyka

Hashovaci funkce jsou vyuzivany rovnéz pii pouzivani certifikatli, které nenesou oznaceni
»kvalifikované®“ a zpravidla jsou oznacované jako ,komercni“ ¢i ,,autentizacni”. Na jejich
vydavani se vSak zakon o elektronickém podpisu nevztahuje, resp. jejich vydavani neupravuje
a ministerstvo tuto ¢innost zadnym zptisobem nereguluje. Je tedy na uvazeni subjektd, které
tyto certifikaty vydavaji, zda ptislusné zmény realizuji.

Jak je uvedeno vySe v textu, pouzivani hashovacich funkci kvalifikovanymi poskytovateli
certifikacnich sluzeb je regulovano ministerstvem. Kvalifikovani poskytovatelé certifikacnich
sluzeb realizovali pozadovanou zménu nejpozdéji k 1. lednu 2010. Zarovenl ministerstvo
vzalo na védomi dohodu vSech tfi kvalifikovanych poskytovatela certifika¢nich sluzeb,
tj. Ceské posty s. p., Prvni certifikaéni autority a. s. a eldentity a. s. spo¢ivajici v pfednostnim
pouzivani hashovaci funkce SHA-256 v kombinaci s algoritmem RSA s délkou klice 2048
bitl, pficemz kazdy z téchto tif poskytovatell mize na zéklad¢ svého uvdzeni a na zakladé
pozadavkl uzivatell ptistoupit k vydavani certifikata i s nékterou z dalSich funkei z ,,rodiny*
SHA-2, tj. SHA-224, SHA-384 nebo SHA-512.

Hashovaci funkce vSak nejsou uzivany pouze pii vydavani certifikatu, ale rovnéz pfi
vytvareni a ovéfovani elektronického podpisu. Zde je nutné zduraznit, Ze ne vSechny
kombinace operacnich systému a podepisovacich aplikaci jsou schopné v plné mife s novymi
hashovacimi funkcemi pracovat. Ddle v textu je popsdna situace s produkty spolecnosti
Microsoft, které jsou ve verejné spraveé majoritne€ zastoupeny.
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Je-1i podepisujici osoba zaméstnancem, je zavisla na vybaveni zajisténém zaméstnavatelem
a je tedy na ném, aby vyhodnotil stavajici softwarové vybaveni kazdého pracovisté, kde bude
tieba elektronické podpisy vytvaiet nebo ovefovat, a piipadné zajistil pfechod na adekvatni
kombinaci opera¢niho systému a podepisovaci aplikace.

Podepisujicim osobam lze doporucit, aby vyuzivaly komunikace prostfednictvim
informacniho systému datovych schranek. Pokud se nejedna o ukon orgdnu vefejné moci, pak
datové zpravy zasilané prostfednictvim tohoto informacéniho systému nemusi byt elektronicky
podepsany. Je-li vSak ¢inén ukon organem vefejné moci a vyzaduje-li to zvlastni pravni
ptedpis (spravni fad Ci jiny procesni predpis), musi byt dokument elektronicky podepsan a je
tedy na organu vefejné moci, aby zaméstnance, které k podpisu opravnil, vybavil
odpovidajicim aplika¢nim vybavenim.

Twvirci aplikaci jsou zpravidla s trendy v oblasti kryptografie dobfe obeznameni. Pokud
v piipad¢ vytvateni novych aplikaci nebo pfi Gpravach jiz provozovanych aplikaci sami na
ptislusné zmény v kryptografickych algoritmech neupozorni, je na objednateli, aby je v ramci
zakéazky pozadoval.

6 Narodni bezpeénostni urad a hashovaci funkce

Organem vetejné moci, ktery se zabyva kryptografickou bezpecnosti, je Narodni bezpecnostni
urad. Pfestoze se plisobnost tohoto Gfadu vztahuje na oblast utajovanych informaci, v oblasti
kryptografickych algoritmi ma jeho néazor, publikovany vroce 2006 na jeho webovych
strankach, obecnou platnost:

»Vzhledem ktomu, ze dochéazi k prudkému vyvoji v oblasti kryptoanalyzy hashovacich
funkei (nalezeni kolizi u nékterych hashovacich funkci) atyto funkce se pouzivaji v tade
bezpecnostnich aplikaci (napt. elektronicky podpis, atd.) ataké v mnoha kryptografickych
prostiedcich vydava NBU nasledujici prohlagen:

1. Doporucuje se nadale nepouzivat hashovaci funkce s vystupem mensim nez 160 bitt
(napf. hashovaci funkce MD4, MD5, RIPEMD, HAVAL-128 atd.).

2. Doporucuje se neprodlené zah4jit ptipravu k piechodu od hashovaci funkce SHA-1 na
novou generaci hashovacich funkci tfidy SHA-2 (SHA-224, SHA-256, SHA-384
a SHA-512).

3. Doporucuje se prozkoumat vSechny bezpe€nostni aplikace i kryptografické

prostiedky, ve kterych se vyuziva hashovacich funkci a odborné posoudit vliv
nejnovejsich kryptoanalytickych toki na jejich bezpecnost.*

7 Situace v zahranici

7.1 Némecko

Jak jiz bylo zminéno, pfechod od hashovaci funkce SHA-1 k SHA-2 se netyka pouze Ceské
republiky. V celosvétovém méfitku vSak neni dosazeno dohody na jednom terminu této
zmény, konec roku 2010 je vSak povazovan za maximalni hranici pouzitelnosti SHA-I.
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Némecko, ve kterém jsou tradiéné velmi vysoké naroky na bezpecnost, zahajilo prechod od
SHA-1 k SHA-2 jako jeden zprvnich evropskych stati: pouziti SHA-1 bylo v oblasti
elektronického podpisu piipustné do 30. cervna 2008, s vyjimkou pouziti algoritmi
k vytvareni kvalifikovanych certifikati poskytovateli certifikacnich sluzeb, které bylo
povoleno do konce r. 2009, tj.u poskytovatelit bylo postupovano stejné jako v Ceské
republice.

7.2 Slovensko

Rovnéz Slovensko pfistoupilo k nezbytnym zméndm. Narodny bezpecnostny urad stanovil
prislusnou vyhlaskou, Ze certifikované produkty vyuzivajici hashovaci funkci SHA-1 bylo
mozné¢ pouzivat nejdéle do konce roku 2009 aobecné¢ odkazuje na mezinarodni
standardiza¢ni dokument ALGO Paper.

7.3  Spojené staty americké, NIST

Situace ve Spojenych statech americkych je pro Ceskou republiku zajimava ze dvou aspektii —
sidli zde jednak Americky federdlni ufad pro standardy a technologie (NIST), ktery je
nespornou autoritou v oblasti kryptografie, a své sidlo zde ma rovnéz firma Microsoft, kterd
doporuceni NIST akceptuje. NIST jiz vroce 2004 vydal prohlaseni, ve kterém doporucil
pouzivat tfidu funkci SHA-2 a ukoncit pouzivani SHA-1 v roce 2010. V roce 2006 NIST
publikoval nésledujici, dosud platny pokyn:

»Federalni ufady by mély pfestat pouzivat SHA-1 pro digitalni podpisy, digitalni ¢asova
razitka a jiné aplikace, které vyzaduji kolizni odolnost, jakmile to bude mozné, a po roce 2010
musi pfejit na skupinu hashovacich funkci SHA-2. Po roce 2010 mohou federdlni ufady
pouzivat SHA-1 pouze pro nasledujici aplikace: kdédy na autentizaci zprav pomoci hashovani
(Hash-based Message Authentication Codes, HMAC), funkce na odvozovani kli¢i (key
derivation functions, KDF) a generatory ndhodnych cCisel (Random Number Generators,
RNG). Bez ohledu na typ pouziti NIST doporucuje pti vyvoji novych aplikaci a protokola
vyuzivat hashovaci funkce SHA-2.*

8 Souvisejici problematika

8.1 Uznavani kvalifikovanych certifikati v ramci EU

Pozadavek na piechod k algoritmu SHA-2 souvisi rovnéz s povinnosti uznavat kvalifikované
certifikaty v ramci EU bez ohledu na stat, ve kterém byly vydany. Pokud by byl elektronicky
podpis zalozeny na kvalifikovaném certifikatu vytvoren pomoci hashovaci funkce SHA-1, lze
pfedpokladat, Zze by nemusel byt akceptovan. Pro preshrani¢ni komunikaci lze doporudit
pouzivat pii vytvareni elektronického podpisu hashovaci funkci SHA-2.

8.2  Produkty firmy Microsoft

Ve vetejné spraveé jsou ve velké mife vyuzivany produkty firmy Microsoft. Pro plné aktivni
vyuzivani SHA-2, tj. nejen pro oveétovani ale rovnéz pro vytvateni elektronickych podpist je
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nutné v ptipadé¢ podepisovani v aplikaci, kterd vyuzivd pro vypocet hashe zpravy sluzeb
operacniho systému, provozovat tyto aplikace na odpovidajici verzi opera¢niho systému.
Technické parametry souvisejici s implementaci SHA-2 v komeréné dostupnych produktech
spolecnosti Microsoft jsou uvedeny v piiloze. Ministerstvo tuto informaci zvefejnilo
29. 6. 2009 na svych webovych strankéch.

8.3 Casova razitka

Pouzivani SHA-2 se doporucuje rovnéz pii vydavani kvalifikovanych casovych razitek.
Odbératelim Casovych razitek se doporucuje, aby se fidili pokyny poskytovatelt
certifikacnich sluzeb, ktefi je vydavaji. Rovnéz pro elektronické znacky, které jsou
z technologického hlediska digitdlnim (elektronickym) podpisem, se doporucuje pouZzivani
SHA-2.

9  Opatreni, ktera by mél prijmout kazdy organ verejné
moci

Pro ptechod k siln¢j$im algoritmim je Zadouci, aby kazdy organ vetejné moci provedl
u provozovanych informacnich systémii a aplikaci analyzu dopadu tohoto ptechodu
a zpracoval plan jeho realizace. Postup, kterym bude ptfechod k silnéjSim algoritmim
realizovan, je vhodné vydat jako interni akt fizeni.

l. Specifikovat informac¢ni systémy a aplikace, které je tfeba ptizplisobit k provozovani
s vyuzitim doporucenych silnéjSich algoritmti.

2. Urcit, na kolika pracovnich stanicich je nezbytné provést zménu programového
vybaveni pro pouzivani novych aplikaci ainformacnich systémi se siln€jSimi
algoritmy a posoudit, v ¢em tato zména spociva; k tomu je Zadouci

a)  urcit pocet zaméstnancu, ktefi pracuji s aplikacemi, ve kterych je nutné Cinit
ukony s elektronickym podepisovanim; posoudit, zda podpis s vyuZzitim SHA-2
umozni pouzivané aplikace, nebo zda je nutné provést zménu na pracovni
stanici

b)  urCit pocet zaméstnanct, ktefi ovéfuji platnost elektronického podpisu, ale
neprovadéji elektronické podepisovani dat; posoudit, zda umozni ovéfeni
podpisu aplikace, nebo zda je nutné provést zménu na pracovni stanici

c) urcit poCet zaméstnancl, ktefi zajiStuji Cinnosti podle pismene a) ve styku
s jinymi ¢lenskymi staty EU, pfipadné se tietimi staty.

£3 Urcit, zda je organ vefejné moci spravcem informacnich systémil vefejné spravy nebo
provoznich informacnich systémi, ve kterych je pouzivan zaruCeny elektronicky
podpis zalozeny na kvalifikovaném certifikatu, a pokud ano, stanovit postup
provedeni prislusnych zmén, ato bud vlastnimi silami nebo dodavatelskym
zpusobem. Ovéfit, zda v aplikacich, jichZ je organ vefejné spravy spravcem, neni
zaruCeny elektronicky podpis zaloZzeny na kvalifikovanych certifikatech pouzivan
v rozporu s jeho ur¢enim. Pro autentizaci vyuzivat vyhradné komercni certifikaty,
u nichZ neni prechod k silnéj$im algoritmim nezbytny.
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Dotazem u dodavatele zjistit, zda elektronicka spisova sluzba (ptip. dalsi informac¢ni
systétmy) pouzivand organem vefejné moci umoziiuje pirechod k silngjSim
algoritmiim, vyzadat pokyny k nastaveni, pfipadné ptislusné upravy pozadovat.

Dotazem u dodavatelli operacnich systému a zakladnich kanceléaiskych programt
zjistit, zda pouZzivané operacni systémy a zakladni kancelafské programy umoziuji
pouzivani silnéjSich algoritmi. Pokud tomu tak neni, je nutno na urCeny pocet
pracovnich stanic opatfit potfebné licence. V piipadé, Ze nainstalovany software byl
zakoupen ad hoc, je nutno zakoupit novy software. V ptipad¢, ze organ vefejné moci
vyuziva licenéni programy typu Microsoft SELECT a Microsoft Enterprise
Agreement, vyuzije moznosti danych t€émito programy pro upgrade licenci. Organy
vetejné moci, které pfistoupily k centralnimu zadavani ndkupu licenci Microsoft,
mohou vyuzit sluzeb Clearingového centra.

Zajistit, aby specifikace pro nové vytvarené aplikace, ve kterych ma byt pouzivan
elektronicky podpis, obsahovaly pozadavek na pouziti silngj$ich algoritmii (napt. pii
zadavani vetejnych zakazek).
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Priloha

Technické parametry souvisejici s implementaci certifikati SHA-2
v komercné dostupnych produktech spoleénosti Microsoft

Validace (ovéfeni) certifikath SHA-2 je podporovano v nasledujicich produktech:

Windows XP Service Pack 3

Windows Vista

Windows Server 2008 SP1

Windows Server 2003 SP2 + specidlni hotfix

Pod pojmem validace certifikatu rozumime moznost ovérit podepsany certifikat ¢i fetézec
certifikati, které jsou naptiklad pouzity v ramei https relace.
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Validace v zddném piipad¢ neznamena, ze zcela vSechny SHA-2 algoritmy jsou zaroven
implementovany v ramci Secure-MIME (SMIME), nebo Zze mohou byt vyuzity aplikacemi,
které pouzivaji Crypto-API (CAPI).

V ramci Windows XP SP3 je implementovana podpora SHA-2 hashovacich algoritmi
(SHA256, SHA384 a SHAS512) pro validaci X.509 certifikati. Implementace je provedena
v ramci kryptografické knihovny rsaenh.dll.

Implementace SHA-2 algoritmti v rdmci Windows XP SP3 slouZi pouze k validaci certifikatu.

Povazujeme za nutné zdaraznit fakt, Ze validace certifikatu neni v Zadném ptipad¢ hashovani,
podepisovani, kodovani nebo dekddovani binarnich dat, v tomto ptipadé za vyuziti CAPI 2.0
(SHA-2 rodina, AES).

Komplexni implementace CAPI 2.0, umoZiiyjici plné pouziti algoritmii SHA-2, je soucasti
produktti:

=  Windows Vista
=  Windows Serveru 2008 SP1

Z tohoto divodu je nutné pro plné aktivni pouzivani (hashovéni, podepisovani, kédovani nebo
dekddovani binarnich dat) SHA-2 pro SMIME provést upgrade operacniho systému na
prodavany os Windows Vista nebo pozdéji na Windows 7.

Vytvareni certifikatd s podporou téchto funkci je podporovano na jiz volné dostupném
serverovém operacnim systému:

»  Windows Server 2008 SP1 (Active Directory Certificate Services)

Stale velice Casto vyuZivany serverovy operacni systém Windows Server 2003 neobsahuje
plnou implementaci CAPI2.0 a proto Certifika¢ni autorita vybudovana na této platformé
algoritmy SHA-2 nepodporuje a podporovat nebude.

11  Zmény

11.1 Zmény oproti predchozi verzi

Verze 1.00 — Prvni verze dokumentu.

11.2 Zménové rizeni

Status Datum Popis Garant Schvalil

Verze 1.00 27.1.2010 Prvni verze Odbor koncepce Reditelka
a koordinace ICT ve VS odboru
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