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Dosavadní výsledky

• Monografie „Kyberkriminalita a právo “ –
zpracování obecných otázek

• Monotématické číslo 4/2008 periodika 
Acta Universitatis Carolinae Iuridica
(recenzovaný odborný časopis) věnované 
českému právnímu řádu a ochran ě 
kyberprostoru – zpracování vybraných 
problémů



Základní problémy

• Jurisdikce 
– ve všech odvětvích práva - např. trestní (působnost 

TZ je široká), občanské (oblast spotřebitelských 
smluv), obchodní (smluvní odpovědnost), 
administrativní (podmínky podnikání)

– určení jurisdikce (místo, kde k porušení došlo – kde je 
uložen obsah?, kde se nachází adresát?, kde se 
nachází původce?) – aktuálně porušování autorského 
práva

– konflikt jurisdikcí (více států je příslušných)
– rozdílnost právních úprav (v některém státě je jednání 

dovoleno, v jiném nikoliv) – aktuálně on-line sázení



Základní problémy

• Harmonizace norem na mezinárodní úrovni, zejména 
závazky k postihu
– závadného obsahu:

• dětská pornografie (problém pojmu dítěte, držení pro osobní 
potřebu)

• rasistické a xenofóbní projevy (x svoboda slova)
– porušení práv duševního vlastnictví (především práva 

autorského)
– útoky proti informačním systémům a počítačovým datům

• postih hackingu, zásahu do dat nebo systému, odposlech dat, 
držení zařízení určených pro tyto aktivity

• značná relativizace závazků

• Úmluva o počítačové kriminalitě, Rámcové rozhodnutí
Rady 2005/222/SV ze dne 24.2.2005 o útocích proti
informačním systémům, dílčí otázky i jinde.



Základní problémy

• Poskytování služeb informační společnosti
– zejména odpovědnost za cizí obsah (ISP – acces, host provider) 

a content providerů
– jediný dokument - Směrnice 2000/31/EC ze dne 8.6.2000 o 

některých právních aspektech služeb informační společnosti
– problém v českém prostředí - co spadá pod služby informační 

společnosti (zákon č. 480/2004 Sb., o některých službách 
informační společnosti x zákon č. 127/2005 Sb., o 
elektronických komunikacích) – odlišný režim vyžadování údajů 
pro účely trestního řízení (§ 97 odst. 3 EK, § 88 TŘ) x (§ 8 TŘ)

• Úmluva o počítačové kriminalitě, Rámcové rozhodnutí
Rady 2005/222/SV ze dne 24.2.2005 o útocích proti
informačním systémům, dílčí otázky i jinde.



Základní problémy

• Ochrana osobních údajů (vč. problematiky 
„data retention“)
– co je osobním údajem (IP adresa?)

– storage dat



Základní problémy (ostatní)

• mezinárodní spolupráce 
– slabá mezinárodněprávní báze (Úmluvy RE o 

mezinárodní spolupráci + speciální 
ustanovení v některých smlouvách)

– Pomalá x síť 24/7

• nedostatek procesních opatření 
specifických pro oblast digitálních dat



Co se chystá

• PF UK je spoluorganizátorem 6. ročníku 
mezinárodní konference „Cyberspace
2008“ (28.11.2008 – 29.11.2008, Brno)

• monografické číslo AUC-I věnované 
závadnému obsahu na internetu z 
hlediska práva v roce 2009

• výhledově: útoky proti IS, procesní 
opatření


