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PRAHA 2008: ZESTRUCNENE VYSLEDKY VYZKUMU

Zprava sumarizuje vysledkyékolika vyzkumi (dilem provedenych vyzkumnym tymem, dilem
ptevzatych). Jedna se @¢kolik velkych kvantitativnich Sé&eni zejménatyii viny vyzkumu v rdmci
projektu World Internet Project (2005-2008) a 3 satatna Sééni kvalitativni povahy, za#ena na
urcité specifické cilové skupiny (jejichz povaha bykphledem na nasleginprovedené velké
kvantitativni Seteni World Internet Project 2008, spiSéippavna). Konkrété byly provadny
hloubkové rozhovory s nezletilymi, s odborniky Jasi informanich a komunikénich technologii
(zamefené na bezp@ostni otazky) a skupinové diskuse s osobami, kiet&ivaji Internet. Kapitoly
zpravy jsou nasledujici:

« Kapitola I: Uvod

+ Kapitola Il: Zpracovani zéakladnich vysledkia z kvantitativnich Setteni populace Ceské
republiky v rAmci projektu World Internet Project 2 005-2008 Pozornost je gnovana popisu
internetové populace, jeji typologii a sluzbamyé&tidé na Internetu vyuzivaji. Analyza z&ena
na bezpénost na Internetu vychazi z dakll vyzkumu provedeného v roce 2008.

» Kapitola Ill: Mezindrodni srovnani uzivani Internet u a jeho sluzeb(s vyuzitim mezinarodnich
dat z projektu World Internet Project 2007).

« Kapitola IV: Dv é Sefreni zangiena na mladez Konkrétré se jedna o S&ni ,Pocit bezp&*
provedené Institutem sociologickych studii a d&plé téz mezinarodni kriminologické $eni
JSRD2“ z roku 2006, zagiené na kriminalitu mlddeze. ®$eteni slouzi spiSe pro dogim
obrazu mladeze ¢eské republice s ohledem na infotmiakriminalitu a bezp#ostni aspekty
Internetu.

» Kapitola V.: Shrnuti vysledka vyzkumu zamgéieného na uzivatele Internetu ve &u 11-19 let
tykajici se zejména bezpénostnich aspeki Internetu (jednalo se o 12 hloubkovych rozhottor
o délce cca 1 hodiny) s uZivatelzného ¥ku, rizného typu nav&tované Skoly atizné intenzity
uzivani Internetu. Vysledkythto rozhovaoi byly vyuZity pro navrh dotazniku kvantitativniho
Seteni v roce 2008 (s@ast Word Internet Project 2008 v ramské republiky).

« Kapitola VI.: Vysledky skupinovych diskusi s osobam které Internet, pripadné mobilni
telefon, GSM ¢&i internetové bankovnictvi téméf ¢ vibec neuZivaji. Tato skupina je velmi
specifickd a doposud ji byla ve vyzkumech Worldetnet Project &nhovana jen okrajova
pozornost. Za pomoci agentury NMS byly provedersk@pinoveé diskuse o délce cca 90 minut.

« Kapitola VII.: Vysledky hloubkovych rozhovor @ s odborniky na problematiku informaénich
a komunikaénich technologii, zanéfenych na bezpé&nostni otazky (12 hloubkovych rozhovdr
0 délce cca 1 hodiny, s odborniky pracujicimi vikmamich sluzbach, u mobilnich operétor
piipadreé spravujicimi velké ptitatové systémy — universitni, fakultni atd.).

« Kapitola VIII.: Vysledky bezpeénostni studie zéervna 2008 z firemniho prosfedi vCeské
republice. Studie shrnuje vysledky pro cca 2 000 firemipn€é velikosti a oboru (s ohledem na
informatni bezpénost). Pasédz tak tyiojakysi doplgk obrazu kZzné populace a umbdje
nalezeni slabych mist v oblasti inforinabezpénosti v ramci cel€eské republiky.

« Kapitola IX.: Zam éreni budoucna a vyhled dalSich aktivittymu sociologie a psychologie,
(veetrg vystupi, které je od tymu mozn&ekavat).

» Priloha: Jeji text obsahuje zejména materialy pouzité kgm@nym vyzkuram (tedy zejména
dotazniky a scéiié jednotlivych vyzkumnych projek.



Cilové skupiny vyzkumi

Pro &tSi pochopeni vyzkumné strategie tymu flgbtn uvést, na jaké skupiny populace se vyzkum
soustedi. Celkové sifovani vyzkumnych snah chce (zejména v prvni faapsat celou populaci
a jeji vztah ke kyberprostoru. Nicnénekteré skupiny zaslouzi podro§jéi pozornost:

a) Mladi lidé (cca do 30 let) uzivajici Internet.Tato skupina uZivatélje specifickd v tom smyslu,
Ze zd&ala moderni technologie (pitece, Internet, mobilni telefony) pouzivat naprosto
samozejm¢ a to od nejatlejSiho &ku. Jejich socializace byla tedy poprvé vyrgzmovlivnéna
kyberprostorem, o &mz zejména jejich rode a uitelé ¢asto newdi tolik jako oni. Je proto
dilezité znat hodnotové orientacéchto osob, problémové prvkyfipjejich zalenovani do
(informani) spol€nosti a potencialni rizika, spojena s jejich pohmbekyberprostoru.

b) NeuZivatelé¢i lidé, kteri uzivaji moderni technologie minimalré. Tyto osoby jsou spiSe starsi,
Z nejiizrejSich divodi nevyuzivaji technické novinky a kyberprostor je p¥ casto velkou
neznamou. S ohledem na to, Zetasto jedna o rodé osob, které modernimi technologiemi Ziji,
respektive o osoby, které se mohou snadno stéitolirestného jednani v kyberprostoru, fiebia
vénovat této skupipozornost.

c) Specialisté na inform&ni a komunikaéni technologie. Ti se aktivié podileji na utvéeni
kyberprostoru. Setkavaji se kazdy den (kazdy okan®jeho nastrahami. Pohletthto osob je
piinosny zejména pro nastaveni bezmestniho standardu pro soukromé i firemni uzZivaaetaké
pro prognézovani dalSiho vyvoje v kyberprostoru.

d) Lidé, pachajici zavadné jednani v kyberprostoru.Tyto osoby se z ndjenéjSich divoda
pokousi, resp. Uspné provadji rizné utoky v kyberprostoru. Cilem projektu v roce020
je pokusit se vytviit socialré-psychologicky profil &chto osob (domkové bude pozornost
zanefena téZ na osoby ve vykonu trestu, odsouzené aarafni kriminalitu).

V této zpra¥ jsou obsazeny vysledky zkoumani pro cilové skuping b) a c), skupina uvedena pod
pismenem d) bude zkoumana v roce 2009 (resp. vyikymobiha).

Prehled¢lent tymu sociologie a psychologie.

Cast sociologie:

e Bc. Martin Buchtik, student Fakulty socialnickdwniversity Karlovy, obor sociologie.

« Mgr. Petr Lupd, katedra sociologie Filosofick& fakulta Univerditgriovy.

« Bc. Petra Novakova, studentka Fakulty socialniah Wniversity Karlovy, obor sociologie.
« PhDr. Natélie Simonova, Sociologicky Ustav Akadewde Ceské republiky, v. v. i.

« Mgr. Jan Sladek, katedra sociologie FilosofickdufekUniversity Karlovy.

Cast psychologie:

e Doc. PhDr. et Mgr. David Smahel, Ph.D., Instituzk§mu dti, mladeZe a rodiny, Fakulta
socialnich studii Masarykovy university.

« Mgr. S&pan Koneny, Institut vyzkumu d&ti, mladeZe a rodiny, Fakulta socidlnich studii
Masarykovy university.

Koordinace:

» Petr Soukup (spoldfjfemce za Fakultu socialnichédr University Karlovy), katedra sociologie
Fakulty socialnich & University Karlovy.



Zakladni informace o populaci kyberprostoru vCeské republice

» Ceska republika byla k siti Internetimojena roku 1993.

» Procento uzivatél Internetu VCeské republice stale rigta, v roce 2005 bylo v populaci starsi 11
let 50 % uzivatel Internetu, v roce 2008 jiz dokonce 57 %.

+ V Ceské republice je tak dnes (2008) zhruba 5,3 miliafivated Internetu ve ¥ku 12 let a vice.

* NeuZivatelé Internetu jsotasto lidé starSi s nizSim wddnim, skeptitéjSi k moznostem vyuZiti
Internetu jakozto dvéryhodného zdroje informaci (ve srovnani s uzivatelernetu). Uzivateli
Internetu jsowastji mladsi lidé.

» Sedesat procent respondewnidpowdélo, Ze vlastni alesppjeden peitas. Ctvrtina respondeiit
uvedla, Ze vlastni alespgeden notebook.

+ Vlastnictvi alespd jednoho poitate na osobu v doméacnosti uvedla desetina respandéimh
déle a intenziv&ji osoba pouziva Internet, tim praymbdobrjSi je, Ze v jeji domacnosti bude
starSich 46 let.

* To, kdo se v domécnosti stard o¢ftas, souvisi jednak s kombinaci intenzity a délky @niv
Internetu, jednak — coZ s timto faktorem ré&koreluje — s ¥kem. Vyrazg castji (ve srovnani
se zbytkem populace) se ogta¢ v domacnosti staraji zkuSeni uzivatelé a uzivateléku 19-
30 let.

» Vzdy nebo ¥tSinou se o pdta¢ v domacnosti stara 35 % respondere wWku 12-18 let.

Prvnim vyzkumem, na zaklackterého vznikla tato zprava, @World Internet Project (dale jen
WIP). Cilem tohoto projektu je provédi opakovanych studii, zabyvajicich se vlivenmitaga,
Internetu a fibuznych technologii na jedince, rodinu a spodst v celosstovém netitku. V Ceské
republice se vyzkum provadi kazdén® od roku 2005 a je financovan z grantu Ministersikalstvi,
mladeze adovychovy ,Swtovy projekt o Internetu -Ceska republika“ (LPOSME751) v ramci
projekti mezinarodni spoluprace. Projekt realizuje Fakatiaialnich studii Masarykovy university
v Brrg, reSitelem projektu je Doc. PhDr. David Smahel, Pi{dnahel@fss.muni.cz). Cile projektu
WIP jsou vCeské republice nasleduijici:

e Zzjisténi miry vyuzivani informénich technologii a Internetuetreé mezinarodniho srovnani
v tomto ohledu;

* mgeteni iznych psycho-sociélnich charakteristik uzivatelternetu;

* hledani odpogdi na otazky, prda jakym zgisobem lidé Internet vyuZivaji;

* pro¢ nekteti lidé naopak Internet nevyuzivaji, jaké jsawvoady nedostupnosti Internetu;

» analyza problému vlivu Internetu na Zivot jedingetzo socialni chovani.

Prvni vyzkum vCeské republice byl proveden agenturou STEM ¥ 2805 (formou osobnich

rozhovoi). Vyzkumu se zéastnilo 1 831 responddnte wku 12 let a starSich. Vyzkumny vzorek
byl reprezentativni pr@eskou republiku s ohledem na pohlavi, &adi, Wk, region a velikost mista

bydlist respondenta. V dalSich letech (2006 a 2007) bykusn ot proveden agenturou STEM se
stejnou metodologii. Velikost v¢bovych soubai ¢inila 1 706, resp. 1 586 osob starSich 11 let.

Vzhledem k tomu, Ze toto reprezentativni@et obyvatelstv&eské republiky zagitené na Internet je
hrazeno z vigjnych prostedki, a respondenti jsou navic zachyceni jiz od 12vé&u,' rozhodl se
feSitelsky tym navazat spolupraci s timto projekgeryuzit vySe popsana data zeréet z let 2005 -
2007.

! B&Zns provadné vyzkumy se zadiuji na populaci dosfou, piipadré populaci ve ¥ku od 15 let. Osoby mladsi jsou zkoumany
zpravidla samosta#nve specialnich studiich.
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Zjisténi €. 1: UZivatelé Internetu: Rozdily na zaklad véku, vzdélani i majetku

Pouzivani Internetu neni nikde na&wozdleno v populaci rovnoiing. Tato nerovnost je nazyvana
Jdigital divide* a pati dnes ke standardnim oblastem socialniho vyzkudaanou z hlavnich
proménnych je vtomto ohleduék. Graf 1.2 ukazuje procento uZivatel jednotlivych ¥kovych
kategoriich Bhem let 2005 az 2008. Mezi nejmladSimi lidmi jevakelem Internetu deév z desiti
dotdzanych. Oproti tomu v kategorii 46 let a viepati mezi uzivatele ani jedndetina dotdzanych.
Plati tedy, Ze s vySSingkem procento uzivatélklesa.

Veék v8ak neni jedingm faktorem, ktery pouZzivani Inetu ovliviiuje, by vétSina ostatnich faktér
s nim souvisi. Jeden z n&Sich rozdil je v tomto ohledu zjsoben vzdlanim: obzvlas patrny je
mezi stedoSkolaky s maturitou aretloskolaky bez maturity. Mezi pr¥ymenovanymi se nachazi
70 % uZzivatel Internetu, oproti 35 % u druhé skupiny.

Graf I1.1: Graf I1.2:
Podil odpo¥di na otazku ,Pouzivate Vy osabn Podil uzivatet Internetu v jednotlivychekovych
Internet, to jest www stranky, e-mail nebo ktemivk kategoriich (v %)

jinou ¢&st Internetu, z domova nebo z kteréhokoliv
jiného mista?“ (v %)
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Zdroj WIP 2005 - 2008,n=7321 Zdroj WIFP 2005 - 2008, n=7321

DalSim faktorem nerovnosti v moZznosti uzivat Inetrjg materialni zajishi. Vyzkum pracuje sdbi
skupinami respondeinpodle velikosti jejich Hjmu a majetk@ Stedni skupina, ,pmérné zajiseni*,
vykazuje podil uzivatdél Internetu 60 %, coZ je migmad pfimérem Ceské republikyVe skupinach
L~velmi“ a ,solidn & zajiSténi patii mezi uzivatele 80 % jedind@, zatimco mezi nejchudSimi se
nachazi pouze 18 % uzivatd Internetu. Mezi krajnimi skupinami (z hlediska jejich matémido
postaveni) existuje tedy vice ngginasobny rozdil.

Sledovanou progmnou je i zfisob gipojeni na Internet zdomova (graf 11.8). Pokud jedna
o celkovacisla za roky 2007 a 2008, palominantni variantou je vysokorychlostni pripojeni.
V roce 2007 bylo takto fjpojeno 67 % respondanto rok pozdji pak 75 %. Druhym népsgji
uvedenym zfisobem byla ,BZna telefonni linka“, kterou v roce 2007 uzivalo%4dotazanych, o rok
pozctji pak o reco mér (17 %). Res mobilni telefon seébhem obou let fipojovalo okolo 3-4 %
dotazanych.

2 Respondenti odpovidali na otazku, jaké je zajigiejich doméacnosti z hlediskaipnt a majetku. Mohli fitom odpowdst: velmi
dobe zajisEni, solidrg zajiSeni, pramérné zajiSeni, Spat® zajiS€ni a v zasadl chudi. Jedna se tedy o subjektivni setsezni
responderit.
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Zjisténi €. 2: Vyrazné odliSné subkultury

Skupina uzivate Internetu VCeské republice je po¥mé nestejnoroda. Proto doslo v rdmci vyzkumu
k jeji typologizaci, kterd je zaloZzena na délcevaai Internetu (v letech, zachycenych na ose x
v nasledujicim schématu) agvo hodin stravenych na Internetu (v hodinach za daohycenych na
ose y). Na zéakladtéchto dvou dimenzi doslo k identifikaci Sesti typZivatet Internetu VCeské
republice Schéma I1.1).

Typologie

Cas na Inet
- _

Rychle se udici

Zkuseni uZivatelé

b2
1,5h denng& P

Pomalu se rozvijejici

Okrajovi uZivatelé

;
[ezuvareli ] |1]

Jednotlivé typy byly pojmenovany tak, aby sam fejitazev ziskal co mozna n&Si vypovidaci
hodnotu (Z&ateinici, Okrajovi uzivatelé, Pomalu se rozvijejicivatelé, Rychle sedici uzivatelé,
ZkuSeni uZivatelé a tzv. Intenféei). NejkratSi dobu na Internetu tedy zatim tiavi Zaéate¢nici,
jsou gipojeni maximalg jeden rok. NaopalOkrajovi uZivatelé, ZkuSeni uZivatelé a Intern€aci
pracuji s Internetem jiz 5 let a déle. Mezi sebewak liSi intenzitou jeho vyuzivani. Ta je nejnien$
u Okrajovych uzivatél (do 1,5 hodiny der), o rEco vyssi u ZkuSenych (mezi 1,5 hodinou
a 3 hodinami den#) a nejvySsi u tzv. Interiéki. Mezi €mito skupinami se nachadFomalu se
rozvijejici a Rychle se dici uZivatelé tedy lidé, kt& pouZzivaji Internet déle nez rok (ale ne vice nez
5 let). Tyto dva typy se mezi sebousbiSi intenzitou uzivani (Pomalu se rozvijejicilngernetu travi

do 1,5 hodiny denth Rychle se &ici pak vice nez 1,5 hodiny).

Tabulka 11.1: Podily vyskytu jednotlivych typnternetovych uzivatélv Ceské republice (internetova
populace starsi 11 let):

Typ: Podil na vSech uZzivatelich Internetu Odhad absitlatpaitu osob
Zakateenici 4% 230 000
Pomalu se rozvijejici 34 % 1 750 000
Rychle se #ici 19 % 1030 000
Okrajovi uZivatelé 19 % 1 030 000
ZkuSeni uZivatelé 12 % 630 000
Interne’aci 12 % 630 000
Celkem 100 % 5 300 000

Zdroj: WIP 2008, n = 1251

Z grafu 11.4 je Zejmé, Ze narsta nejen podil uZivatielinternetu, ale protiuje se i jejich struktura.

Pribyva osob, které uZivaji Internet vice let a tékéi na Internetu vicéasu (nejmarkantisi je
narist vyskytu tyfh oznaenych jako Interngci a ZkusSeni uzivatelé.



Graf 11.4: Vyvoj podilu jednotlivych typuZzivatel: a Graf 11.5:_Proporce jednotlivych typuZivatei:
neuzivatet Internetu vCeské republice v letech 2005- Internetu vCeské republice (jen uzivatelé Internetu —

2008 (populace starsi 11 let) v roce 2008)
12% e
100%
® Internetdci
= Zadstednici
34% Pomalu se rozvijejic

= Rychle se ufici

= Okrajowi uZivatelé
mZkugeni ufivateld

2005 2006 2007 2008

= Neuzvatelé = Zasétenici = Pomalu se rozviejici = Rychle se tici

B Okrajovi uzivatelé B Zkueni uzivatelé | Intern@’aci

19%

Zdroj: WIP 2005-2008, n = 7334 Zdroj: WIP 2008, n251

Sociodemografickou odliSnost jednotlivych typiZivateti (rozdily dle ku, vzdlani, pohlavi
¢i velikosti mista bydli&t) piiblizuje Tabulka 1.2 (populace starSi 11 let):

Zasatenici Pomaluse  Rychle s¢ Okrajovi ZkuSeni|  Interne’aci
Charakteristiky a jejich kategorje rozvijejici weici
Vek pramer 32 34 30 38 33 34
12-18 43 20 34 5 7 6
Veékové 19-30 18 25 27 33 42 43
kategorie 31-45 20 29 19 30 32 31
46 a vice 19 26 20 32 20 19
zakladni 40 25 35 8 10 7
Vzdelani SS bez matqrit\ 27 35 20 22 19 15
SS s maturitol 29 36 33 51 48 53
VS, VOS 4 4 13 19 23 25
. muz 41 48 50 49 55 53
Pohlavi Zenal 59 52 50 51 45 47
do 1 000 20 13 12 15 13 16
1 000 — 2 00( 12 12 8 7 10 1
Patet obyvate 2 000 — 5 00( 8 12 8 11 6 9
obce| 5000 - 2000 8 17 20 14 16 21
20 000 — 90 000 19 22 23 22 19 18
nad 90 000 33 24 30 31 35 33

Poznamka: Udaje (s vyjimkouinérného ¥ku) jsou sloupcovymi procentyZdroj: WIP 2008, n = 2210

Také struktura z hlediska pohlavi je odliSna. Zatinrmezi neuzivateliigvazuji zeny (52 %), mezi
Interne’aky prevazuji muzi (53 %). Z hlediska velikosti obce gaéti, Ze vice uZivatélinternetu se
nach&zi ve &Sich obcich a vice versa.

Praimérnou dobou stravenou on-line je pro vSechny uZigatekoumané v letech 2005 az 2008)
12 hodin tydd. Rychle se é&ici uZivatelé travi na Internetu bezméla 23 hodidng, zatimco
Internet’aci se blizi 38 hodinamzkuSeni uZzivatelé travi tydrg na Internetu bezmala 16 hodin,
coz Ize girovnat ke dvéma pracovnim dnim. Ostatni skupiny se pohybuji meztipaz sedmi
hodinami tyds (tedy zhruba jedna hodinu defnintenzita uzivani Internetu v celé populaci eost
v roce 200%inila 10,3 hodiny tyd#, o i roky pozdji to bylo 13,2 hodiny.

Graf 11.6: Délka uzivani Internetu (roky) Graf 1.7 : Ddka uzivani Internetu za tyden (hodiny)
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Celkem  Zagateénici Pomahise Rychlese  Okrajovi  Zkugeni Intermetaci Celkem Zacateenici Pomaluse Rychlese Okrajovi Zkuseni Intemetaci
rozvijejici ucici uzivatelé uzivatelé rozvijejici  ucici uzivatelé uzivatelé

Zdroj WID 2005 - 2002, n=3044 Zdroj WIP2005 - 2008,n=3955

3 Souzet procent ve véech kategoriicgiugné prorénné je 100.
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Zjisténi €. 3: Jakym ¢innostem se véejnost na Internetu vnuje?

Zjistovany byly zfisoby a frekvence pouZivani Internetu jako zdroferinaci, ale také nav&tovani
Internetu za &elem zabavyi seznameni. Kazda aktivita je spojen@zpou mirou rizika, ale také se
ji ¢asto dominanthvénuiji jen rékteré skupiny. Cilem studie bylo na tyto skupinylkézat a porovnat
je sohledem na on-line aktivity skupin ostatnighhlediska rizikového chovanti informaini
kriminality byla pozornost &novana takénavS#vovani erotickych stranek, stahovani dat,
zkuSenosti s internetovou seznamkou nebo s nakupavién on-line.

Vyzkum WIP rovréZz ukézal, Ze jednoztia nejpouzivaiSim komunik&nim kanélem, a to bez
ohledu na ¥k, pohlavi¢i uzivatelsky typ, je e-mail. Pokud se jedna o epifladSi respondenty,
ti vyrazre ¢asgji pouzivaji programy jako IC@i MSN a pati mezic¢asté navswniky chatovacich
mistnosti. Obecah vice elektronicky komunikuji dlouhod®Bi uZzivatelé; tato skupina také vice
pouziva telefonovaniips Internet.

Je Zejmé, ze ke zcela zakladnimnostem na
Internetu paf komunikace, tedy ijmejmenSim
kontrola e-mailu. Pouze mezi &einiky a

0% 20% 40% 60% 80% 100%

Celkem 3 26

Pomalu se rozvijejicimi lze najit uzivatele, ikte Zacitetnici -
tuto zkuSenost zatim postradaji. Pokud se jednaremauseroziicici 14
frekvenci kontroly e-mailu, deét z deseti Rychlese utici 30

Interng’dki nahlizi do své e-mailové schranky owgjovivivatel
alespa jednou den& Varianta ,alespid jednou
denrg* je témef u vSech typ uZivatel

‘ 25
Zkugeniuzivatelé ‘ 33
Internetaci 57

neﬁsaSéjél, Ode\édi (Graf ”10 ‘]ak éaSto m Nikdy ) o lh‘Ialéngz lx‘méglcné
provédite kontrolu e-mailu?). = sl L
Nevi
Zdroj: WIP 2007-2008,n=2121
Diléi zawery:

Nejcastji uzivanou sluzbou na Internetu je komunikacey agjména e-mail.

Zejména pro mladSi vejnost je Internet velmiastym zdrojem komunikace, okolo 80 % osob ve

véku od 12 do 18 let pouziva ICMSN (okolo 50 % z tohoto @tu takcini denrg).

 Cca. 70 % osob veeku od 11 do 19 let udajnpostrada zkuSenost se sledovanim erotickych
stranek. Navstovani erotickych stranek seénuji hlavre muzi ,Interné’aci.

* Cca 20 % uzivatél Internetu jiz alespp nékoho kontaktovalo pomoci internetové seznamky.
Kontakt gres internetovou seznamku vyzkouselo okolo 25 % gsokku od 12 do 30 let.

e Dominantnimi formami kontaktuips seznamku jsou zpréestikovani redlného setkani a/nebo
telefonovani.

« Vice neZ polovina uZivatelinternetu vCeské republice jiz alespgednou nakoupila zboZirgs

Internet.



Zjisténi €. 4: Pctitacové dovednosti

Odpowdi na otazku Rekrgte nam, prosim, co umite pouzivadélat" (prepaiet ziskanych udajna
populaci Ceské republiky ve dku 12 a vice let, v tisicich), ukazufiasto propastné rozdily
v patitacoveé (ne)gramotnosti mezi jednotlivci a skupinamepel&nosti Graf 11.78):

® Neumim pouzivat vitbec ® Umim pouzivatmalo = Umim pouzivat prameérné ® Umim pouzivat velnu dobre

MsOffice [NIENNNE 45 -

Spec. software NS 28 8
Instalace programu  [EEIT—_— 25 16
Vylécitvirus . 21 9
Instalace OS IS E— 19 10
Databize [ 16 =
Tvorbawebu [T,
Programovani [ e e

=]

0% 20% 40% 60% 80% 100%

Zdroj: WIP 2008, n=1332

Dil&i zjiSténi:

* Nejrozsfergjsi z métenych pditatovych dovednosti je schopnost pouzivani zakladadhésti
programového balku Microsoff® Office.

» Téméf polovina z €ch, kdo vlastni domaci péita¢, neumi sama odstranit virus.

* Mezi nejmért rozStené dovednosti pdtprogramovani a tvorba webovych stranek, nasletbva
schopnosti uZivat databaze a schopnosti instafraniho systému.

e Kombinace délky a intenzity uzivani Internetu jelmievyznamnym faktorem u takovych
dovednosti, jako jsou pouzivani MicroSofffice, pouzivani specialniho softwatieodstrarni
viru.

* U instalaci obeah (jak operé&niho systému, tak progrén ¢i u dovednosti tviit webové
schranky, se projevil nizS§i vyznam délky uzivantetnetu oproti intenzit neba@ Urovei
dovednosti vdchto oblastech nebyla u Okrajovych uzivatek vysoka jako u tyip uzivate
pouZzivajicich Internetast;ji.

* Odborné pcotitaéové kurzy mimo zan®stnani ¢ Skolu absolvoval jen zlomek populace

v’ w2

(13 %). Nejvétsi éast z nich tvati dlouhodobi uzZivatelé Internetu.

Pocty osob WCeské republice (v tisicich), které umi/neumi uzikiatusné operace:

Progra- Tvorba Databdze| Instalacg Odstra- | Instalace | Speciélni MS
movani webu operd&nih | néniviru | programu| software Office
0 systému
Neumim 4200 3470 3024 3000 2700 2300 2020 670
pouZzivat wibec
Umim 900 1230 1400 1010 1230 950 1 57( 840
pouZivat malo
Lllmim « 340 620 900 1065 1180 1400 1570 2520
pramérng
Umim velmi 110 225 280 60 500 900 450 1570
dohre




Zjisténi €. 5: Zvlastnosti chovani mladeze v kyberprostoru

Vztahy mezi rodié¢i a détmi:

* Rodi¢e kontroluji své déti pri praci s Internetem ve zhruba dvou fetinach pripadi,
nejéastji vSak nejméné efektivnim zpisobem — pouhym omezenim doby, kterou mohouétd
u poditace denr€ stravit.

» Vice neZ polovina rodéa se domniva, Ze jejich schopnosti tykajici se pracepditaéem jsou
mensi nez schopnosti jejich &i. To, Ze s pditaéem umi zachazet |épe nez jejichédt, si mysli
pouze 15 % rodia, nejvice ze skupiny Intern€aki (50 %) a ZkuSenych uZivateh (37 %).

Ceska republika v mezinarodnim srovnani:

« Miladsi obyvateléeské republiky uzivaji Internet pémé intenzivreé (srovnateld s vrstevniky
v USA ¢i Kanad), pricemz ¢astji nez oni vyuZivaji e-mail, chatovani a telefonovgres
Internet.

+ Mladi obyvateléCeské republiky pat v celosetovém srovnani mezi nejintenzigji on-line
hr&e a posluch# on-line rozhlasu.

« Frekvence stahovani audio a video soubidrje vCeské republice obdobna jako v USA
a Kanade.

e Sluzby obchodniho charakteru uZivaji mladSi uZleateternetu spiSe okrajy O to vice
(negastji ze vSech sledovanych sifihledaji informace o cestovani.

« Mladsi respondenti vCeské republice projevuji v mezinarodnim srovnani nje &si divéru
v informace obsaZené na Internetu.

» Podobrg jako jejich vrstevnici z ostatnich zemi povaZzujinformace na Internetu za jeden

vvvvvv

Hloubkové rozhovory s mladezi (mladez a informéni bezp&nost):

» Mladi lidé uZivaji dle svych slov Internet zejmépra zadbavu. Hlavnim prastdkem pro dosazeni
tohoto cile pro &jsou komunikani prostedky jako ICQ, chatovaci mistnosti, féra a seznamky

e Miladi pouzivaji Internetigvazié jako prostedek pro komunikaci s lidmi, které znaji &hého
Zivota a nenavazuji zde (nova) realdatelstvi.

* Rodi¢e nekontroluji, co jejich déti na Internetu délaji. Déti oproti svym rodiéam vykazuji
vyrazny naskok, co se t§e zachazeni s informé&ni a komunikaéni technikou (Internetem).

* Ve Skolach absentuje systemati¢jSi informovani o moznych rizicich, spojenych s ugzanim
modernich informaénich a komunikaénich technologii (respektive vyuka, zamfena na
jejich bezpe&né uzivani).

« Internet Skolni mladeZzi usnigie gripravu Skolnich praci a komunikaci k tomuiedinou.

» Miladi si obecr® priliS nepfipousti rizika spojena s Internetem, citi se na &m bezpené
a daveéruji mu.

e Informaéni kriminalita je mladymi uZivateli Internetu povazovana za més ¢ nanejvys
stejné zavaznou, ve srovnani s kriminalitou pachanou miméyberprostor.

» Hacking a phishing jsou povazovany za nejzava#jsi utoky na Internetu. Viry a spam
oproti tomu povazuji mladi za BZnou sowast zivota.

» Neéktera jednani (neautorizované sdileni, spam) nepoxaji mladi vétSinou za trestna acasto
tyto aktivity provozuji (zejména neautorizované sdeni software, hudby a videa).



ZjiSténi ¢. 6: Bezpé€nostni chovani neni dosta@#né

Zkusenosti s nelegalnim nebo nezadoucim chovanilimefsou v ramciCeské republiky nasleduijici:

» Asi 25 % internetové populaceCeské republiky dostava den# nevyzadanou elektronickou
poStu (spam). Tento jev je vS8ak hodnocen jako nejméi riziko spojené s uzivanim Internetu.

e ObtéZzovani pres Internet zaZzilo 16 % vSech uzivatél Internetu.

« Tietina uZivatek zaZila pokus o phishing (snaha o vylakani heselasobnich Gdaji). Castji
nez ostatni skupiny muc¢eli Internetaci. Phishing povazuje za nebezgay 70 % vSech
dotazanych.

* Nejnebezpénéji je vniman hacking, se kterym se v3ak Udaj#é setkalo jen asi 20 % uzivatai.

e Suréitou formou Sikany (vulgarni nadavky atd.) se na Inernetu setkalo 5 - 10 %
dotazanych.

Navzdory této skutmosti jsou pisluSna protiopaeni spiSe nedost#&ted (otazky se tykalyéch
uzivatefi, v jejichz domécnosti je alespgeden pgitac):

* Pouze gtina ztéchto respondenti si je zabezpé&enim svého péitace jista. TéEmMEF Zadni
respondenti neodpo¥déli, Ze si nejsou wbec jisti. Vliv véku na subjektivni vnimani
zabezpéeni pctita¢e nebyl prokazan.

» Pocit bezpéi silné souvisi s itomnosti antivirového programu v pcita¢i — dewt desetin
Z téch uzivatehi, kteri na domacim pditaci instalovali antivir, odpovédéli kladn é na otazku,
zda povaZuji swij pocita¢ za zabezpéeny. Polovina NeuZivatal Internetu nevi, zda antivir
nainstalovala.

» Pét procent poéita¢i v domacnostech podle vyjaeeni respondenti postrada antivir (bez
ohledu na to, jak zkuSenym uZzivatelem respondent je

* Na zabezpéeni svého péita¢e ani na zabezp&eni internetovych aplikaci hesla nepouziva
pétina dotazanych, pfi¢emz u Za'atetniki je tento podil dvojnasobny.Cty¥icet tii procent
dotazanych pouziva hesla vSude (jak u zapnuti giiace, tak pri pripojeni na Internet). Méné
¢asto hesla pouzivaji respondenti starsi 46 let.

» Pouze jedno heslo pouziva vSude jednéetina dotdzanych, stejny podil osob vzdy pouziva
jiné heslo.

» Témér polovina dotazanych pouziva hesla slozena pouzegednoho typu znaki (pievazré
mala pismena), jedinou vyjimku predstavuji Internet’aci, ktefi vyznamné ¢astji pouzivaji
slozitéjSi hesla.

»  Témér ¢tvrtina populace vzdy vyuziva uzivatelské nastavergrogramu.

» Polovina uzivateli Internetu nezalohuje sva data. Nejmé# zalohuji Za¢ateénici a Pomalu se
rozvijejici uzivatelé, nefastéji zalohuji Interne taci.

* NejpouzivangjSim zaloznim médiem je ve vSech typologizovanychkugpinach CD/DVD, které
nasleduje flash disk (USB kK).

e Stahovani hudby a vide&'i sdileni ®chto souboti neni vnimano jako @ilis nebezpé&né (jen
asi 15-20 % uZivateli Internetu vyjadf¥ilo ohledné bezpeénosti takového chovani obavy;
naopak zhruba polovina respondeni takové obavy zcela postrdda). NejmenSi obavy
Z takového jednani vyjadili respondenti ve wku 12 az 30 let.
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Zjisténi €. 7: Zranitelné internetové bankovnictvi

Specifickou oblasti, které jeéetba ¥novat vyslovnou pozornost, jsou firan operace na Internetu, se
zvlastnim drazem na tzv. internetové bankovnictvi.

e Skoro fetina uZivatal nakupuje prosgednictvim Internetu alespo jedenkrat misicng.
S rostoucimi zkuSenostmi&@sem stravenym na Internetu se zvySuje i frekvémeenetovych
nakupi.

» Platba kartou na Internetu je ¢asti populace vnimana jako rizikova operace (30 %
respondenti). U ¢4sti populace tato operace naopak nevzbuzuje Zadmé&bo jen malé obavy
(34 %). VySSi divéru v platbu kartou vyjad rily zejména osoby, které uzivaji Internetastsji
a delSi dobu (a tak&astji plati kartou).

» VyuZiti Internet bankingu z domova je podle 63 % u#vateli Internetu bezpané.

* VyuZiti Internet bankingu z internetové kavarny ¢&i ze zanéstnani (ze Skoly) se lidé obavaji
vice nez uzivani této sluzby z domova. Zejména zlargjSi uzivatelé jsou viéi této varianté
vyraznéji ostraZzit éSi (ve srovnani s uzivanim internetového bankovniei z domova).

« Ke GSM bankovnictvi (v porovnani s internetovym bakovnictvim) jsou respondenti
ponékud vice obexetni. Stejré jako u Internet bankingu, i u bankovnictvi pies mobilni
telefon vice obav vyjadily méné zkusené skupiny uzivatei.

Zjisténi €. 8: Potencial pro zavislost na Internetu (netholisius)

« On-line zavislostnim chovanim jsou ohrozena 4 %upme uzivatel Internetu VCeské republice.
U dalSich 3,5 % uzivatélinternetu Ize pozorovat rozvinuté zavislostni cdv

» 'V kategorii zavislych¢i ohroZenych nenitetelny rozdil mezi zastoupenim niéua Zen. Osoby
ohrozené zavislostnim chovanim nebo zavislé énpiravazuji v nejmladsiakové kategorii (12-
15 let) a naopak nejmensi zastoupeni Ize pozorokategorie 50 a vice let.

« Délka a intenzita uzZivani Internetu nesouvisi vigage zavislosti jako primagrpsychiatrickym
jevem. O gco ¢astji jsou diagnostikovany projevy zavislostnich chova Intern€akia a Rychle
se icich.
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Zjisténi &. 9: Ceska republika v mezinarodnim srovnani

Mezinarodni srovnani uzivani InternetCeské republice agkterych jinych zemich s¥a pinasi
vyzkum WIP 2007. Mezi jeho zary pati:

« V Ceské republice je v sotasnosti mezi dosplou populaci zhruba polovina uZivatel
Internetu, cozZ je méré nez v ekonomicky nejvysplejSich zemich, kde tento podi€ini zhruba
tri ¢tvrtiny.

» Obyvatelé Ceské republiky ve srovnani s populaci jinych zemiadpramérné vyuzivaji e-
mail, instantni komunikatory (ICQ, MSN apod.), chatovani i telefonovani fFes Internet.

e« Co se tfe vyuzivani Internetu pro zabavu, zdejSi uZzivatelgsou jedni z nejaktivnéjSich.
Ve stahovani hudby a videi pedki Ceskou republiku ze sledovanych zemi je@inska lidova
republika. | v poslechu on-line radia a hrani her m Internetu pat¥i obyvatelé Ceské
republiky k uzivatelim s nejwtsi aktivitou.

» Voblasti obchodnich sluzeb pati obyvatelé Ceské republiky mezi pmmér (on-line
nakupovani, on-line bankovnictvi je nefastji uzivano dosgélymi v USA, Austrdlii, Kanad &
a Svédsku).

oW

Zjisténi €. 10: Postoje neuzivatal Internetu

Na zaklad diskusi s neuzivateli a mirnymi uzivateli Inteundte v kontextu vyzkumu formulovat
nekolik hypotéz:

* Neuzivatelé jsou k moznostem vyuZziti Internetu jakadivéryhodného zdroje informaci vyragn
skeptttéjSi nez zbytek populace. Podilch z nich, kté& Internet povaZuji za téryhodny,
negesahuje 10 %.

eV prFipadé, Ze jsou neuZzivatelé rodii, nekontroluji co déti na Internetu délaji a ani nevi, jak
by to mohli kontrolovat, respektive omezovat.

* NeuZivatelé zejména v roli rodéa priznavaji vyrazny handicap v dovednostech s techniko
a Internetem oproti svym détem. Jsou si tohoto ¥domi a nékteri maji snahu totoresit.

* Neuzivatelétasto zmiuji rizika a negativa Internetu a vyjagi své obavy z tohoto fenoménu.
Lze predpokladat, Ze jejich obavy z Internetu jsou jedngxicin, pros jej neuzivaji.

« Zivotni styl neuZivatél Internetu je v mnohém odlidny od jeho uZivatétjednodusen ho Ize

» Informa¢ni kriminalita je povaZzovana neuzivateli Internetu mnohdy za zavazijsi ¢i stejné
zavaznou ve srovnani s redlnou kriminalitou (pachamu mimo kyberprostor).
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Zjisténi €. 11: Rozhovory s odborniky

Na zaklad rozboru zkoumaného problému déisgesitelsky tym k rozhodnuti provést také vyzkum
zanmefeny na odborniky gsobici v oblasti informmich a komuniké&nich technologii, #novany
otazkam bezpmosti. V pabéhu srpna, 24 afijna 2008 bylo podle jednotného scéméiskuténéno

11 individualnich rozhovdrv délce od 45 do 100 minut.

Tabulka VII.1:Paocty rozhovoii s odborniky podle oblasti, v nichzspbi:

Bankovni sektor 3
Telekomunikace 2

Sprava velkych siti (vice neZ 1 000 stanic) 3
Sprava siti menSiho rozsahu (do cca 1 000 stanic) 2
Akademici 1

Celkem 11 rozhovoh

Rozhovory byly zarreny na nasledujici témata:

» Informani kriminalita a jeji vymezeni.

» Typologie informani kriminality acetnosti jednotlivych utak
* MoZné dopady informiani kriminality a jeji prevence.

» Popis pachatélinformani kriminality.

» Doporuweny standard pro domaci uzZivatele.

V priabéhu rozhovoi se objevila také témata, ktera by sice zaslow#lai zkoumani, ale v této zpeav
jsou zastoupena pouzedith zpisobem:

» Problematinost spoluprace s Policiieské republiky  realnych atocich.
* Interni inform&ni kriminalita u utitych typi zanméstnavatel (jako pongrné casty latentni jev).
» Vyhledy do budoucna (specialni utoky, mozna rizika)

Informacéni kriminalita a jeji vymezeni

V obecné rovid existuje shoda na vymezeni informakriminality jako kriminality pachané v oblasti
pocitatoveé techniky (odtud takéekdy vyplynul pojem ,pdéitaova kriminalita“ nabizeny &kterymi
odborniky jako synonymum), zpravidla v ramci si#éjména Internetu. Nutno dodat, Z&kteti
odbornici pordrng striktné rozliSuji tzv. ,kriminalitu nového typu“ (inforn@ai kriminalitu v uzSim
slova smyslu) a kriminalitu ,starou” (traghi), pachanou pouze jinymi proéstky.

Mezi kriminalitu jiZz dfive znamou lzéadit nejiiznejSi pokusy o ziskani fingnich prostedki jinymi
zpasoby (nap. phishing, skimming apod.), kde je zakladni logg@obna prosté kradezi, pouze se
liSi pouzity zfisob pachantini (namisto fyzického odcizenéei ¢i finanénich prostedki se tak dje
skrze vyp@etni techniku). Kriminalita nového typu (inforgrd kriminalita v uzSim slova smyslu) je
piimo zantena na nové prasdi. Pati sem nafiklad DNS' Gtoky, ¢i pokusy o piiniky do systém.
Neékteré ¢iny bylo pro tSinu oslovenych problematickéradit do kategorie inforngai kriminality.

To se tykalo zejména poruSovani autorskych préarékje vnimano jako relatignmalé nebezpg

a pod pojem informani kriminalita spiSe nespada (vyjimkou byly nazodporniki, ktefi tyto delikty

ve své kazdodenni praxi sprawitiresi).

Celkow lze konstatovat, Ze odbornd komunita pojem inf@égmhakriminalita vnima relativé
nejednoti (a pouzivani tohoto pojmu se tak v jejim ramcvataorékud problematické).

* Denial of service (¢estire ,odmitnuti sluzby*).
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Ponerné piekvapiv nebyla ¥tSinou explicitk zminovana kriminalita nfici na mobilni telefony a do
budoucna i dalSi technologicka fzeni (pouze jeden odbornik nagzihabudouci nebezpg
Lodposlecli“ domécich spdebicu typu mytka, trouba, préka apod.).

Typologie informa‘hi kriminality a ¢etnosti jednotlivych Gtok

Pokud byli odbornici v oboru informiaich a komunikénich technologii vyzvani k provedeni
klasifikace ¢i typologie inform&ni kriminality, byly vysledky nejiznéjSi. Nekteri respondenti
odmitali moznost typologii dbec a namitali, Ze pouzivané typologie jsou poutéha@c gehledy,
sestavené na zakkgodobnych znak Nicmérg vétSina oslovenych pouziva kategorie jako je spam,
viry, spyware, DNS po#né bézné. Vychazi ztéto klasifikace i ve své praci (H&@mad pi
monitoringu bezp&ostnich inciderit se tyto kategorie uZzivaji pro zachyceni jejich atyiky). Jako
nejlépe rozliSitelny incident byva uvé&dspam a poruSovani autorskych prav. U ostatnigkige jiz
rozliSovani problematické.

Z hlediska ¢etnosti Utok je mezi odborniky z jednotlivych oblasti shodaomi Ze nejvice se
vyskytuje nevyzadana poSta (tzv. spam, a tddech stoveKi tisici piipadi denrg u jednotlivych
firem). Mérg ¢asté jsou Utoky za pouZiti viti spyware. Podle charakteru organizace se potddisi
typy utoki (banky se potykaji s phishingovymi Gtoky, jejickgtnost je zavisla zejména na velikosti
banky). Lze také zminit Gtoky, které se odehravagrre v sitich, na & dohliZeji osloveni odbornici.
V akademickém progdi je pordrné ¢asté poruSovani autorskych prav a rozesilani sp@néum
Casté jsou pokusy o naruSeni administratorskych )prBanky a mobilni operéato jsou casto
konfrontovany s pokusy o interni naruSeni systézeiména za delem ziskani finamich prostedki
(defraudace).

MoZzné (negativni) dopady infornii kriminality a jeji prevence
a) Dopady a prevence ve firmach

Z hlediska dopail informani kriminality (zejména pro dkteré typy firem, jako jsou banky a
telekomunik&ni spol€nosti) byly ¢asto zmigny p#imé finanéni ztraty. Tento typ dopail
informani  kriminality naopak u &kterych subjekt vyrazré nehrozi (nap ve Skolach, u
poskytovatel pripojeni). Pormdrné zajimaveé bylo, Ze i zastupci bank zowali, Ze finagni dopady
stavajicich Gtok nejsou nijak vyrazné a mnohem horSim neb&npée ztrata dobré povésti (nag.
pii odcizeni klientskych adaj kvali kterému nmiize dojit k odlivu klient). Tato obava zpisobuje
také ¢asté nenahldSeniéchto ¢ing organim ¢innym v trestnim ¥izeni a tedy vysokou latenci
téchto forem kriminalniho jednani. DalSim dopadem informiai kriminality ve firmach je zejména
nutnost vénovat odstraiiovani Skod mnoho¢asu jednotlivych pracovniki ¢i nutnost zaplatit
specializované firmh za jeji pomoc. Tentoidledek informani kriminality spontan& zminili ténef
vSichni odbornici a na jednotlivychiigladech demonstrovali velkopracnost odstraiovani Gtoki
(nap. kompletni peinstalace mnoha pact v rdmci systému fZe znamenat i &kolik tydna
pracovnihocasu rkolika zangstnané). Tento dopad (spaleé séasem zamstnand vénovanym
prevenci a monitorovani provozu siti) je vnimanojalejwtsi naklad a ,d& za uzivani vypeetni
techniky*.

V rdmci preventivnich op#ni pro firmy byla nejastji zminovana Skoleni pro zatstnance di
obecr¢ pro uZivatele pohybujici se ve spravovaném syspéiéle byl uvadn bezpénostni audit,
nalezeni slabych mist a implementace dogemiy vzeSlych z tohoto auditu a v neposlethd
bezpe&nostni standard uzivatel(zpravidla zakotveny v pisemnéinéce). Zatimco v bankach jsou
Skoleni pro zarstnance povinna, v jinych typech subjekb miZe byt problematické (vysoké Skoly
neprovozuji povinna Skoleni pro vSechny &yjici a studenty). DalSim preventivnim afestim je
shaha zabranit uZivateh v provadni nékterych tym operaci, nap v piéistupu na soukromy e-mail,
otevirani piloh ¢i ptistupu na Internet obegrmapod. V bankéclti telekomunik&nich firméch se
nektera tato opdéeni uplatiuji, u jinych subjekt jsou még casta (dle nadzoru odborriksou tyto
kroky méré ikinné nez poteni uZivatel). Zejména v akademické s&odbornici upozaovali na
problematénost takovych omezeni (s ohledem na akademickéoslyod odliSné pdeby riznych typi
uzivatef).
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Obecrt se odbornici shoduji v tom, Ze naklady na prevaassmi byt ,jehnané” a musi respektovat
hlidané hodnoty,Trezor nesmi byt drazsi nez penizesmruloZzenéy.

b) Dopady a prevence pro domaci uzivatele
Z pohledu domaciho uZivatele hrozi dle odbairéto nebezpd:

» finarkni ztrata (nap pii phishingu, skimmingu apod.);
» ztrata osobnich dat a jejich zneuZii kompletni kradez identity (tedyfistupovych kod
¢i elektronického podpisu).

Zejména poslednich zn@imych hodnot si dle nazoru odborail§irSi véejnost dostatsé nevazi
(a proto vyjadluje i niz8i miru obav z inforndai kriminality).

Jen okrajo¥ byly zminovany dopady sexuainmotivovanych Gtok na dti. Davodem je ¥ejme
zaneteni zpovidanych odbornikna oblast informéni bezpeénosti ve ¥tSich firmachai sitich.

Popis pachatet informaéni kriminality

Odbornici se snazili rowi vyjadit k osobam pachatilinformani kriminality a jejich specifickym
charakteristikdm. Popisy pachditelétSinou nevychazely z osobni zkuSendstkontakii s pachateli
(pouze jeden odbornik byl aktignv kontaktu s hackery). Jsou tak vice zaloZzené maloztech

z odborné literatury a diskusi na odbornych forethazoti odborniki vyplyva, Ze jiz stedoSkolaci
za&inaji experimentovat $iznymi jednoduchymi Gtoky (tzv. skript kiddies), pjejichz spachani
mohou na Internetu stahnout néstroje vigwie zkuSe¥Simi hackery. Z vyposdi odbornik také
vyplynulo, Ze hackié ¢asto nebuduji své znalosti form&lriedy ve Skolach, ale pomoci neformalnich
siti a zkouSenim utdk Fri otazce po zakladni motivaci k pachani infoémiakriminality byly
uvadctny moznosti ,®&co si dokézat" (klasicky hacker) nebo ,\¥at si“ (hacker gkym najaty).

Odbornici ¢asto upozafovali na nevhodné pouZivani nézpro pachatele, kdy slovbacker ve
skut&nosti oznauje osoby, které do systému pronikaji bez motivpgezneuzit, ,pouze” chi
upozornit na jeho nedostatky. Naopak vycmacker popisuje ty, ktd chgji praniky do systém
zneuzit. Pro specialni Gtioiky se vedle toho uZiva i dalSich vyitaz

Odbornici¢asto zmiiovali, Ze dnes se jiZz setkAvame s organizovanyopisiami, kde existuje vysoka
mira clby prace a kdy se k Gtékn pouziva velké mnozstvi pidact. Organizovana kriminalita se
tedy ¢aste&ng jiz presouva i do kyberprostoru, protoZze zde je mozndlidpomérne zajimavé zisky
(navic s relativéh malym rizikem odhaleni; jeden z odbonhiraw nizkou miru objasosti pouZil
jako charakteristicky znak informsai kriminality). i posouzeni¢etnosti Utok jednotlivai

a organizovanych skupinigvazuji nejspiSe Gtoky jednotlivcnicméré souhrn Skod Zisobenych
organizovanymi skupinami nejspifepysSuje Skody zjsobené jednotlivci.

Doporuc¢eny standard pro domaci uZivatele
a) softwarové vybaveni

V oblasti softwarového vybaveni Ize shrnout dopeni lapidara slovy jednoho z expeit “antivir,
firewall, legalni software®. Po nahlédnuti do rgaldoméacnosti eské republice Ize pochybovat
0 naplréni €chto standanil (viz vySe uvedeny vyzkum WIP 2008). Antivir je oea 90 % péitaci,
nicméré nelze rozlisit, zda jej respondenti aktualizugspektive zda jej pouzivaji akti&rjako
rezidentni ochranu. Otazka na firewall nebyla vekeynu World Internet Project 2008 ani kladena,
protoZe ve zkuSebnich rozhovorech tomuto pojmu frespondenti ani nerozwin Lze ocekavat, Ze
uzivani tohoto prvku v domacnosteciieské republice neniitis ¢asté, nicméhempiricka evidence
neexistuje. Legalni aktualizovany software (zejmépar&ni systém) je off problémovym mistem.
Zhruba fetina pgitact v domacnostech ¢eské republice je vybavena systémem Windows 2000,
jehoz pdizovaci cena byla po¥mé vysoka, tudiz seiejmé casto bude jednat o systémifzeny
nelegals.
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U systému Windows XP Izetekavat, Ze zhruba polovina uzivdt@rovozuje nelegalni verzi, tj. verzi
bez bezp&énostnich aktualizaci. Z hlediska oparech systénmi v tuzemskych domacnostech lze tedy
ocekavat porérné vyrazné bezpmostni riziko. DalSimi softwarovymi prasdky, které by @y byt
opét aktualizovany (a legélni), jsou zejména intermét@rohlizée. S ohledem na skut®ost, Ze
prevaZzujicim prohlizeem je Internet Explorer, bude i zdiepr¢ platit, Zefada z nich je nainstalovana
nelegal®. Samostatnou kapitolou je instalovani rizikovébftvgare z ne@ivéryhodnych zdraj.

b) doporuéeni pro chovani uzivate

VétSina odbornik upozotiovala, Ze pra¥ lidsky faktor ¢asto selze a pak jsou vSechna ot
neuziténa. Mezi problémové situace fiatejména:

* navStvovani pochybnych webovych stranek;

* povoleni instalaceiznych ,dophki“, nabizenych na internetovych strankéach;
» klikani na neznamé odkazy;

» otevirani piloh/odkazi v mailech od neznamé (alékaly i znamé) osoby;

* pouzivani internetového bankovnictvi a placenimerhetu platebni kartou;

e uzivani hesel a jejich sloZitost;

* p&e o pditac a software;

» vychova a vz8avani uzivatal.

Problematinost spoluprace s Policif’eské republiky f realnych atocich

Jako jedno z dalSich témat v oblasti infoémiakriminality a bezpénosti, sporadicky zmémych
samotnymi odborniky, bylapoluprace s PoliciiCeské republiky. Zejména v bankovnim sektoru
a telekomunikacich postradaji odbornici rychloulspiéci, kterd by umoznilgeSeni utok v realném
¢ase. Uvitali by existenci specialni policejni slozky, se&terou by bylo mozné komunikovat
elektronicky a s jejiz pomoci by bylo mozné operatné zastavit provoz z problémovych servat.
Souasna situace vypada dle odbotntkk, Ze napadeny subjekt (jeho Zatnanec) musi jit dinit
oznameni na mistrprislusnou sluzebnu Policiéeské republiky, kde stasto setka s policistou, ktery
této problematice nerozumi. Navic je toto oznanmmierné zdlouha¥ piredavano v ramci Policie
Ceské republiky a neZ dojde k zastaveni provozulpnaitickych serveér &i zablokovani pistupu na
problémoveé servery (n&ppii phishingovém utoku), je jiz Gtok ukoen, respektive dosSlo jiz ke
znanym Skodam.

Na tuto skut&nost roveZ upozoiuje material, fipravovany pro jednani viad¢eské republiky
(Analyza aktuélni Growh zajis&ni kybernetické bezgeosti Ceské republiky):Situace je zrené
problematicka i z hlediska ,spibitele” (zakaznika) policejntinnosti. Sodasny stav, kdy je
napiklad kyberneticky Gtok na konkrétni banku nutegit podanim trestniho oznameni na naistn
prislusné policejni sluzebnnebo statnim zastupitelstvi, je dlouhodlotetnosny. &oli se jedna
o incident, kdy o zrmych finarhich Skodach rozhoduji prakticky minuty, je takpidpad v praxi
zprocesovan i rekolik mesici. Situaci by pitom bylo mozné, na zakladahraninich zkuSenosti,
mozné reSit vyrazd efektiveji, elegantrji a pruzrgi (napriklad prostednictvim vytvéeni
specialniho internetového okna pro hlaseni incidetahoto charakteru). Tento postup byitpm
naprosto jist znamenal &kolikanasobné navysSeni ¢ia nahlaSenych infornaaich incident, a proto
by nut musel korespondovat s nalezitym personalnim a ribtien posilenim fslusnych
policejnich slozek, zejména Skupiny infafmiariminality Policejniho prezidig'eské republiky)

® Tento aspekt byl, mimo jiné, vysloymirsn bshem porady pracovni skupiny pro vyteai standarii budovani CSIRT eské
republice (2.¢ervence 2008), kdy nagho upozornilizastupci vyznamnych soukromych spoiosti (CZ.NIC, Telefonica @
Ceska sptitelna a. s., Volksbank, GE Money Bank, medialnigska MaFra atd.).
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Priklad takovéhoieSeni z Nizozemskahttp://www.meldpuntcybercrime.nl/
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Computer Crime & Intellectual Property Section
United States Department of Justice

Home Computer Crime Intellectual Property Electronic Evidence Other High Tech Legal Issues About CCIPS

Reporting Cyber

Intern:

onal Issues

Cyberethics

Reporting Computer, Internet-Related, or Intellectual Property Crime

Internet-related crime, like any other crime, should be reported to appropriate law enfarcement investigative autharities atthe local, state, federal, or international levels,
depending on the scope ofthe crime. Citizens who are aware of federal crimes should repart thern to local offices of federal law enfarcerment.

s Reporting Computer Crime

& Reporting Intellectual Propery Crime
Reporting Computer Hacking, Fraud and Other Internet-Related Crime
The primaty federal |aw enforcement agencies that investigate domestic crime on the Internet include: the Federal Bureau of Investigation (FBI), the United States Secret
Service, the United States Immigration and Custorns Enforcernent (ICE) | the United States Postal Inspection Service, and the Bureau of Alcohol, Tabaceo and Firgarms (ATF) .
Each ofthese agencies has offices conveniently located in every state to which crimes may be reported. Cantact infarmation regarding these local offices may be found in lacal

telephone directories. In general, federal crime may be reported to the local office of an appropriate law enforcement agency by a telephone call and by requesting the "Duty
Zomplaint Agent”

Each law enfarcement agency also has a headguarters (HQ) inWashington, D.C. which has agents who specialize in particular areas. For example, the FBl and the U8
Secret Service both have headguarters-based specialists in computer intrusion { e, computer hacker) cases

To detenming some of the federal investigative law enforcement agencies that may ke appropriate for reporting certain kinds of crime, please refer to the following table:

Type of Crime Appropriate federal investigative law enforcement agencies
Computer intrusion {i.e. hacking) « FEBllocal office
s L5, Secret Service
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Interni informacéni kriminalita u uréitych typi zan¥stnavates

Pfi rozhovorech s odborniky se jako samostatné téhjavib problém tzv. interni kriminality ve
firmach a organizacich. Zasstnanci se pokousi néprgjSim zpisobem ziskat neoprasmé vyhody

a pistup do chragnych systém. Tato ¢innost je pordrné ¢asta (zejména v bankovnim sektoru),
nicmére vétSinou ji zandstnavatel ngesi trestdpravre (divodem je ztrata dobré pésti bankovniho
domu), ale pouze pracoypravre (ukortenim pracovniho po#nu). V oblasti akademické sféry
(vysoké Skoly) je fistup je& volngjSi a studenti (ale i pedagogové),ikise dopousfi problémového
jednani, jsou &sinou postaveni fied fakultni disciplinarni komise, kde byva jedinytmestem
podmirgné vyloweni (spravci fakultniciEi univerzitnich siti uvagi, Ze nevi o tom, Ze byékdy
dosSlo k vylodeni studenta iip opakovani problémového jednani). Nutno dodattate pongrné
mirné trestani specifickych forem infortmd kriminality nemisobi odrazujicim Zisobem na
potencialni pachatele.fibbm je Zejma problematnosti trestlpravni ochrany v oblasti inforniai
kriminality v Ceské republice V souvislosti s interni inforngai kriminalitou zazsl i nazor, Ze lidé
nastupujici na exponované pozice byélimpovinné prochazet psychologickym testovanim
a psychologickym pohovorem, aby se riziko jejickiainého jednani minimalizovalo.

Vyhledy do budoucna (specialni Gtoky, moZzna rizika)

Pti rozhovorech doSlo také na Gvahy o budoucim vywmdfirmasni kriminality a bezp&nostnich rizik.
Odbornici upozafovali, Ze s ndrstem pdétu zdaizeni uzivajicich pitatové technologie a jejich
sitového propojovani bude retat moznost jejich zneuzivani. Zardvdze aiekavat naist
sofistikovanosti utok. Nekteti odbornici také spekulovali @ipravach na tzv. kybervalku, kterdibe
byt vedena jednotlivymi sta§i jejich bezpénostnimi sluzbami (viz n&pincidenty v Estonsku, Lity
¢ Gruzii). Odbornici upozdiovali na realnou moznost vyskytu obdobného utokati p€eské
republice, nicméhmoznost obrany nenabidli.

Zavéry, které z vySe uvedenych rozhovai celkov vyplyvaiji, jsou:

» Expertni komunita pojem informiai kriminalita vnima relativé nejednot® a rekteri odbornici
dokonce pouzivani tohoto pojmu zpochyjh. Nekteri odbornici odmitaji moZnost typologizace
informasni kriminality vitbec.

e Negativni dopady informaéni kriminality pro firmy a organizace spo¢ivaji piredevsim
v pifimych a nepgfimych finanénich ztratach. VyrazngjSi jsou nepfimé naklady ve formg
pracovniho ¢asu zanéstnanai, ktefi odstranuji vzniklé Skody a Wnuji se prevenci.
Z dilezitych preventivnich opaf¥eni byla zmiovana zejména nutnost Skoleni uzivatél
v rdmci organizaci.

* Negativni dopady informatni kriminality pro jednotlivce na sebe mohou brat pdobu
finanénich ztrat, ale i ztraty osobnich udafi, pripadné elektronické identity.

* Pachatelé informani kriminality p Gsobi dle odborniki dnes ¢astji v organizovanych
skupinach, vyzna&ujicich se vysokou dlbou prace. ,Vzdélavani“ téchto pachateti probiha
prostiednictvim neformalnich siti na Internetu.

» Doporweni odbornikk pro domaci uzivatele Internetu acftact lze z&adit do dvou oblasti:
doporu’eni softwarové a hardwarovéuzivani legélniho software s pravidelnou aktualizac
instalace antiviru a firewallugoporuwieni s ohledem na uZzivatelské chovamienav&tvovani
webovych stranek, nepovoleni instaladiznych dophki, neklikdni na neznamé odkazy,
neotevirani filoh ¢i odkazi v e-mailechéi komunikatorech (ICQ, MSN apod.), opatrné uzivani
internetového bankovnictvi a plateb na Internenickg uzivani hesel a p& o p@itac a software.

» Je poctovana nedostaténa pozornost, ktera je ¥novana bezpé&nostni problematice v ramci
vzdélavani na zakladnich a stednich Skolach.

e Interni informd&ni kriminalita je pordrné ¢asta, nicméhjeji reSeni neni&Sinou trestdpravni.

» Do budoucna se Ize obavat vyra#fjsich Utoki, které mohou zpisobit mnohem &tsi Skody.

® Viz nagt. Grivna; Potak 2008 (http://www.auditorium.cz/kybe)
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ZjiSténi ¢. 12: Bezpé€nost v soukromém sektoru

Tato pasaz vychazi z kvantitativniho vyzkumtnavaného problematice bezpesti informa&nich
technologii. Skr piisluSnych dat se uskut@l v kvétnu 2008 a vyzkumu se &stnilo 2 358
responderit (zastupé firem, které byly vybrany z panelu firem pouzivaa&irmou Digimark pro
pravidelné vyzkumyjJ.Z tohoto vyzkumu vyplynuly nasledujici skéesti:

« Firmy pasobici vCeské republice se rigjstji potykaji s pa&itatovymi viry a jingm Skodlivym
software (malware). V s@tu vice nezietina firem tyto problémyeSila za posledni rok vicekrat.

« Utoky na webové stranky a vnini sit’ firmy zaznamenalo pouze cca 13 — 16 % firem.

* Nejlépe jsou zpravidla zabezp&ny webové stranky firmy a vnigni sit’.

* Nejmér¢ jsou podle nazaérresponderit ve firmach zabezgeny Wi-Fi si€, respondenti uvasi,
Ze 27 % z nich neni dostaie zabezp&eno.

* Plati, Zze &tSi firmy a firmy z obord informaénich technologii provozuji zpravidla lepsi
zabezpéeni.

» Z hlediska obat ¢innosti chystaji v fistim roce do informmi bezpénosti technologii investovat
nejvice firmy misobici prag v oblasti informé&nich technologii, nejménpak firmy z oblasti
(inych) sluzeb. Tert 40 % podnikatél-fyzickych osob nebude do inforgrd bezpeénosti
investovat, naopak nejvice budou investovat zatinafirmy.

* Investice planuji zejména firmy ne&pgi, pipadré firmy pasobici v oboru informaich
technologii.

" Tuto studii provedla firma Digimark &rvnu 2008. Cely nazev studie zni: ,Bespest v telekomunikacich, t&ivé prvky
a Ustedny véeskych firmach*.
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