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Akce 2008

« vyjezdni porada Cervena nad Vltavou (19.-21.3.)

— Prezentace €¢astecnych vysledku feseni OFA a
diskuse

 Schlizka s experty s KUP (25. 4.)

— Diskuse o viastnostech OFA

« Konference EurOpen — Rozmberk (18.-21.)

— Prispévek: R. Lorencz, T. Zahradnicky, J. BuCek
,Forenzni analyzator pro operativni analyzu®
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Forenzni analyzator — zmeny viastnosti

« Duraz na

praci v narodnim prostredi — ¢estina,
jednoduchost,

prenositelnost,

minimalizaci pamétovych naroku.

 Boot na pocitaci vySetrovatele — ,Cisty system*

o Specifikace:
— Co analyzovat, jak postupovat ...
— Hledani, tfidéni, nahledu, statistik ...
— Reportu (ulozeni)
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Forenzni analyzator — systemové zmeny

 Moznost spousteni z pamétoveho media
Prepsané vykonneé jadro analyzatoru
Nezavislost na OS vySetrovatele
Zmeéna implementacni baze z Windows na Linux
Cteni libovolného FS s podporou modulti FS

« Zabudovana SQL databaze
— Rychlé hledani v nazvech a typech souboru

 Podpora pripojovani externich nosic¢u dat v rezimu
pouze pro cteni
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Forenzni analyzator - architektura

e Spusténi z bootovatelneho CD, DVD nebo USB
klicenky

— na fyzicky disk se nic nezapisuje
Minimalni naroky na pameét

Podpora pres 35 ruznych filesystéemu
— FAT32, NTES, ext2, ext3, HFS, ...
— poradi si se vSemi systemy Windows, Linux, Mac, ...

Moznost prace s konzoli
— spousténi dalSich utilit (zalohovani disku, ...)
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Forenzni analyzator - GUI

* Prvotni nastin vzhledu a rozvrzeni aplikace

— dale se podfidi potrebam aplikace, prehlednosti,
zpétné reakci uzivatelu

* Prozatim nahledy pouze obrazku

— rozSifeni na vice nez 500 rtznych typt soubort

 Panel rychleho hledani

— vzhledem k pouziti SQL databaze je hledani podle
nazvu nebo typu souboru velmi rychlé i s fadové
stovkami tisic souboru
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Forenzni analyzator — dalsi vyvoj

* Vyvoj uzivatelského rozhrani

— Moznositi filtrace

— Prohlizeni, ...
* Vyvoj systémoveé podpory

— Pfipojovani zkoumanych medii

— Optimalizace pamétovych narokd a swapovani
* Vyvoj aplikacni vrstvy

— Statistika

— Reporty

— Zpracovani metadat souboru
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