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Prezentace je dusevnim majetkem ABS a neni dovoleno ji
bez povoleni ABS dale kopirovat a sirit.
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Navrh technickych prostfedkd zabezpe ' BEZPECNA
SKOLA

Bezpecnost dat Ize rozadélit celkem do Ctyr bezpecnostnich skupin:

» Fyzicka

e Provozni

« Sitova

* Ochrana dat (ve smyslu replikace, zalohovani, Sifrovani, archivace atd.)

Fyzickym zabezpeclenim dat se rozumi zabezpeceni datovych Ulozist pred
neopravnenou manipulaci a kradezi.

Kradez dat ze serveru ci jiného Uloziste — byt uzavreného v samostatné mistnosti —
je pomerne vysokym rizikem.

» nahodny zlodej, ktery se vloupa do objektu
e zamestnanci, kteri fyzicky ,navstivi’ nezabezpecené prostory a vyjmou HDD s

daty, anebo si ho alespon zkopiruiji.

Rada skol mé& navic servery umistény v bé&znych kancelafich, coz tato rizika jesté
Zvysuje.
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Navrh technickych prostiedkd zabezpe ' BEZPECNA
SKOLA

anek 24

1. S prihlédnutim k povaze, rozsahu, kontextu a Ucellm zpracovani i k rizné
pravdépodobnym a rlizné zavaznym rizikdm pro prava a svobody fyzickych
0sob zavede spravce vhodna technicka a organizacni opatreni, aby zajistil a byl
schopen dolozit, ze zpracovani je provadeno v souladu s timto narizenim. Tato
opatreni musi byt podle potreby revidovana a aktualizovana.

Odpovéednost spravce dle GDPR - ¢

2. Pokud je to s ohledem na cinnosti zpracovani primerené, zahrnuji opatreni
uvedena v odstavci 1 uplatnovani vhodnych koncepci v oblasti ochrany Udaju
spravcem.

Priklad kamerovy systém: Za provoz kamerového systému je vzdy primarnée
odpovedny spravce, ktery rozhodl o provozovani kamerového systému. Podle vyse
uvadeného clanku musi spravce s prinlédnutim k povaze, rozsahu, kontextu a
UCelim zpracovani i k rizne pravdépodobnym a rlizné zavaznym rizikdm pro prava
a svobody fyzickych osob zavést vhodna technicka a organizacni opatfeni, aby
zajistil a byl schopen dolozit, ze zpracovani je provadeno v souladu s timto
narizenim.
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Navrh technickych prostiedkd zabezpece ' BEZPECNA
SKOLA

Odpovéednost spravce dle GDPR - clanek 24

Jiz dnes by melo byt bezné, ze provoz kamerového systému a jeho datové ulozisté
je zabezpecen proti neopravnénému pristupu.
Vhodnym technickym opatfenimi rozhodné neni umisténi téchto zarizeni volné na
recepci, vratnici, pod stolem sekretarky a dalsi ¢

Si Casto vidéna reseni.

Provozovatel bude muset tato zarizeni umistit nejlépe do mistnosti typu
,Serverovna’, datove centrum nebo (alespon) do samostatneho rozvadece typu
rackové skrine, ktera bude uzamykatelna.
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Navrh technickych prostiedkd zabezpet ", BEZPECNA
SKOLA

Bezpecnostni technika pro fyzickou bezpecnost dat

Bezpecnostni technologie, vyzaduji na provozovateli urcitou miru znalosti na drovni
uzivatele a spravce. Pfedpoklada se udrzba dle pokynt vyrobce a v neposledni rade
znalost legislativy, ktera uzivani a implementaci urcitych systému koriguje.

Zakladni pravidla:

» Slaboproudé systemy by mel navrhovat specialista v oboru s patricnymi
opravnenimi dovozcl a vyrobcu.

o Systém by mel mit — minimalne pri predani — projekt skutecného provedeni.

» Systémy z oblasti pozarné bezpecnostnich reseni Ize zadat pouze firmam
s platnym opravnenim k projektu, montazi a Udrzbé téchto systému.

» Pravidelny servis a periodické prohlidky vyrazne zvysuji bezpecnost, prodluzuji
zivotnost systému a eliminuiji jejich selhant.

» Vetsina popsanych slaboproudych systém je v zakladu bezobsluzna, nikoliv
bezudrzbova!
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Ukazka chybné instalované techniky ve skole: ' BEZPECNA
SKOLA
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Ukazka chybné instalované techniky ve skole: ", BEZPECNA
SKOLA
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Zakladni fady doporucenych norem pro zak ' BEZPECNA
SKOLA

PZTS:
e CSN CLC/TS 50131-7
e CSNENG50131-1ed.2

VSS (CCTV):
« CSNEN 62676-1-1
e CSNEN 62676-1-2
e CSNEN 62676-4

Pristupoveé systemy (ACS):
* CSNEN 60839-11-1 Pozadavky na system a komponenty
e (SN EN 60839-11-2 Pokyny pro aplikace

Pozarni systéemy:

« Vyhlaska 246/2001 Sb.

* Vyhlaska 23/2008 (ve zneéni pozdejsich predpist)
« Normy fady CSN 73 08xx
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Systémy zabezpeceni mistnosti s datovymi U

Systémy pozarni
ochrany (stabilni
hasici zarizeni -
SHZ)

Systém fizeni
pristupu
(pfistupovy
kartovy/cCipovy
systém)

Technologie
zabezpeceni
datovych ulozist

Video dohledovy
systém
(kamerovy
systém)
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BEZPECNA
SKOLA

Poplachovy
zabezpecovaci
systém
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Zabezpeceni datového UloZisté: ' BEZPECNA
SKOLA

Vstup(y) do mistnosti s datovym ulozistem:

» vsechny dvere zavreng, dvere odpovidajici pozadovane bezpecnostni tride dle
napiiklad CSN 73 4400 tabulka ¢.1

» vybaveny bezpecnostnim zamkovym systéemem idealne elektromotorické zamky

» Ctecka pristupového systéemu (ACS) na vstupu s jasnou identifikaci vstupuijici
osoby a centralnim nastavenim opravneni pro vstup

o klavesnice PZS pro vypnuti (vyjmuti) prostor uloziste ze stavu strezeni

» kontakt neopravneného otevreni dveri zapojeny do PZS

e kamerovy systém snimajici vstupni dvere

Uvnitf mistnosti:

» pohyboveé detektory zapojené do PZS

» pokud jsou okna — detekce pomoci audio detektorl (rozbitf skla) a detekce
pomoci magnetickych kontaktl (otevreni oken)

« jednotlivé ,rackové skrine” osazeny magnetickym kontaktem pro snimani stavu
jejich neopravneného otevreni

e monitorovano kamerou v dostatecném pokryti

« monitoring teploty v rackovych skrini
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Zabezpecleni datového Glozisté: ' BEZPECNA
SKOLA

Pozarni bezpecnost:
» detektory EPS (pokud je system EPS instalovan)
e Stabilni hasici zarizeni (plynové) - SHZ

Vystupy bezpecnostnich systému:
 trvala pritomnost obsluhy pro okamzitou detekci poplachu
* Napojeni na DPPC (drive Pult centralni ochrany)

Co to je Stabilni hasici zarizeni

* Plynové stabilni hasici zafizeni se pouZivaji na haseni pozarC v prostorech, kde by
se aplikovanim béznych hasicich prostredkd jako je voda nebo pena, mohla
vzniknout vetsi skoda na majetku nez by zpUsobil samotny pozar.

 Princip haseni u chemickych plynd spociva v absorbovani tepla, v disledku ceho
se ohen oslabi a udusi. Inertni plyny snizuji koncentraci kysliku v prostorech, v
dusledku ceho se pozar uhasi. Systém se uvadi do Cinnosti automaticky
elektrickou pozarni signalizaci prostrednictvim hlasict, nebo se systéem mUze
spustit rucne.

Z
o
PO
e
o
N
Ll
T2
<C
N
()
<
—
—
Vo
a




T [ X L ¥ SeleNe
Stabilni hasici zafizeni — priklad: ' lBEsz(zNA
SKOLA

v

Z
L
()
(|
(o
N
Ll
[an)]
<
N
()
<
]

=2
iae
(o

v




Q0®@® sociAcE

l'l BEZPECNA

SKOLA

vV Vv V o

Proc resit fyzicka

bezpecnostni
opatreni
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Proc fesit fyzické zabezpeceni dat: ", BEZPECNA
SKOLA

Provozovatel (spravce) ma novou povinnost. Jakékoli poruseni zabezpeceni
osobnich Udajd spravce bez zbytecného odkladu a pokud mozno do 72 hodin od
okamziku, kdy se o nem dozvedel, ohlasi dozorovému uradu pfislusnému podle
clanku 55, ledaze je nepravdepodobné, ze by toto poruseni melo za nasledek
riziko pro prava a svobody fyzickych osob.

Pokud neni ohlaseni dozorovému Uradu ucineno do 72 hodin, musi byt soucasne
s nim uvedeny divody tohoto zpozdeni.

Z tohoto narizeni jesté vice vyplyva dulezitost chranit nahrana data.

Pokud k takovému Uniku dojde, musi odpovedny subjekt situaci vyhodnotit a
ucinit vSechny kroky, aby se dusledky bezpecnostniho incidentu minimalizovaly.
Tato zasada neznamena, ze vse se musi okamzite hlasit dozorovému Uradu, ale
znamena, Ze spravce dokumentuje veskere pripady poruseni zabezpeceni
osobnich Udajd, pficemz uvede skutecnosti, které se tykaji daného poruseni, jeho
ucinky a prijata napravna opatreni.
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