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Mezi nejaktudlnéjsi bezpecnostni vyzvy dneSka bez nadsaz-
ky patfi oblast takzvané kybernetické bezpe¢nosti. V ramci
Ceské republiky se to stalo zfejmym — pokud jiz ne diive — po
sérii utokt na elektronické bankovnictvi, ke kterym doslo
v roce 2006.

Jiz 16. listopadu 2005 byl ostatné usnesenim vlady ¢. 1466
schvdlen ,,Ndrodni akéni pldn boje proti terorismu (Aktualizo-
vané znéni pro léta 2005-2007), ktery ve svém harmonogramu
opatfeni obsahuje tkol ¢. 6. 4: Wtvorit komplexni dokument,
ktery by zmapoval problematiku kybernetickych hrozeb z hle-
diska bezpecnostich zdjmii Ceské republiky. Plnéni ikolu byla
v mezidobi vénovana velkd pozornost a feSeni celé problemati-
ky probihd prostfednictvim celé fady vzdjemné propojenych
aktivit:

@ Aktualizace Koncepce boje proti trestné ¢innosti v oblasti
informacnich technologif (vnitroresortni material Minister-
stva vnitra).

@ Cinnosti v oblasti boje proti extremismu a §ifeni nedovole-
nych forem pornografie.

@ Aktivity v rdmci Bezpecnostniho vyzkumu pro roky
2006-2010 (zejména podprojekty II. 7: ,,Preklenuti jazyko-
vé bariéry, komplikujici vySetfovani financovéni terorismu
a dal8f zdvaZné kriminality; II. 21: ,,Informacni podpora
pri predchdzeni trestné Cinnosti a odhalovani latentn{ krimi-
nality, pachané prostfednictvim Internetu” a XXII.: ,,Prob-
lematika kybernetickych hrozeb z hlediska bezpe¢nostnich
zajmi Ceské republiky*).

® Vypracovéni materidlu ,,Aktudlni droveii zajiSténi kyber-
netické bezpecnosti Ceské republiky*. Text dokumentu
obsahuje rozbor ¢innosti organd pii prosazovani prava
v boji s kriminalitou, jejiz pachatelé vyuzivaji informacnich
technologif jako prostfedkil komunikace nebo jako nastroje
spachdni trestného ¢inu. Zminén je i potencidl hrozeb, sou-
visejicich s tzv. informacni valkou, SpiondZ{ a terorismem.
Dokument pouze nepopisuje dany stav, ale navrhuje prak-
tické kroky, zaméfené na co nejefektivné;jsi preklenuti zjis-
ténych slabin. Jako nejvhodnéjsi trvalé organizac-
né-technické treseni identifikovanych nedostatki je
navrhovano vytvoreni specializovaného Centra pro boj
s kybernetickymi hrozbami. V jeho rdamci by byly spoje-
ny existujici persondlni a technické kapacity, dnes roztiisté-
né pisobici v fad€ instituci. Zde by mohl byt vykondvén
potfebny a dnes ve vétsiné pripadl chybéjici logisticky
»servis®, stejné jako aplikovany vyzkum a vyvoj, vyuZitel-
ny jednotlivymi ¢dstmi bezpecnostni komunity.

Jakékoli kroky v domdcim prostiedi by ov§em bylo vice nez
nezodpovédné konat, aniZ by byla nejprve prostudovéna situa-

ce v zahranici. Jak je boj proti kybernetickym hrozbam organi-

zatn¢ fesen v dalSich zemich svéta? Prave snaha odpovédét na

tuto otdzku je obsahem nasledujiciho ¢lanku.

Jednotlivé zemé svéta — zejména stéty, které jsou nejvice
winternetizovany“ (Korejskd republika, USA, Japonsko, né-
které clenské zemé Evropské unie a dalsi staty) — kladou na
problematiku prevence a potirdni kybernetickych hrozeb
velky diiraz. Takovy pifstup je tieba chdpat do znaéné miry
jako vzor pro Ceskou republiku. Studovdny byly nejen dosa-
vadni vysledky a zkuSenosti jednotlivych zemi, ale i jejich
podobnost s prostfedim Ceské republiky. Neni mo7né bez dal-
$iho srovndvat ambice Ceské republiky s globdlni supervel-
moci typu Spojenych stétt, ale je tfeba se spiSe zaméfit na pii-
stupy zemi v Evropé.

Informace o situaci v konkrétnich zemich svéta byly ziska-
ny v prvni fad€ ze zdroju poskytnutych Ministerstvem zahra-
ni¢nich véci. Dal$i informacni zdroje sehrdly doplnujici
tlohu (podklady Ministerstva informatiky, podklady Utadu
pro zahrani¢ni styky a informace, monitoring otevienych
zdroja). Pfi sledovani situace byl zejména kladen diraz na
nésledujici prvky:

@ Politickd podpora pro kroky v oblasti kybernetické bezpec-
nosti (je tato problematika v dané zemi chédpdna jako
aktudlni bezpecnostni priorita, nebo nikoli?).

® Spoluprice vefejného, soukromého a akademického sektoru
v uvedené oblasti.

@ Zaméteni subjektti odpovédnych za problematiku kyberne-
tické bezpe€nosti v rdmci bezpecnostniho systému dané
zeme.

® Konkrétni ndpln ¢innosti danych pracovist’ (véetné vyzkum-
né Cinnosti a aspektu komunikace s vefejnosti a plnéni role
vystrazného strediska pfi kybernetickych incidentech —
CERT).

® Zveftejnitelné vysledky préace takového subjektu, zpisob
jejich distribuce a pfipadné i medidlni prezentace.

® Propojeni subjekti s jejich zahrani¢nimi protéjsky.

® Zpusob financovani vzniku i provozu konkrétniho pracovis-
t¢ (kdo piipadny subjekt financuje, o jak velké ¢astky se
jednd, do jaké miry zde existuje moZznost samofinancové-
ni).

@ Persondln{ ndroky, které v rdmci pracovisté existuji (kolik
osob je zde zaméstndno, jak kvalifikovany je to persondl,
jaké jsou ndroky na bezpecnostni provérku takového perso-
ndlu).

Nasleduji prispévky vénované jednotlivym sledovanym
zemim:



SPOJENE STATY
AMERICKE

Diilezitym aktérem byla a stile je Carnegie Mellon Uni-
versity. Na jeji pad¢ jiz v 90. letech XX. stoleti doslo

k vytvoreni struktury, prelozitelné jako ,,Tym pro reakci na

pocitacova ohroZeni* (Computer Emergency Response Team

Coordination Center, CERT/CC"). V jeho rémci byly vytvore-

ny pracovni skupiny (Botnets, Attribution, Active Defense,

Classified Intrusion Sets atd.).

Ze strany vladnich kruhd je diraz na uvedenou problematiku
ve v&3i mife kladen az v poslednich 10 letech:?)

@ 1997: Prezidentskd komise pouzila pojem ,rizika v kyber-
prostoru® v pololetn{ vefejné zpraveé o své Cinnosti. Byla
zdliraznéna vzdjemnd propojenost a zranitelnost, souvisejici
s existenci technologické spole¢nosti.

@ 1998: Byla vyddna prezidentskd smérnice ¢. 63, navrhujici
zplsoby ochrany stdtniho ,.kyberprostoru®. Prostor byl
vénovan zejména obavdm z fenoménu Y2K.

@ 2000: V platnost vesel ,,Narodni plan pro ochranu infor-
macnich systémi* (National Plan for Information Systems
Protection), ktery stanovuje zdkladni druhy hrozeb s ohle-
dem na jednotlivé segmenty kritické infrastruktury. Zaro-
vei nastoluje zdkladni otdzky souvisejici s rozporem mezi
usilim o ochranu soukromf{ a ob&anskych prdv na strané
jedné a efektivni obranou kritické infrastruktury na federdl-
ni i lokdln{ drovni na stran¢ druhé.

@ 2001 (dnor): Byla zvefejnéna podrobna Zprava prezidenta
Spojenych statl o stavu aktivit v oblasti ochrany kritické
federdlni infrastruktury. Zaroven doslo k vyclenéni cca
2 miliard dolarti pro investice v oblasti aplikovaného
vyzkumu, zaméteného na vyssi bezpecnosti Internetu.
Ministerstvo obchodu zahdjilo aktivity v oblasti navazovani
vefejno-soukromych partnerstvi v fadé sektorti (vyroba,
obchod, bankovnictvi, pojistovnictvi).

@ 2001 (ffjen, tedy po uddlostech z 11. zafi 2001): Tématu se
vénuje prezidentské nafizeni ¢. 13231, které oznacilo bez-
pecnost kyberprostoru za prioritu bezpe¢nostni politiky.
Byly vyclenény dalsi financni prostiedky pro zajisténi bez-
pecnosti federdlni pocitacové sité. Zahy nato byl vydan
»Zakon o informacni bezpecnosti‘ (Federal Information
Security Management Act, FISMA), ktery se stal rimcem
dalsich navazujicich aktivit.

@ 2002: Z iniciativy Bilého domu se v deseti velkoméstech
USA konala setkdn{ lokdlnich politiki, védcti, podnikatelt
a finan¢nikl, zaméfena na problematiku bezpecnosti kyber-
prostoru. Bily dim vytvofil nové poradni téleso prezidenta,
Nérodni poradni radu pro infrastrukturu (National Infra-
structure Advisory Council, NIAC)?), sestdvajici z odborni-
ki na problematiku kyberprostoru. Dals{ aktivity v oblasti
byly spojeny s procesem vytvareni Ministerstva vnitin{
bezpecnosti.

@ 2003 (dnor): Byl vydan dokument ,,Narodni strategie pro
bezpecny kyberprostor (National Strategy to Secure
Cyberspace)*). Zarovefi byl zvefejnén jeho provadéci legis-
lativni rdmec ,,Zdkon o vyzkumu a vyvoji v oblasti bezpec-
nosti kyberprostoru® (Cyber Security Research and Deve-
lopment Act), obsahujici zejména odpovidajici rozpoctova
a persondlni ustanoveni. Specifikem materidlu je vysoce
konkrétni vycet ukol, které jsou rozplanovéany (zatim) do
horizontu 5 let. Koordinaci bezpecnostniho vyzkumu
a financovanf aktivit provadi Ministerstvo vnitini bezpec-
nosti, které tizce spolupracuje s Ministerstvem energetiky.®)
Ocekdvani, kladend do implementace Strategie, jsou ndsle-

dujici: a) predchézet kybernetickym ttokiim proti bezpec-

nosti USA; b) zmirnit zranitelnost zemé proti kybernetic-

kym utokim; ¢) minimalizovat $kody a usnadnit navrat
situace do plvodniho stavu, v piipadé, ze k incidentu prece
jenom dojde.

@ 2003 (zari): Byl oficidlné vytvoren tzv. US-CERT, a to jako
propojeni mezi strukturou v rdmci Carnegie Mellon Uni-
versity (CERT/CC) a nové vytvorenou soucdsti Minister-
stva pro vnitini bezpe¢nost v ramci Reditelstvi pro infor-
macni analyzu a ochranu infrastruktury (Information Ana-
lysis and Infrastructure Protection Directorate): ,,Oddéleni
pro narodni kybernetickou bezpecnost* (National Cyber
Security Division, NCSD).®) US-CERT byl rovné? tizce
propojen se subjektem, ,,Institut softwarového inZenyr-
stvi““ (Software Engineering Institute, SEI), coZ je federalni
vyzkumné a vyvojové centrum, financované Ministerstvem
obrany. Za ucelem ziskavani varovan{ a duleZitych infor-
maci z oblasti kybernetické bezpecnosti byl vytvoien
,,Narodni systém vystrah souvisejicich s kyberprosto-
rem‘ (National Cyber Alert System, NCAS), na ktery se
Ize napojit prostiednictvim Internetu.”)

@ 2005 (Cervenec): Ministerstvo pro vnitfni bezpecnost zve-
fejnilo novou strategii, kterd by 1épe odpovidala aktudlnim
i budoucim hrozicim rizikiim pro bezpecnost Spojenych
statd. V rdmci zmén uvnitf resortu mimo jiné doslo
k vytvoreni Reditelstvi stdlé pohotovosti, jehoZ soudsti se
stal i nové ziizeny disek zabyvajici se hodnocenim a iden-
tifikaci slabych a zranitelnych mist telekomunikac¢nich
siti (Assistant Secretary for Cyber and Telecommunicati-
ons), navrhujici preventivni opatfeni a reakce na piipadné
elektronické ttoky.

Soucasny stav by tedy bylo mozné charakterizovat nésledo-
vné: NejdulezitéjSimi subjekty, aktivnimi v oblasti kyberne-
tické bezpecnosti USA, jsou Ministerstvo vnitini bezpecnos-
ti (US-CERT, Védeckovyzkumné centrum pro kybernetickou
bezpecnost — Cyber Security R&D Center®) atd.), Ministerstvo
obrany (SEI), pficemZ u obou subjektti jsou aktivni zdstupci
a absolventi Carnegie Mellon University (CERT/CC, Cyber
Security Laboratory). Jednd se o pritom o velmi tésné propoje-
ni, konkrétné CERT/CC sidli v prostorach SEI atd.

Z dalsich subjektt stoji za zminku Institut pro bezpe¢nostni
technologickd studia (Institute for Security Technology Studies,
ISTS) pfi Dartmouth College®).

Celkové je mozné konstatovat, ze na nejvyssi (federdlni,
tstfedn{) drovni se tématu boje proti kybernetickym hrozbam
vénuje nejméné nékolik stovek osob, napojenych na tisice dal-
Sich specialistll v fadé subjektt. Pfitom je komplexné rozvijena
spoluprdce se soukromym sektorem (profesni asociace a sekto-
rové koordinacni rady).

Finan¢ni ndro¢nost agendy ilustruje nejlépe skuteCnost, Ze
problematice ,,informacni bezpecnosti* je vénovdno vice nez
14 % rozpoctu Ministerstva obrany.

Ochrana kyberprostoru v USA je charakterizovdna vytvare-
nim ,,Systému celostatni reakce v oblasti bezpecnosti kyber-
prostoru‘‘ (National Cyberspace Security Response System),
ktery miiZe byt popisovan jako délba prace mezi jednotlivymi
propojenymi stupni (levely):
® Level 1 — domadci uzivatel, malé podniky: Stroje (pocitace)

se mohou stit slabym mistem systému, pripadné dokonce

brani uto¢nika, pokud se na né bez védomi vlastnika neo-
pravnéné napoji.

® Level 2 — velké podniky (Casto definované jako ¢asti kritic-
ké infrastruktury, resp. jako cile utoku): Odpovédni pracov-
nici firem musi sledovat aktudlni vyvoj v oblasti, ucit se
z vhodnych osvédéenych postupt a aplikovat je.

® Level 3 — kritickd infrastruktura: Pod timto vyrazem se
rozumi ne jednotlivé provozy, ale sektory (odvétvi), kde je
nezbytné sdileni informaci, vyména osvédcenych resen{



a vSestranna spoluprace. Nékteré resorty (za pomoci insti-
tuci, resp. agentur, existujicich ve struktufe vécné piislus-
nych ministerstev) vytvofily centra pro sdileni a analyzu
informaci (Information Sharing and Analysis Centers —
ISAC-s), kterd nezbytnou vyménu informaci zefektiviiuji
a zrychluji.

® Level 4 — celostatni troveni: Urcité tikoly je tfeba Tesit celo-
statné (nikoli lokdlné nebo sektordlné). To plati napiiklad
o Internetu jako takovém, bezpecnosti jeho protokoli
a routerd, resp. o strategickych investicich do vyzkumu
a vyvoje. Diilezité je i stanoveni unifikovanych standardd
pro vycvik a vzdélavani bezpe¢nostnich odbornikd.

® Level 5 — cely svét: Utok na kyberprostor v USA miZe pfi-
jit z opacného konce planety. Stit proto musi pomdhat
svym partnertim v oblasti boje proti zloCinu (terorismu)
vSude na svété. I velké tovarny a akademickd obec by se se
svymi protéjsky, kolegy — a dokonce i konkurenty — mély
delit o ziskané zkuSenosti atd. Pokud se tak nestane, mohou
vSichni fatdlné ztratit.

SPOJENE
KRALOVSTV]

Vlada Spojeného kralovstvi oznacuje za narodni kritickou
infrastrukturu hodnoty, sluzby a systémy, které jsou zakladem
ekonomického, politického a spoleenského zZivota v zemi.
Takovd infrastruktura je v zemi ¢lenéna do deseti sektori
verejného Zivota: komunikace; pohotovostni sluzby (rychld
lékarskd pomoc, hasici, policie); energetika; financnictvi;
potravindfstvi; vladni a vefejné sluzby; zdravotnictvi; vefejnd
bezpecnost; doprava a vodni hospodarstvi. VSechny uvedené
oblasti Zivota spolecnosti jsou vysoce zdvislé na pocitacovych
a souvisejicich technologiich a tim se stdvaji velmi zranitelny-
mi elektronickym (pocitadovym) ttokem.'?)

Télesem, které je v prvni fadé¢ odpovédné za udrZovani
kybernetické bezpeénosti ve Spojeném kralovstvi, je ,,Stiredis-
ko pro ochranu narodni infrastruktury* (Centre for the Pro-
tection of National Infrastructure, CPNI), které vzniklo trans-
formaci ,,Ndrodniho koordina¢niho centra pro bezpecnost infra-
struktury” (National Infrastructure Security Co-ordination
Centre, NISCC), zalozeného roku 1999. Jedna se o vladni mezi-
resortn{ instituci, kterd:'")

@ sleduje rizika souvisejici s kyberprostorem a navrhuje pre-
ventivni kroky proti nim;

@ soustieduje souvisejici informace od jednotlivych minister-
stev a dalSich subjektl (zejména resorty obrany, vnitra
a obchodu, policejni orgdny a zpravodajské sluzby);

@ je v kontaktu se Sirokym spektrem soukromych a polosou-
kromych spolecnosti, které Casto spravuji i oblast vefejnych
sluzeb (Casto se jednd o subjekty, u kterych existuje mezi-
nérodn{ presah nebo byvaji vlastnéné zahrani¢nimi majite-
1i);

@ je napojena na kli€ové zainteresované domdaci akademické
instituce;

@ koordinuje spoluprici vyse uvedenych subjekti a je ve
styku s obdobnymi agenturami v zahranici.

Préce Strediska je s ohledem na hlavn{ predmét jeho ¢innos-
ti organizovdna po Gtyfech hlavnich liniich:'?)
® Vyhodnocovani hrozeb: vysetiovani, vyhodnocovani a eli-

minace pocitatovych hrozeb;

@ Osvétova Cinnost: vysvétlovani a propagace ochrany proti
pocitatovym ttokdm (sdileni informaci, nabizen{ odbor-
nych rad a ,,best practices“);

@ Preventivni a reaktivni ¢innost: varovani pred aktualnimi
a novymi hrozbami; zmirtiovani disledkt napadeni a napo-

mahdn{ regeneraci a vylepSeni systémut po piipadném

utoku;

@ Vyzkumna ¢innost: vytvareni technologii a metod k ochra-
né pred pocitacovymi hrozbami.

Rozpocet Strediska je odhadovan na 10 miliont liber (rok
2006). Persondl Strediska sestdva z cca 85 osob.

V operativni roviné spada vysetfovani trestné Cinnosti s prv-
kem pocitacové bezpecnosti pod vlddni Agenturu pro boj se
zavaznou organizovanou trestnou ¢innosti (Serious Organi-
sed Crime Agency, SOCA)"). Agentura vznikla roku 2006
a prevzala i agendu, kterou v letech 2001-2006 fesil Narodni
utvar pro boj se zlo¢inem pouzivajicim vyspélych technolo-
gii (National Hi-Tech Crime Unit), ktery byl soucasti Utvaru
boje proti organizovanému zlo¢inu (Police Organised Crime
Unit).")

Dile se t¢matem boje proti kybernetickym hrozbdm zabyva-
ji odborna pracovisté (univerzitni platformy, véetné tzv. think-
tankl), jejichZz provdzanost se statnimi orgdny byva tradicné
vysoka:

@ Stedisko pro bezpecnostni studia (Centre for Defence Stu-
dies, CDS)");
@ Institut pro bezpecnostni studia spojenych sluzeb kralovstvi

(Royal United Services Institute for Defence Studies)®);

@ Universita Sussex (Science and Technology Policy Rese-
arch, SPRU)");
@ Wilton Park'®).

Mozné sniZeni materidlnich ndkladii na bezpecnostni
vyzkum — Inspirace ze Spojeného krdlovstvi *°)

V Cervenci 1998 se Ministerstvo obrany Spojeného kralov-
stvi (Ministry of Defence, MOD) zacalo zabyvat mySlenkou
na progresivni snizeni ndkladi svého chodu. Jednou z kapi-
tol, kde byla potieba tspor nejvétsi, byla oblast technologic-
kého vyzkumu a vyvoje. Od pocatku bylo jasné, Ze se feseni
bude hledat v t€sné soucinnosti s dosud nejvétsim spolupra-
covnikem resortu v oblasti vojenského vyzkumu, firmou
DERA.

DERA (The Defence Evaluation and Research Agency,
Agentura pro obranné vyhodnocovani a vyzkum) v té dobé
zamestndvala na 11 500 osob a jeji ro¢ni obrat ¢inil okolo
jedné miliardy liber. Pozice firmy v oblasti védy, vyzkumu
a vyroby z nf ¢inila vedouci silu v oboru v zemi a pfirozené-
ho spojence ozbrojenych sil. Firma byla majitelem nékolika
vyzkumnych laboratofi a jinych zafizeni po celé zemi
a zaméstndvala Spickové odborniky ve svém oboru. DERA se
postupné stala nejvétsim pifjemcem vlddnich granti pro
vojensky vyzkum a vyvoj. DERA vzdy zaddni ndlezitym
zptisobem splnila.

V zari 1998 proto MOD ustanovilo komisi pro analyzu
moznosti dspor, jejimz cilem bylo zajistit, aby stdtni sféra
maximdlné profitovala z nastolenf ,,soutéZivych mechanis-
mu‘“ v oboru vojenského vyzkumu. Studovany byly moznos-
ti a mantinely pripadného verejno-soukromého partnerstvi,
které by spojovalo prednosti statniho a soukromého sektoru.
Reseny byly kompetenéni spory, financovani, piipadné pojis-
tovani zamestnanct soukromé firmy z vefejnych zdroju atd.

Dne 24. cervence 2000 se obé strany rozhodly pro nésle-
dujici feSeni: bude zajiSténa nezdvislost vétSinové Casti
puvodni firmy a stdtni rozpocet usetii. Byl zahdjen proces
rozdélovani firmy DERA, ktery skoncil 1. cervence 2001.
Pocinaje 2. ¢ervencem 2001 vznikly misto dosavadniho jed-
noho dva oddélené subjekty:

QuinetiQ (soukromad firma) zaméstnava 9 000 osob. Perso-
ndlni obsazeni firmy zdvisi zcela na majitelich. Firma je
nezavisld na stitnim rozpoctu. Patenty jsou majetkem firmy.
Audit je vnitin{ véci firmy. MOD je odbératelem asi 2 % pro-
dukce.
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® DstL (Castené soukroma firma) zaméstnava 3 000 osob.
MOD mize zasahovat do persondlniho obsazeni firmy,
nafizovat bezpecnostni provérky jejtho persondlu. Firma
je napojena na stdtni rozpocet. Patenty jsou majetkem
MOD. MOD je odbératelem 90 % produkce firmy, jako
hlavni zédkaznik disponuje nadstandardnimi pravy. Firma
je povinnd pfijimat kontrolu MOD, aby nedochdzelo
k nehospoddrnému zachdzeni s penézi ze stitniho rozpo-
Ctu.

Firma DstL a jeji subdodavatelé jsou od té€ doby integro-
vani do struktury a rozpoctu ministerstva. Asi polovina pro-
jektu, které jsou DstL od stitu zadany, je jinde nezpenézi-
telnd, a tato skutecnost je podminkou kontraktu. To firmu
omezuje, ackoli ji plnéni tkolt stoji mnoho usili a pro-
stfedkd. Vysledné feSent, ,,zpolostdtnéni“ organizace a jeji
dofinancovdvéni ze statniho rozpoctu je ve vysledku cest-
nym feSenim pro obé strany. Ministerstvo obrany je hlav-
nim zdkaznikem DstL (na druhou stranu je DstL jedinym
moznym dodavatelem nékterych zakdzek resortu). Zvolend
velikost firmy je nezbytna pro zvladnuti feSenych tkold.

@ Pro stdt je firma nezbytnd, aby udrzel krok v inovaci tech-
nologii pro svou potrebu.

@ Tim, Ze se stdt spoji se soutéZivym prvkem soukromého
sektoru, usetii se zdroje a zefektivni cely proces.

@ Stat tak ihned ziska jiz vySkolené odborniky. Lidské zdroje
na takové trovni by stat nedokdzal vytvofit, resp. v Zad-
ném piipadé ne tak rychle a relativné levné.

@ Prostredky, které jsou do této Cinnosti staitem vloZeny, se
vyplati. Zkrat{ se Casové prodlevy mezi vyzkumem a jeho
aplikaci ve prospéch statu.

Zameér Ministerstva obrany soustiedit v§echny tyto kapa-
city do viceméné jednoho celku by se mohl zdit nebezpec-
ny, ale DERA a DstL za léta spoluprice dokazuji, Ze dive-
ru zaslouzi. Vyhrady vici tomuto spojeni nejsou ostatné
zaméfeny na to, ze by firma DstL nebyla dostate¢nym
garantem bezpec€nosti dat z prostfedi Ministerstva obrany,
ale na to, Ze tento kontrakt je natolik exkluzivni, Ze vzbu-
zuje zddni monopolu. Protiargument MOD je ndsledujici:
V oblasti dil¢ich doddvek miZze kterykoli maly subjekt
DstL snadno predcit. Neustald soutéZivost nedovoli ani
DstL ustrnout.

® K datu 1. srpna 2001 byl Utad vyrazné organizatné presku-
pen a persondln€ posilen.

Ufad je organiza¢né koncipovdn jako slozka v rdmci Spolko-
vého ministerstva vnitra. Cilem, ktery vedl k vytvoreni Utadu,
je ve vSeobecném smyslu slova ,,ochrana informaci a komuni-
kace“ v rdmci Spolkové republiky. Mezi kli¢ové &innosti Uradu
patii:
® Informovani statnich i soukromych subjektt, stejné jako

nostnim vyvoji, v kybernetickém prostfedi (véetné funkce
CERT-DE).
@ Poradenstvi pro libovolné zainteresované subjekty.

Védecko-vyzkumné aktivity (hardware a software).

® Ukoly v oblasti e-governmentu (elektronizace tiedni agen-
dy).

@ Certifikace systémi (s diirazem na oblast nakladani s utajo-
vanymi skutecnostmi).

® Provozovani vazeb mezindrodni spolupradce se svymi protéj-
Sky v zahranici.

Sluzby Utadu jsou uréeny jak federdlnim orgéntim, tak orgd-
ntim spolkovych zemi, soukromym firmdm a nejsirsi vefejnosti.

Roku 2005 celkovy rozpocet Uradu &inil bezmala 52 miliont
eur (z toho 20 milionti na mzdy). Na konci roku 2005 BSI
zaméstndvala cca 450 osob (pfevazuji technické obory, ale je
zde uplatnéni i pro absolventy obori pifrodni védy, pravo, hos-
podafstvi, socidlni védy).

Mezi principy fungovani Utadu jsou vyzdvihovany tymova
prace, prihlednost, nezavislost, schopnost rychlé reakce, pruz-
nost, orientace na zakaznika, sdileni informaci a celozivotni
vzdélavani persondlu.

Nenf bez zajimavosti, Ze Utad byl roku 2005 ohodnocen jako
v poradi 8. ze 150 instituci v zemi zabyvajicich se informacni-
mi technologiemi, co se tyCe atraktivity pro nové absolventy
(IT-Absolventenbarometer). Podobnych vysledkti dosahly sou-
kromé firmy jako Siemens, IBM nebo Microsoft).

V priibéhu roku 2006 byla, za metodického vedeni Utadu,
zahdjena iniciativa Némecka po linii Evropské unie, nazvana
,,Check the Web*. Jejim cilem je posileni spoluprace mezi jed-
notlivymi zemémi Unie, kterd by zabrdnila duplikaci konkrét-
nfchzzliktivit, zamétenych na boj proti kybernetickym ohroZe-
nim.*")

SPOLKOVA REPUBLIKA
NEMECKO

NIZOZEMI

Klicovym subjektem v uvedené oblasti je Spolkovy urad
pro bezpecnost v informacni technice (Bundesamt fiir Sicher-
heit in der Informationstechnik, BSI).2%)

@ Na roztiiSténé aktivity v oblasti bezpecnostnich otdzek, spo-
jenych s modernimi technologiemi dohliZela od roku 1986
, Ustiedni agentura pro Sifrovdni“ (Zentralstelle fiir das
Chiffrierwesen, ZfCh). Jednalo se spiSe o instituci, jejiz
hlavni dkoly spocivaji v oblasti bezpecnosti systémt nakla-
dajicich s utajovanymi skute¢nostmi.

@ Roku 1987 byla pod vedenim spolkového ministra vnitra
vytvofena meziresortni komise pro bezpe¢nost informac-
nich technologii.

® Roku 1989 byla Ustiedni agentura pro Sifrovani pretvofena
v ,,Ustedni agenturu pro bezpeénost informaénich techno-
logii* (Zentralstelle fiir Sicherheit in der Informationstech-
nik, ZSI).

® V roce 1990 (17. prosince 1990) byl formou rozsieni vyse
uvedené Agentury zdkonem zaloZen Spolkovy tfad pro
bezpecnost v informacni technice.

Zikladnim dokumentem, ktery se v rdmci Nizozemi vénuje
problematice kybernetické bezpecnosti, je ,,Strategie pro boj
proti zneuZivani Internetu pro extremistické a teroristické
ucely* (Strategy for Combating the Use of the Internet for
Radical and Terrorist Purposes). V jejim rdmci je konstatovéd-
no, ze klicovym fenoménem dneska je geometricky rtist
vyskytu ,.diskusnich f6r* extremistt, které jim umoziiuji pla-
novat akce bez toho, aby se fyzicky schdzeli nebo ohrozili
svou anonymitu. Zdroveinl roste pocet internetovych stranek
v holandstiné, obsahujicich ,,radikdlni* rétoriku, jejichz auto-
fi jsou zpravidla imigranti z muslimskych zemi, ktefi jiz
holandstinu ovlddaji 1épe neZ jakykoli jiny jazyk.*?) Vedle
stranek naplnujicich konkrétni skutkové podstaty trestniho
zékona existuje fada piispévkd, které jsou sice z bezpecnost-
niho hlediska ,,nezddouci®, ale jejichZ zvefejiovani a Sifen{
nelze podle platného prava omezovat.

Strategie je v prvni fadé zaméfena na zneuZiti Internetu jako
prostiedku pro vyménu a $ifeni nezddoucich informaci (véetné
propagandy). Pfitom se trvale zvySuje diraz na problematiku
prevence zneuZiti Internetu jako zbrané (napiiklad dtoky na sité
a subjekty v rdmci kritické infrastruktury stitu).

Soucasné politické a expertni diskuse se jiz zabyvaji praktic-




kymi aspekty takovych krokd, jako je zneprovoznéni domdcich
a filtrovani zahranicnich internetovych stranek, stejné jako
postihy autorl konkrétnich piispévki a spravci siti. Toto téma
bylo pfitom je§té¢ doneddvna v Nizozemi ,tabu“. TotéZ plati
o snahéch o tzv. samoregulaci poskytovatel prostoru na Inter-
netu (providerl). Oficidlni materidly vlady ,,vybizi providery
aby byli vice proaktivni a vice odpovédni s ohledem na sluzby,
které poskytuji*.

Z praktickych krokd je tieba uvést v roce 2006 zfizeni
Narodniho hlasného strediska pro kyberneticky zlocin
(Meldpunt, Nationel Cybercrime Reporting Centre).>)

Jednd se o Stredisko, spravované policejnimi slozkami, kte-
rému kdokoliv miZe nahldsit své zjistén{ o aktivitdch v kyber-
prostoru, které povazuje za jakkoli zdvadné.

Policisté ddle rozhodnou, zda piipad spada do jejich kompe-
tence, piipadné jej predaji dalSim subjektim (statni zastupitel-
stvi, zpravodajské sluzby). V pribéhu roku 2007 (po 12 mési-
cich provozu) bude Cinnost Strediska vyhodnocena a bude roz-
hodnuto o tom, zda zasluhuje dals{ financovani, nebo zda bude
zruseno.

Vedle uvedené policejni platformy existuji v Nizozemi i dva
nevladni projekty, v obou pfipadech do zna¢né miry financova-
né granty Ministerstva spravedlnosti.
® Horka linka proti diskriminaci v ramci Internetu (Meld-

punt Discriminatie Internet, MDI), je zaméfend na boj proti

,diskriminujicimu* obsahu na Internetu (diskriminace Zen,

narodnosti atd.).
® Horka linka pro nahlasovani détské pornografie (Meld-

punt Kinderporno op het Internet, MKI), soustfedujici pod-
néty od osob, které zaznamenaly vyskyt détské pornogra-
fie.

Po linii Evropské unie (spoluprdce s tzv. tietimi zemémi) je
Nizozemi aktivni zejména s ohledem na Maroko (odkud poché-
zi nekolik desitek tisic imigranti v Nizozemi, a to zejména
téch, ktef{ jsou nejvice nichylni k radikalizaci ¢i k rekrutovani
do teroristickych struktur). V pribéhu roku 2006 probéhl
v Maroku terénni vyzkum, podpofeny vlddou Maroka, zamére-
ny proti zneuzivani Internetu k teroristickym tcelim.
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oddéleni v provinciich, jez zajistuji rovnomérné pokryti

celého tzemi Itdlie. Centrédlni sluzba je Clenéna ndsleduji-

cim zpisobem:

@ sckce koordinace;

® sekce pro boj proti ttoktim na informatické systémy;

@ sckce sloZend ze skupiny expertil — vySetfovatelt a spe-
cializovanych technikl (tito experti se nevénuji pouze
vySetfovani, ale i studiu novych technik zasaht do siti,
zejména prostfednictvim sledovéni specializovanych
chati);

® sckce pro ochranu copyrightu;

@ sekce zameétend na boj proti Sifeni nelegalniho softwaru,
proti zneuZivéni telefonni sit¢ k podvodnym (zejména
mezindrodnim) telefonnim hovoriim, na ochranu rozhla-
sového vysilani, resp. proti nelegdlnimu/pirdtskému
audiovizudlnimu vysilanf;

® sckce pro boj s pedofilif na Internetu;

@ sekce pro potlatovani nelegdlni ¢innosti spojené s elek-
tronickym obchodem.

® V ramci postovni policie pisobi celkem 2 000 osob, a to
zejména vysoce kvalifikovanych specialistil a techniki, ale
i nezbytného administrativniho persondlu. Velkd pozornost
je vénovana i prubéznému vzdélavani persondlu (dopliiujici
kurzy, tematické semindfe a konference doma i v zahranici,
stdZe u zahrani¢nich kolegi atd.).

® Vzhledem k tomu, Ze se jednd o plné stitni slozku, je Cin-
nost postovni policie financovana z prostiedki statniho
rozpoctu.

@ Urcité servisni funkce pro poStovni policii vykondv4 tzv.
Védecky poradni vybor, ktery sdruzuje universitni odborni-
ky v oblasti informacnich a komunika¢nich technologii,
ktefi bezpecnostnim slozkdm (ddajné zdarma) poskytu;ji
odbornou pomoc a specializované konzultace.

FRANCIE

ITALIE

V Itdlii spadd problematika boje s pocitac¢ovou kriminalitou
do kompetence zvldstni policejni Slozky, tzv. Policie post
a komunikaci (Polizia Postale e delle Comunicazioni, ,,pos-
tovni policie®).2*) Reditelstvi postovni policie je zafazeno do
tzv. Odboru verejné bezpecnosti (Dipartimento di Pubblica
Sicurezza), coz je jeden z odbor( (sekcf) italského Ministerstva
vnitra, v jeho Cele stoji generdlni feditel pro otdzky vefejné bez-
pecnosti, jenZ je soucasné feditelem italské statni policie.

Slozka byla vytvorena zdkonem z roku 1981 (o reformé stat-
ni policie). Dal§imi pravnimi normami, jeZ upravuji jeji statut
a Cinnost, jsou dekret ministra vnitra z 31. bfezna 1998
a ndsledné meziministersky dekret z 19. ledna 1999, kterym
byla tato policejni slozka oznacena za dstfedni orgdn stitu pro
bezpecnost a zakonnost telekomunikacnich sluzeb.
® Ukolem Slozky je sledovat dodrzovani zdkonti v oblasti

telekomunikaci a vyuZivani informatickych technologii

a brénit jejich zneuziti k nelegdlni Cinnosti. Postovni poli-
cie provadi (zejména prostrednictvim své internetové stran-
ky) aktivni osvétovou ¢innost, zejména v oblasti boje
s internetovou pedofilii. Nelegalni ¢innost na Internetu
mohou obcané poStovni policii hl4sit pfimo e-mailem
(,,komisafstvi on line).

® Slozka se Cleni na centralni sluzbu (feditelstvi) se sidlem
v Rimé, dédle pobocky v Neapoli pfi¢lenéné k Ufadu pro
garanci telekomunikaci, 19 regiondlnich oddéleni a 77

Boji proti konkrétnim aspektim kybernetickych ohroZeni se
ve Francii vénuje nékolik desitek subjektd.?®) Kazdé minister-
stvo zodpovidd za ochranu svych vlastnich siti a kritickych
infrastruktur. Technickou stranku koordinace celého procesu
zajistuje Ustiedni sluzba pro bezpecnost informacnich systé-
mi (Service Central pour la Sécurité des Systemes dInformati-
on — SCSSI).?%) Vzhledem k réistu vyznamu SCSSI se dokonce
zvazuje jeji instituciondlni osamostatnéni s vlastnim rozpoctem
a poCetnéj$im persondlem. Pocet pracovnikti SCSSI se odhadu-
je na cca. 100 osob.?”)

Hlavni roli v uvedené oblasti ve Francii sehrava armada, kon-
krétné Generalni sekretariat narodni obrany (Secrétariat
Général de la Défense Nationale — SGDN).2%)

V soucasnosti tidajné¢ nejméné polovina piipadi, jimiz se
SGDN zabyvd, obsahuje ve vétsi ¢i mensi mife aspekt bezpec-
nosti informacntho systému Francie.

V kvétnu 1999 byla sekce SGDN, nazvand ,,Obrana a stat®,
reorganizovana a nahrazena sekci ,,Ochrana a bezpecnost
statu“?’) V rdmci této sekce od Cervence 2001 existuje
»Oddéleni pro bezpecnost ustiednich informacnich systé-
mi“ (Direction centrale de la sécurité des systémes d’informa-
tion, DCSSI)*). To sehréva dstiedni roli pfi kontrole bezpec-
nostnich systémi v ramci stitn{ sluzby ve Francii, jejichZ insta-
lovéni probihalo soubézné s napojenim stitni spravy na Inter-
net. DCSSI provozuje i CERT-FR (CERTA). Formdlni zastie-
Seni celé agendy spada pod Meziministersky vybor pro bez-
pecnost informacnich systémi (Comité Interministériel pour
la Sécurité des Systemes dInformation, CISSI), v jejimz Cele
stoji feditel DCSSI.
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Pocinaje rokem 2001 probihd ve Francii fada celondrodnich
cviceni ke zvySeni kvalifikace hlavnich operatorti vladnich siti
(minimaln¢ tfi ro¢né).

SPANELSKO

Oblast kybernetickych hrozeb zatim nepatii mezi vyslovné
priority bezpecnostni politiky ve Spanélsku. V zemi v soucas-
nosti neexistuje zadny subjekt, ktery by byl pfimo odpovédny
za problematiku kybernetické bezpecnosti v celé jeji sifi. Pro-
blematikou kybernetickych hrozeb se zabyva jeden policejni
utvar v rdmci policejniho Vysokého komisafstvi pro informace.
Tento utvar zaméstndvd pouze 4 osoby, jeho finan¢ni zdroje
pochdzeji z rozpoCtu Policie. VIadu ttvar o své Cinnosti infor-
muje na jeji vyZddani, popf. z vlastni iniciativy, nejednd se vSak
o periodickou ¢innost. Utvar pfimo nespolupracuje s Zadnou
z dalSich bezpec¢nostnich slozek stétu, ¢ini tak pouze v piipadé
74dosti jedné ze stran, ty jsou viak sporadické ")

RAKOUSKO

Rakousko neprovozuje Zddnou platformu, kterou by bylo
mozné oznacit za stfedisko pro boj s kybernetickymi hrozbami.
@ Dana problematika je feSena oddélenim v rdmci spolkové

krimindln{ policie, které se zabyva vSemi formami pocitaco-
vych deliktd: stahovanim penéz z G¢td klientd bank a spofi-
telen pocinaje a détskou pornografii konce )

® Podle §7 zdkona o informacni bezpecnosti (Informationssi-
cherheitgesetz — InfoSIG) je kazdé spolkové ministerstvo
povinno zfidit nejméné dvé systemizovand mista pro bez-
pecnostni techniky v oblasti informacnich technologii.

@ Byla rovnéz vytvorena prirucka vénovand problematice bez-
pecnosti informacnich technologif, kterou jsou povinna se
fidit v8echna pracovisté Spolkového ministerstva vnitra
(BMI). V ramci struktury Ministerstva ptisobi i ,,Tym bez-
pecnostniho managementu* (Sicherheitsmanagement-
team), jehoz tkolem je — mimo jiné — analyza rizik i vypra-
covani a realizace navrhli zaméfenych na ochranu infor-
macnich a komunika¢nich technologii v rdmci resortu.

Pro tplnost je tfeba dodat, Ze pradvni fad (Trestni zdkonik)
Rakouska jiz v soucasnosti obsahuje konkrétni skutkové pod-
staty trestnych ¢int, které 1ze vykladem aplikovat i na kyberne-
tické prostredi:

@ §12: vyzva ke konkrétnimu zlo¢inu (incitement);

@ §15: priprava trestného Cinu;

@ §282: vyzva ke zlo¢inu, obecné (pobufovéni, vyzvy zaméfe-
né proti ur¢itym skupindm obyvatelstva);

@ §283: schvalovan{ trestnych ¢ind (agitace).

IRSKO

V Irsku neexistuje specializovany subjekt zabyvajici se
kybernetickymi hrozbami, resp. jejich potirdinim. Téma obecné
spadd do kompetence Ministerstva spravedlnosti (v jehoZ rdmci
jsou systemizovany vécné prislusné policejni a zpravodajské
slozky, které se danou problematikou ramcové zabyvaji).*®)
CERT-IE, vybudovany na akademické pudé, se zaméfuje
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vefejnosti (s cilem napomoci budovani ,,hospodaistvi, zalozZe-
ného na znalostech® — knowledge based economy).*¥)

DANSKO

V zemi neexistuje samostatny subjekt zabyvajici se kyberne-
tickymi hrozbami. Zdstupci dstfednich stdtnich orgénd se pravi-
delné schdzeji se zéastupci primyslového odvétvi k dané proble-
matice.*”) CERT-DK byl vytvofen roku 1991 jako jeden z prv-
nich CERT ve svéte (bezprostfedné inspirovan vzorem z USA).

Platforma je pfidruzenou agenturou Stitniho stfediska pro
vyzkum v oblasti informacnich technologii, financovanou
Ministerstvem vzdélavani.

SVEDSKO

Ve Svédsku nenf zifzeno samostatné centrum pro boj s kyber-
netickymi hrozbami. Je v§ak mozné, Ze nékteré neddvné kyber-
netické incidenty (on-line sbirky pro financovani kurdskych
bojovych skupin v Irdku; utoky na webové stranky nékterych
domdcich politickych stran; hospodédiskd Spiondz v siti koncer-
nu Ericsson nebo snahy o napadeni vojenskych serveri atd.)
tuto situaci zméni (viz. urCité vize, obsaZené ve Strategii pro
bezpecnost Internetu, kterd byla ve Svédsku zvefejnéna v Cer-
venci 2006). Zatim nicméné v uvedené oblasti sehravaji klico-
vou roli ndsledujici subjekty:
® Svédska bezpe¢nostni sluzba (Sikerhetspolisen —
SAPO)*) , kterd je soucdsti statni policie a do jejiz plisob-
nosti ndlezi ochrana tstavniho potfddku, véetné boje proti
terorismu na doméci pide a zajistovani meziagenturni spo-
luprice s dal$imi bezpe¢nostnimi orgdny (v rdmci Minister-
stva obrany). V rdmci SAPO se tématu boje proti kyberne-
tickym hrozbam vénuje Ochrannd bezpecnostni jednotka
(Protective Security Unit).*”) Tato vétev fesi incidenty,
které mohou ohrozit ndrodni bezpecnost.
® Policejni jednotka S-BIT v ramci Narodniho tfadu trestni-
ho vysetfovani Policejniho prezidia. Po této linii se fesi
apriori krimindln{ pfipady (bez politického podtextu).

® Urcité dkoly v dané oblasti plni i CERT-SE (SITIC)*), tedy
téleso, stojici na zdkladech akademického sektoru, stejné
jako konkrétni soukromé i polostédtni subjekty (operétofi,
providefi, asociace vyrobct).

LITVA

V pravnim fadu Litvy existuje celé spektrum ustanoveni,
zamétenych na boj proti kyberzlo¢inu (zdkaz propagace rasové,
narodnostni ¢i ndboZenské diskriminace, vyzvy k protipravnimu
jednani v rdmci Internetu atd.).

V Litvé zatim neexistuje subjekt, ktery by se zabyval specidl-
né kybernetick§mi hrozbami. Vyhledové neni Zddnd zména
v této oblasti pldnovdna (a to i s ohledem na skutecnost, Ze
v zemi nebyly tdajné zaznamendny Zddné zdvazné kybernetic-
ké incidenty).*”) CERT v zemi provozuje akademicka platforma
LITNET?). Problematika boje proti kybernetickym ohroZenim
v ramci Litvy nyni rimcove spadd zejména do ptisobnosti ndsle-
dujicich subjektti:

@ Statni bezpecnostni trad (Valstybés Saugumo Departa-
mentas, VSD; State Security Department, SSD),*") jehoz
hlavnim tkolem je ,,ochrana suverenity Litvy a jejiho
ustavniho systému*. To v praxi obndsi velmi Siroké spekt-
rum c¢innosti (rozvédna a kontrarozvédna ¢innost, ochrana
utajovanych skute¢nosti, ochrana zdklad narodni ekonomi-
ky a strategickych objektti, socio-politickd analyza a pro-



gnodza bezpecnostniho vyvoje stitu, analyza vefejnych
informaci, vySetfovani piipadd genocidy a implementace
lustra¢niho zdkona). Utad konkrétng zmifiuje svij zdjem na
sledovdni internetovych diskusnich fér v litevsting, aby
zamezil jejich zneuZivani ze strany terorismu nebo organi-
zovaného zlocinu.

@ Policejni specialni jednotka pro boj s kybernetickou
trestnou ¢innosti (Cybercrime Unit)*?). Jednotka vznikla
roku 2001 a je integralni soucdsti statni policie. V soucas-
nosti je ndpln ¢innosti Jednotky zaméfena na implementaci
mezindrodni Umluvy o kyberzloginu, ke které se Litva pfi-
pojila roku 2003 (s déinkem od ledna 2004). Jednotka piso-
bi v oblasti prevence, vySetfovani a odhalovan{ trestnych
¢ind, které byly naplanovény a spachdny pomoci Internetu
nebo v uzavfenych sitich (Intranetu).

ESTONSKO

V Estonsku nebyla zatim vytvorena zvlastn{ struktura, kterd
by se zabyvala specificky kybernetickymi hrozbami, ¢i by byla
zaméfena vyhradné€ na boj proti kybernetickému terorismu.
Ukoly uvedeného charakteru diléim zpiisobem fe$i nékolik
organii statni spravy.*?)

@ Bezpecnostni policejni sbor (Security Police Board, SPB),
coz je pfidruzena (zpravodajskd) agentura, podiizend minis-
tru vnitra. Sbor se zabyvé predevsim sbérem informaci,
provadénim bezpecnostnich a prizkumnych operaci, hodno-
cenim informacf a rizik, pfedbéZnym vysetfovanim a dalsi-
mi podobnymi aktivitami. Ukolem Sboru je i pfedchazet
teroristickym ttokdim v Estonsku a pfispivat v mezindrod-
nim méfitku protiteroristickym aktivitdm.

@ Estonské stiedisko informatiky (Estonian Informatics
Centre) se zabyvd mimo jiné zvySovanim povédomi
o kybernetickych hrozbach a je odpovédné za fungovani
CERT-EE*). Stiedisko se zabyva bezpetnostnimi incidenty
v pocitatovych sitich v Estonsku, provadi preventivni opa-
tfeni k zamezeni takovym incidentim a pfispiva k povédo-
mi vefejnosti o otdzkdch bezpecnosti v rdmci Internetu.
Stredisko zabezpecuje podporu a pomoc systémovym
a sitovym administratorim, organizacim a providerim
Internetu, pfi¢emz tzce spolupracuje s dalSimi subjekty
v rdmci vefejného i soukromého sektoru.

® Organizace ,,Look at World Foundation® je nadaci, kterd
se zamétuje na Sirokou vefejnost s informacemi o bezpec-
ném pouZzivani Internetu (provozuje internetovy portél
k tématu bezpecnostnich aspektti pouzivani informacnich
technologif).

LOTYSSKO

V LotySsku se bojem proti kybernetické kriminalit¢ zabyva
zejména statni policie, konkrétné Samostatné oddéleni pro boj
proti kybernetické kriminalité v ramci Spravy ekonomické
policie.*)

@ Oddéleni v pIném rozsahu provadi funkce procesniho i ope-
rativniho vysetfovani (vyzvédnou sluzbu), ale jen ve spoje-
ni s vySetfovanim konkrétni trestné ¢innosti (tedy nikoli
proaktivné).

@ Oddélent je systemizovano pro 7 osob, u kterych je prede-
psédna bezpecnostni provérka. Stav oddéleni vSak nenfi zpra-
vidla napInén (v poloviné roku 2006 zde slouZili jen 3 poli-
cisté).

\il

@ Oddéleni na vyzadani poskytuje konzultace pro dalsi poli-
cejni soucdsti.

@ Vysledky ¢innosti Oddélenti jsou dle potfeby prezentovédny
policejnim odborem public relations.

SLOVINSKO

Ve Slovinsku neexistuje samostatny institut pro boj s kyber-
netickymi hrozbami. V rdmci Ministerstva vnitra se touto pro-
blematikou zabyva policejni ttvar, odpovédny za kriminalistic-
kou analyzu a boj proti po¢itaové kriminalité *®) CERT v zemi
provozuje akademickd platforma Akademick4 a vyzkumna sit’
Slovinska (Akademska in Raziskovalna Mreza Slovenije,
ARNES)..*")

Jeden ze subjektl, sdruzenych v ARNES (Fakulta socidlnich
véd, Fakulteta za druzbene vede), provozuje kampan ,,Klikej
bezpecné* (Drukaj varno), zaméfenou na propagaci nalezitého
chovani v rdmci kyberprostoru.

RECKO

Tématem boje proti kybernetickym ohroZenim se zabyva
Ministerstvo vefejného pofddku. V ramci policejnich slozek je
problematika feSena obecné v ramci Reditelstvi pro vefrejnou
bezpecnost, které fidi Cinnost operacnich ttvard policie na
nérodnf drovni. Reditelstvi tvoii 4 odd&leni — odd&len{ zlo&int,
oddéleni hospodaiské kriminality, drogové oddéleni a analytic-
ké oddélent. *®)

Oddéleni hospodarské kriminality se mj. zabyva také kri-
minalitou, pfi které jsou vyuzivany elektronické prostiedky. Na
zdklad€ ustanovent trestniho zdkona ¢. 100/2004 byla ziizena
v rdmci Reditelstvi pro bezpecnost v Athénach (pro Sirsi
oblast Attiky) a v Soluni (pro Makedonii) oddéleni pro elek-
tronickou kriminalitu, kterd jsou kompetentni pouze v danych
krajich. Zminénd oddéleni monitoruji internetovou sit’ a infor-
muji nadfizené slozky.

Vyse uvedend oddéleni disponuji pro tento tcel odpovidaji-
cim persondlnim, materidlnim i technickym vybavenim.
V oddéleni pro elektronickou kriminalitu Reditelstvi pro bez-
pecnost v Athéndch pracuje konkrétné 18 policistl, ve stejném
oddéleni v Soluni 6 policistd.

Vysledky ¢innosti zminénych oddéleni jsou soucdsti celkové
zpravy o stavu organizovaného zloCinu v zemi. Zprava je vyda-
véana vzdy v kvétnu a je predkldddna parlamentu. Zprdva je
povinné zasildna rovnéz Europolu.

KYPR

Na Kypru neexistuje Zddn4 instituce, kterd by se plné¢ zamé-
fovala na boj s kybernetickymi hrozbami. Dané definici se nej-
vice blizi Zvlastni tym pro terorismus, vytvoreny v ramci
Policie Kyperské republiky. V soucasné dobé se zvaZuje vytvo-
feni samostatného tymu pro kybernetické trestné ¢iny. Posouze-
nim potfebnosti takto specializovaného ttvaru Policie byla
povétena Policejni akademie ve spolupraci s dalSimi akademic-
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POLSKO

Oblast kybernetické bezpecnosti (tzv. bezpenost komunikac-
ni infrastruktury) byla v Polsku jako vyslovna priorita ndrodn{
bezpecnosti stanovena roku 2000. Do roku 2002 trvaly odborné
diskuse o tématu v relativné velmi uzkém kruhu specialisti.
V roce 2002 byla z rozhodnuti premiéra vytvofena pracovni
skupina, kterd se zabyvala definic{ a tvorbou terminologie, urce-
nim rozsahu kritické infrastruktury, analyzou situace a poté
i tvorbou ndvrhi na jeji feSeni.

Toto rozhodnuti bylo soucdsti planu price Agentury vnitini
bezpecnosti (Agentura Bezpieczenstwa Wewnetrznego, ABW —
polska kontrarozvédka, plnici navic obdobné tkoly jako Nérod-
nf bezpe¢nostni titad v Ceské republice®) na rok 2003. Od roku
2004 je zastupce ABW (Oddéleni telekomunikacni bezpec-
nosti, Departament Bezpieczenstwa Teleinformatycznego,
DBTI) mistem koordinujicim vSechny aktivity v uvedené oblas-
ti a jeho zdstupce stoji v Cele tymu pro ochranu ndrodni kri-
tické informacni a telekomunikacni infrastruktury (tym
KSOKITI)*"). V soucasnosti existuji v Polsku dva prvky systé-
mu, které jsou v pokrocilém stadiu rozvoje:

@ Dohledovy systém Arakis (Agregace, analyza a klasifikace
incidentd na siti), zprovoznény na podzim 2006, ktery plni
roli systému vcasného varovani (EWS) v piipade kyberne-
tickych incidentt. Systém je doplnén fidicim systémem,
umoziujicim reagovat na piipadné zmény v datovém toku
prenaseném sit'ovou infrastrukturou. Jedna se o komplexni
feSenti, vyvinuté domdcimi specialisty z ABW, v uzké spo-
lupréici s akademickym a soukromym sektorem, napojenym
na tzv. CERT (Systém vystrahy pfi ohroZeni kyberprostoru,
Centrum Emergency Response Team). Zakladem systému
Arakis je sit’ senzord, které jsou umistény na kli¢ovych roz-
hranich sitové architektury, které nepretrzité hlidaji jeji pro-
voz.

® Ve fazi ukonceni projektu a pocatku konstrukénich praci je
vznik Technického a koordina¢niho centra v rdmci kontra-
rozvédky (ABW). Tento projekt je uskuteciovdn v tizké
spoluprici s NATO. Téleso bude plnit roli ve vnitrostatni
vymeéné informaci a mezindrodni komunikaci s obdobnymi
télesy v rdmci zemi NATO i Evropské unie (Evropskd agen-
tura pro sitovou a informacni bezpecnost; European Net-
work and Information Security Agency, ENISA). S uvede-
nim Centra do pIného provozu se pocitd v prvnim pololeti
roku 2007.

@ Na projektech se dohromady podili asi 30 experti ,,na plny
tvazek”. Cdst je z ABW a &ast z akademické sféry. Jejich
bezpetnostni provérky jsou vétiinou na trovni TAJINE
a PRISNE TAINE. Externé je do aktivity zapojeno nékolik
stovek lidi. Jednd se zejména o vysoce specializované vyso-
koskolsky vzdélané lidi (prevazuje vzdélani technického
sméru: specialisté na operacnf systémy, sitové protokoly
a dalsi).

Projekty jsou financovany ze stitniho rozpoctu (rozpoctu
ABW). S projektem je spojeno i vyuZivani dalSich soucdsti
ABW, jako jsou vyzkumné laboratofe, aktivni v oblasti krypto-
grafie a mozného vyuziti (boje proti zneuziti) elektromagnetic-
kého zéfeni na pocitacové systémy.

S komer¢nimi aktivitami (placené sluzby pro komer¢ni
firmy) se vyhledové pocitd po vybudovdni celého systému.
Samofinancovdni zatim neexistuje, nebot’” neni co proddvat
a také nenf jasné jak. Ro¢ni rozpocet se pohybuje v tomto obdo-
bi (ndbéh projektl) kolem 2 miliond eur za rok, pro bézny pro-
voz se poCitd s asi 1,5 milionu eur rocné. Ani samofinancovani,
ani komer¢ni aktivity nejsou zatim provozovéany a vse je fizeno
piimo zpravodajskou sluzbou. Se zverejiiovanim véci patticich

do oblasti vefejné sluzby (vystrahy, nastaveni, doporuceni, inci-
denty) nenastal zatim Zadny zdvaznéjsi problém. Obé zakladn{
domény: utajovand (vladni sit’) a neutajovana (Internet) jsou na
fyzické drovni striktné oddéleny.

Hlavnim subjektem, ktery v Polsku provozuje CERT, jsou
spravci tzv. Vzdélavaci a akademické pocitacové sité (Nauko-
wa 1 Akademiczna Siet Komputerowa, NASK).

Jedna se o akademické pracovisté, které zacalo se zavadénim
Internetu v Polsku. Cely projekt je také dobie zapojen do mezi-
ndrodni spoluprdce. Vedouci predstavitelé NASK jsou rovnéz
velmi aktivni ve vedeni ENISA.

MADARSKO

V Madarsku v soucasnosti plisobi (na zdkladé poZadavku
Ministerstva informatiky a komunikaci) dva ,konkuren¢ni*
tymy, plnici tikoly CERT (CERT-EK, Hun-CERT):**)

@ NIIF-CSIRT. Relativné¢ méné dulezity tym, spojeny se siti
NIIF/HUNGARNET, propojujici nejdilezitéjsi akademicka
pracovisté v zemi (university, vyzkumné dstavy a nékteré
nevladni instituce). Tym se zabyva pouze incidenty v siti
HUNGARNET.>)

«««««

stejné jako plnici konkrétni zadani vlady. Platforma je ozna-

¢ovéna za ,,Stfedisko informac¢ni bezpecnosti zemé*

a ,,védomostni zakladna pro experty, piisobici v oblasti

informa¢nich technologii* 3*

@ Platformu provozuje Nadace Tivadara Puskdse (Theodore
Puskds Foundation), fungujici z povéfeni a financovand
prostfednictvim Ministerstva informatiky a komunikaci,
od 1. z&fi 2006 pak z povereni Kabinetu premiéra.

V rdmci platformy pisobi i zdstupce Ministerstva spra-
vedlnosti (které v Madarsku plni i funkci resortu vnitra,
véetné vedeni policejnich sloZek), jenZ je v kontaktu

s organy ¢innymi v trestnim fizeni. Platforma je na
zdkladé dohody o spoluprici spojena i se zpravodajsky-
mi sluzbami.

® Dle systemizace md CERT 10 pracovniki s vysokoskol-
skym a universitnim vzdélanim a bezpe¢nostni provér-
kou na stupeii DUVERNE a TAINE.

@ Vysledky prace platformy jsou prezentované v infor-
macni siti vlady, avSak nejsou dostupné vetejnosti. Na
vefejné siti je publikovdno pouze pozadi konkrétnich
incidentd, ale i to zpravidla bez vétsich podrobnosti
jejich dopadu.

@ Nadace Tivadara Puskdse jako takova neprovad{
vyzkumnou ¢innost v oblasti informacnich a komunikac-
nich technologii. O to vétsi diraz je Nadaci kladen na
vychovné-vzdélavaci ¢innost (vCetné tématu bezpecného
vefejnost.

@ Vedle vyse uvedenych subjektii piisobi urcité kapacity na
informacni bezpec¢nost i v ramci Narodniho zpravodajské-
ho dradu (Nemzetbiztonsdgi Hivatal, NBH, odbor boje
proti terorismu a extremismu, oddéleni operativniho vyset-
fovani)®™) a Vyzkumného institutu pro poéitace a auto-
matizaci Madarské akademie véd (Szamitéstechnikai és
Automatizaldsi Kutatd Intézet, SZTAKI)®).

SLOVENSKO

Na Slovensku podle dostupnych informaci neexistuje subjekt,
ktery by bylo mozné oznacit za téleso, plné se vénujici proble-
matice kybernetické bezpecnosti. Déje se tak navzdory skutec-




nosti, Ze v dubnu 2006 doslo k zavaznym prilomim do pocita-
Covych databdzi Narodného bezpecnostného tradu Sloven-
ska. Uvedend skutecnost ziskala velky medidlni ohlas a vedla
v listopadu 2006 k vyméné feditele Utadu.5)

Vyse uvedeny incident byl podle vSeho ,,pomstou” hackert
za policejni akci, zaméfenou na skupinu kolem kontroverzniho
serveru onyx.sk. Uto¢nici zkopirovali 36 000 e-maili z interne-
tové &dsti sité Uradu a nakonec zablokovali servery Ufadu opa-
kovanymi zadostmi o pfipojeni od vnéjsich pocitacl (jednd se
0 zpusob ttoku, zvany ,,DOS®, Denial of Service). Je otidzkou,
zda se hackertim podafilo proniknout i do utajovanych asti
databéze, Cetné Sifrované linky mezi Utadem a Ministerstvom
vnitra Slovenska.®)

RUMUNSKO

Ackoli Bezpecnostni rada schvilila rezoluci k podpore ochra-
ny kritické infrastruktury (obsahujici vyslovné zminky o nut-
nosti zvySeni obecného povédomi o informacni bezpecnosti
a vytvofeni platformy typu CERT), ztistdva kliova iniciativa
v dané oblasti v rdmci policejnich slozek.™)

V rdmci Generdlniho inspektordtu policie existuje specializo-
vand organizacni slozka: Sekce pro boj s organizovanym zloci-
nem. V jejim ramci pusobi od roku 2003 Oddéleni pro boj
s informac¢nim zlo¢inem (Serviciul de Combatere a Crimina-
litatii Informatice, SCCI).*%)

@ SCCI se (po fadé reorganizaci) v soucasnosti skladd z péti
referatd, zabyvajicich se nasledujicimi oblastmi:®")

@ litoky proti informacnim systémuiim;

@ zpronevéry v elektronickém obchodu;

@ zpronevéry pomoci kreditnich karet;

@ détska pornografie;

@ technické aspekty problematiky (odposlechy, uchovavani
tdajui z informacnich systému).

® V ramci SCCI puisobi 20 pracovniku, absolventti Rumunské
policejni akademie. Kromé bezpecnostnich kriterif (provér-
ky) musi splilovat i dal$i poZadavky (znalosti v oblasti
informatiky a jazykové schopnosti — preferovéna je anglic-
tina a francouzstina).

@ SCCI rovnéz koordinuje piislusné teritoridlni dtvary (27
regiondlnich stfedisek s 27 pracovniky a 14 nadregiondlnich
stfedisek — celkem se 14 pracovniky).

® Financovani SCCI probihd z rozpoctu policejniho General-
niho inspektordtu. V ramci tzv. ,,programu pomoci pro
prevenci informacniho zlo¢inu‘ se na chodu SCCI
mohou financ¢né podilet soukromé spolecnosti, zaintere-
sované napriklad na feseni konkrétniho incidentu. SCCI
vSak ze své iniciativy neprovozuje Zaddné komerc¢ni aktivity.

@ SCCI spolupracuje s dal§imi policejnimi a zpravodajskymi
utvary, stejné jako se soukromym tsekem.

@ SCCI neprovadi zZddnou ¢innost v oblasti vyzkumu, vzdéla-
vani ani vefejné osvety.

TURECKO

Klicovou roli pfi zajiStovani kybernetické bezpecnosti Turec-
ka sehrdvaji ozbrojené sily (v€etn€ aspektu financovéani labora-
tofi k testovani a auditu informacnich technologii). CERT
v Turecku dodnes slouzi takika vyluéné k monitorovani inci-
denttl v rdmci vojenské infrastruktury (a jeho provoz je rovnéz
financovan z armddniho rozpoctu).

Aktivnéjsi roli v ,,civilnim* rozméru ochrany kyberprostoru
v Turecku sehrdvd Narodni vyzkumny institut pro elektroniku
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a Sifrovani (National Research Institute of Electronics and
Cryptology, TUBITAK)®?).

Divody pro diiraz na danou problematiku dzce souvisi s akti-
vitami kurdskych skupin (ze strany Turecka oznacovanych za
teroristické) navazujicich na formdlné zaniklé struktury jako
PKK, respektive KONGRA-GEL. ,,Kurdské* subjekty provo-
zuji desitky internetovych prezentaci, pfi¢emz casto se jedna
o stranky riznym zptisobem ,,zakamuflované“. Pravidlem jsou
Casté zmeny adres, respektive providert internetovych sluzeb.
Konkrétn{ stranky pfitom obsahuji vedle politickych proklama-
ci 1 velmi konkrétni ndvody, napf. co se tyce piipravy improvi-
zovanych zbrani.

Pravni fad Turecka pfitom pamatuje na fadu aspektl souvise-
jicich s moznym zneuzitim Internetu pro krimindlni, respektive
teroristické ucely:

® Trestni zakon (§243 a 244).

® Trestni fad (zdkon ¢. 5271).

@ Zkon o boji proti terorismu (zdkon ¢. 5532 a 3713).

® Zakon o tisku (zdkon ¢. 5187).

® V Turecku se rovnéZ pripravuje zvlastni zdkon, vénovany
ryze tématu ,,kybernetického zloCinu®.

ARMENIE

Dokument ,,Narodni strategie bezpecnosti kybernetického
prostoru‘‘ obsahuje pét klicovych priorit zemé v oblasti zvySo-
vani kybernetické bezpecnosti (véetné dotvoreni dosud ne zcela
plnohodnotné fungujictho subjektu typu CERT, AmCERT)®).

Kli¢ovou roli v daném kontextu sehrdvd akademicky sektor,
Arménska nau¢no-vzdélavaci sitova asociace (ApmsiHckast Hay-
yHo-O6paszoBatenbHas CereBast Accommanusi, APEHA),%)
zaloZend roku 2000 a Internetova spolecnost Arménie (Internet
Society of Armenia)®’). Ndrodn{ strategie vedle toho vyslovné
klade duraz na oblast vzd€lavani stitnich zaméstnanct i Sirsi
Vefﬁijnosti o zdkladech ndlezitého chovani v rdmci kyberprosto-
ru.’®)

JAPONSKO

Kybernetickymi hrozbami a bojem proti nim se v Japonsku
zabyva vice subjekti (Narodni policejni agentura, Ministerstvo
obrany, Ministerstvo vnitra a komunikaci, Ministerstvo hospo-
daftstvi, obchodu a primyslu). Teprve v roce 2005 byly aktivity
téchto subjekti podiizeny nové vytvorenému Japonskému
institutu pro kybernetickou bezpecnost (Japan/National
Cyber Security Institute, JP-NCSI, JSCI, NSCT).%7) Institut je
organiza¢ni slozkou japonského dfadu vlddy. Do jeho cela je
jmenovan Tfeditel, ktery zdroven vykondva funkci zdstupce
(ndméstka) vedouciho dfadu vlady. Jsou mu piimo podfizeni
dva zdstupci a jeden poradce pro informacni bezpecnost. Hlav-
nim poslanim Institutu je vytvéaiet zdvazny strategicko-teoretic-
ky rdmec pro praci policie a dalSich informacné bezpecnostnich
sloZek. Institut se sklddd z péti oddéleni:

@ oddéleni rozvoje zékladnich strategif;

@ oddéleni pro informacni bezpecnost ve statni sprave;
@ oddéleni rozvoje schopnosti adekvétni reakce;

@ oddéleni ochrany dilezité informacni infrastruktury;
@ oddéleni mezindrodn{ strategie.

@ Se zpravodajskymi sluzbami Institut komunikuje pres
Ministerstvo obrany, jehoZ jsou vSechny zpravodajské sluz-
by v Japonsku soucasti. Institutu nepiislusi zadné vykonné
pravomoci.

@ Institut je financovén z prostiedki Utadu vldy, tedy ze stat-
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niho rozpoctu. Konkrétn{ objem prostiedkli neni zvefejno-

véan. Samofinancovani (komer¢nf aktivity) Institutu nen{

mozné.

@ Institut zaméstnava zhruba 60 osob. Jednd se nejcastéji
o absolventy technickych oborti a pravniky. Zadné zvlastni
bezpenostni provérka persondlu neni poZadovana. VétSina
pracovniki je vybirdna po mnohaleté praxi na
ostatnich stdtnich ufadech (pfi ndstupu na kazdy stitni drad
se kazdy pracovnik podrobi zkousce zaméfené na védomos-
ti a inteligenci). Institut ale miZze zaméstnat i odborniky ze
soukromé sféry, kteti Zddnou zkouskou ani provérkou
neprosli.

@ Institut prezentuje veskeré zvefejiované informace na svém
internetovém portdlu (v japonsting).

@ Konkrétni tispésné akce nebo mimoiddné udélosti jsou pre-
zentovany béhem tiskovych konferenci.

@ Institut nedisponuje Zddnym vzdélavacim stfediskem. Jeho
vyzkumné aktivity se soustied'uji na vyvoj operatniho
systému pro e-government. Osvéta vefejnosti probihd
pomoci Internetu, respektive prostrednictvim ad-hoc tisko-
vych konferenci.

Operativni a vzdéldvaci rozmér problematiky spadd do
pusobnosti tzv. ,,Kybernetické policie* (High-Tech Crime
Technology Division, Cyber-Police, @police).*®)

Jednd se o soucdst Informacni a komunikacni kanceldre
Nérodni policejni agentury (Info-Communications Bureau),
kterd vznikla roku 1999 a navazuje na nékdejsi Utvar (pozdéji
odbor) zaméfeny na prevenci trestné ¢innosti, spichané za pou-
Zitf modernich technologii (High-tech Crime Prevention Unit,
High-tech Crime Prevention Department), vytvoreny na pocat-
ku 90. let XX. stoleti.

Roku 1999 bylo rovnéz vytvoreno policejni technologické
centrum, které mimo jiné sehrdva roli technické podpory pro
policejni sbory v jednotlivych prefekturdch. ,Kybernetickd
policie” je rovnéZ pfipravena persondlné podpofit prefekturni
s kybernetickym prostfedim (respektive se zapojit do piipadi,
zasahujicich do vice prefektur). S tim souvisi i vytvoreni mobil-
niho tymu, pfipraveného k zdsahu na jakémkoli misté Japonska

(Cyber Force).
KOREJSKA
REPUBLIKA

V Korejské republice existuji dvé stitni instituce zabyvajici
se kybernetickymi hrozbami.*’)

Hlavni z nich je Centrum reakce na kyberneticky terorismus
(CTRC) v ramci Narodni policejn{ agentury.”)

Jednd se o integrdlni soucdst policie. CTRC podléha general-
nimu komisafi a generdlnimu fediteli tfadu vysetfovani Narod-
ni policejni agentury. VySetiovani jednotlivych piipadl probihd
podobné jako u ostatnich trestnych ¢ind.

@ Pod CTRC spadaji utvary pro vySetfovani kybernetického
zlo¢inu, které jsou soucdsti policejnich jednotek ve 14 pro-
vinciich a 233 obcich.

® CTRC je financovano ze zdroji Narodni policejni agentury.
Jeho ro¢ni rozpocet Cinf priblizné 3 miliony USD.

® CTRC nerealizuje Zadné komercni aktivity.

® CTRC vedle policistl ve sluzebnim poméru zaméstnava
také vyzkumniky. Celkovy pocet CTRC zaméstnanci je 63.

V ramci CTRC pisobi tym pro administrativu a spolupraci,
vysetfovaci tymy, tym pro politiku vySetiovani, technicky a asi-
sten¢ni tym. CTRC vyddva tiskové zpravy pro domdci média,
zejména v dobé, kdy kulminuje konkrétni ohroZeni nebo jiny
medidlné vdécény piipad. Existuje spoluprice CTRC s Institu-
tem pro ndrodni bezpecnost a vySetfovani zlodind, piislusnici

CTRC v rdmci Institutu provozuji prednasky a provozuji dalsi
vyménu zkusenosti.

Dalsim subjektem je Centrum pro vySetfovani internetového
zlo¢inu v rdmci Kanceldfe nejvyssiho stdtniho zastupce.”")
Vedle toho mohou podobné ttvary zfizovat i velké soukromé
spolecnosti.

UKRAJINA

Subjektem, ktery se v rdmci Ukrajiny vénuje dané problema-
tice, je tzv. ,,Centrum pro vyzkum pocitacového zlocinu‘
(Computer Crime Research Center, CCRC) v rdmci Nérodni
university v Zaporo#i.”?)

Dle aktudlnich informaci se dany subjekt potykd se zdvazny-
mi komplikacemi tykajicimi se jeho financovéni (platforma je
do zna¢né miry zdvisld na sponzorovdni od akademickych
a vladnich kruh@ USA, Norska a Korejské republiky), respekti-
ve v souvislosti se skutecnosti, ze Spickovi pocitacovi experti
z Ukrajiny hledaji mnohem Iépe ohodnocené plsobent jinde ve
SVEte.

ZAVER

Vyse uvedeny prehled neobsahuje vSechny zemé, které by mohly
byt z uvedeného hlediska zajimavé (napiiklad Kanada, Austrélie, Novy
Zgland, Izrael, Belgie, Lucembursko, Portugalsko, Finsko, Norsko,
Svycarsko, Ruska federace, Cinské lidova republika — aktudlné proslu-
14 kontroverznimi snahami o ,,progresivni filtrovani* Internetu, Cinskd
republika — Tchaj-wan, ale i tak exoticka lokalita jako tfeba Brazilie™).
U sledovanych zemi se nepodafilo ve vSech piipadech ziskat zcela
srovnatelné informace. Bylo by napiiklad zajimavé pokusit se o celo-
svétové srovndni informaci o platformdch typu CERT (ve kterych
zemich existuji, kdo je jejich zfizovatelem, jakymi vysledky se mohou
prokdzat atd.). To by bylo vyznamné zejména z hlediska Ceské repub-
liky, kde pres fadu iniciativ instituce typu CERT stdle neexistuje.

Navzdory konstatovanym slabindm je vSak moZné dospét k ndsledo-
vanym obecnym skute¢nostem:

@ V fadé zemi stdla u zrodu snah o bezpecnéjsi kybeprostor akade-
micka pracovisté. Neziidka se jednalo o vysoké skoly, které byly
aktivni uz pfi samotném zavadéni Internetu do konkrétn{ zemé.
Akademické subjekty pred 15-20 lety vlastné ,,investovaly* své
prostiedky a persondlni kapacity do péce o rozvoj technologie,

u které nebylo zfejmé, jakym zptisobem se rozvine. Aktudln{ bez-
pecnostni Usil{ je proto bez zapojeni akademického sektoru (nebo
alespon absolventi konkrétnich univerzit) v fadé zemf de facto
nemyslitelné.

® V nékterych zemich hraji v dané oblasti hlavni (nebo dilezitou)
roli ozbrojené sily (Francie, Spojené staty, Turecko, Polsko — zde
prinejmensim prostiednictvim granti NATO).

@ V fadé zemi existuje urcity ,,uzlovy bod“, odpovédny za aktivity
v oblasti kybernetické bezpecnosti. Pokud nevyviji komplexné&jsi

pak alespon urcité incidenty ¢i zjisténi ,,tiidi* na oblast, zajimavou
pro policejni slozky (titoky na internetové bankovnictvi, zakdzané
formy pornografie) a na oblast kde sehrdvaji vétsi roli zpravodaj-
ské sluzby (extremistickd a teroristickd propaganda, snaha o sniZe-
ni obranyschopnosti stitu atd.).

@ Silny impuls pro investovani do bezpecnosti informac¢nich a komu-
nikacnich technologii ptinesl ¢asto konkrétn{ incident, ptipadné
kampan okolo fenoménu Y2K, nebo v posledni viné aktudln{ faze
tzv. ,,celosvétového protiteroristického tsili.

O to vice je prekvapivé, Ze stdle nemaly pocet zemi Organizace pro
hospodaiskou spolupraci a rozvoj, tedy nejrozvinutéjsich sttt svéta,
téma kybernetickych ohrozeni de facto ignoruji, nebo se mu vénuji jen
okrajové (prakticky jen vy¢lenénim ¢dsti dvazku nékolika osob v rdmci
policejnich slozek). Je tieba vyvinout intenzivni Gsili, aby mezi tyto
zemé nepatiila i Ceskd republika.

Prdve dnesek je etapou, ve které je mozné investovat relativné ome-
zené financni ¢dstky do aktivit, které mohou spolecnosti v Ceské
republice (vefejné sféfe, soukromym subjektim, konkrétnim konco-
vym uZzivatelim) zachrdnit nékolikandsobné vétsi hodnoty v blizkém
budoucnu.



POZNAMKY

I) Rada autorii ale tvrdi, Ze pojem CERT nent zkratka, ale umélé
slovo, vzniklé v komunité pocitacovych nadsenci, kterému se aZ
pozdeéji prisoudil konkrétni vyznam.

) Do 11. zdii 2001 nebyly piimo v USA $kody zpiisobené teroris-
mem velké, respektive kriminalita v kyberprostoru se nechdpala
Jjako politicky motivovand aktivita. Vyznamnéjsi byl v tomto
ohledu boj proti zlocinciim se zistnymi umysly (p¥ipady neo-
prdavnéného cerpdni z cizich bankovnich kont). Dalst informace
viz:

Americkd snémovna schvdlila ndvrh zdkona o vnitini
bezpecnosti;

in: CTK, 27. VII. 2002.

Bush chce centralizaci; in: Ekonom, 13. VI. 2002.

Bush kupi velkolepé sliby, ale nestihne je patrné viechny splnit;
in: CTK, 3. VII. 2002.

Bush md vnitini strategii proti teroru; in: Prdvo, 17. VII. 2002.
Bush navrhne do cela nového ministerstva Toma Ridge; in:
CTK, 15.XI.2002.

Bush podepsal zdkon o vytvoreni ministerstva vnitini
bezpecnosti;

in: CTK, 25. XI. 2002.

Bush schvdlil ob¥i superresort; in: Prdvo, 26. XI. 2002.

Hillas, K., M.: Dopad uddlosti 11. zdrt v systému vnitini
bezpelnosti Spojenych stdtil; in: Ustaveni systému komplexniho
Fizeni bezpecnosti Ceské republiky, BOOSS, Cesky Krumlov
2002,

str. 39-41.

Mily, V.: Bush prosadil projekt superministerstva,

in: MFD, 15. XI. 2002.

Mily, V.: Ndzev: Americti piloti budou nosit zbrané;

in: Deniky Moravia, 27. XI1. 2002.

Ministerstvo (proti) strachu; in: Ekonom, 28. XI. 2002.
Ministerstvo vnitini bezpecnosti USA; in: CTK, 26. XI. 2002.
Snémovna v USA pro vznik ministerstva vnitini bezpecnosti;

in: Hospoddrské noviny, 15. XI. 2002.

Vedeni Kongresu se dohodlo o ministerstvu vnitini bezpecnosti;
in: CTK, 13.XI1.2002.
http://www.dhs.gov/interweblassetlibrary/dhsorgchart.htm

http :www.dhs.gov/index.shtm

http:/lwww first.gov/topics/government_performs.shtml

(tato adresa

uvddi vycet cinnosti, jimiz se jednotlivé resorty zapojuji do boje
proti terorismu, ddle se zde nachdzi rady pro obcana, instituce,
firmy atd., jak se brdnit proti terorismu a chovat se v kritickych
situacich, a nechybi ani kontakty na mistni koordindtory
protiteroristickych opatieni v jednotlivych stdtech Unie)
http://www.ready.gov (strdnka, zaméfend na rady obcaniim,
rodindm a firmdm, nejen s ohledem na ohrozent terorismem)
http://lwww.us-cert.gov

http://www.useu.belissues/cyb0107 html (Cupp, S., L., President
Clinton Announces New Plan To Fight Cyber-Terrorism,
7.1.2000; Ross, W., S.; Cupp, S., L., Clinton Holds Meeting on
Ways to Make the Internet Safer, 15. 1. 2000.)

3) NIAC je v praxi strukturou, tizce spojenou s Ndrodni bezpec-
nostni sluZbou (National Security Agency, NSA, tzv. ,, Velké
ucho*), aktivni v oblasti celosvétového monitoringu elektronic-
kého provozu. V mezindrodni soutéZi, kterou NIAC vypsal na
prelomu let 2005-2006 k tématu rozpozndvdni jazyka se v nékte-
rych kategoriich umistil na piednich pozicich tym z Ceské repub-
liky, Fakulta informacnich technologii Vysokého uceni technic-
kého v Brné. I to dokazuje, Ze prislusné kapacity svétové iirovné
Ceskd republika nepostrddd, musi ale dbdt na to, aby nedaly
prednost diistojnéji ohodnocenému angaimd v zahranici. Vice
viz.: Cechovd, S., Mladi ¢esti védci slavi tispéch na mezindrodni
scéné; in: CRo I — RadioZurndl, 10. VII. 2006.

Bedndiovd, S., VUT v Brné uspélo s programem na rozezndvdni
hlasu; in: CT 24, 10. VII. 2006.

Fila, M. — Maly, P., VUT v Brné uspélo s programem

na rozezndni

hlasu; in: CT 1, 10. VII. 2006.

,» Kdopak to mluvi?“, to védi v Brné; in: LN, 12. VII. 2006.
Petrucha, D., Védci z Brna vyvinuli program na rozpozndvdni
identity mluvciho; in: CTK, 10. VII. 2006.

Pocitac poznd, jakou feci mluvite; in: Hospoddiské noviny,
23.11.2006.

Program nejlépe na svété poznd, kdo vold;

in: Rovnost — Brnénsky denik, 11. VII. 2006.

Poznaji hlas ¢lovéka v telefonu mezi desetitisici volajicich;

Xl

in: Prdvo, 11. VII. 2006.
Spion z brnénské techniky; in: HN, 5. VI. 2006, str. 17, 21.
) http://www.whitehouse.govipcipb!
Systémy ,,Digital Control Systems* (DCS) a ,,Supervisory Con-
trol and Data Acquisition Systems* (SCADA) za poslednich 20
let Fada zavedla spolecnosti. Systémy slouZi ke kontrole klico-
vych procesii a funkci kyberprostoru, jiz bylo do té doby tieba
vykondvat rucné. DCS a SCADA slouZi ve vodohospoddrstvi,
dopravé, energetice, zdravotnictvi atd. DCS/SCADA pouZivaji
Internet k prenosu dat vice neZ sité pro potieby domdcnosti.
Podil Internetu na celkovém objemu pienosu fidicich informact
mezi stroji stoupd a stdle bude stoupat. Takto prenesené infor-
mace jsou tudiZ ndchylnéjsi ke zneuZiti. Kolaps Fidicich systémii
by znamenal pro ,,nekybernetické Cdsti kritické infrastruktu-
ry Fady zemi nedozirné ndsledky. Uspésny iitocnik by mohl pre-
vzit kontrolu nad klicovymi a vzdjemné propojenymi soucdstmi
kritické infrastruktury (prehrady, vodovody, energetika, klimati-
zace v tunelech, leteckd doprava a doprava viibec, druZicové
systémy, v neposledni fadé i armdda atd.), a touto cestou bud
vydirat konkrétni obét', nebo zpiisobit ztrdty na Zivotech a na
majetku. Ziejmy je zvldsté dopad takového iitoku na financéni
sektor (nefunguji bankomaty a bezhotovostni platby, klesne
diivéra v bankovni sluzby, burzy, pojistovnictvi atd.) Kybernetic-
ky itok miiZe vyvolat i exploze nebo uvolnéni nebezpecnych
ldtek. Kyberneticky itok velkého rozsahu by zdrovern zpravidla
omezil moZnost vyuZivat telefonni sit' vcetné sluZeb tisriového
voldni.
®) hitp:/iwww.cmu.edulcmnews/extra/030915_cyberpartmer-html
(Cldnek k tématu propojeni CERT/CC a Ministerstva pro vnitini
bezpecnost)
http://www.us-cert.gov
8 ) http://www.cyber.st.dhs.gov
? 3 http://lwww.ists .dartmouth.edu
! ) Ministerstvo zahrani¢nich véci, odbor bezpecnostni politiky,
¢, j.. 124015/2006-OBP, 31. VII. 2006; Miko, R., Velvyslanectvi
Ceské republiky Londyn, 22.VIII. 2006 (¢. j.: 744/2006-Londyn).
Morris, S., The Future of Netcrime Now, 2004, studie, vénovand
prehledu situace Spojeného krdlovstvi v oblasti
ocitacovych hrozeb.
http://www.cpni.gov.uk/methodsofattack/electronicattacks/elec-
tronic.aspx (podsekce strdnek CPNI, vénovand kybernetickym
ohroZenim)
12) http://www.niscc.gov.uk
13) http:/len.wikipedia.org/wiki/serious_organised_crime_agency
(encyklopedie Wikipedia k tématu SOCA)
http:/len.wikipedia.org/wiki/national_hi-tech_crime_unit
(encyklopedie Wikipedia k tématu NHTCU)
13 ) http:/iwww.da.mod uk/rcds
16) http://www.rusi.org
7 http://www.sussex.ac .uk/spru
18 ) http://www.wiltonpark.org .uk
19) http:/len.wikipedia.org/wiki/dstl
20) http://.bsi.del(sty¢nou osobou byl jmenovdn pan Hansjiirgen
Hoeffen)
21) Ceskd republika je do projektu odpovidajicim zpiisobem zapoje-
na. Nelze vyloucit, Ze se v této fdzi jednd o jedinou ,,novou*
¢lenskou zemi Evropské unie, kterd je v projektu aktivni.
National contributions to be taken into account in the prepara-
tion of the independent report on the use of the Internet for ter-
rorist purposes and cyberterrorism; CODEXTER (2006)
38 prov, 3. X. 2006.
23) http:/lwww.meldpuntcybercrime.nl
Ministerstvo zahranicnich véci, odbor bezpecnostni politiky,
¢. j.: 124015/2006-OBP, 31. VII. 2006, RubeSovd, A., Velvysla-
nectvi Ceské republiky Rim, 21. VIII. 2006 (¢. j.: 1296/2006
Rim).
http://www.poliziadistato it/pds/informaticalindex.htm
25) http:/lfiweb Yonline frisecuforces.htm (piehled orgdnii, zapoje-
nych ve Francii do problematiky boje proti kybernetickym
ohroZenim)
26) hitp:/lwww.ssi.gouv.fr (presentace SCSSI)
27)2 7DSGDN in growing security role; in: Intelligence Newslet-
ter, 4. XI. 1999, ¢. 369, str. 4-5. Bulletin UZSI, ZSI-622/0A-99
http://www.premier-ministre.gouv. fr/acteurs/premier_minist-
re_195/secretariat_generale_defense_nationale_328/
29 ) V rdmci SGDN byly ustaveny i ad hoc pracovni skupiny, jako
napriklad k tématu Y2K.
30) http:/lwww.ssi.gouv frifr/dcssi/ (presentace DCSSI)
3T) Ministerstvo zahraniénich vect, odbor bezpecnostni politiky,
¢.j.: 124015/2006-OBP, 31. VII. 2006, Ba¥inovd, S., Velvyslane-
ctvi Ceské republiky Madrid, 9. VIII. 2006 (¢. j.: 1735/2006-
Madrid).
Ministerstvo zahrani¢nich véci, odbor bezpecnostni politiky,



Xl

¢.j.. 124015/2006-OBP, 31. VII. 2006; Vseteckovd, N., Velvysla-
nectvi Ceské republiky Videri, 10. VIII. 2006 (¢. j.: 4687/2006).

http://www.bmi.gv.at/publikationen/National contributions to b

taken into account in the preparation

of the independent report on the use of the Internet for terrorist

purposes and cyberterrorism; CODEXTER (2006) 38 prov,

3. X.2006.

33) Ministerstvo zahranicnich vécit, odbor bezpecnostni politiky,
¢, j.: 124015/2006-OBP, 31. VII. 2006, Vitek, M., Velvyslanectvi
Ceské republiky Dublin, 4. VIII. 2006 (¢. j.: 1384/2006-Dub).

34) http:/lwww.cert.ie

) Ministerstvo zahranicnich vécit, odbor bezpecnostni politiky,

¢.j.. 124015/2006-OBP, 31. VII. 2006, Prouza, D., Velvyslanec-

tvi Ceské republiky Kodait, 8. VIII. 2006 (¢. j.: 677/2006 Kodari).
http://www.securityservice.se (presentace SAPO)

Ministerstvo zahranicnich vécit, odbor bezpecnostni politiky,
. j.o 124015/2006-OBP, 31. VII. 2006; Chatardovd, M., Velvy-
slanectvi Ceské republiky ve Svédském krdlovstvi, 22. VIII. 2006
(¢.j.: 1205/06).

http://www.sakerhetspolisen.se

http://fhs.se

38) http:/lwww.sitic.se/ (presentace CERT-SE)

39) Ministerstvo zahranicnich véci, odbor bezpecnostni politiky,
¢ojue ]240v]5/2006—OBP, 31. VII. 2006, Pospisilovd, M., Velvy-
slanectvi Ceské republiky v Litvé, Vilnius, 18. VIII. 2006 (C. j.
999/2006 — Vilnius)

http://www.cyberpolice It

http://www.vsd.lt

National contributions to be taken into account in the

preparationof the independent report on the use of the Internet

for terrorist purposes and cyberterrorism; CODEXTER (2006)

38 prov,

3. X.2006.

40) http://wwwlitnet It

4’) http://www.vsd lt/default.asp (presentace VSD)

42) http://www.cyberpolice lt/ (presentace Kybernetické policie
Litvy)

43) Ministerstvo zahrani¢nich véci, odbor bezpecnostni politiky,
¢.j.: 124015/2006-OBP, 31. VIL. 2006, Zastupitelsky iitad Ceské
republiky Tallinn, 21. VIII. 2006 (¢. j.: 933/2006-TALL)
http://lwww.ria.ee
http:// (portdl IT Security, jen v estonském jazyce)
http://www.kapo.eeleng_terrorism.html
http:/lwww.kapo .ee

) htp:/iwww.ria.cel

45) Ministerstvo zahrani¢nich véci, odbor bezpecnostni politiky,
¢. j.o 124015/2006-OBP, Zastupitelsky irad Ceské republiky
v Rize, 31. VII. 2006 (¢.j.: 432/2006).

) Ministerstvo zahrani¢nich véci, odbor bezpecnosti politiky,
g {24015/2006—0BP, 31.VIIL. 2006, Pofizovd, V., Velvyslane-
ctvi Ceské republiky Lublan, 7. VIII. 2006 (¢. j.: 1794/2006-
Lub).

*7) htp:/iwww.cert.sil

Ministerstvo zahranicnich véci, odbor bezpecnostni politiky,

¢.j.. 124015/2006-0OBP, 31. VII. 2006, Mottlovd, h., Zastupitel-

sky iurad Ceské republiky v Athéndch, 21. VIII. 2006 (¢. j.:

5523/2006-Ath).

) Ministerstvo zahranicnich véci, odbor bezpecnostni politiky,
¢.j.: 124015/2006-OBP, 31. VIL. 2006, Zastupitelsky iitad Ceské
republiky Nikdsie, 17. VIII. 2006 (¢. j.811 /2006-Nico).
Ndrodni bezpecnostni uitad v Ceské republice ostatné s platfor-
mou udrzuje 1izké styky (kontaktni osobou je zdstupce Feditele
Uradu, Ing. Jaroslav Smid)

Ministerstvo zahranic¢nich véci, odbor bezpecnostni politiky,

éoju v124015/2006-0BP, 31. VIL. 2006; Posolda, V., Velvyslane-

ctvi Ceské republiky Varsava, 10. VIII. 2006 (¢. j.: 6778/2000).
http:/lwww.abw.gov.pl/

Kotajnd, L., Zprdva z pracovni cesty: , Cyber Security
Dimensions
of Critical Infrastructure Protection*, Marshall Center,
Miinchen,
24.-28.X.2005. (http://www.marshallcenter.org - podslozka
., conferences*)
http://www.nask.pl (tistiedni doménovy sprdavce v Polsku)
http:// www.cert.pl (CERT — polstina, anglictina)

32) Ministerstvo zahranicnich véci, odbor bezpecnosmi politiky,
Eojur !24015/2006-0BP, 31.VIL. 2006; Opélovd, M., Velvyslane-
ctvi Ceské republiky Budapest', 22. VIII. 2006 (¢. j.: 6997/2006)
Kotajnd, L., Zprdva 7 pracovni cesty: , Cyber Security

Dimensions of Critical Infrastructure Protection®, Marshall

36
37)

51

Center, Miinchen,

24.—-28.X. 2005. (http://www.marshallcenter.org - podsloZka

,conferences*)

http:// www.ihm.hu (Ministerstvo hospoddrstvi a dopravy —

mad arstina a anglictina)

http://www.neti.hu (Ministerstvo informatiky a komunikace)

http://www.neti.hu/pta.php (nadace Tivadara Puskdse)

http:/lwww.cert-hungary.hu (jeden z CERT, piisobicich

v Mad arsku,

presentace v mad arstiné, anglictiné a némciné)

http://www.cert.hu (jeden 7 CERT, piisobicich v Mad arsku,
resentace v mad arstiné a anglicting)

33) http:/lcsirt.niif hu/

54) http://www.cert-hungary.hu

) http:/fwww.nbh.hu

36) hup:/iwww.sztaki hu/

37 ) Tento krok je ale tieba spise vnimat jako soucdst mocenskopo-
litickych zmén na Slovensku neZ jako krok zajistujici vetsi diiraz
na problematiku kybernetické bezpecnosti (zminény incident
sehrdl roli vhodné zdminky). Novy Feditel Uradu FrantiSek Bla-
ndrik zastupuje Ludovii stranu - Hnutie za demokratické Sloven-
sko (LS-HZDS) vystiidal Aurela Ugora, nominovaného nyni
opozi¢ni stranou Aliancia nového obcana (ANO).

Vice viz: Hackeri pronikli do pocitacii slovenského
bezpecnostniho uradu; in: C’TK, 26.1V. 2006.

Novy predseda slovenského NBU dostal povéFeni

od parlamentu; in: CTK, 14.1X. 2006.

Slovensky bezpecnostni ifad se stal koFisti hackerii;

in: HN, 26.1V. 2006.

Slovensti hackeri odpojili od netu bezpecnostni iirad;
in: Prdvo, 24. VII. 2006.

Slovensti pirdti odrizli tajnou policii od internetu;

in: Rovnost - Brnénsky denik, 24. VII. 2006.
http://www.nbusr.sk/ (internetovd presentace Ndrodného
bezpecnostného iradu Slovenska, e-mail: info@nbusr.sk)

58) Neni bez zajimavosti, Ze ,,mluvéi“ hackerii se nechal slySet, Ze
prdavé Urad, v rozporu se v§emi doporucenimi, pouzival pro pFi-
hldSeni svého persondlu do vnéjsi sité tak ,primitivni“ heslo
Jjako ,,nbusr123*.

59) http://www.legi-internet.ro (prdvni a organizacni uprava boje
proti kybernetickému zlocinu v Rumunsku)

Ministerstvo zahranic¢nich véci, odbor bezpecnostni politiky,
¢ j.r 124015/2006-OBP, 31. VII. 2006; Velvyslanectvi Ceské
republiky Bukurest', 2. VIII. 2006 (¢. j.: 779/2006 TIC); 22. VIII.
2006 (¢. j.: 779/1/2006 TIC).
http://2003 .informatia.ro

61) Experti SCCI se v posledni dobé zamérovali na prestupkovou
¢innost ob¢anii Rumunska v zahranict, a to na zpusoby zasildni
penéZitych cdstek do Rumunska.

62) National contributions to be taken into account in the prepa-
ration of the independent report on the use of the Internet for
terrorist purposes and cyberterrorism; CODEXTER (2006)

38 prov, 3. X. 2006.
http:/lwww.sciam.com/turkey/7 .cfm

63) http:/lwww.cert.am (CERT Armenia)

o4 ) http:/lwww.arena.am (platforma ARENA)

o3 ) http://www.isoc.am/

66) Kotajnd, L., Zprdva z pracovni cesty: ,,Cyber Security Dimen-
sions of Critical Infrastructure Protection*, Marshall Center,
Miinchen, 24.-28. X. 2005. (http://www.marshallcenter.org
—podsloZka ,,conferences*)

Ministerstvo zahranic¢nich véci, odbor bezpecnostni politiky,
¢.j.: 124015/2006-0OBP, 31. VII. 2006, Kasicka, P., Velvyslane-
ctvi Ceské republiky Tokio, 18. VIII. 2006 (&. j.: 1049/2006—
Toky)
http://www.jpncsi.com

o8 ) http:/lwww.cyberpolice.go jp

9) Ministerstvo zahranic¢nich véci, odbor bezpecnostni politiky,
¢.j.: 124015/2006-OBP, 31. VII. 2006, éech, M., Velvyslanectvi
Ceské republiky Soul, 21. VIII. 2006 (&. j.: 770/2006-Soul)

70) http://www.ctrc.go .kr/index jsp (internetovd presentace CTRC —
oddéleni pro mezindrodni spoluprdci
CRTC cooperation@npa.go.kr, pan Kim Tae Kyun)

™) http:/iwww.spo.go.kr (KanceldF nejvyssiho stdmiho zdstupce,
Centrum pro vySetfovdni internetového zlocinu)

72 ) http:/lcybercrime.zp.ua/ (Universita ZdporoZi)

73) http://www.dpf.gov.br
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Odbor bezpeénostni politiky MV povazuje

za klicovy faktor pro uspésnou formulaci
bezpeénostnich politik také fungujici
spolupraci se zahraniénimi partnery

a sledovani praktické realizace
bezpeénostnich opatreni v zahranic¢i, zejména
v zemich Evropské unie. To plati i pro oblast
bezpeénosti civilniho letectvi.

S prihlédnutim k vysokym finanénim nakladim, které jsou
s vétSinou zahranicnich cest spojeny, jsme v minulych mési-

cich k financovani nékterych z nich pouzili program TAIEX.
| Timto zpisobem byla financovana i zahrani¢ni pracovni
l cesta na letiSt€ v Manchesteru, ktera se uskutecnila ve druhé
poloviné Cervna tohoto roku. Cesty se zucastnili zadstupci
odboru bezpe€nostni politiky Ministerstva vnitra, sluzby
cizinecké a pohrani¢ni policie a odboru civilniho letectvi
Ministerstva dopravy. Cilem konzultacni ndvstévy bylo pro-
diskutovat a na misté poznat postupy pouZivané policejnimi
a letiStnimi sloZkami pfi ochrané civilniho letectvi pred pro-
tiprdvnimi ¢iny. V tomto ¢ldnku se zaméfim na systém poli-
cejni ochrany civilniho letectvi ve Spojeném kralovstvi
a podrobnéji predstavim letiStni sekci Policejniho sboru
hrabstvi Greater Manchester (ddle jen GMP).

Postaveni letistnich policii
ve Spojeném kralovstvi

Cinnost policie na britskych letistich vychézi predevsim ze
zakona o policejnim zabezpeceni letist’ z roku 1974. Tento
zakon polozil zaklad konceptu tzv. ,,uréenych letist* (desig-
nated airports), tedy letiSt' s nejvétsim objemem cestujicich
a soucasné¢ s nejvysSimi bezpecnostnimi riziky. Na téchto
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letiStich je po dohodé mezi spravou letisté
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policejni sluzby a dosaZeni vyS$siho stupné
centralizace neni rozhodné otazkou nejbliz§ich mésicu.

Letisté Manchester

Mezindrodn{ letis§t¢ Manchester je jedinou leteckou vstup-
ni branou do severni Anglie a v souc¢asné dobé odbavi za rok
pfiblizné 25 miliond cestujicich. Tento pocet stavi letisté na
¢tvrté misto mezi britskymi letisti a v roce 2005 se v celo-
svétové konkurenci drzelo na konci prvni padesatky letist’
s nejvétsim poctem odbavenych cestujicich. Na letisti
samotném je zaméstnano priblizné 19 000 lidi.

Letisté spravuje spole¢nost Manchester Airports Group

(MAG), coz je nejvétsi britsky provozovatel letist'. Skupina
MAG o sobé na svych internetovych strankach (www.man-
chesterairport.co.uk) hrdé prohlasuje, Ze je vlastnéna verej-
nosti, ale fizena jako soukromy podnik. Majoritnim vlastni-
kem je rada mésta Manchester, kterd ma ve spoleCnosti
55procentni podil, mensimi vlastniky jsou dalsi mésta v pfi-
lehlém okoli hrabstvi Greater Manchester.

LetiStni sekce GMP

Policejni dkoly na letisti Manchester zajiStuje predevsim
letiStni sekce policejniho sboru hrabstvi Greater Manchester




(GMP). Letistni sekce GMP je v soucasné dobé financovana
hlavni mérou z rozpoctu letisteé, urcité prispévky ma dale
z rozpoctu ministerstva vnitra, coz se tyka hlavné financova-
ni bezpec¢nostnich opatfeni zaméfenych na zabranéni tdtokl
pfenosnymi protiraketovymi komplety (MANPADS).

LetiStni sekce GMP m4 v soucasné dobé asi 160 policistl
a jeji ro¢ni rozpocet financovany z prostredki letisté je cca
3000 000 liber.

V Cele organizace stoji superintendant, kterého zastupuje
vrchni inspektor. Sekce je ddle rozdélena do tif oddéleni.
Samostatnym organiza¢nim prvkem je poradce pro prevenci
kriminality, jehoZ dloha je popsana niZe.

Prvni oddéleni tvoii pét skupin uniformovanych policistt
odpovédnych predev§sim za hlidkovou cinnost a ostrahu.
V oddélen{ je zafazeno néco madlo pfes sto policistd. Druhé
oddéleni tvori tfi skupiny, v nichZ jsou zafazeni pfedevSim
policisté odpovédni za fizeni vykonu sluzby, opera¢ni servis,
préci s verejnosti, dohled nad dopravou, detektivové a pso-
vod. Celkem tvoii druhé oddéleni priblizné 40 policistd. Tre-
timu oddéleni veli inspektor pro nouzové (pohotovostni) pla-
novani a zbrané. Toto oddéleni md dalSich pfiblizné deset
policistl, ktefi zodpovidaji pfedevS§im za pfipravu nouzo-
vych pland, spolupraci s celni spravou ve véci nakladani se
zbranémi, vycvik v pouzivani stfelnych zbrani a dalsi odbor-
né vzdélavani a vycvik policistll zafazenych v sekci.

Ukoly Letitni sekce GMP se daji rozdélit do &tyF oblasti.
Prvni je oblast letecké bezpecnosti, druhou vySetfovani trest-
né ¢innosti, tieti je ochrana vefejnosti a ¢tvrtou udrzovani
vefejného porddku.

XV

mezi provozovateli sluzeb na letiSti; v minulosti napiiklad
usporadali soutéZ o nejbezpecnéjsi letistni parkoviste.

Jadro ochrany vefejnosti spatfuji policisté predevsim
v pohotovostnim pldnovani. LetiStni sekce nejprve vyhodno-
ti hrozby, jejich pravdépodobnost a mozné ndsledky a na
zdkladé téchto analyz zpracovavd konkrétni nouzové plany.
Nezbytnou soucasti krizovych plant je jejich pravidelné
procvicovani, vyhodnocovani a aktualizace. V soucasné do-
bé m4 letisté zpracovany nouzové postupy pro situace, jako
jsou nehody letadel, pouziti zbrani v prostordch letiste,
unosy letadel, tnik nebezpecnych litek, pouZiti bojovych
latek, bombové hrozby a poZar.

Posledni oblasti pisobnosti jsou obecné policejni tkoly.
Jedna se zejména o prevenci aktivit nepfizptisobivych cestu-
jicich, trestné Cinnosti v tranzitnich prostorach letisté, trest-
né Cinnosti proti ndkladu (cargo), obchodovani s lidmi,
vyskyt bezdomovct, vytrznictvi a déle sledovani osob pii
pohybu leteckou dopravou (analyza tdaji o cestujicich
poskytovanych leteckymi dopravci).

Odlisné prvky éinnosti
letistni sekce GMP

Letistni sekce GMP ma v rdmci své organizacni struktury
vytvorenu také pozici poradce pro sniZzovani kriminality na
letisti. Jde o obcanského zaméstnance placeného GMP. Jeho
ukolem je predev§im napomdhat pfi vybéru strategii a postu-
pl pro sniZeni vyskytu protiprdvnich Cinnosti v prostoru
letisté. Prakticky tak poskytuje pfedev§im rady managemen-

=
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Primdrnim cilem pro oblast letecké bezpecnosti je posky-
tovat efektivni odstraSujici i¢inek vii¢i potencidlnim pacha-
teldm. K precizni identifikaci rizikovych cild a efektivnimu
vyuziti dostupnych sil a prostfedkli vyuziva letiStni sekce
GMP predevsim analyticky materidl oznaCovany jako Site
Vulnerability Survey (prizkum zranitelnosti mista), dile
materidl Police Patrol Strategy MAPPS (strategie policejni
hlidkové ¢innosti) a multiagenturni analyzu hrozeb a rizik,
oznacovanou zkratkou MATRA. Dile letistni sekce ve spo-
luprdci s britskymi vojenskymi experty zpracovala prizkum
rizikovych mist z hlediska MANPADS.

Dalsi dilezitou oblasti je vySetfovani trestné Cinnosti.
Letistni sekce spolupracuje s ostatnimi partnerskymi bezpec-
nostnimi slozkami v rdmci Ndrodniho zpravodajského mode-
Iu (boj proti organizovanému a dal$im zdvaznym formam
trestné Cinnosti), vySetfuje a dale aktivnimi formami (systémy
ndstrah) bojuje proti trestné Cinnosti zaméstnancti na letisti —
prevazuje vykradéani zavazadel, paSovani a prevadécstvi. Pre-
venci kriminality se snazi dosdhnout i podporou soutéZivosti

tu leti§t€¢ v oblasti vystavby
a projektovdni, ale i obchod-
nikdm, ktef{ v prostoru letisté
maji své provozovny, nebo
zaméstnancim leti§té. Své
preventivni projekty ale ori-
entuje i na béZné cestujici.
Konkrétné se tak poradce
pro snizovani kriminality na
letisti zabyva napiiklad tim,
Ze poskytuje poradenstvi

v oblasti krimindln{ prevence,

= véetné prevence teroristic-
kych aktivit. Diky svym zku-
Senostem a prehledu o trestné
¢innosti na leti$ti mdZe infor-
i movat vefejnost 0 moznos-
tech minimalizace trestné ¢in-
nosti. K informovéni vefej-
nosti pfitom vyuziva i svych
dobrych kontaktii s mistnimi
sdélovacimi prostfedky. Poradce pro prevenci kriminality
déle pripravuje podklady a zpravy pro koordinacni pracovni
skupinu pro snizovani kriminality. Nedilnou soucdsti jeho
prace je také vytvaret Skolici programy vyuZitelné v rdmci
policie, u zaméstnancti na letiSti a pro vefejnost. Diraz je
kladen i na ziskdvan{ finanénich prostfedkll pro prevenci.
Poradce se snazi ziskat penize jak uvnitf GMP, tak i z ruz-
nych evropskych fondd. Urcitou ¢ast pracovni naplné porad-
ce tvoii jedndni s dodavateli bezpe¢nostnich zafizen{ a udr-
Zovani ptehledu o vyvoji zabezpefovaci techniky.

Uloha pochiizkovych manazerd

Na leti$ti jsou vytvoreny tfi pozice tzv. okrskovych mana-
Zer(l (community beat managers), coz je funkce svym zpi-
sobem podobnd napiiklad prazskym straZnikim. Jsou to
neozbrojeni uniformovani policisté, ktefi maji pridélen svij
okrsek — coz je napftiklad termindl letisté — kde zodpovidaji
za kontakt s vefejnosti a zaméstnanci a jsou tak jakymsi



pojitkem mezi vefejnosti a policif. Jejich tikolem je pohybo-
vat se v pridélené lokalité, feSit aktudlni problémy ¢i kon-
flikty, jednat s vedoucimi i fadovymi pracovniky letiSté
a spolecné hledat cesty k predchazeni i potirani kriminality.

Zavér

Obecné je mozno o policejni ¢innosti na letiSti v Man-
chesteru fici, Ze je zaloZena na precizni analyze rizik; veske-
ré analyzy jsou navic v pravidelnych intervalech opakovany.
Bezpecnostni opatieni jsou pfijimdna pouze ve vztahu k t€ém
hrozbdm, které jsou vyhodnoceny jako zdvazné a aktudlni.

Dals$im velkym ,,mottem* bezpecnostni ¢innosti na letisti
je spoluprdce mezi vSemi zainteresovanymi bezpecnostnimi
slozkami v rdmci specializovanych pracovnich skupin
a tym. Tam se vyhodnocuji hrozby, sestavuji nouzové
plany, hledaji moZnosti minimalizace trestné ¢innosti.

A poslednim pilifem v tomto vyctu, ale rozhodné ne co do
vyznamu, je nepochybné spoluprdce s vefejnosti. Projevuje
se to jak ve faktu, Ze vétSina policistii neni ozbrojena (vycha-
z{ se z mySlenky, Ze ozbrojeny ¢lovék nemiiZe s neozbroje-
nym ¢lovékem jednat na bdzi rovnosti), tak i ve funkci okr-
skovych manazerd, ale i v dalSich detailech kazdodenniho
policejniho Zivota na letisti. Policejni prace je zkratka v kaz-

dém okamziku samotnymi policisty vnimédna jako sluzba
vefejnosti.
Prihlédneme-li k rozsahu ukolt, objemu letecké prepravy
i ¢lenitosti letiSté, miizeme konstatovat, Ze policejni organi-
zace na letiSti v Manchesteru je velmi efektivni. To vynikne
napiiklad i ve srovndni s policejni pfitomnosti na letiSti
Praha-Ruzyné. Sluzba cizinecké a pohrani¢ni policie na
letiSti Praha-Ruzyné v soucasné dobé disponuje s vice nez
400 tabulkovymi misty, je vSak nutné podotknout, Ze nad
ramec ukoll zabezpecovanych policejni sekci GMP zabez-
pecuje navic cizineckou a pohrani¢ni agendu. LetiStn{ sekce
GMP ma v soucasné dobé¢ priblizné 160 policisti. Dal§ich
vice nez 100 ufednikli pak zajiStuje imigracni zdleZzitosti.
Pokud vySe uvedend Cisla srovndme a vezmeme v tvahu
také troven bezpecnostnich hrozeb, <¢lenitost a rozlohu
letisté, pocet prepravenych cestujicich nebo vzdélavaci
a vycvikové projekty realizované policii pro své Cleny ¢i
zarvnéstnance partnerskych slozek, musime konstatovat, Ze
v CR stdle existuje vyrazny prostor pro zvySeni efektivity
¢innosti.
Bohdan KOVERDYNSKY,
odbor bezpecnostni politiky

Ministerstva vnitra

MINISTERSTVO VNITRA

Vyslo jako priloha ¢asopisu POLICISTA ¢. 10/2007
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